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Abstract: sendoa seguranca de dados um dos grandes desafios do século devido aos impactos
serem cada vez mais elevados faz-se necessario a adocao de medidas proativas na deteccéo de
ameacas cibernéticas, pois 0s ataques também evoluiram, fazendo com que muitos métodos
tradicionais ndo sejam mais adequados para deteccdo de ameacas. Dessa forma a seguranca
orientada por inteligéncia mitiga os riscos de operar no mundo digital. Temos entdo como objetivo
geral desse trabalho a apresentacéo tedrica do modelo Diamond e Kill Chain como solucao proativa
para deteccdo, controle e exploragcdo ndo somente das ameacas mas também dos autores da
mesmas, sendo possivel inclusive criar um perfil dos mesmos, suas motivacdes e ferramentas

utilizadas nos ataques.
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l. Introducao

Diariamente a internet é utilizada para as mais
diversas finalidades, desde estudo com as
ferramentas de ensino a distancia, socializacéo
através das redes sociais, servigos financeiros
através de banco online ou corretoras, compra e
venda de servigos e produtos, entre outros. Dessa
forma, segundo Oliveira e Torres [2] a internet ja
estd presente no cotidiano das pessoas.

Por outro lado, temos 0s criminosos, que se
aproveitam do continuo uso de servig¢os online por
parte dos usuarios para a aplicacdo de golpes,
roubo ou sequestro de dados, execucdo de
softwares maliciosos, entre outros.

Segundo o relatério Economic Impact of
Cybercrime — no slowing down, publicado pela

Mcaffe [1], o Brasil possui um dos ecossistemas
mais exclusivos do mundo para crimes
cibernéticos, onde pelo menos 54% dos ataques
digitais séo originados do préprio pais.

Grande parte desses crimes acontecem, pois
segundo [2], os criminosos usufruem de um
suposto anonimato no meio digital, que diminui
seus riscos e geralmente aumenta seu lucro.
Sendo que dessa forma, muitos crimes do mundo
fisico migraram para o mundo digital, tal como
roubo de identidade e dados ou lavagem de
dinheiro. Outro ponto que favorecem esse crimes
séo as brechas na legislacéo e a falta de politicas
internacionais a respeito.

Temos entdo que, segundo [4], a seguranca de
dados é um dos grandes desafios do século, e a
tendéncia é os danos causados serem cada vez
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maiores devido a tendéncia das informacdes a
cada vez mais se tornarem apenas online.

Dessa forma, a maior parte das politicas de
seguranca visam a criacdo de politicas de
seguranca e implementagbes para que nenhum
incidente  ocorra, porém  usuarios mal
intencionados frequentemente burlam essas
ferramentas de deteccdo de ameacas, de acordo
com [3] e 0 que ocorre é uma infiltragcdo constante
nos sistemas.

Com o uso de sistemas orientados por inteligéncia
esse risco pode ser mitigado, pois tanto a rede
guanto equipamentos periféricos recebem um
monitoramento constante e muitas vezes em
tempo real, sdo utilizadas técnicas para analise de
grande quantidade de informacbes de forma
alertar os analistas de seguranca sobre
comportamentos suspeitos, e a memoria e disco
rigido também é analisada para impedir malwares
de se infiltrarem nos equipamentos e na rede, e
por fim, é criada uma pratica de deteccdo de
incidentes para que as respostas sejam alinhadas
ao risco que representam.

Pode-se dizer entdo que os sistemas de
seguranca baseados em inteligéncia trabalham de
forma proativa no aprimoramento da deteccao e
resposta a ataques, de forma a evitar que os
sistemas sejam de fato comprometidos.

Temos entdo que o0 objetivo principal desse
trabalho é apresentar, de forma tedrica, o que é a
inteligéncia de amecas com base na inteligéncia,
como ela pode ser utilizada e seus respectivos
modelos.

Esse trabalho esta organizado da seguinte forma:
na sessao 2 serdo apresentados 0s conceitos que
norteiam esse trabalho, tal como o conceito de
inteligéncia e crimes digitais. Na sessao 3 sera
apresentado o uso da inteligéncia na deteccao de
ameacas digitais e seus modelos, e por fim, na
sessdo 4 serdo apresentadas as conclusfes e
trabalhos futuros.
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2. Referencial Tebrico

Nessa sec¢éo apresentaremos alguns conceitos de
crimes digitais bem como o conceito de
inteligéncia.

A. Crimes Digitais

De acordo com a Secretaria de Nacional
Seguranca Publica [5], as acdes no meio digital
podem ser classificadas de 2 formas: préprias e
improprias. As impréprias ocorrem quando a
tecnologia é utilizada como uma ferramenta,
sendo que o crime ja esta previsto na legislacao,
tal como crimes de extor¢do. E as proprias quando
0 crime necessita da existéncia do espago digital.

Muitos criminosos também fazem com que as
vitimas acabem se infectando, segundo [6],
através da execucdo de alguma acdo ou cédigo
malicioso que ir4 infectar o dispositivo e dar
acesso do mesmo aos atacantes. Dessa forma,
segundo [2], torna-se facil obter informacbes de
usuarios desprotegidos ou descuidados.

Como exemplos de crimes digitais podemos citar:
roubo de identidade, fraude em compras online,
phishing, sequestro de dados, extorcdo, entre
outros.

B. Inteligéncia

O conceito de inteligéncia vem de 1832, do livro
da Guerra [7], onde o0 autor aponta a necessidade
de termos “todo o tipo de informacgbes sobre o
inimigo e 0 seu pais - a base, em resumo, dos
Nnossos planos e operacoes.”.

Temos entdo o conceito de ndo somente nos
precavermos de ataques, sendo eles de qualquer
natureza, mas de nos anteciparmos a eles,
conhecendo o inimigo e seus métodos utilizados.

De acordo com [8], podemos dizer que as ac¢des
no ambiente virtual se classificam em ofensivas,
exploratorias ou de protecdo, conforme pode ser
visualizado na Figura 1, sendo que a inteligéncia
esta logo abaixo das agbes ofensivas, sendo
entdo seu objetivo o de coletar dados, explora-los
de forma a converté-los em informacéo e dessa
forma transforma-los em inteligéncia.
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Figura

1. Escala de seguranca digital [8].

Dessa forma, segundo [7], as nagbes vém se
preparando para evitar ou tentar minizar ataques
cibernéticos as redes e sistemas de informacgéo do
governo e dos demais segmentos da sociedade.

Uma boa inteligéncia deve ser, antes de tudo
acionavel, e entdo possuir as seguintes
caracteristicas, de acordo com [8], ser completa,
acurada, relevante e oportuna. Completa significa
gue a mesma deve ser suficiente para tomada de
decisdo, acurada significa que deve ser precisa
para tomada de decisdo, relevante aborda que a
mesma deve estar relacionada com sua missao e
objetivos, e por fim, oportuna significa que deve
ser entregue no tempo correto.

Outras perguntas que a inteligéncia vai procurar
responder € qual ou quais sdo suas ameacgas,
guais sdo 0s agentes que irdo realizar acdes
maliciosas contra o alvo, e por fim, qual sera a

técnica utilizada.

Temos entdo que o conceito de inteligéncia
relacionado as amecas vai muito além de
simplesmente conhecer o adversario, englobando
também uma grande quantidade de dados
capturado e posteriormente analisados, para
depois relacionar com as entidades que tem
intencdo, oportunidade e capacidade de realizar
as acoes.

3. Inteligéncia na Deteccéao de
Ameacas

De forma a fazer um bom uso da inteligéncia, uma
organizacdo deve ter amplo conhecimento de si
mesma, métodos, processos e tecnologias que
utiliza, bem como dos ataques e atacantes a que
pode estar sujeita.
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Primeiramente a organizacdo deve saber quais
atores sdo uma ameaca para ela, considerando a
capacidade, oportunidade e intencdo dos
mesmos. Como segundo passo deve-se avaliar
como as ameacas operam e qual seria 0 objetivo
de cada tipo de ameaca. Por exemplo, visa-se tirar
0s sistemas da organizagdo por um determinado
tempo do ar ou entdo roubar seus dados.

Apés a identificacdo das ameacas, deve-se
considerar qual o risco da organizacao ser alvo de
cada uma delas através da probabilidade x
impacto.

E por fim, avaliar quais seriam as melhores formas
de prevencao, deteccdo e resposta das ameacas
de maneira oportuna e proativa.

Como forma de auxiliar a organizacdo na
identificacdo das ameacas utiliza-se a “Piramid of
Pain”, apresentada na Figura 2. Ela identifica as
amecas da mais baixa para a mais alta, sendo que
para as mais simples as organizacbes devem
estar preparadas, e o grande risco de grandes
danos estdo nas ameacas préximas ao topo.

Do primeiro ao quarto degrau tem-se o0s ataques
mais simples e faceis de resolver e identificar. No
primeiro degrau estdo problemas que podem ser
identificados geralmente por antivirus e firewalls e
consistem usualmente em portas abertas ou
arquivos infectados. No segundo degrau ja temos
amecas que podem ser barrados por uma defesa
ativa, tal como avisos por email ao acessar
alguma conta em local desconhecido. No terceiro
degrau podem ser executados ataques, por
exemplo, de mudanca de registros DNS na
maquina de usuario para acesso de paginas falsas
como se fossem as reais. O quarto degrau causa
mais irritacdo que real dano, sendo reservado a
alguns problemas externos de infra-estrutura.
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Figura 2. Piramid of Pain [8].

A partir do quinto degrau, as ameagcas tornam-se
mais desafiadores, tanto para o atacante em ja ter
se infiltrado e passado pelos outros degraus sem
ter sido detectado, quanto para a organizacao que
pode ter grandes danos. No quinto degrau tem-se
a infraestrutura interna, enquanto que no sexto e
Gltimo degrau tem-se todos o0s sistemas e
controles da organizacdo.

Pode-se visualizar entdo, que tanto a organizacao
quanto o atacante tem longas etapas a percorrer
de forma a obter acessos expressivos.
Apresentamos entéo, na Figura 3, a forma como o
autor de uma ameca opera, desde seu
reconhecimento até seu obijetivo final através da
Cyber Kill Chain, que é definida como uma cadeia
de 7 etapas para se realizar um ataque.

A primeira etapa consiste no reconhecimento e
coleta de informacBes sobre o alvo, sendo que
nessa etapa é utilizado de varredura de servidores
abertos, engenharia social, coleta de enderecos
de email e pesquisa dos respectivos perfis em
redes sociais.

A segunda etapa tem por objetivo encontrar a
ameaca certa para atingir o alvo, um malware que
possa comprometer a rede, por exemplo.
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Figura 3. Cyber Kill Chain [16].

A terceira etapa consiste em entregar a ameaca
para a vitima, sendo que pode ser feito de
diversas formas: por email, pen drive, web, entre
outros. Posteriormente, a quarta etapa consiste na
exploragéo, ou seja, utilizar ~ alguma
vulnerabilidade no sistema de destino de forma a
executar ou instalar o software malicioso, sendo
essa a quinta etapa.

Por fim, na sexta etapa o alvo é totalmente
comprometido, de forma que o atacante possa
atingir o objetivo planejado na sétima e Ultima
etapa.

Um exemplo é apresentado nas Tabelas 1 e 2,
onde na Tabela 1 é apresentado as etapas de uma
intrusdo e na Tabela 2, a timeline da mesma.

i L

Phase Action
Reconnaissance Phishing e-mail
Weaponization Attachment

Delivery Malware
Exploitation Execute
Installation Install
c2 Control
Actions on Objectives Carry out goals

Tabela 1: Exemplo das etapas de intruséo [9].
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Phase Jan. Feb. Mar. Apr.
Reconnaissance | Phishing
e-nmil
Weaponization Attachment
DEIiVEI’y E-mail
with
malware
Exploitation Execute
Installation Install
C2 Control
Actions on Carry
Objectives out
= poals

Tabela 2. Exemplo da linha do tempo de intruséo

9.

A deteccao de intrusdo pode ocorrer em qualquer
uma das etapas, na Figura 4 apresentamos uma
deteccéo logo no inicial, e na Figura 5, a detecgéo
durante a etapa de entrega. Dessa forma,
segundo [10] o Kill Chain Model é o Unico a
combinar a inteligéncia de diferentes etapas para
identificar a natureza e o grau de invaséao.
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Figura 4: Detecc¢ao no inicio do processo [9].
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Figura 5: Detecgéo nas etapas finais do processo

9.

Geralmente junto com o modelo Kill Chain é
utilizado o modelo Diamond, segundo [11]. Seu
modelo base é apresentado na Figura 6, e cada
processo implementado é chamado de evento. De
acordo com [9] esses dois modelos sdo
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extremamente complementares, onde o modelo
Diamond reune as informagbes para posterior
aplicacdo no Kill Chain, que auxilia no
entendimento das fases da invasdo, de acordo
com [15].

IR/
Infrastructure

Capabilities

Victim
Figura 6: Modelo Diamond [8].
Esse modelo é utilizado para se descobrir e
detectar eventos através de seus vértices, que sao
conectados por arestas que demonstram as
relagbes naturais entre os recursos, podendo
descobrir as operacbes do adversario, infra-
estruturas, recursos e a vitima.

De acordo com [12] o recurso de capacidade
explica as ferramentas e técnicas usadas pelo
adversario no evento. O recurso de infraestrutura
explica o sistema de comunicacao logica e fisica
utilizado pelo adversario para transportar um
recurso e manter o controle dos recursos. A vitima
€ sempre o alvo, podendo ser uma pessoa ou
organizacdo, e o0s ativos da vitima estdo
relacionados a parte tecnologica, como por
exemplo falhas em softwares que utiliza.

A conexdo desses 4 rercursos principais
(adversario, capacidade, vitima, infraestrutura) é
chamada de analise analitica, e a rota¢éo analitica
permite o entendimento do relacionamento entre
0s principais recursos, segundo [13].

Como um evento é somente um entre as varias
etapas da cadeia que precisam ser executados
antes do adversario atingir seu objetivo, eles sdo
orientados por fases e conectados segmentos de
atividade pelo relacionamento adversario-vitima.

Dessa forma, o modelo descreve uma atividade
programada, limitada a uma frase especifica na
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gual o adversario exige recursos externos e utiliza
uma capacidade metodologica sobre uma
infraestrutura contra uma vitima, segundo [10].
Um detalhe do modelo é que ndo h& uma
necessidade de que todos 0S recursos sejam

conhecidos.

&> ADVERSARIES

(5) IP address
ownership
details reveal

adversary

2% INFRASTRUCTURE

(3) C2 Domain
resolves to C2
IP address

(1) Victm
discovers
mal.are

(4) Firewall logs
reveal further
victims contacting
C2 IP address

& VicTiMs
Figura 7: Analise de pivo utilizando o modelo
diamond [9].

Na Figura 7 é apresentado um exemplo do modelo
através de 5 etapas, onde na primeira delas a
vitima descobre o malware, na segunda observa-
se que o malware contém o dominio C2, que na
etapa 3 o dominio C2 resolve para um endereco
IP C2. Na etapa 4 ¢é revelado informacgfes sobre
vitimas adicionais que entram em contato com o
IP C2 através dos logs do firewall, e por fim, na
etapa 5, os detalhes de propriedade do endereco
IP revelam informacbes sobre o adversario ou
adversérios, segundo [14].

ApOs essa andlise ser relizada, pode-se
responder algumas das questbes que foram
levantadas sobre o perfil dos atacantes que sdo
uma ameca e suas motivacdes. Um exemplo
desses passos € apresentado na Figura 8, que
contém uma lista de exemplos de classes de
adversarios, possiveis motivacdes, ativos
desejados, impactos que podem ser causados e
vetores utilizados. J& na Figura 9 foram
selecionados alguns elementos de forma a
exemplificar o perfil do ator.
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Classe de Adversdrios
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Figura 8: Selecéo inicial de perfil do atacante [8].
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Figura 9: Perfil do ator formado apds analise [8].



Marjori Klinczak

4. Conclusoes

Conforme a internet e o meio digital se torna mais
presente em nossas vidas e atividades cotidianas,
maior a motivacdo de criminosos para conseguir
acesso a nossas contas e dispositivos. De forma
gue ndo podemos mais acreditar que possuir um
antivirus ou um firewall habilitado vai manter
esses criminosos longe.

Assim como os recursos tecnoldgicos evoluiram,
0 mesmo aconteceu com acdes criminosas no
meio digital, com o adicional dos mesmo se
sentirem mais confiantes devido a legislacdo falha
e a uma falsa sensacdo de anonimato.

Dessa forma torna-se necessario uma postura
proativa com relacdo as ameacas digitais, nao
devemos apenas impedir que tenham acesso as
redes, contas e dispositivos, mas também
entender suas motivacdes, forma de atuacéo e
guem sao os atacantes.

Temos entdo a seguranca orientada a inteligéncia,
gue consegue processar grandes quantidade de
dados quase em tempo real, procurar padrées e
verificar comportamentos suspeitos.

De posse dessas informacBes podemos, através
de modelos como o Kill Chain e o Diamond temos
compreender a natureza de cada intrusdo e
classifica-la em fases, montando um perfil dos
atacantes.

Por fim, como trabalho futuro desejamos realizar
a implementacdo dos modelos propostos em uma
rede de forma a verificar os modelos gerados e
também a os resultados obtidos.
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