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Abstract: Neste artigo séo abordadas varias questdes relacionadas com o Direito Cibernético e
suas conexdes com o Direito Eleitoral, incluindo-se as fake news e os crimes eleitorais praticados por
meio da internet. Nesse contexto, as provas digitais e as investigacdes cibernéticas sao abordadas,
com a apresentacao de técnicas para identificacdo e localizacdo de responsaveis por publicacdes
apacrifas, com conteudo ofensivo, podendo ser criminoso. A Computacao Forense é abordada como
importante area do conhecimento para a constituicdo de provas periciais, com base nas evidéncias
digitais encontradas, para efeito de identificacdo dos autores das condutas investigadas.
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l. Introducao

O Direito Cibernético, também denominado
Direito Digital ou Direito Eletronico, esta
fortemente relacionado com o Direito Eleitoral,
sendo que essa conexdo se tornou mais forte
apos as Ultimas minirreformas eleitorais, que
limitaram as possibilidades de financiamento das
campanhas eleitorais. Assim, por ser de baixo
custo, a internet surge como Otima alternativa
para a divulgacdo das informagbes das
campanhas eleitorais, devendo, em 2018, tornar-
se o principal palco das disputas eleitorais. Nesse
contexto, certamente surgirdo muitas questfes
gue demandarao investigacGes cibernéticas e
pericias em Computacdo Forense, para efeito
de constituicdo de provas digitais com a
finalidade de comprovar a materialidade, a
dindmica e a autoria das condutas, bem como
sera demandada a atuacdo de advogados

especialistas em Direito Cibernético e peritos
especializados em Computacdo Forense para
darem tratamentos adequados a essas questdes
tecnoldgicas associadas ao Direito Eleitoral.

Neste artigo serdo abordados os aspectos
relacionados com essas duas areas do Direito,
explorando-se as questdes voltadas para a
investigacao cibernética, com a finalidade de se
proporem alternativas para a solugdo dos casos
de ataques contra candidatos, por meio da
internet, especialmente com o uso das redes
sociais, por meio de perfis falsos, com o objetivo
de alterarem fraudulentamente dos resultados
das eleicGes. S&o estudados os principais meios
de provas utilizados em investigacdes
cibernéticas, bem como séo tratadas as questdes
relativas a constituicao de provas digitais.

Esses ataques normalmente consistem na
pratica de divulgacdo de informacbes falsas,
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mais conhecidas como “fake news”, cujo
conteddo muitas vezes pode ensejar o
enquadramento do autor em crimes eleitorais,
durante as campanhas eleitorais, principalmente
nos crimes contra a honra (callnia, difamacao e
injaria), previstos no Coédigo Eleitoral. O autor das
noticias falsas também pode responder
civilmente, mediante a propositura de acdes de
reparacdo de danos morais e materiais. Sao
apresentadas  técnicas de investigacao
cibernética, incluindo-se os exames periciais de
Computacdo Forense, necessarios para a
identificacdo e a localizacdo de criminosos que
atuam por meio do espago cibernético,
especialmente com a finalidade de atacarem
adversarios politicos, buscando interferirem
fraudulentamente nos resultados das eleicfes,
em proveito préprio ou de candidatos apoiados.

Os crimes eleitorais proprios, previstos na lei
eleitoral, sdo estudados sob perspectiva da
possibilidade de serem praticados com a
utilizacdo dos recursos da Informaética,
especialmente a internet. Nessas hipoteses, tais
crimes poderiam ser classificados como crimes
eleitorais de Informéatica ou crimes eleitorais
cibernéticos, conforme o caso.

2. Direito Cibernético aplicado ao
Direito Eleitoral

As provas digitais ganham cada vez maior
relevancia neste cenario em que a sociedade se
tornou dependente da internet e de outros
recursos da Informatica e, portanto, faz intenso
uso desses recursos tecnol6gicos em suas
atividades cotidianas. Muitas dessas atividades
podem ser configuradas como crimes praticados
por meio do espaco cibernético. Neste cenario,
surgem inumeras situa¢des envolvendo o uso de
recursos tecnoldgicos disponiveis para toda a
sociedade que precisam ser tratadas pelo Direito
Cibernético, inclusive questdes eleitorais.

Também  sdo necessarios alguns
conhecimentos de Computacdo Forense, mesmo
gue elementares, para se trabalhar com esses
novos meios de prova. A observacdo dos
requisitos minimos para se considerar uma
evidéncia digital demandam esses

conhecimentos. Assim, o Direito Cibernético
precisa do suporte da Computacdo Forense,
pericia de Informética e investigacdo cibernética
para levar a bom termo as agdes contenciosas e
administrativas.

Ultimamente, as campanhas e pré-campanhas
eleitorais utilizam intensamente os recursos da
internet, especialmente as redes sociais, para
seus propositos eleitorais, licitos e ilicitos. E muito
comum a ocorréncia de postagens nas redes
sociais contra candidatos opositores, a partir de
perfis falsos, sendo normalmente noticias falsas,
muitas vezes criminosas, mais conhecidas como
fake news. H4 também a producdo de ataques
falsos, muitas vezes perpetrados pela prépria
pessoa que se apresenta como vitima, com a
finalidade de acusar um terceiro suposto
interessado por aquela acdo, normalmente um
adversario politico, em que a “prova” do crime é
uma mera impressao de uma postagem.

Com efeito, para que se possa dar algum crédito
a uma noticia crime dessas, é necessario exigir
informagfes adicionais da postagem, como a
identificacdo da URL do contetdo criminoso, para
ndo se tornar conivente com uma fake news. Por
meio da URL, é possivel identificar o responsavel
pela postagem, a partir de investigagfes a serem
perpetradas no espaco cibernético.
Definitivamente, simples “prints” nao provam
nada, pois eles podem ser adulterados facilmente
por meio de programas de processamento de
imagens ou criados por meio de perfis fakes,
gerando-se as fake news, sendo necessarios
apenas conhecimentos elementares de
Informética para a producao de uma fraude
dessas.

Questdes como essa precisam ser tratadas pelo
Direito Cibernético. Nos casos de investigacfes
nado oficiais, € necessaria a emissao de Ata
Notarial, com a identificacdo da URL,
comprovando-se a materialidade do fato,
ressaltando-se que a Ata Notarial € um meio de
prova que possui fé publica. Para se determinar a
autoria, sao necessarias investigacoes
cibernéticas para a busca dos vestigios digitais
deixados nos locais da conduta praticada, bem
como exames periciais e a emissdo dos laudos
periciais, para a constituicdo das provas.
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Com certeza, ha uma megatendéncia de a
sociedade como um todo, cada vez mais, fazer
uso da internet como ferramenta na execucéao de
suas atividades cotidianas. Nesse diapaséo, as
atividades politicas, tanto aquelas praticadas
pelos candidatos como aquelas tipicas dos
eleitores, estdo sendo realizadas com a utilizacdo
da internet como ferramenta, em decorréncia
surgindo muitas situacdes que precisam ser
tratadas pelo Direito Eleitoral e pelo Direito
Cibernético, de forma conjunta e colaborativa
(RAIS et al., 2018, p. 19).

2.1. Direito Eleitoral

O Direito Eleitoral é classificado como um dos
ramos do Direito Publico, visto que esta
intimamente relacionado com o0s assuntos de
interesse do Estado. Conforme ensina CHALITA
(2014, pp. 25-28), as fontes do Direito Eleitoral
podem ser classificadas em primarias ou diretas,
secundarias ou subsidiarias e consultas.

Com a finalidade de buscar uma definicdo para
Direito Eleitoral, pode-se valer da doutrina de
GOMES [9]. Segundo esse autor: “Direito Eleitoral
€ o0 ramo do Direito Publico cujo objeto sdo os
institutos, as normas e o0s procedimentos
regularizadores dos direitos politicos. Normatiza o
exercicio do sufragio com vistas a concretizagéo
da soberania popular”.

As fontes primérias sdo: a Constituicdo Federal,
qgue é considerada a maior fonte do Direito
Eleitoral Brasileiro, em seus artigos 14 ao 17 e 118
ao 121; o Cadigo Eleitoral (Lei N° 4.737/1965)
que, apdés sua recepcao pela Constituicao
Federal, passou a ser classificado como Lei
Complementar, embora originariamente seja lei
ordindria; Lei das Eleic6es (Lei N° 9.504/1997),
gue estabelece as normas gerais que
regulamentam as elei¢cdes; Lei Orgéanica dos
Partidos Politicos - LOPP (Lei N° 9.096/1995), que
estabelece as regras para a organizacao, criagao,
fuséo e extincdo dos partidos politicos; e Lei das
Inelegibilidades (Lei Complementar N° 64/1990),
qgue, em conformidade com o paragrafo 9° do
artigo 14 da Constituicdo Federal, estabelece e
especifica as hipéteses infraconstitucionais de
inelegibilidade (ALMEIDA, 2017; CHALITA, 2014).

As fontes secundérias séo: as resolugbes do
Tribunal Superior Eleitoral, que sdo atos
normativos emitidos pelo Pleno desse Tribunal,
em conformidade com o paragrafo Unico do artigo
1° e artigo 23 do Cadigo Eleitoral; Consultas, que
podem ser feitas ao TSE, relativas a determinada
matéria eleitoral; Cddigo Civil; Cdédigo de
Processo Civil;, Cédigo Penal; e Codigo de
Processo Penal (ALMEIDA, 2017; CHALITA,
2014).

Certamente, a utilizacdo indevida de veiculos ou
meios de comunicacdo social pode se dar por
meio do uso de recursos da internet,
especialmente das redes sociais. Ressalte-se que
essas condutas praticadas por meio da internet
podem ter alcance ainda maior, visto que as
informagbes permanecem disponiveis para 0s
eleitores indefinidamente.

RAIS et al. (2018 apud AGENCIA BRASIL, 2017)
afirmam que o Brasil é o quarto pais em ndimero
de acesso a internet, perdendo apenas para a
China, a india e os Estados Unidos da América.
RAIS et al. (2018 apud DIGITAL 2017 GLOBAL
OVERVIEW, 2017) apresentam estatisticas
sinalizando que o Brasil possui 139 milhdes de
usuarios de internet e que a metade da populacao
brasileira acessa a internet por meio de
dispositivos moveis e que tais usuarios ficam em
média 8h56 por dia conectados a grande rede.
Com efeito, tais dados demonstram a importancia
e 0 grande potencial representado pela internet,
inclusive para propositos eleitorais; fato que, de
per si, justifica a grande utilizacéo desses recursos
tecnoldgicos nas campanhas e pré-campanhas
eleitorais.

Assim, considerando-se que a internet esta sendo
cada vez mais utilizada pelos candidatos e pré-
candidatos a cargos eletivos para propositos
eleitorais, seguramente poderdo ocorrer muitos
abusos e utilizagcdo indevida desse meio de
comunicagdo social, sendo que tais incidentes
demandarao a atuacao do Direito Cibernético e da
Computacdo Forense, especialmente nos casos
em que os autores dos abusos atuaram por meio
de perfis falsos, buscando o anonimato e a
impunidade. Nessas situagfes sd0 necessarias
investigacdes cibernéticas e afastamento do sigilo
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telematico dos perfis falsos para a identificacédo
dos responsaveis pelos abusos.

2.2 .Direito Cibernético

Ha algumas nomenclaturas diferentes para
nomearem esse novo ramo do Direito, o qual esta
intimamente relacionado com a alta tecnologia,
representada pelos recursos da Informatica,
incluindo-se a internet. As denominag¢des mais
utilizadas sao: Direito Cibernético, Direito Digital,
Direito Eletrbnico e Direito Informatico, sendo
sinbnimas todas elas. O Direito Cibernético surge
a partir dessa forte relacdo estabelecida entre o
Direito e os recursos tecnolégicos providos pela
Informatica, tendo como finalidade tratar as
guestbes que aparecem em decorréncia das
atividades praticadas pelos usuérios desses
recursos de alta tecnologia, especialmente
guando sao realizadas por meio do espaco
cibernético.

Principalmente a partir do momento em que a
internet se tornou muito popular, que toda a
sociedade passou a fazer uso intenso desse
recurso tecnoldgico, tornando-se completamente
dependente da alta tecnologia, muitos usuarios
mal intencionados comecaram a praticar
atividades criminosas por meio da grande rede. As
empresas privadas e organismos governamentais
e toda a sociedade de uma forma geral passaram
a utilizar a internet em suas atividades cotidianas,
de forma intensa. Em razado dessa rapida e
constante migracdo das atividades de toda a
sociedade para a internet, muitas questdes novas
comecaram a aparecer, questdes essas que
precisam ser tratadas pelo Direito Cibernético e
pela Computacédo Forense.

O Direito Cibernético ainda ndo se estabeleceu
como um ramo autbnomo do Direito, visto que
precisa do suporte de outras areas do Direito.
Dessa forma, esta fortemente relacionado
principalmente com o Direito Eleitoral, Direito do
Consumidor, Direito Penal e Direito Civil.

Nas campanhas eleitorais e pré-eleitorais, 0s
candidatos e pré-candidatos estdo utilizando
intensamente a internet, especialmente as redes
sociais, para buscar seus objetivos eleitorais com
mais eficacia e economia. Nesse contexto,
surgem muitas questdes envolvendo aspectos

técnicos da alta tecnologia e eleitorais que
precisam ser abordados conjuntamente pelo
Direito Cibernético e pelo Direito Eleitoral.

Hodiernamente, é possivel comprar qualquer
coisa pela internet, até mesmo de paises
distantes, como a China. Assim, em decorréncia
do grande volume de compras realizadas por meio
da internet, surgem inUmeras questfes
relacionadas, como compras pagas € nao
entregues, produtos recebidos com defeitos ou
diferentes do anunciado, fraudes em websites de
compra e venda de bens, dentre outras. Tais
guestbes precisam ser tratadas pelo Direito
Cibernético juntamente com o Direito do
Consumidor, com o suporte da Computacéo
Forense.

O crime definitivamente migrou suas atividades
ilicitas para a internet, visto que as quadrilhas
estdo atuando fortemente por meio do espago
cibernético, em busca de mitigar os riscos e
aumentar os lucros. Ha alguns ataques
cibernéticos mais complexos, como aqueles
perpetrados por meio de redes de botnets, em que
os administradores da rede invadem até milhdes
de computadores ao redor do planeta e, a partir
desses computadores invadidos — denominados
bots, langam ataques contra alvos certos, sem que
0s proprietarios dos computadores invadidos
saibam, com a finalidade de obtencdo de
vantagens financeiras ilicitas. Os proprietarios
dessas maquinas invadidas podem ser acusados
de crimes que ndo cometeram, visto que suas
maquinas estdo sendo utilizadas por criminosos
escondidos na imensidao do espaco cibernético
para a pratica de fatos tipificados com crimes.
Esses e tantos outros casos semelhantes
precisam ser tratados juntamente pelo Direito
Cibernético e pelo Direito Penal, também com o
suporte da Computacdo Forense para efeito de
elaboracdo de exames periciais especificos para
a producao de provas demonstrando a inocéncia
do acusado.

Em decorréncia da atuagdo irresponsavel de
muitos usuérios da internet que fazem uso
inadequado dos recursos tecnoldgicos, surgem
muitas questbes civeis, especialmente de
reparagdo de danos morais por conta de
publicacbes indevidas nas redes sociais com
contetdo ofensivo a honra das pessoas, com
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violacdo ao direito de imagem, dentre muitas
outras situacdes analogas. Nesse diapaséo,
essas questdes precisam ser trabalhadas pelo
Direito Cibernético juntamente com o Direito Civil,
apoiados pela Computacdo Forense, para efeito
de producéo de provas.

3. Crimes de Informatica

N&o existe definicdo legal para crimes de
Informatica no ordenamento juridico patrio. De
fato, existem varias nomenclaturas utilizadas para
esses crimes que fazem uso dos recursos
tecnolégicos da Ciéncia da Computag¢do, como:
Crimes de Informética, Crimes Digitais, Crimes de
Alta Tecnologia, Crimes por Computador e Crimes
Eletrbnicos.  Definitivamente, todas essas
nomenclaturas sao sindnimas e querem dizer a
mesma coisa, haja vista que todos os crimes de
alta tecnologia, digitais e eletronicos fazem uso de
recursos da Informatica, principalmente de
natureza légica (programas de computador).

Com efeito, DE LUCA et al. (p. 240), no ano
distante de 2005, esbogaram uma definicdo para
crimes de Informatica, seguramente baseando-se
na teoria tripartite do crime, para propor uma
definicdo para crimes de Informatica.

De fato, para se chegar a uma boa conceituagéo
de crimes digitais, deve-se partir do conceito
analitico de crime, com base na teoria tripartite,
em que “crime é todo fato tipico, antijuridico
(ilicito) e culpavel”. A partir dessa definicao, pode-
se conceituar crimes de Informética como sendo
“todo fato tipico, antijuridico e culpavel, praticado
com a utilizacdo de recursos da Informatica”.
Como essa proposta de definicdo se baseia em
teoria consolidada e respeitada (teoria tripartite),
tende a ser robusta.

Os Crimes Cibernéticos, por sua vez, sdo espécie
do género Crimes de Informéatica. Essa espécie de
crimes digitais sdo os crimes praticados por meio
do espaco cibernético (internet), que é um dos
recursos da Informética. Assim, mais uma vez
baseando-se na teoria tripartite, crimes
cibernéticos podem ser definidos como “todo fato
tipico, antijuridico e culpéavel, praticado com a
utilizagdo de recursos da Informética, por meio do
espaco cibernético”. Dessa forma, todo crime

cibernético é crime de Informatica, mas a
reciproca néo é verdadeira, visto que um € género
€ 0 outro é espécie.

Os crimes de Informéatica, incluindo-se os crimes
cibernéticos, podem ser classificados em puros
e impuros, ou préprios e impréprios. Os primeiros
Sao 0s novos tipos penais, que protegem bens
juridicos novos, relativos a alta tecnologia,
surgidos com o advento dos recursos da
Informatica, incluindo-se a internet, como a
seguranca da informacdo e seguranca
cibernética. Antes da era da Informatica, nao havia
gualquer sentido em se falar na protecdo desses
bens juridicos, pois ndo existiam naquela.

MALAQUIAS (2015, p. 72) propde definicdo para
os crimes préprios, afirmando que seriam aqueles
crimes que necessitam do espaco cibernético
para serem praticados. Esse autor também
procura definir o bem juridico tutelado no crime
cibernético, afirmando que seria a intimidade do
individuo.

Contudo, em se tratando de crimes cibernéticos
préprios, os bens juridicos a serem tutelados sao
a seguranca da informacdo e a seguranca
cibernética. Definitivamente, sdo bens juridicos
novos, completamente correlacionados com o0s
recursos da alta tecnologia, da tecnologia da
informacéo.

BRITO (2013, p. 50) ressalta a importancia desses
novos bens juridicos, consubstanciados pela
seguranca cibernética e seguranca da
informacédo. Sao bens juridicos recentes, surgidos
em decorréncia da popularizacdo dos recursos da
tecnologia da informagéao.

Dessa forma, os crimes de Informatica proprios
SA0 0S novos crimes, aqueles cuja pratica seria
impossivel sem os recursos da Informatica. Séao
aqueles que atacam os novos bens juridicos,
relacionados com a Informatica, surgidos com o
advento da alta tecnologia. Alguns dos primeiros
crimes cibernéticos puros foram tipificados por
meio da Lei Caroline Dieckmann (Lei N°
12.737/2012).

Essa lei acrescentou os artigos 154-A e 154-B ao
Cdédigo Penal. O caput do artigo 154-A cria um
novo tipo penal, talvez o primeiro crime cibernético
puro no ordenamento juridico patrio: invaséo de
dispositivo informatico alheio. Contudo, a pena
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prevista de detencéo de trés meses a um ano e
multa é muito pequena para ter o condao de
realmente desmotivar a préatica criminosa. Esse
tipo penal tem por objetivo proteger um novo bem
juridico, surgido a partir da existéncia e
popularizacdo dos recursos da Informatica,
especialmente a internet, que é a seguranca da

informacg&o ou seguranca cibernética.

O paréagrafo primeiro do artigo 154-A criminaliza
as condutas de produzir e disseminar cédigos
maliciosos (virus, cavalo de troia, vermes e
demais pragas digitais), bem como dos
equipamentos conhecidos como “chupa-cabras”,
gue que sdo miniaturas de hardware para serem
instaladas dentro dos caixas eletrénicos, com a
finalidade de copiar as informacdes sensiveis dos
clientes, incluindo-se os numeros do banco,
agéncia, conta e senha, para efeito de clonagem
dos cartdes e posteriores saques fraudulentos
nessas contas.

A Lei Caroline Dieckmann também alterou os
artigos 266 e 298 do Cdédigo Penal, tendo incluido
nesse Ultimo artigo o paragrafo Unico, in verbis:

“Paragrafo unico. Para fins do disposto no
caput, equipara-se a documento particular o
cartdo de crédito ou débito”.

A criacdo desse dispositivo legal foi de grande
importancia para o enfrentamento dos crimes
cibernéticos, visto que as quadrilhas de
criminosos do espaco cibernético, estruturadas
como crime organizado, possuem departamentos
encarregados da clonagem de cartBes de crédito
e débito, com base nas informacdes sensiveis
subtraidas fraudulentamente das vitimas, com a
finalidade de realizarem saques e compras, dessa
forma obtendo vantagens financeiras ilicitas.

Com o advento do paragrafo Unico do artigo 288,
esses criminosos serdo também enquadrados
nesse tipo penal, podendo pegar pena de reclusao
de um a cinco anos e multa. Cabe ressaltar que
essa clonagem é muito praticada pelos membros
das quadrilhas especializadas no golpe conhecido
como “Phishing Scam”, por meio do seu
departamento de clonagem de cartdes de crédito
e débito.

Os ultimos (crimes de Informatica impuros) séo os
velhos crimes que ja eram tipificados no Cadigo
Penal, como estelionato e os crimes contra a

honra, praticados com a utilizacdo de recursos da
Informatica, incluindo-se a internet. Nesse grupo
estdo inseridos, a titulo de exemplo, os tipos
penais comuns que ja existiam antes do
surgimento da Informéatica e que agora o0s
criminosos passaram a utilizar os recursos
tecnolégicos como ferramenta para a pratica
criminosa. Como exemplos podem ser citados:
caltnia, injaria, difamacao, furto, estelionato,
trafico de drogas e todos os demais crimes
preceituados no Cédigo Penale nas leis
especiais, possiveis de serem praticados com a
utilizacdo dos recursos das tecnologias da
informacéo.

A Lei N° 9.296/1996, a qual regulamenta o inciso
XIl, parte final, do art. 5° da Constituicdo Federal,
estabelece que, in verbis:

“Art. 10. Constitui crime realizar interceptacdo
de comunicacdes telefénicas, de informatica ou
telemética, ou quebrar segredo da Justica, sem
autorizacdo judicial ou com objetivos néo
autorizados em lei.

Pena: reclusao, de dois a quatro anos, e multa.”

Esse crime (interceptagéo telematica clandestina)
pode ser considerado talvez o primeiro crime
cibernético proéprio, visto que o bem juridico
atacado é a seguranca cibernética, que € um bem
juridico novo, surgido em decorréncia do advento
dos recursos da alta tecnologia, especialmente o
espaco cibernético.

Com efeito, a sociedade, a cada dia que passa,
torna-se se mais dependente dos recursos
tecnolégicos providos pela Informética.
Hodiernamente, pode-se fazer tudo pela internet,
pode-se comprar qualquer coisa, fazer
propaganda  eleitoral, movimentar contas
bancarias, além de inUmeras outras atividades.
Nesse mesmo sentido, 0S criminosos estao
movendo suas atividades para a internet, inclusive
as tradicionais quadrilhas de assalto a bancos,
buscando mitigar os riscos e aumentar os lucros.

A Informéatica ou Ciéncia da Computacdo é uma
ciéncia muito nova. Os primeiros computadores
surgiram na década de 1940. O ENIAC (Electronic
Numerical Integrator and Computer), considerado
0 primeiro computador digital eletrénico, foi
lancado em 1946 e o UNIVAC (UNIVersal
Automatic Computer), onsiderado 0 primeiro
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computador comercial, comecou a ser
comercializado em 1951. Contudo, a despeito de
tal ciéncia ser muito recente, seguramente as
outras ciéncias, mesmo as mais antigas, quer
sejam exatas, humanas, médicas, bioldgicas,
sociais, da terra, todas se tornaram dependentes
da Ciéncia da Computagdo, ndo sendo possivel
avancarem em termos de pesquisa e
desenvolvimento sem a utilizacao dos recursos da
nova ciéncia. Até mesmo as ciéncias sociais e
humanas, como o Direito e a Geografia, também
sdo muito dependentes dos recursos da
Informatica, como os editores de textos, bancos
de dados, softwares de busca e, naturalmente, a
internet, com todo o seu potencial com fontes
inesgotaveis de pesquisa. (CASSANTI, 2014;
MALAQUIAS, 2015).

Apo6s a popularizacdo da internet e o surgimento
dos crimes cibernéticos, especialmente aqueles
com efeitos globais, resta evidenciado que o
espaco cibernético ndo possui fronteiras e que o
crime se aproveita dessa situacdo para expandir
suas atividades ilicitas, em ambito internacional.
Nesse sentido, o Direito Cibernético também
precisa expandir seus horizontes.

De fato, o Direito Cibernético (ou Direito Digital),
tendo-se em vistas que 0 espago cibernético ndo
possui fronteiras, em que as a¢des praticadas por
meio da internet, quer sejam licitas ou ilicitas,

possuem abrangéncia mundial, precisa ser
abordado de forma global, naturalmente
respeitando-se as legislagcbes dos paises

envolvidos. Além disso, em decorréncia da
altissima velocidade do desenvolvimento e da
evolucéo da tecnologia da informacéo, o processo
legislativo ndo consegue atualizar a legislagédo
aplicada em velocidade proxima, fato que gera
muitos problemas, como a falta de protecdo de
bens juridicos novos, surgidos em funcdo da
evolugao tecnoldgica.

4. Necessidade de atualizacdo da
legislacéo penal

Considerando-se o fato de que o atual Codigo
Penal é de 1940 e o Cédigo de Processo Penal de
1941, portanto de datas anteriores ao inicio da
Informatica, esses diplomas legais foram

concebidos e elaborados sem se considerarem
caracteristicas marcantes dos crimes
cibernéticos. Além disso, naturalmente ndo ha que
se falar na tipificacdo desses crimes na verséo
original do Cédigo Penal, visto que os bens
juridicos relacionados a alta tecnologia somente
surgiram recentemente, principalmente em
decorréncia da popularizacéo da internet. Assim,
guando os Cdédigos Penal e Processual Penal
entraram em vigéncia ndo existiam os bens
juridicos relacionados a alta tecnologia, como
seguranca da informacdo e seguranca
cibernética. Portanto, os crimes de Informatica
puros nao poderiam ter sido tipificados naquela
época, visto que ndo havia bem juridico a ser
protegido.

Contudo, os crimes de Informética impuros ja
existiam desde ent&o, como o estelionato, o furto,
0s crimes contra a honra, dentre inUmeros outros,
sendo que sempre puderam ser objeto de
persecucao penal, inclusive quando praticados
por meio da internet. Com efeito, os crimes
cibernéticos impuros, condutas tipicas como o
estelionato, quando praticadas por meio da
internet, possuem um potencial ofensivo inUmeras
vezes maior do que quando praticados fora do
espaco cibernético, sendo que, ainda assim, a
pena continua sendo a mesma.

Dai, exsurge a necessidade de modernizagdo da
legislacdo de forma a majorar as penas aplicadas
aos crimes praticados por meio da internet, em
gue o seu alcance e potencial ofensivo sdo muito
muito maiores, podendo atingir milhares de
vitimas ao mesmo instante, podendo o0s
criminosos obterem vantagens financeiras ilicitas
em volumes estratosféricos, em tempo muito
reduzido e com pouco risco, haja vista que
escondem atras de teclados, usando softwares
maliciosos, em busca de suposto anonimato e da
impunidade.

O caput do artigo 5° do Cddigo Penal trata da
territorialidade (do local do crime), estabelecendo
gue se aplica a lei brasileira ao crime cometido no
territério nacional, in verbis:

“Art. 5° - Aplica-se a lei brasileira, sem prejuizo
de convencdes, tratados e regras de direito
internacional, ao crime cometido no territério
nacional”.
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Contudo, quando se tratam de crimes cibernéticos
com efeitos globais, em que o criminoso nacional,
dentro do territério nacional, perpetra ataque, por
meio do espago cibernético, contra alvos
localizados em outros paises, a persecuc¢éo penal
se torna complexa. Nesses casos, como nh&o
houve nenhum efeito do crime no territorio
nacional, as policias judiciarias brasileiras néo
tomam conhecimento do fato criminoso, sendo
gue seria necessario um pedido de cooperacéo
judiciaria internacional, normalmente por meio de
cartas rogatérias, para que as autoridades
brasileiras tomassem conhecimento do fato.
Contudo, normalmente esses mecanismos Sao
muito morosos e normalmente demoram tempo
superior a obrigatoriedade dos provedores de
acesso a internet de preservarem o0s registros de
acesso a internet, que € de um ano. Assim, torna-
se inviavel a persecucgédo penal desses crimes.

Conforme preleciona MALAQUIAS, 2017, p. 73,
enquanto ndo existir uma lei especifica para
regulamentar os crimes cibernéticos, aplicam-se a
€sses novos crimes o que esta disposto no artigo
5° do Cédigo Penal, aplicando-se a lei brasileira
aos crimes cometidos em territério nacional.

Essa assertiva é verdadeira, contudo ndo se pode
olvidar da necessidade da cooperacgéo judiciaria
internacional para a obtencdo das provas e
promocdo da persecugdo penal, sendo que a
morosidade desses procedimentos normalmente
torna inviavel essa acao dos érgaos encarregados
da persecucdo penal, deixando os crimes sem
solucio e 0s criminosos sem  punicdo.
Normalmente, as evidéncias que podem
comprovar a materialidade, a dindmica e a autoria
dos crimes estdo armazenadas em computadores
localizados em outros paises, fato que dificulta
sobremaneira a investigacdo cibernética e a
apuracao dos fatos.

Mesmo com relagdo as normas penais nao
incriminadoras, pode-se constatar que inclusive
elas estdo desatualizadas relativamente aos
crimes eletrénicos. Segundo o artigo 6°. Do
Cédigo Penal, in verbis:

“Artigo 6°. Considera-se praticado o crime no
lugar em que ocorreu a agado ou omisséo, no
todo ou em parte, bem como onde se produziu
ou deveria produzir-se o resultado”.

Por sua vez, o Cédigo de Processo Penal, em seu
artigo 70, estabelece que “A competéncia sera, de
regra, determinada pelo lugar em que se
consumar a infragdo, ou, no caso de tentativa,
pelo lugar em que for praticado o ultimo ato de
execucao.

Para efeito de se demonstrar a inadequacgéo e
dificuldade de aplicacdo desses dispositivos
legais em casos de crimes digitais, considerar-se-
ao casos de ataques cibernéticos com efeitos
globais, como o0s atagues denominados
‘ransomware”, que constituem em pratica
criminosa que torna os dados da vitima
indisponiveis por meio de criptografia e, na
sequéncia, exige-se valor financeiro para o
resgate dos dados da vitima. (CASSANTE, 2014,
p. 32).

Esses ataques podem ser perpetrados por
membros de quadrilhas espalhados por varios
paises, em que centenas de milhares ou até
milhdes de vitimas residentes em dezenas de
paises distintos podem ser atingidas por meio da
mesma conduta criminosa. O ataque de
‘ransomware” consiste na exploracdo de
vulnerabilidade dos computadores das vitimas,
normalmente por falta de atualizacdo do Sistema
Operacional, de forma a restringir 0 acesso ao
computador infectado, por meio da conduta ilicita
de compactar e criptografar os dados da vitima,
bem como de, na sequéncia, cobrar valor
significativo de cada usuario, a titulo de resgate
dos dados, para que O acesso possa ser
restabelecido, por meio do fornecimento de senha
para a recuperacao e acesso aos dados, mediante
0 pagamento em criptomoeda, de forma a se
garantir a nao rastreabilidade da operacao
financeira. (CASSANTE, 2014)

Nesses casos, entende-se que o local crime, as
luzes do ordenamento juridico patrio, compreende
0s paises de onde partiram o ataque cibernético
(local em que ocorreu a agdo) e as dezenas de
paises onde residem as vitimas (onde se
produziram os resultados da conduta criminosa).
Quanto a competéncia da persecucao penal, essa
€ determinada pelas dezenas de paises onde
residem as vitimas do crime. Tratam-se, portanto,
de crimes transnacionais, em que uma mesma
acao criminosa atinge vitimas espalhadas em
muitos paises.
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Contudo, a dificuldade maior surge na persecucao
penal, especialmente na investigacdo dessas
condutas tipicas, na medida em que as evidéncias
gue poderdo comprovar a materialidade e
principalmente a autoria do crime estao
espalhadas em diversos paises, sendo que a sua
obtencdo depende de cooperacdo judiciaria
internacional, por meio de cartas rogatoérias.
Dessa forma, é de grande urgéncia e necessidade
a atualizacao da legislacdo material e processual,
visando a uma melhor eficacia na persecucao
penal dos crimes cibernéticos, especialmente
agueles com efeitos globais.

Nesse sentido, existe proposta de criagdo de um
Tribunal Penal Internacional exclusivo para julgar
crimes cibernéticos com efeitos globais. A
proposta prevé a criacdo do tribunal na ONU. Por
meio desse tribunal seria mais facil para os
Estados membros exercerem a pretensdo punitiva
nesses casos de crimes de alta tecnologia,
praticados por meio da internet, em que milhares
de pessoas espalhadas por dezenas de paises se
tornam vitimas da acao criminosa.

5. Noticias falsas (fake news) nas
campanhas eleitorais

As noticias falsas, também muito conhecidas
como fake news, sempre foram utilizadas em
campanhas politicas, desde ha muito tempo, com
a finalidade de alterar o resultado das elei¢cbes de
forma fraudulenta. De fato, uma noticia falsa,
guando bem elaborada e disseminada com muita
abrangéncia, tem o poder de alterar o resultado de
uma elei¢ao, subtraindo votos do candidato vitima
da mentira e favorecendo o candidato
patrocinador da fraude. Essa prética ilicita vem
sendo utilizada desde tempos anteriores a era da
Informética, quando a disseminacfes de noticias
falsas eram feitas por meio da impressdo e
distribuicho de panfletos e comunicados,
pichacdes de muros e paredes de casas, bem
como de outros meios igualmente rudimentares,
porém eficazes, utilizados naquela época.

Com o pretexto de realizar propaganda
politica, muitas vezes sdo divulgadas noticias
falsas de candidatos oponentes, principalmente
por meio da internet, visto que o alcance é muito

abrangente, as mensagens permanecem
disponiveis e acessiveis para milhGes de
eleitores.

Contudo, hodiernamente esta cada vez
mais comum a divulgacdo de noticias falsas,
principalmente por meio da internet, com a
finalidade de alterar de forma fraudulenta o
resultado das elei¢des.

Assim, hé trés tipos de propaganda politica:
a propaganda eleitoral, regulamentada pelo artigo
36, caput, da Lei N° 9.504/1997; a propaganda
intrapartidaria, regulamentada pelo artigo 36, § 1°,
da Lei N° 9.504/1997; e propaganda partidaria,
regulamentada pelo artigo 45 da Lei N°
9.096/1995 [1]. Em tese, todos os trés tipos de
propagandas eleitorais podem divulgar noticias
falsas, as fake news.

Com a popularizacdo da internet,
especialmente das redes sociais, 0 potencial
ofensivo dessa pratica fraudulenta aumentou de
forma estratosférica, com a utilizagcdo dos
recursos tecnoldgicos da Informatica, tanto para a
producdo do material como para a disseminagéo
das noticias falsas. Dessa forma, milhdes de
pessoas podem ser alcancadas e informadas
dessas noticias e influenciadas a mudarem o seu
voto. Destarte, 0 uso da internet possibilita que a
propagacao das noticias falsas ganhe velocidade
e poder de alcance inimaginaveis, permitindo que
tal pratica ilicita possa ter efeitos avassaladores
numa campanha politica, alterando
indevidamente os seus resultados. Dai, exsurge a
necessidade de avanco no processo legislativo
para a producéo de leis que regulamentem essa
situacdo. A acao do TSE nesse controle também
€ de grande relevancia.

Ressalte-se que as fake news, de per si,
ndo sdo crimes, pois ndo ha nenhuma lei penal
que tipifique tal conduta como crime. H4 muitas
fake news que nada mais sdo do que fofocas,
como aquelas que afirmam falsamente que
determinada personalidade veio a 6bito, que se
divorciou ou que foi visto com uma amante.
Contudo, a depender do seu conteudo, as fake
news podem ser enquadradas em tipos penais,
especialmente nos crimes contra a honra: callnia,
difamacao e injuria.
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Dessa forma, em decorréncia da incrivel
rapidez da disseminacdo das fake news pela
internet, € importante que as campanhas eleitorais
sejam assistidas por escritérios de advocacia
especializados em Direito Cibernético e Direito
Eleitoral, para que possam atuar diligentemente,
de forma a tomar as devidas providéncias
necessarias para a imediata remocao dos
conteudos falsos da internet, minimizando os
efeitos nocivos ao candidato. Na sequéncia, €
necessaria a adogao de medidas urgentes para o
inicio das investigacdes cibernéticas, visando a
identificacdo e a localizacdo dos autores, bem
como a propositura de agdes civeis de reparacao
de danos morais e queixas-crimes em face dos
responsaveis pelas publicagbes das noticias
falsas.

As investigacBes cibernéticas levadas a
efeito de forma nao oficial, conduzidas por
advogado especializado em Direito Cibernético,
com o0 apoio de peritos da area de Computacao
Forense, com certeza poderdo ser muito mais
ageis do que as investigacdes oficiais, de forma a
se obterem os resultados desejados dentro dos
curtos prazos exigidos no Direito Eleitoral.

6. Conexao de Direito Cibernético
com o Direito Eleitoral

Ha uma forte conexdo entre o Direito Cibernético
e o Direito Eleitoral, na medida em que ha véarias
guestdes tecnologicas da Ciéncia da Computacao
referentes as eleicdes que precisam ser tratadas
por esses dois ramos do Direito, como: seguranga
das urnas eletronicas, campanhas eleitorais pela
internet, bem como a persecucdo penal dos
crimes eleitorais praticados por meio pela internet,
envolvendo aspectos relativos a Ciéncia da

Computacdo Forense e a investigacdo
cibernética.
Com efeito, em decorréncia das Ultimas

minirreformas eleitorais, seguramente surgirdo
muitas questdes envolvendo a alta tecnologia que
precisardo ser tratadas pelo Direito Cibernético, a
Computacdo Forense e a investigagao
cibernética, como ferramentas de apoio ao Direito
Eleitoral. Essas  minirreformas  eleitorais
impuseram novas regras as serem observadas

nos processos eleitorais, incluindo-se a proibicdo
de financiamento das eleicbes por pessoas
juridicas, a permissdo da vaquinha eletrbnica
(crowdfunding) e o impulsionamento oneroso de
postagens nas redes sociais.

Como as pessoas juridicas ndo poderdo mais
financiar as campanhas eleitorais, em tese havera
grande diminuigdo dos recursos financeiros nas
campanhas eleitorais. Esse fato, associado com
as possibilidades tecnoldgicas agora permitidas
pela lei eleitoral, seguramente motivara ainda
mais os candidatos a cargos eletivos a utilizarem
cada vez mais a internet, especialmente as redes
sociais, em suas atividades de campanhas
politicas. Seguramente, o custo desses recursos
tecnolégicos é muito baixo, em comparagéo com
outras formas utilizadas fora do espago
cibernético, sendo que os resultados a serem
obtidos, considerando-se uma atuacao
profissional e cuidadosa, podem trazer resultados
eleitorais muito melhores.

7. Ramos do Direito relacionados
com o Direito Cibernético

Além do Direito Eleitoral, existem outros ramos do
Direito que também se relacionam fortemente com
o Direito Cibernético, como: Direito Penal, Direito
do Consumidor e Direito Civil, haja vista que a
sociedade como um todo esta fazendo uma rapida
e constante migracdo de suas atividades
cotidianas para a internet.

Como é cedigo, os criminosos estdo migrando
rapida e constantemente as suas atividades
ilictas para a internet. Hodiernamente,
praticamente todos os crimes estdo sendo
praticados com a utilizacdo de recursos da
Informética como ferramentas de apoio, incluindo-
se a internet nesse rol de recursos tecnolégicos.
Até mesmo os crimes mais simples, incluindo-se
os furtos de objetos de pequeno valor, estdo
sendo praticados com a utilizac&do de recursos da
alta tecnologia, até mesmo os ditos “ladrbes de
galinha” utilizam “smart phones” e aplicativos
como o WhatsApp para se comunicarem e
acertarem detalhes do furto, produzindo-se
vestigios e evidéncias digitais que poderéo
comprovar a materialidade, a dindmica e a autoria
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de fatos tipicos, mediante a producédo de laudos
periciais nos aparelhos utilizados.

As tradicionais quadrilhas de assalto a bancos
migraram suas atividades para a internet,
buscando mitigar os riscos e aumentar os lucros,
sem a necessidade de enfrentamento e troca de
tiros com a policia. Dessa forma, essas quadrilhas
cooptam jovens com bons conhecimentos de
Informatica, compram “kits fraude”, com
programas e equipamentos para a pratica de
crimes cibernéticos, como a conhecida fraude de
“Phishing scam”, dentre outras. Nesse diapaséo,
surge a conexdo entre o Direito Penal e o Direito
Cibernético para o tratamento dessas questdes no
ambito juridico.

A forte relagdo do Direito Cibernético com o Direito
do Consumidor surge na medida em que
atualmente pode-se comprar tudo por intermédio
da internet, desde pequenos objetos até imoveis
de alto valor. Seguramente, nessas transagoes
realizadas no meio digital, por intermédio da
internet, surgem inimeras questdes relacionadas
a essas compras e vendas online que precisam
ser tratadas por esses dois ramos do Direito, visto
gue as provas e evidéncias que poderédo
comprovar a materialidade de autoria das
condutas estdo em meios digitas, muitas vezes
necessitando exames periciais da area de
Computagcdo Forense para o esclarecimento de
guestbes muito técnicas, que estdo além da
compreensdo dos operadores do Direito.

O Direito Civil também se relaciona fortemente
com o Direito Cibernético, na medida em existem
muitas questbes comuns a esses dois ramos do
Direito, como: contratos digitais online, reparacao
de danos morais e materiais em decorréncia de
fatos ocorridos no espaco cibernético, dentre
outros. Essas e tantas outras questdes civeis
praticadas por meio do espago cibernético
precisam ser tratadas conjuntamente pelo Direito
Civil e pelo Direito Cibernético.

8. Conclusdes

Definitivamente, as pessoas da sociedade
hodierna vém sistematicamente fazendo uso cada
vez mais intenso dos recursos da Informatica,
especialmente a internet, em suas atividades

cotidianas, tornando-se totalmente dependentes
desses recursos tecnholdgicos. Por sua vez, os
criminosos vém seguindo o mesmo ritmo, sendo
que em suas atividades ilicitas eles usam
intensamente 0s recursos tecnoldgicos como
ferramentas para a realizacdo de suas praticas
criminosas. Dai exsurge a grande relevancia do
Direito Cibernético, pois € essa nova vertente do
Direito que aborda todas essas questbes
tecnoldgicas e seus aspectos legais.

O Direito Cibernético ainda ndo se estabeleceu
como um ramo auténomo do Direito, sendo que a
sua area de atuacdo esta fortemente vinculada a
outras areas, como: Direito Eleitoral, Direito Penal,
Direito do Consumidor, Direito Civil, dentre outras.
Assim, é necessaria a busca de conhecimentos de
outras areas do Direito para permitir uma boa
atuacao no Direito Cibernético.

Por meio deste artigo procurou-se explorar a forte
conexao existente entre o Direito Cibernético e o
Direito  Eleitoral, bem como foi feita
contextualizacdo de varios assuntos correlatos,
como a Computacdo Forense, pericia digital,
crimes de Informatica e suas outras
nomenclaturas e variacfes. Foram estudados os
diversos crimes eleitorais préprios, tipificados na
lei eleitoral, identificando-se quais poderiam ser
praticados com a utilizacdo de recursos da
Informatica, especialmente a internet.

Foram explorados 0s aspectos investigativos
necessarios para a responsabilizacdo de
individuos que fazem uso da internet para
propdsitos escusos, buscando o anonimato e a
impunidade, para interferirem fraudulentamente
nos resultados das eleicGes, normalmente com a
utilizacdo de perfis falsos. Conforme discutido,
sdo possiveis a identificacdo e a localizacdo
dessas pessoas, visto que tudo o que se faz na
internet deixam-se rastros, 0s quais podem ser
perseguidos pelos peritos especialistas em
Computacdo Forense, com a participacdo de
advogado especialista em Direito Cibernético.

Dessa forma, conclui-se que o Direito Cibernético
precisa ser trabalhado com outras areas mais
tradicionais do Direito, bem como precisa ter o
apoio da Computagédo Forense para a promogao
de investigagbes cibernéticas e de pericias
digitais para se desvendarem questbes muito
técnicas que demandam  conhecimentos
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especificos dessa vertente da Ciéncia da
Computacao. Assim, por meio dessa composi¢cao
de conhecimentos, é possivel a solucdo dos
casos de interesse do Direito Eleitoral,
especialmente das divulgacdes de noticias
falsas, em tempo de campanhas e pré-
campanhas eleitorais, por meio da internet, com
a finalidade de se promoverem fraudes para a
alteracdo dos resultados dos pleitos, de forma
fraudulenta.
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