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Resumo: o presente artigo expde um trabalho de desenvolvimento que utiliza técnicas de
Machine Learning para realizar a deteccdo de cibercrime em mensagens publicadas na rede social
Twitter. As mensagens sdo pré-processadas, constroi-se um dicionario, e no uso do software WEKA
sdo aplicas técnicas de agrupamento e de classificacdo (K-means, SVM, DT and NB) para deteccéo
de cibercrimes. Em resultados experimentais afirma-se que o uso de Machine Learning foi essencial
para o sucesso deste trabalho, sendo que o classificador SVM apresentou 98,77% de acertos na
classificacéo de cibercrime.

Palavras-Chave: Machine Learning; Cibercrime; Redes Sociais, Agrupamento; Classificacao.

Abstract: The proposed article presents an academic work which uses Machine Learning
techniques to perform detection of cybercrime in messages posted in online social networks, based
on tweets datasets. Through a pre-processed step to build a dictionary and using WEKA software,
was applied the classify and cluster techniques (K-means, SVM, DT and NB) to detect cybercrimes.
The experimental results showed that the use of Machine Learning was essential to the success of
this work, where SVM classifier produced 98.77% of accuracy in detection.

Keywords: Machine Learning; Cybercrime; Social Networks; Cluster; Classify.

cibercrimes esta em gradativo aumento conforme

l. Introducao

O uso de servigos virtuais também tem sido alvo
de criminosos para o cometimento de delitos que
com o advento da Internet, passaram a se chamar
de cibercrimes [3,4,13,15]. Odio, racismo e
preconceito de género sdo alguns exemplos,
sendo que o numero de denuncias que envolvem

1 new.safernet.org.br/denuncie#

2 facebook.com

a SaferNet?.

Por sua vez, cibercrime pode ocorrer mediante
conteudo “improprio” hospedado em URL
(Uniform Resource Locator), como nos casos das
redes sociais Facebook? Twitter?, Instagram* e

3 twitter.com

4 instagram.com
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YouTube®. E na ocorréncia de cibercrime, é
necessario que profissionais realizem uma
investigacdo, respeitando-se questdes de
legislacdo, comumente chamado de constatagao
da autoria do cibercrime [5,7,11].

Desta forma, objetiva-se apresentar um trabalho
de desenvolvimento que visa auxiliar na detecgéo
do cibercrime e que automatize sua comprovacao.
Para tal, apresenta-se a realizacdo dos
experimentos atravées do uso de mensagens
publicadas e extraidas da rede social Twitter [18].

Este trabalho se baseia no ambiente da Forense
Computacional, a qual possui procedimentos e se
utiliza de ferramentas computacionais com o
objetivo do encontro de rastros digitais. Ainda, a
justificativa para a realizacdo deste trabalho
baseia-se no trabalho de [1], que afirmam haver a
necessidade da existéncia de métodos
automaticos para deteccdo de cibercrimes.
Ademais, contribui-se socialmente com a geracao
de um mecanismo que proporcione a formaliza¢éo
de investigacdes policiais.

O trabalho esta organizado da seguinte forma: na
Secdo | se contextualiza o presente trabalho; na
Secdo Il é descrito conceitos relativos a Machine
Learning que séo aplicados para a detecgdo de
cibercrime; na Secéo Il detalha-se os trabalhos
relacionados que realizam a detecgcdo de
cibercrime em diferentes contextos; na Secéo IV
apresenta-se a metodologia para a obtencédo de
resultados, jA que na Secdo V se expbe os
resultados obtidos e de detalhes técnicos
referentes aos experimentos; e por fim, na Secéo
VI é exposto as conclusdes e dire¢des futuras.

2. Fundamentacéao

Machine Learning é uma subarea em que
usuarios, no uso de algoritmos realizam o
treinamento de sistema informético, e que
posteriormente realizar4d classificagbes. No
treinamento é aplicado analise de dados. Os
dados sao representados por atributos, instancias
e classes. Os atributos sdo as caracteristicas dos

5 youtube.com

dados. Por sua vez, as instancias sdo conhecidas
como registros, e compostos por atributos, sendo
gue um dos atributos da instancia visa caracterizar
a instancia, ou seja, a classe a que pertence a
instancia [20].

Ap6s o0 treinamento  pode-se  realizar
classificagcbes, = comumente chamado de
predicbes. A predicdo pode utilizar diferentes
métricas, como por exemplo a acuracia (ACC).

Esta métrica & baseada na somatoria da taxa de
categorizacdo correta e dividida pela somatoria de
todas as classificagbes (corretas, incorretas e
aguelas néo classificadas). Esses valores podem
ser retirados da Matriz de Confuséo (Confusion
Matrix). Assim é possivel realizar a comparagéo
entre diferentes técnicas na solucdo de um
mesmo problema [20].

Varias técnicas de Machine Learning podem ser
aplicadas na detecgcédo de cibercrime, como por
exemplo, a classificacdo e o agrupamento, 0s
quais serao descritos nas préxima Subsecoes.

A. Classificacao

A classificacdo objetiva predizer o valor de um
atributo mediante uma aprendizagem
supervisionada [16], ja que a classificacao
necessita de treinamento por parte do usuario.

Existem vérios algoritmos de classificagdo. Os
mais usuais: SVM (Support Vector Machine), NB
(Naive Bayes) e DT (Decision Tree) [16].

B. Agrupamento

O agrupamento tem o objetivo de classificar dados
em grupos que tenham padrdes comuns. Os
grupos nao sao previamente padronizados
(treinados), e por isso, a técnica de agrupamento
é considerada uma técnica ndo supervisionada.

O funcionamento desta técnica é baseado na
execucdo de um algoritmo. Por exemplo, o
agrupamento € utilizado onde é necessério a
determinacdo de padrdes que simbolizam um
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conjunto de textos. Citam-se como exemplo os
algoritmos K-means, DBSCAN e Cobweb [6].

Sendo assim, na proxima Secao apresenta-se 0
estudo de trabalhos relacionados com a detecgéo
de cibercrimes.

3. Trabalhos Relacionados

No trabalho de [2] é apresentado o resultado da
aplicacdo de e-mails em 3 diferentes tipos de
técnicas de agrupamento: K-means, fuzzy c-
means e neural networks backpropagation. Foi
utilizado uma base de e-mails disponibilizada pela
Enron's e-mail dataset, e desta forma, analisados
1412 e-mails divididos em: 452 com contetudo de
analise sentimental negativa, 537 com contetdo
de andlise sentimental positiva, e 423 eram com
conteudo de andlise sentimental neutra. Para
analise dos e-mails foi realizado um pré-
processamento dos e-mails onde foram
posteriormente extraidas as caracteristicas para a
criagdo de um vetor de caracteristicas. ApOs o pre-
processamento os e-mails foram submetidos as
técnicas de agrupamento, em que o neural
networks backpropagation conseguiu o0 melhor
resultado: 97,91% de reconhecimento. Além do
mais, os autores afirmam que e-mails com texto
gue possuam sentimento negativo em seu texto
podem ser usados como gerador de evidéncia
para casos de cibercrimes.

Embora esse trabalho seja interessante, ele ndo
exibe como os autores fizeram os calculos. Além
de ndo apresentarem com clareza como foi
realizada a extracdo das caracteristicas. E, ndo
informam de que forma os algoritmos foram
analisados (mediante a implementacdo de um
framework, ou outro).

Em [1,12], os autores apresentam trabalhos que
utilizam técnicas de Machine Learning (SVM, NB
e AdaBoost) mediante utilizagdo do software
WEKA [19] para classificacdo de tweets. A
classificacdo foi realizada em dois tipos de
classes. Para realizacdo dos experimentos,
tweets foram coletados e selecionados em
categorias. Apo6s isso, todos o0s tweets
selecionados foram pré-processados (remogao de

anotacgdes, remocao de re-tweets, e remocédo de
URL’s), para que os atributos pudessem ser
extraidos e representados em vetores. Optaram
pelo uso de atributos estilométricos, atributos
baseados no tempo, e atributos baseados em
sentimento. Em [12] apresentam como resultado
palavras e uma lista de verbos utilizadas tendo
como base os tweets analisados naquele trabalho.
E em [1], resultados da aplicacdo das técnicas de
Machine Learning via respectivos algoritmos:
SVM com 99,1%, NB com 99,9% e AdaBoost com
100% de eficacia.

Os trabalhos [1,12], embora interessantes,
divulgaram apenas um dicionario com as
principais palavras utilizadas. Entretanto os tweets
analisados néo foram divulgados, nem tdo pouco
os dados e/ou aplicativo(s) utilizado(s) para o pré-
processamento dos tweets, método para extragdo
das palavras e verbos utilizados, o que dificulta a
replicabilidade deste trabalho.

Dando sequéncia no assunto, no trabalho de [8],
objetivou-se determinar se mensagens publicadas
em rede social Facebook é proveniente do usuario
proprietario do perfil ou de um intruso. Para os
experimentos, os autores fizeram a coleta de
mensagens de 30 usuarios do Facebook, sendo
gue cada mensagem tinha uma média de 20,6
palavras (103 caracteres). ApGs fizeram o pré-
processamento, representacdo em vetores de
atributos e aplicagdo de técnica de Machine
Learning (SVM light), em que obtiveram 79,6% de
acertos.

Os trabalhos relacionados e estudados podem ser
divididos em trés grupos: no primeiro €
apresentado em [2] a andlise de e-mails, sendo
gue os autores concluiram que e-mails com teor
negativo podem ser usados como gerador de
evidéncia de cibercrime; no segundo, [1,12], faz-
se a classificacdo de tweets, e no terceiro,
trabalho de [8], apresenta-se uma maneira de
evitar a ocorréncia de cibercrime.

Sendo assim, finaliza-se esta Sec¢é&o, onde foram
apresentados trabalhos que obtiveram resultados
aceitaveis via aplicacao de técnicas de Machine
Learning e que s&o utlizados na deteccdo de
cibercrime, objeto de estudo do atual trabalho.
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3. Metodologia

Objetiva-se apresentar resultados da deteccéo de
cibercrime em redes sociais. Para isso, utilizou-se
a metodologia de desenvolvimento [9].
Classificam-se tweets em cibercrime, e ndao
cibercrime.

A proposta envolve a utilizagdo de duas bases de
dados: a primeira sdo de tweets publicos e
disponiveis, a qual foi denominada de cibercrime.
Por sua vez, a segunda, tweets de personalidades
gue ndo tem contato com o0 suposto cibercrime,
entretanto ndo sao criminosos, e, por questdes
éticas nao serdo divulgados.

Na Figura 1 é apresentado um fluxo da proposta
deste trabalho. Apdés a coleta dos tweets, os
mesmos sdo importados e pré-processados:
transforma-se todo o conteldo do texto em sua
forma mailscula, retiram-se todos os espacos,
acentos, simbolos HTML, numeros, re-tweets, e
links.

Na sequéncia as duas bases sao representadas
em dois vetores (Extracdo de Atributos e
Representagdo em Vetores). No primeiro, foi
verificado se as palavras de maior incidéncia
existentes nas duas bases, e no segundo, tendo-
se um dicionario de palavras como referéncia.

Este dicionario foi formalizado mediante
contabilizacéo das palavras com maior ocorréncia
na base cibercrime, totalizando 775 palavras
(Figura 2 — Attributes).

- Case Foldering J’

- Espagos Lista de atributos

- Retirar acentuagao Pré- t
- Retirar simbolos HTML[ 1~ " Processamento
- Retirar Numeros

FORMA 1: Atributos sao
todas as palavras das 2
bases;

FORMA 2: Atributos
sao todas as palavras do
dicionario;

NB, SVM, DT
e

Representagao:
Namero de aparigées de
cada atributo

K-means

Validagdo

Figura 1. Fluxo.

A extracdo de atributos, representacdo em
vetores, aplicacéo dos métodos de
agrupamento/classificagdo, analise de resultados
e validacao foram formalizados no uso do software
WEKA verséo 3.8.1 [19].

Posteriormente foram gerados dois arquivos com
extensdo ARFF. Ambos foram submetidos a
técnica de agrupamento (K-means), e as técnicas
de classificacdo (NB, SVM e DT).

Q

Preprocess | Classily | Cluster | Associate | Selectaltributes | Visualize |

Open file... Open URL... Open DB... Generate... Undo Edit... Save...

Filter
Choose [FixedDictionaryStringToWordVector - false -T false -R first-last -dictionary "CWUsersiPROJETOND eskioplippgiatiDout.  Apply

Current relation
Relation: QueryResult-weka.filters.un...
Instances: 247

Selected attribute
Aliributes: 775 Name: watch Type: Numeric
Sum of Welgnts: 24 Missing: 0 (0%) Unigue: 0 (0%)

Attributes Statistic Value

Distinct: 1

Minimum 0
Maxmum 0
Mean 0
No. Name StdDev 0
1|v|watch |~
2\v|abaul -
3leabaulia

| None invert || Pattern

Class: zargawi (Num) v | \Visualize All

207

Remove

Status
OK Log

w.xo

Figura 2. Aplicagéo de Filtros — Software WEKA.

Na sequéncia, os resultados provenientes dos
Métodos de Classificacdo sao analisados e
validados, sendo que na proxima Secdo, €
apresentado os resultados dos experimentos de
agrupamento/classificagéo, assim como da etapa
de Analise de Resultados e Validagéo.

4. Resultados e Discussao

A primeira base, denominada de base cibercrime,
esta disponivel no site www.kaggle.com e é
composta de 27.182 tweets, e a segunda base
(2.354 tweets) que foi coletada mediante o uso de
um aplicativo implementado em linguagem Python
[14] com o uso da biblioteca Tweepy [17], o qual
pode-se visualizar parcialmente na Figura 3.
Ambas as bases estavam traduzidas em lingua
inglesa.
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Apés a coleta, todos o0s tweets foram
armazenadas no banco de dados MySQL, e entédo
pré-processados. Como resultado, restaram
apenas palavras nos tweets: 168 tweets da
primeira base, e 76 da segunda, ou seja, um total
de 244 instancias.

Durante o pré-processamento das bases,
verificou-se que muitas linhas (geralmente re-
tweets) estavam em branco ou que continham
apenas um valor que nao tinha
representatividade. Para tal, optou-se em excluir
estas linhas.

3!/ust/bin/env python

# encoding

import tweepy fhttps://github.com/tweepy/tweepy

import csv

#Twitter API credentials

consumer_key = "
consumer_sscrst =
access_key = "
access_secret = "-——————— "

def get_all_tweets(screen_name) :

fauthorize twitter, initialize tweepy
auth = tweepy.OAuthHandler (consumer_key, consumer_secret)
auth.set_access_token (access_key, access_secret)

api = twsepy.API (auth]

#initialize a list to hold all the tweepy Tweets
alltweets = []

fmake initial reguest for most recent twests (200 is the maximum allowsd count
new_twests = api.user_timeline (screen name = screen name,count=200)

Figura 3. Codigo Parcial Python.

Por sua vez, aplicou-se na sequéncia a extracao
de atributos e geracdo de vetores, ou seja, a
construcao de arquivos com extensdo ARFF. Para
esta formalizacdo, aplicaram-se 3 classes
disponiveis no software WEKA (NominalToString,
FixedDictionaryStringToWordVector e Add).

Com o primeiro é realizado a conversao de
atributos nominais para strings. Posteriormente,
no segundo, converte-se 0s atributos string em um
conjunto de atributos que representam
informagfes de ocorréncia de palavras. Por fim,
no terceiro, adiciona-se um novo atributo ao
conjunto de dados, como por exemplo, a classe.

Foi realizado experimento no uso das técnicas de
classificacdo e de agrupamento. Séo elas: K-
means, SVM, NB e DT. Para todas elas, utilizou-
se a opc¢ao de treinamento (Use training set). Na
Tabela | apresenta-se os resultados da aplicacéo
das técnicas em cada arquivo ARFF gerado.
Analisando a Tabela I, verifica-se que no uso do
arquivo ARFF contendo todas as palavras do

dicionério proporcionou melhores resultados do
gue no uso das palavras de todas as palavras.

K-means
244 tweets (atributos: todas as 71,72%
palavras)
244 tweets (atributos: palavras 97,16%
do dicionario)

Tabela I. Taxa de Acertos — Agrupamento.

Na Tabela 1l é apresentado os resultados da
aplicacdo das técnicas de classificacdo. Foram
utilizados os algoritmos: SVM, NB e DT para os
dois arquivos.

SVM NB DT
244 tweets (atributos: | 97 12% 92,31% | 93,12%
todas as palavras)
244 wweets (atributos: | 98,77% 85,65% | 86,47%
palavras do
dicionario)

Tabela Il. Taxa de Acertos — Classificag&o.

Na Figura 4 expdem-se detalhes do melhor
resultado: SVM (98,77%): aplicacdo do algoritmo
SVM no arquivo ARFF palavras do dicionario.

lass

Cibercrime
Naocibercrime

b <-- classified as

168 0 a =[Cibercrime
3 73 b =[Naocibercrime

Figura 4. WEKA - SVM (98,77%).

Comparando com os resultados proporcionados
por [1], onde houve um alcance de 100% de
eficAcia, o0 que é questionavel. Entretanto neste
trabalho foi obtido 98,77% no uso do classificador
SVM. Os resultados demonstram ser possivel o
uso de Machine Learning na deteccdo de
cibercrimes, assim como parcialmente realizado
em [1].

Também se verifica que o0s tweets que nao
continham caracteristica de cibercrime (base 2, ou
tweets ndo cibercrime), somente 3 foram
classificados incorretamente, além do que, néo é
surpresa a classificagéo dos 168 tweets contendo
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cibercrime de forma correta, ja que as palavras do
dicionario foram obtidas a partir da base
cibercrime.

4. Conclusbes e Direcdes Futuras

Com os experimentos desenvolvidos objetivou-se
apresentar e comprovar o auxilio na deteccéo de
cibercrime mediante o uso de técnicas de Machine
Learning. Para tal, foram aplicados os algoritmos:
SVM, NB, DT e K-means. Baseado nos resultados
proporcionados nos experimentos apresentados
neste trabalho, verificou-se que o algoritmo SVM
propositou os melhores resultados, alcangando
uma taxa de acerto de 98,77%, quando foi
utilizado as palavras do dicionario como atributo.

Os resultados dos experimentos podem ser
melhorados. Para tal, como trabalhos futuros,
apresenta-se a necessidade de melhorar a
guantidade da amostra utilizada, melhorar os
atributos, refazer os experimentos no uso de outro
aplicativo, como por exemplo, o software MOA, ou
mesmo através de implementagcdo prépria dos
algoritmos de classificacdo/agrupamento.

A principal limitac@o para fazer esta anélise é que
o Twitter possui poucas palavras em cada
“postagem”. E evidente a necessidade da
diminuicdo do pré-processamento realizado nos
experimentos, entretanto salienta-se de que, para
deteccdo e comprovacdo de cibercrime, em
especifico da rede social Twitter é necessario
investigar primeiramente a mensagem principal
(“postagem”), pois em varias situacdes, o
cibercrime é constatado pela mensagem principal,
e nao por re-tweets.

Leitores que desejarem o codigo fonte, scripts
com o0s codigos para pré-processamento dos
tweets, aquisicdo dos arquivos ARFF, entre
outros, devem solicitar pelo e-mail dos autores.

Ademais, realizada andlise dos resultados
corrobora-se com a deteccdo de cibercrime.
Todas as mensagens de cibercrime foram
classificadas corretamente, uma vez que O
dicionario foi formalizado pelas mensagens
pertencente a essa classe.
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