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Resumo—Este artigo apresenta o trabalho pericial realizado 
em três casos de interceptações telefônicas. São discutidos os 
aspectos operacionais e técnicos das interceptações telefônicas 
automatizadas pelos Sistemas Vigia e Guardião. Esses sistemas 
geram uma grande quantidade de artefatos digitais, que foram 
questionados quanto a sua integridade e integralidade. A defesa 
também trouxe à discussão o princípio da igualdade de armas, 
alegando que não possui os mesmos recursos de análise que a 
parte acusatória. Desses questionamentos, que envolvem uma 
grande quantidade de dados, surgiu a necessidade de 
desenvolvimento de um software pericial específico para atender 
a essas demandas. Tal software foi utilizado nas três perícias e 
está pronto para ser usado e/ou adaptado para outros casos 
semelhantes que demandem os mesmos tipos de análise nos 
artefatos digitais produzidos pelos sistemas de interceptação 
telefônica. 
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Abstract—This article presents the forensics work done in 
three cases involving phone calls interceptions. It´s discussed the 
operational and technical aspects of the interception, done by the 
Vigia and Guardiao systems. These systems produce a huge 
amount of digital artifacts that has been questioned regarding 
their integrity and integrality. The defense also discuss the 
principle of weapons parity, claiming that they don´t have the 
same analysis resources that the accusatory part. From these 
questionings, involving a great amount of data, comes the 
necessity to develop a forensics software specially designed for 
this task. This software was used in the three cases and is 
available to be used or adapted for other cases where there is 
similar digital artifacts generated by phone call interception 
systems. 
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I.  INTRODUÇÃO 
A interceptação de comunicação telefônica é uma operação 

que se constitui na interferência de um terceiro na captação de 
uma comunicação entre duas ou mais pessoas, sem o 
conhecimento dos interlocutores. É a modalidade específica de 
interceptação legal realizada por órgãos policiais na 
investigação criminal, com autorização judicial e de acordo 
com os dispositivos legais das leis 9.296/96 e 10.217/01, 
devendo ser conduzida por autoridade policial a quem cabe a 
responsabilidade das operações técnicas, a integridade da prova 
colhida e a análise de seu conteúdo [1]. 

Os processos de interceptações são realizados por 
procedimentos amplamente apoiados por sistemas de 
informação automatizados, que fornecem aos órgãos de 
persecução criminal ferramentas para a gravação, análise e 
geração de relatórios com os resultados das interceptações. Os 
áudios e os relatórios resultantes das operações são adicionados 
aos processos criminais e seguem para análise das partes 
interessadas. 

Ao serem anexados aos autos, a defesa tem acesso ao 
conjunto de provas geradas nas interceptações telefônicas. Esse 
conjunto é formado por artefatos digitais, tais como arquivos 
de áudio e registros que relacionam alvos interceptados, datas e 
horas das chamadas. Foi dos questionamentos sobre a 
integridade das provas geradas pelos sistemas de interceptação 
que surgiu a necessidade da perícia computacional abordada 
nesse artigo. 

  

II. OBJETIVO 
O objetivo principal do trabalho é apresentar os 

procedimentos que foram realizados nas análises de três casos 
de perícia em artefatos digitais de interceptações telefônicas. 

Serão discutidas as dificuldades encontradas devido à 
necessidade de análise da grande quantidade de dados oriundos 
de fontes diversas. Será apresentado um software desenvolvido 
pelo autor, específico para esse tipo de perícia.  

Por fim, serão apresentados os resultados dos 
processamentos dos dados realizados pelo software 
desenvolvido. 

III.  SISTEMAS DE INTERCEPTAÇÃO TELEFÔNICA 
Dois sistemas que são comumente utilizados nos Estados e 

na União para a automatização e viabilização das 
interceptações telefônicas são os Sistemas Vigia, da empresa 
Suntech, e o sistema Guardião, da empresa Digitro. 

Segundo a Suntech, o Sistema Vigia é uma solução 
completa para gerenciar todo o processo de interceptação legal 
e retenção de dados para qualquer serviço ou subsistema de 
comunicação de qualquer tecnologia ou fornecedor [2]. No 
contexto das interceptações telefônicas analisadas nas perícias, 
o Sistema Vigia foi utilizado pelas operadoras de telefonia para 
programar as centrais telefônicas e realizar os desvios dos 
telefones alvos das interceptações. 

Segundo a Digitro, o Sistema Guardião realiza monitoração 
de voz e dados e oferece recursos avançados de análise de 
áudio e identificação de locutores. É uma solução feita 


