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caca-niqueis quanto a pratica de jogo de azar ou

outras fraudes
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Abstract—Despite gambling be forbidden in Brazil since 1941, the
growing access to computer equipment brings a new kind of slot
machines that, instead of using a specific hardware group, has its
environment simulated by a computer program and is built with
common and obsolete hardware items. Due to the uncertainty
about internal behavior of the management programs that controls
these equipments, the forensic exams have not been as conclusive
whether they offer properties to allow player influence on final
result. Using reverse engineering techniques, this study presents
a set of evidences about gambling and frauds in the "Halloween"
machines applications. Furthermore, in order to instruct
future analyses on machines of different class, here is shown the
methodology used to obtaining the necessary information by
forensic exam, that could be adapted to other situations involving
same kind of applications not covered in this study.
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I. INTRODUGAO

Assim como a tecnologia tem invadido o cotidiano dos
cidaddos de bem, de forma acelerada e irreversivel, trazendo
comodidade e celeridade para tarefas anteriormente
dispendiosas, a criminalidade tem se especializado e utilizado
a tecnologia ao seu favor [1].

Algumas modalidades de crime praticadas através de
equipamentos eletronicos encontram uma barreira na andlise
interna das instrugdes logicas responsaveis por gerenciar tais
recursos. Um exemplo notério sdo as méquinas caga-niqueis
(videobingo), cujas constantes apreensdes tém sido noticiadas
nos meios de comunica¢do em todo o territorio nacional [2]
[3], representando uma grande demanda de trabalho pericial
aos orgdos de pericia oficial estaduais e Federal. Porém,
um suposto controle por parte do apostador é o principal
argumento de defesa para impedir que tais equipamentos
sejam enquadrados no dispositivo legal que trata dos jogos de
azar, alegando que ndo se trata de sorte, mas sim de técnica.

As maquinas de videobingo utilizam-se dos principais
componentes de microcomputadores de plataforma personal
computer como placa-mde, microprocessador, memoria
e dispositivo de armazenamento (muitas vezes obsoletos
e de baixo custo), visto que estes sdo de facil aquisicdo.
Tais equipamentos ndo necessitam de recursos especiais

e a aplicagao, responsavel por simular o ambiente do jogo,
¢ armazenada em um disco magnético ou dispositivo de
memdria semicondutora. Por usarem componentes padrdes
da industria, seus elementos poderem ser facilmente
transportados em separadamente sem que desperte qualquer
suspeita sobre a sua destinagao final.

A simplicidade e padroniza¢do do hardware contrastam
com a incerteza do funcionamento interno dos aplicativos
das maquinas de videobingo. Diante da caréncia de
trabalhos que analisem em profundidade o comportamento
interno dos programas computacionais que simulam o
ambiente de uma mdquina caga-niquel, bem como da
escassez de documentacdo técnica sobre os elementos
de software ou sobre os itens especificos de hardware,
supostamente atribuidos a suspeita de ilegalidade que paira
sobre esses equipamentos. O presente trabalho analisa
em profundidade uma familia de maquinas caga-niqueis
visando caracterizar o comportamento do seu software
controlador a fim de caracteriza-lo como jogo de azar e
se o mesmo trabalha com pardmetros que permitem a
manipulagdo do resultado do jogo.

Dos equipamentos recebidos a partir do ano de 2009
na Se¢do de Criminalistica de Ji-Parana (RO) para andlise,
somente integram o objeto de estudo do presente trabalho as
maquinas que apresentam cartdo de memoria semicondutora
conectada ao slot IDE da placa-mée e que se mostraram
operantes a época do recebimento. Aquelas maquinas, cuja
aplicagdo esta gravada em uma placa de circuito impresso
que substitui a placa-mde ou em placas que sdo inseridas
em slots PCI ou ISA, foram descartadas da amostra por
corresponderem a uma geragdo de equipamentos que estd
cada dia mais obsoleta devido a especificidade do hardware.

O universo de estudo do presente trabalho consiste
de 08 (oito) exemplares de maquinas caga-niquel, todas
pertencentes a categoria denominada “Halloween”, que tem
predominancia absoluta no Estado de Ronddnia e apresenta
a mesma forma externa de interagdo e a mesma forma interna
de exibi¢do de resultados de maquinas analisadas por 6rgéos
periciais de outras regides brasileiras. Apesar da pequena
quantidade de mdquinas, o universo de estudo oferece ao
todo 18 (dezoito) opgdes de jogos aparentemente distintos,
mas com jogabilidade semelhante.
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A realizacio de um experimento estatistico, tragando
um perfil do seu funcionamento apds exaustivas execucdes
das maquinas de videobingo [4], seria inviavel, pois nas
maquinas caga-niquel convencionais existe somente um
elemento de interagdo com o equipamento, representado
pela alavanca, ao passo que as maquinas que se pretende
analisar no estudo proposto possuem diversos elementos de
interac¢do, representados pelos botdes do painel, todos com
finalidades especificas, o que aumenta de forma exponencial
a quantia de combinag¢des necessarias para se tragar um perfil
de funcionamento confiavel.

Mais precisamente, o estudo apresentado neste artigo tem
por objetivos:

o Tragar um perfil de comportamento de tais maquinas
com base no modo de operagio inferido a partir
dos elementos materiais coletados com técnicas de
Engenharia Reversa. Assim, equipamentos similares
podem ser examinados mais rapidamente por Peritos
Criminais de todos os Estados da Federa¢do. Ademais,
poderio eles ser conclusivos em seus laudos no que
se refere a pratica de jogo de azar e outras fraudes,
encerrando definitivamente a discussdo que vem se
prolongando no ambito forense desde o surgimento de
tais mdquinas;

o Elencar pontos de similaridade de jogos aparentemente
distintos, possibilitando que versdes do aplicativo
principal de maquinas tipo “Halloween” nio analisadas
neste trabalho sejam inferidas quanto a pratica da
modalidade de jogo de azar ou fraudes diversas, tanto
através da comparagdo direta do arquivo executével,
como através da identificagdo das caracteristicas
operacionais e comportamentais apresentadas pelo
presente estudo;

o Apresentar uma metodologia de andlise que auxilie o
exame pericial de equipamentos similares apreendidos
em todo o territdrio Nacional, fornecendo diretrizes que
visem a obtencéo de informacdes relevantes a atividade
pericial, inclusive em aplicagdes da mesma natureza que
ndo pertencam a familia “Halloween”

A organizag¢do do trabalho é como segue. Na secdo II sdo
apresentadas consideragdes acerca da defini¢do dos jogos
de azar a luz da legislagdo. A segdo III compreende a analise
interna dos jogos através da Engenharia Reversa, nas suas
modalidades de andlise online e off-line e tem como foco a
comprovagio do enquadramento como jogo de azar. Por fim,
a se¢do IV exemplifica a metodologia empregada na anélise,
permitindo que maquinas similares sejam prontamente
analisadas e que metodologia similar a descrita no artigo
possa ser utilizada para os demais casos.

II. JoGos DE AZAR

O jogo de azar é aquele onde a unica agio disponivel ao
jogador é aguardar o resultado processado pelo mecanismo
do jogo, quer ele seja manual ou automatizado, na esperanca
de que seja compativel com o valor escolhido, sem que haja
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qualquer possibilidade de interferéncia direta ou indireta
depois de iniciado o processo, estando o praticante da agdo
“a mercé da sorte” [5].

Assim, para se caracterizar um determinado jogo como
sendo de azar, devera haver aleatoriedade suficientemente
capaz de impedir a previsdo de resultado, mesmo que haja
circunstancias matematicas que contribuam para o aumento
ou redugdo da probabilidade de determinado resultado
ocorrer. Apesar de os jogos de azar variarem em relagdo a
probabilidade de ganho ou perda, seus resultados, ainda
assim, dependem exclusivamente do fator sorte.

Promulgado em 03 de outubro de 1941, pelo entdo
Presidente da Republica Getilio Vargas, o Decreto Lei n°
3688/41 institui a Lei de Contravenc¢des Penais e define em
seu art. 50 §3° o jogo de azar como sendo o jogo em que o
ganho e a perda dependem exclusiva ou principalmente da
sorte do apostador, acrescentando ainda ao rol de tal pratica
delituosa, as apostas em qualquer modalidade esportiva.

No caso das mdaquinas caga-niqueis, devido ao fato de
os equipamentos possuirem um conjunto de botdes que
passa ao apostador uma falsa impressdo de controle, tem
sido constatada uma divergéncia de entendimento entre as
sentencas prolatadas pelo Poder Judiciario em todo o territorio
nacional [6] quanto ao enquadramento das mdquinas caga-
niquel atuais, na legislagdo especial sobre jogos de azar.

II1. ANALISE DAS MAQUINAS CACA-NIQUEL

Ao examinar preliminarmente as maquinas de videobingo
como um todo, observa-se que a caracterizagio do seu
funcionamento em um aspecto amplo e geral esta diretamente
ligada a analises de itens especificos e de menor abrangéncia
como as caracteristicas fisicas inerentes as formas de interacio
do usuario com o equipamento; o hardware que a compde;
os softwares que ddo suporte ao hardware e ao ambiente do
jogo; e o ambiente de execucdo da aplica¢do e o software
aplicativo, propriamente dito, responsavel por implementar
toda a regra de negdcio que ira determinar a resposta dada a
cada interacio sofrida.

Nesta otica, a Engenharia Reversa de Software apresenta-
se como importante ferramenta na analise forense de tais
equipamentos, pois “(...) é executada com o objetivo de
obter uma melhor compreensdo de um sistema existente”
e “(...) é composta de uma série de técnicas utilizadas para
a descoberta de informagdes a respeito de um sistema de
software” [7], sendo responsavel pela obten¢ao de um modelo
abstrato do comportamento do sistema [8].

A. USABILIDADE

A maquina apresenta um conjunto de jogos; uma vez
escolhido um, ele é aberto em tela cheia exibindo em seu pano
de fundo o motivo que da nome ao jogo (Figura 1). No ter¢o
superior da tela sdo exibidas as informacdes referentes ao
« r i3 2 .

crédito’, que se refere ao saldo do apostador no equipamento



e a0 “prémio’, que é calculado com base na aposta que foi
realizada, caso haja um resultado favoravel ao apostador.

O valor do prémio tende ao crescimento a cada resultado
desfavoravel. E possivel multiplicar o valor da “aposta”
(consequentemente do prémio), através do produto da
quantia de combinag¢des (linhas) escolhidas, por um fator
multiplicador entre 1 e 10, escolhido através do botdo “aposta”
e cujo valor sera deduzido do crédito do apostador.

No tergo inferior da tela principal, o jogo exibe o valor
acumulado” (jackpot) pela maquina e que corresponde a
premiacdo especial paga em caso de resultado compativel
com uma sequéncia pré-estabelecida. Quanto maior o valor
acumulado por uma maquina, maior é o apelo para que os
apostadores a escolham. Um determinado jogo, conforme a
sua versdo, pode apresentar um ou mais acumulados.
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Figura 1. Tela principal do jogo com a opgao “linha 9” ativada.

O ter¢o médio da tela, por sua vez, apresenta a area de
exibi¢do dasfiguras sorteadas, a qual é composta por 05 (cinco)
colunas, contendo 03 (trés) figuras cada, representando uma
matriz de 3 x 5, que totaliza uma quantia de 15 (quinze)
quadrantes, onde sao distribuidas as 10 (dez) figuras distintas
que compdem o jogo, conforme o sorteio realizado.

A direita e & esquerda da matriz sio exibidos valores
numéricos que variam conforme a quantidade méxima de
linhas (apostas) suportadas pelo equipamento. As linhas
sdo pré-estabelecidas pelo desenvolvedor da aplica¢io e
sdo sempre formadas por 05 (cinco) imagens dispostas
sequencialmente na horizontal ou diagonal.

Quanto mais linhas o apostador escolher, maior sera
o valor deduzido do seu crédito e disponibilizado na
forma de aposta na rodada corrente, ja que os créditos sdo
deduzidos na propor¢do de 1 (um) para cada linha escolhida,
na modalidade de aposta simples ou 10 (dez) para um, na
modalidade de aposta maxima.

Aposta = n(Linhas Escolhidas) x Fator de Aposta (1)
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Até que sejam inseridos créditos, o equipamento
permanece no modo de demonstragdo. Depois de inseridos
créditos o apostador podera:

o escolher em quantas linhas deseja apostar, pressionando
qualquer um dos botdes referentes a linhas;

. exibir a tabela de premiagio através do botao “tabela’;

o realizar uma jogada automatica, com escolha de linhas e
valores de aposta por parte da propria maquina, através
do botio “auto”;

o optar pela aposta maxima permitida pelo equipamento,
configurando automaticamente o valor maximo de
linhas e a modalidade maxima de aposta, através do
botédo “aposta maxima’;

o escolher um valor entre 1 e 10 para a modalidade de
aposta, que sera multiplicado pela quantia de linhas
escolhidas, através do botdo “aposta”;

o realizar o sorteio depois de configuradas as suas opgoes
de aposta, através do botdo “jogar”;

o encerrar sua sessdo na maquina, resgatando os créditos
existentes, através de botdo afixado na lateral do gabinete,
caso esta op¢do seja oferecida pelo equipamento.

B. AspecTos Fisicos

Apesar de variar em sua forma externa, que geralmente
consiste de uma caixa em madeira compensada pintada na cor
preta, as maquinas de videobingo apresentam basicamente
uma quantidade que varia entre oito e dez op¢des diretas de
interacdo, representadas pelos botdes do seu teclado, mas que
se presume ter a capacidade de proporcionar diversas outras
opg¢oes indiretas quando combinadas entre si.

Tais botdes apresentam rotulos que fazem alusdo
modalidades de apostas como “cartelas” e “linhas”’, que
apresentam opg¢des numeradas, ou ag¢des do apostador tais
como “pagar’, “aposta’ e “jogar”.

As maquinas de videobingo sdo compostas por uma placa-
maée da plataforma personal computer, com um cartio de
memoria representando o armazenamento persistente da
madquina e com capacidade nédo superior a 512MB. Armazena
o sistema operacional, a aplicagio principal quanto os
programas auxiliares, destinados a prepara¢ao do ambiente..

Figura 2. Composi¢ao gréfica ilustrando o interior dos equipamentos.
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Durante a andlise, observou-se que todos os conjuntos
microprocessador pertencem a plataforma PC (personal
computer), com predomindncia dos modelos Pentium III
do fabricante Intel e K6 II do fabricante AMD, conforme
destacado pela alinea “b” da figura 2, embora possa ser
executado em qualquer outro processador da familia 8086,
superior ou inferior, conforme exames realizados.

A conexdo do equipamento com o seu teclado customizado
da-se indiretamente através de conectores DIN 5 ou PS/2
com o auxilio de uma placa de circuito impresso, conforme
destacado pela alinea “c”, ou diretamente mediante a conexio
de uma placa de circuito impresso, dotada de porta paralela,
que recebe os valores produzidos pelos botdes do teclado
com o auxilio de um conector DB25.

A alimentagio de créditos na maquina é realizada através
de cédulas de moeda corrente com o auxilio de um dispositivo
noteiro, diretamente ligado ao teclado customizado. Ele
envia uma quantia n de pulsos, previamente estipulados para
cada padrio calibrado [9] como se a tecla “P” houvesse sido
pressionada n vezes no teclado convencional. Em suma, para
o resto do equipamento, o noteiro e o teclado customizado
comportam-se como um teclado convencional, com a
correspondéncia de teclas apresentada na Tabela I.

TABELA I. Correspondéncia dos pinos da porta paralela

Funcionalidade | Tecla | ASCII | Hexa | Pino 1 | Pino 2
Linha 1 Y 89 59 5 13
Linha 5 I 74 4A 5 12
Linha 9 H 72 48 5 11
Linha 15 M 77 4D 5 10
Linha 20 N 78 4E 5 9
Tabela T 84 54 4 13
Auto Vv 86 56 4 12
Aposta Maxima F 70 46 4 11
Aposta G 71 47 4 10
Jogar B 66 42 4 8
Encerrar jogo R 82 52 5 6
Noteiro P 80 50 24 25

C. AMBIENTE OPERACIONAL DO JOGO

A preparagio do ambiente operacional do jogo foi
caracterizada através da identificacio e classificagio dos
arquivos presentes nodispositivo principal dearmazenamento,
separando aqueles que sdo de uso geral pelo sistema daqueles
de uso exclusivo e que possuem influéncia direta na aplicagéo.
Além disso, dentre os arquivos listados, foram identificados
aqueles protegidos por senha ou dissimulados com o objetivo
de dificultar o seu reconhecimento pelo sistema operacional
e ferramentas de analise forense.

1) IDENTIFICACAO DOS ARQUIVOS

A analise do interior dos dispositivos de armazenamento
revelou que todos 0s equipamentos possuem em comum um
conjunto de arquivos armazenados na raiz da nica particdo
(FAT) presente no dispositivo de armazenamento. Ainda
na raiz da particdo ha um diretério denominado “dos” e
outro denominado “data”, destinados ao armazenamento de
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arquivos da aplicacdo e da base de dados, respectivamente.
O sistema operacional MS-DOS dificultou bastante qualquer
andlise, haja vista a caréncia de ferramentas de monitoramento
e Engenharia Reversa para essa plataforma.

Ao examinar o arquivo “autoexec.bat’, verificou-se que
durante a inicializagdo da maquina, além de configurar a
variavel de ambiente “path” para o diretdrio “c:\dos”, levanta-
se a hipdtese de criagdo de uma unidade virtual representada

«1» 7 . ~
pela letra “d”, onde é chamada posteriormente a execugdo do
aplicativo “programa.exe”.

MName ’ Date modified Type Size
1. DATA 22/07/2011 10:32 File folder
& DOS 25/07/2011 11:08 File folder
|| AADCBAAB 31/10/1999 12:50 File 12 KB
AUTOEXEC.BAT 17/03/2007 5:29 Windows Batch File 1KE
[ COMMAND.COM 31/05/1994 5:22 MS-DOS Applicati... 56 KB
|2 config.sys 29/11/2006 4:33 SYS File 1KB
DRVSPACE.BIN 31/05/1994 5:22 BIN File 66 KB
%) 10.5Y8 31/05/1994 5:22 SYS File 41 KB
= Jogos.txt 14/12/2006 &30 Text Document 1KB
“| M5DOS.5YS 31/05/1994 5:22 SYS File 38 KB

LI NULL 16/03/2007 3:17 File O0KE

Figura 3. Arquivos presentes na raiz do dispositivo de armazenamento

Dentre os arquivos armazenados pelo diretorio “data’,
somente o arquivo “base.dbf”, apresenta-se relevante.
Além de apresentar nome que sugere uma base de dados,
possui assinatura compativel com o formato dBase. Ao
ser editado, tal arquivo revelou uma listagem de campos
aparentemente destinados & configuragdo das maquinas.
Porém, parte dos campos nido possui valor armazenado,
sugerindo serem utilizados somente quando da execucéo
da aplicacdo, enquanto que outros apresentavam conteudo
codificado. Apenas os campos que traziam valores em ponto
flutuante, referentes aos indices de acumula¢do da maquina,
apresentaram-se legiveis durante a analise off-line.

Da mesma forma, dos arquivos armazenados no diretdrio
“dos”, somente alguns apresentaram relevancia para o presente
estudo, como o arquivo “menu.exe’, responsavel pela exibi¢do
da tela de selecdo de jogos e consequentemente por carregar
0 jogo escolhido e o arquivo “jogos.bin”, que apresenta
assinatura compativel com a base de dados em arquivo dBase.

Além desses dois arquivos que as varias mdaquinas
possuem em comum, foram identificados arquivos com a
extensdo “sys’, onde os nomes e a quantidade de arquivos
apresentados por cada equipamento sio compativeis com
os itens exibidos na tela de sele¢do de jogos. A convergéncia
entre as opgOes apresentadas na tela inicial de selecdo e os
arquivos armazenados, indica que cada arquivo corresponde
a um dos jogos oferecidos pelo equipamento.

Ao todo, nos equipamentos analisados, foram encontrados
23 (vinte e trés) arquivos com extensdo “sys’, embora a analise
preliminar dos equipamentos tenha apresentado uma lista de
18 (dezoito) jogos distintos.

Verificou-se que, com base na assinatura do cabegalho,
tratam-se de arquivos compactados no formato ZIP, com a



ferramenta de compressdo de cddigo “PKLite, com senha de
protecio. A existéncia do arquivo “pkunzip.exe” no diretério
“dos”, que apresenta apenas a capacidade de descompressio
do formato ZIP, sugere que tais arquivos sdo descompactados
durante a execu¢do da maquina.

Apds descompactar os arquivos conforme descrito na
proxima subsecdo, verificou-se que apesar da divergéncia
de tamanho do arquivo final, cada um dos jogos consiste de
uma quantidade varidvel de arquivos na extensdo “dat’, com
nomes compativeis entre si, e um unico arquivo executavel
denominado “programa.exe”. Nos vinte e trés jogos presentes
foram identificadas trés variacdes de tamanho para o arquivo
“programa.exe’, sugerindo que ao invés de cada jogo possuir
uma estrutura interna distinta, varios deles compartilham do
mesmo arquivo principal.

TABELA II. Comparativo de contetido dos arquivos “sys”.

Nome Executaveis Tamanho | Total
bigblac.sys programa.exe 273 KB 339
buca2.sys programa.exe 281 KB 335
buca2ac.sys programa.exe 281 KB 341
camp2ac.sys programa.exe 281 KB 314
camp2007.sys programa.exe 281 KB 321
fruta.sys programa.exe 281 KB 315
fugalac.sys programa.exe 273 KB 372
fuga2acm.sys programa.exe 281 KB 376
gcardl.sys programa.exe 273 KB 333
goldcard.sys programa.exe 273 KB 333
hallol.sys programa.exe 273 KB 335
hallolac.sys programa.exe 273 KB 335
hallo2.sys programa.exe 281 KB 335
hallo2ac.sys programa.exe 281 KB 335
hallo2tk.sys programa.exe 281 KB 331
hallofor.sys programa.exe 677 KB 335
0ro2ac.sys programa.exe 677 KB 236
pantanal.sys programa.exe 273 KB 373
Sexy2.sys programa.exe 281 KB 333
sexy2ac.sys programa.exe 281 KB 373
tragolac.sys programa.exe 273 KB 331
vacalo2.sys programa.exe 281 KB 374
vakalol.sys programa.exe 273 KB 331

2) SENHA DE PROTEGAO DO PROGRAMA

Devido ao fato de os jogos serem carregados na memoria
somente quando escolhidos na tela de selecdo de jogos, a
descompressio é realizada automaticamente pela aplicagéo,
sugerindo que a senha ou era armazenada em uma variavel
local da prépria aplicagdo responsavel pela descompresséo,
ou em algum arquivo que pudesse ser lido quando necessario.

A segunda hipdtese mostrou-se verdadeira quando os
arquivos de nome “jogos.bin” de cada maquina, que foram
reconhecidos como sendo tabelas dBase. Eles revelaram uma
tabela com as colunas “nomejogo’, “mascara’ e “senha’, todas

do tipo texto, porém com contetido codificado. A quantidade
de registros da tabela é compativel com os itens apresentados
pelasuateladeselecdo dejogos e coma quantidade de arquivos
com extensdo “sys” disponiveis em cada equipamento.

Apesar de as informag¢des armazenadas apresentarem-
se ininteligiveis em um primeiro momento, indicando
a adogédo de alguma espécie de codificacio, foi possivel
constatar que as senhas cadastradas para todos os
jogos possui a mesma representacio codificada, com
comprimento de seis digitos.

TABELA IV. Exemplo de contetido do arquivo “jogos.bin”

NOMEJOGO MASCARA SENHA
SNSA § " EA 2§,
§*" A°+»Z, §* " EA 2§ «aly
RN ~© 0" EA 2§11,
’»-»S%ij\c ’<<éA‘>~%AA 2§t @ty
§, » U HECE« s SHAEA 2§ty
RAN « VaVar %AA 2§lat,

Na tentativa de se encontrar um padréo entre os simbolos
exibidos na coluna “mascara” e os nomes dos arquivos com
extensdo “sys’, percebeu-se que o algoritmo de codificacio
consiste na substituicdo do caractere original por outro cuja
representacdo numérica seja compativel com o resultado da
soma de uma centena com o valor numérico do caractere
que se deseja codificar, somado ainda ao valor referente a sua
posicdo na cadeia de caracteres.

texto_cifrado[i] = texto_claro[i] + 100 + i; 2)

Tendo elucidado o algoritmo de codificagdo, realizou-
se a tradu¢do das informagdes apresentadas pela tabela
“jogos”, que além de fornecer a senha de descompactagio
(MARCAR), demonstrou que os valores presentes no campo
“mascara” referiam-se aos nomes dos arquivos que contém
0 jogo compactado, conforme ilustrado pela tabela a seguir.

TABELA VI. Tradugéio do contetido do arquivo “jogos.bin”

NOMEJOGO MASCARA SENHA
HALLOWEEN I HALLO2.8YS MARCAR
HALLOWEEN HALLOL.8YS MARCAR
GOLDEN CARD GCARDI1.5YS MARCAR

SUPER SEXY SEXY2.SYS MARCAR

BRASILEIRAO 2007 CAMP2007.SYS MARCAR
FRUTINHA FRUTA.SYS MARCAR

D. ESTRUTURA INTERNA

Uma vez coletadas as informagdes disponiveis através
da andlise off-line, referentes ao ambiente operacional das
maquinas caga-niquel, procedeu-se com a andlise online do
arquivo “programa.exe’, extraido dos arquivos de extensdo
“sys”, cuja assinatura de cabegalho indica tratar-se de binario
compilado em plataforma de 16bits.
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Durante a analise bindria do aplicativo principal do
jogo, foram identificados trés niveis de seguranga para
acesso dissimulado a parametros de leitura ou de ajuste de
comportamento das maquinas caga-niquel.

1) AMBIENTE DE CONFIGURAGCAO

Ao depurar o arquivo “programa.exe” através da ferramen-
ta CodeView, verificou-se que durante a exibi¢do da tela prin-
cipal do jogo, além de aguardar pelo cddigo das teclas listadas
na coluna “Hexa” da Tabela I, é realizada uma comparagéo do
conteido do registrador AL com o valor hexadecimal 0x34,
que corresponde a tecla “4” do teclado convencional.

Esta backdoor leva a uma tela de administracio do
sistema com opg¢Oes de leitura estatistica de entradas e
saidas e configuracdo de pardmetros do jogo (Figura 4). Esta
funcionalidade é exibida somente caso o apostador ainda ndo
tenha iniciado uma sessdo com a inserg¢do de créditos.

Dentre as op¢des apresentadas pela tela de configuragéo, a
primeira delas é a de “leitura parcial’, acessivel através da tecla
“Y” (Tabela I), que exibe as estatisticas da maquina quanto
aos valores totais de “entradas’, “pagamentos’, “apostas” e
“prémios”. E possivel ainda obter o percentual de prémios
pagos e um balango que se refere ao lucro da maquina, que
corresponde ao resultado da subtragdo dos “pagamentos”
pelo total de “entradas” O percentual de prémios pagos, por
sua vez, é obtido através da proporg¢iao do nimero de prémios
pagos em relagdo ao nimero de apostas.

MENU PRINCIPAL — HALLOWEEN VS 2.01 - 09-12,2006 — (FS)

LINHA 1 >> LEITURA PARCIAL
LINHA 5 >> LEITURA OFICIAL
LINHA 9 >> ULTIMOS PAGAMENTOS
LINHA 15 >> ULTIMAS ENTRADAS
LINHA 20 >> ULTIMOS 10 JOGOS
TABELA >> PARAMETROS

JOGAR >> VOLTAR AD JOGO

NUMERO DE SERIE 02-08,12-000

Figura 4. Tela de administragio do sistema.

2) PRIMEIRO NIVEL DE SEGURANGA

Ao pressionar a tecla “T”, referente a op¢do denominada
“leitura oficial” (Figura 5), tem-se a impressio de que a
aplica¢do ndo executa qualquer a¢do. Porém, ao analisar o seu
cddigo binario, verificou-se que ela aguarda o envio de um
valor através do teclado. Este valor, por sua vez, é confrontado
com uma cadeia de caracteres armazenada na se¢do de dados
do arquivo executavel, que corresponde a senha correta.
Essa pratica de armazenamento de senha é conhecida como
hardcoded [9]. A senha para o primeiro nivel de seguranca,
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que é composta por 05 (cinco) digitos numéricos, é o primeiro
valor que antecede a cadeia de caracteres “Leitura Oficial” no
arquivo executavel do programa controlador.

A divergéncia entre as telas de “leitura parcial” e “leitura
oficial” consiste tdo somente na possibilidade de reiniciar os
contadores da primeira leitura, sem que os valores totais da
maquina sejam perdidos. Com isso, durante a analise de uma
determinada maquina, a “leitura parcial” pode néo refletir os
valores totais arrecadados, sendo necessario confronta-los
com os valores da “leitura oficial”.

HALLOWEEN - LEITURA OFICIAL - 02-08,12-000 VS 1.35 (FS)

TOTAL DE ENTRADAS 512600 5.126,00
TOTAL DE PAGAMENTOS 445754 4.457,54
TOTAL DE APOSTAS 761500 7.615,00
TOTAL DE PREMIDS 701888 7.018,88
# PREMIOS 92.17
TOTAL DE RODADAS 14313
TOTAL DE JOGOS GANHOS 11522
BALANCO 66846 668,46

<JOGAR> VOLTAR

Figura 5. Tela de leitura oficial acessivel através de senha.

3) SEGUNDO NIVEL DE SEGURANGCA

Ao contrario das demais opgdes que realizam mera
consulta aos valores armazenados na base principal de dados,
ao informar o cddigo correspondente ao pressionamento da
tecla “T”, a aplicagdo permite a alteragdo de alguns parametros
de comportamento do equipamento. Porém, o acesso a essa
funcionalidade é controlado por um mecanismo de checagem
de senha a ser informada pelo usudrio.

DIGITE A SENHA CORRETAMENTE. ..

Figura 6. Tela de controle de acesso por senha de seguranga.

DELAY CTR VELOCIDADE (0->1) 0.10
TERMINAL COM DISPLAY (S/N) N PERC ACUMULADO 0,30
TRAVA (S/N) = PGTO. BOTAD (S/N) S
US COLOMBIA (S/N) N
CONFIG IMPRESSORA [0}
ACUMULADO(1) INICIAL 200
ACUMULADOC(1) ATUAL 511 ACUMULADO(2) ATUAL 260
ACUMULADD MAXIMO 1000
PRECD § CREDITOD (= 100) 1
CREDITOS POR PULSO 100
AP -> + 1
MX = =1
(S)AU-> + 100
INTERFACE (0, 1, 2) 2 TIPD-2 (N)TB-> - 100
AND (00-99) 8 PG -> + 1000
MES (01-12) 1z 20L -> + 10000
SERIE (0-999) 020812000 15L > +,01
< PAGTO > CONFIRMA UVALORES 09L -> ZERA
DUTRA TECLA: DESCARTA O5L -> SAl

Figura 7. Tela de configuragio de pardmetros.



Observando o comportamento da aplicagdo principal em
relagdo ao valor de senha informado pelo usudrio, verificou-se
que este é confrontado com uma cadeia numérica com cinco
digitos de comprimento, armazenada também no préprio
arquivo executavel, porém diferente da senha utilizada para
acessar a tela de leitura oficial. A senha para o segundo nivel
de seguranga pode ser encontrada apds a tinica ocorréncia da
cadeia de caracteres “informe a senha corretamente”, depois
de extraidas as cadeias de caracteres do arquivo binario.

Uma vez que a senha tenha sido informada corretamente,
os pardmetros de configurac¢do sdo exibidos um a um para que
sejam ajustados conforme as instrugdes exibidas no quadrante
inferior direito da tela (Figura 7). Todos os pardmetros sdo
livremente configurdveis, exceto aquele intitulado “Config
Impressora”

4) TERCEIRO NIVEL DE SEGURANCA

Ao selecionar este pardmetro (“Config Impressora”), ao
invés de o valor informado ser armazenado no registrador
correspondente, ¢ realizada uma comparagio com um
terceiro valor armazenado no segmento de dados do arquivo,
indicando tratar-se novamente de uma senha, diferente das
duas senhas anteriores. A senha para o terceiro nivel de
seguranga é o primeiro valor numérico contendo cinco digitos
que sucede a cadeia de caracteres “Config Impressora” no
arquivo executavel.

Nos vinte e trés jogos analisados, foram encontradas ao
menos duas senhas distintas para cada nivel de seguranca.
Para o primeiro nivel, parte dos jogos utilizava a senha
“30114”, enquanto que o restante utilizava a senha “43210”.
O segundo nivel, por sua vez, apresentou as senhas “30113,
“30118” e “01234” e o terceiro nivel, as senhas “30116” e
“36546” em predominancia.

5) DECODIFICACAO DA BASE DE DADOS PRINCIPAL

Diante do fato de a base de dados principal, representada
peloarquivo “base.dbf” presente no diretério “data’, apresentar
contetdo ininteligivel, procedeu-se com a modalidade de
andlise online com o intuito de verificar o comportamento da
aplica¢do principal em relagio aos valores armazenados.

Durante a andlise, constatou a existéncia de codificagdo
das colunas originalmente definidas como do tipo “string”
que armazenam valores numéricos. A codificagdo ¢é trivial:
cada byte que forma o niimero ¢é registrado na forma da sua
representacdo ASCIIL Tendo em mente que a arquitetura x86
é little endian, a ordem é do menos significante para o mais
significante. Como exemplo, considere o valor originalmente
informado como “100”, que era gravado como “d” (a
representacdo ASCII do numero).

Uma vez analisados os valores armazenados nos
respectivos arquivos dos equipamentos sob investigagao, foi
possivel constatar a fun¢do das principais colunas da tabela
abrigada pelo arquivo “base.dbf” Assim, percebe-se que

as colunas que trazem o termo “jack” referem-se sempre
a agdo de pagamento do “prémio especial” ao apostador.
“Tack” e “jackpar” armazenam os montantes referentes aos
prémios pagos pela maquina, sendo que o segundo é o valor
parcial, pois pode ser zerado a qualquer momento pelo
administrador do sistema. “Segjack’, por sua vez, guarda a
quantidade numérica de prémios pagos desde a instalagdo do
equipamento.

Com isso, a0 examinar o comportamento da aplica¢do
em relagdo ao valor armazenado em “ctrjack’, verificou-se
que este obriga que a maquina limite-se a acumular o valor
definido em “acummax”.

6) PARAMETROS FRAUDULENTOS DE CONFIGURAGAO

As colunas “perce” e “trava” sdo aquelas que evidenciam o
maior poder lesivo da aplicagdo principal. A primeira delas,
definida na tela de configura¢dao como “Config. Impressora’,
cujo acesso é realizado através de dupla verificacio de
senha, refere-se ao percentual de retencao do equipamento,
aceitando valores numéricos entre 0 e 4. Quanto menor o
valor informado, maior a retengdo praticada pela méquina.
Em todas as maquinas analisadas, o valor de “perce” estava
configurado como “0”.

Tal ajuste influencia negativamente na aleatoriedade do
resultado, uma vez que a aplicagdo apresenta um lago de
repeti¢do que obriga a realizagdo de novo sorteio caso o nivel
de reten¢ao do equipamento nao tenha sido atingido.

A coluna “trava’, também configurada através da tela
ilustrada pela Figura 7, quando marcada positivamente,
impede a exibi¢do das figuras compativeis com as sequéncias
de bonus, sem prestar qualquer esclarecimento ao usudrio da
maquina, levando-o a erro.

Outro indicio de fraude foi constatado na tela de
bonificagdo denominada internamente como “ma¢a”. Quando
da montagem da interface em tempo de execugdo, os valores
da matriz ndo sdo previamente sorteados. Ao contrario disso,
o sorteio acontece tdo somente quando um dos quadrantes é
escolhido pelo apostador. Entretanto, assim como ocorre com
o sorteio na tela principal, o resultado é confrontado com o
nivel de retencdo do equipamento antes que este seja exibido
ao usudrio. Caso seja necessario, outro valor é sorteado sem
que o usudrio tenha ciéncia disso.

IV. METODOLOGIA DE ANALISE PROPOSTA

Assim, com base na adaptagdo do método utilizado por
Vénere [11] na andlise de codigo malicioso para atender
ao modelo proposto pelo NIST [12], infere-se a seguinte
metodologia de andlise de maquinas caca-niquel que
pertencam ou néo a familia Halloween:

o Devido a existéncia de pardmetros nio identificados
de configuragio do ambiente operacional, que
normalmente impedem a execugdo de uma imagem
do dispositivo de armazenamento em um ambiente
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controlado, deve-se realizar uma cdpia bit a bit do
dispositivo de armazenamento, a fim de preservar a
integridade do conteido armazenado no dispositivo
original;

O equipamento deve ser iniciado com o dispositivo
que contém a copia bit a bit e deve-se realizar uma
analise comportamental inicial com base na usabilidade
da interface, onde serdo identificadas as principais
funcionalidades da aplicacéo;

De posse da andlise comportamental, deve-se realizar
um inventdrio dos itens de hardware do equipamento,
identificando os componentes de interagdo com a
aplicacdo, tais como dispositivos de entrada e saida.
Durante a confec¢io do inventario, as funcionalidades
identificadas na etapa anterior sio mapeadas aos
cddigos produzidos pelos dispositivos de interagdo;

Tendo uma ideia formal inicial do comportamento da

aplicagdo principal, havendo similaridade grafica ou
elemento que indique tratar de jogo pertence a familia
Halloween, deve-se determinar a relagdo seguindo os
seguintes critérios:

Localizar os arquivos de jogos com extensdo “sys”
gravados no diretério “DOS”;

Localizar o arquivo “jogos.bin” e, com base na férmula
apresentada, traduzir as informacdes da base de dados
que contém as senhas de descompressdo dos arquivos
de jogos;

Examinar os arquivos de imagens dissimulados e o
arquivo binario “programa.exe’, que representa o niicleo
da aplica¢io;

Extrair as cadeias de caracteres do arquivo binario e
localizar as senhas dos trés niveis de seguranga.

Uma vez que atendam os quatro passos descritos acima,
trés abordagens distintas para identificagdo de similaridade
entre as diferentes versdes disponiveis [17] comprovou que
os jogos da familia Halloween possuem essencialmente
o mesmo nucleo operacional, adotando comportamento
semelhante apesar das aparentes diferencas que possam
existir quanto a temadtica do jogo ou a exibigdo de um ou mais
prémios acumulados (jackpot).

Porém, caso a maquina nio se enquadre como da familia
Halloween por nio apresentar similaridade aparente ou por
nio atender aos quatro requisitos descritos anteriormente,

deve-se:
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Realizar uma andlise do ambiente operacional da
aplicagdo, identificando arquivos responsaveis por
subsidiar a execu¢do do programa que gerencia os
dispositivos de interacdo. Nesta etapa devem ser
catalogados e separados os arquivos referentes a
preparacio do ambiente de suporte dos arquivos
diretamente vinculados a aplicacio;

Dentre os arquivos vinculados a aplicagdo, devem-
se identificar aqueles que correspondem ao jogo
propriamente dito e a possiveis bases de dados utilizadas
pela aplicacdo principal ou por aplicativos que deem
suporte a ela, pois a existéncia de bases de dados sugere

a utilizagao de parametros de configuragido do ambiente
e registro estatistico de jogadas;

Abrir as bases de dados encontradas e caso o contetido
esteja codificado, tentar a decodificagdo delas através
das férmulas propostas. Caso as férmulas ndo sejam
aplicaveis, buscar a decodificagdo usando padrdes
recorrentes em nomes de jogos similares ou pela anélise
online do codigo binario com o auxilio de um debugger;
Uma vez decodificadas as bases de dados, realizar um
mapeamento inicial entre os valores armazenados,
referentes a pardmetros de configuracdo do ambiente
e registro estatistico de jogadas, e os elementos
apresentados pela interface;

Caso os arquivos referentes a jogos fornecidos pela
maquina estejam na sua forma binaria, abri-lo através
de uma ferramenta debugger e realizar a andlise on-
line retificando ou ratificando o mapeamento inicial
realizado entre os valores armazenados na base de
dados e os elementos de entrada e saida apresentados
pela interface da aplicagdo principal;

Caso os jogos tenham sido comprimidos com a
utilizagdo de senha, verificar se alguma das bases de
dados identificadas possui as senhas armazenadas
e realizar a descompactagdo. Por sua vez, caso
os jogos tenham sido submetidos a uma agio de
empacotamento, utilizar uma ferramenta de unpacking
para ter acesso ao cddigo-bindrio original ao invés
do cédigo-binario do desempacotador. Em alguns
casos, 0 arquivo principal pode ter sido submetido
primeiramente a uma fun¢io de empacotamento e
posteriormente a uma fun¢io de compressao. Neste
caso, deve-se realizar primeiramente a descompressao
e em seguida o desempacotamento;

Durante a anlise online deve-se procurar por fungdes de
captura de texto e geragdo de niimeros randomicos em
arquiteturas de 32-bits ou superiores, ou interrupgdes de
relogio interno e teclado em arquiteturas de 16-bits, para
facilitar a identificagdo de dreas ocultas de configuragdo
de pardmetros ou das evidéncias da pratica de jogo de
azar, respectivamente;

Ainda durante a analise on-line, quando da identificagio
de regides obscuras de acesso a configuracdes de
pardmetros com verificagdo de senha, buscar pela
existéncia de senhas hardcoded gravadas na drea de
dados do cédigo bindrio ou simplesmente realizar
a alteracao do flag responsavel por decidir o desvio
adotado por determinado salto condicional presente no
codigo diante da verificagdo da senha de acesso;
Realizar testes de operagio, ajustando os pardmetros e
observando a mudanca de comportamento da aplicagéo,
a fim de produzir um modelo comportamental
mais apurado. Esse modelo visa constatar as fraudes
provenientes da dissimulacdo de funcionalidades
identificadas na etapa de andlise inicial do
comportamento e que induzem o apostador a acreditar
que o equipamento comportar-se-4 de maneira distinta
daquela que foi programada.



V. CONSIDERAGOES FINAIS

Diante da incerteza que paira sobre o comportamento
das maquinas cacga-niquel simuladas por programas de
computador, em todo o territério brasileiro tem havido
divergéncia no entendimento dos magistrados quanto ao
seu enquadramento ou ndo no rol dos jogos de azar. Por
simularem certa jogabilidade, tais mdquinas despertam a falsa
impressdo de que a habilidade do apostar pode influenciar na
probabilidade de ganho ou perda.

Com o objetivo de pacificar a discussdo, o presente trabalho
aplicou técnicas de Engenharia Reversa para realizar a analise
do comportamento geral da aplicagdo das maquinas tipo
“Halloween” desde o momento em que o apostador aciona
o botdo que dispara o mecanismo de sorteio, até 0 momento
em que o resultado é exibido na tela.

Durante a andlise foram encontrados pardmetros de
configuragdo ocultos ao apostador com até trés niveis de
seguranca por verificagdo de senha de acesso. Ao relacionar
esses pardmetros com o comportamento da aplicagdo,
percebeu-se que alguns deles influenciam diretamente no
percentual de retengdo (lucro) da maquina e no pagamento
de premia¢do. Foram evidenciadas ainda dissimulagdes de
arquivos e de opgdes de configuragio.

Além de o sorteio seja realizado de forma aleatdria,
sem qualquer hipdtese de o apostador influenciar no
resultado depois de disparada a agdo correspondente, foram
constatados pardmetros de configuragio que impedem que
uma determinada sequéncia de premia¢do seja exibida na
tela. Com isso, é evidenciado ndo sé a pratica de jogo de azar
(aleatoriedade do sorteio) como também a possibilidade de
fraude (bloqueio nio transparente de op¢do de premia¢io).

As contribui¢des do presente trabalho tém seu foco na
caracterizagdo da pratica de jogo de azar ou fraudes. Sdo elas:

o  Caracterizagio do comportamento interno dos
programas de computador que controlam as maquinas
tipo “Halloween’, para subsidiar a instrugdo de laudos
periciais confeccionados por Peritos Criminais ao
analisar jogos idénticos aos abordados pelo presente
trabalho;

o Apresentagio de uma metodologia de analise que
permite aos Peritos Criminais realizar, por analogia,
o exame de programas que controlam mdquinas
incompativeis com o tipo “Halloween”

Como trabalho futuro, sugere-se o aprofundamento da
pesquisa referente ao comportamento interno da aplicagdo
parainstruir o desenvolvimento de uma ferramenta que realize
a afericdo automatica dos percentuais de ganho ou perda
do equipamento. De forma completamente automatizada,
a aplicagdo realizard n interagdes com o jogo e verificard os
resultados gerados, mantendo um histérico independente da
relagdo aposta x ganho, otimizando a abordagem proposta
por Nogueira [4] em seu estudo.

(4]
(5]
(6]

(15]

(16]

(17]
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