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Abstract — In computer forensic analysis, hundreds of thousands
of files are usually analyzed. Most of the data available in these
files consists of unstructured text that are hard to be analyzed by
human beings. In this context, the use of automated techniques,
based on text mining, is of great relevance. In particular, clustering
algorithms can help to find new, useful, and potentially actionable
knowledge from text files. This work presents an approach that
applies document clustering algorithms to forensic analysis of
computers seized in police investigations. It was carried out a
comparative study of three hierarchical clustering algorithms -
Single Link, Complete Link and Average Link - when applied to five
textual databases derived from real cases. In addition, it was used
the Silhouette relative validity index for automatically estimating
the number of groups. To the best of our knowledge, studies of this
nature, especially considering the use of hierarchical algorithims
and the automatic estimation of the number of clusters, have not
been reported in the literature about computer forensics. This
study can thus serve as a starting point for researchers interested in
developing further research in this particular application domain.
In brief, the experiments performed show that the algorithm
Average Link provided the best performances. This study also
presents and discusses several practical results for both researchers
and practitioners of computer forensic analysis.
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Resumo — Em andlises periciais de computadores, usualmente
sdo examinados centenas de milhares de arquivos. Grande parte
dos dados contidos nesses arquivos é constituida por texto nio
estruturado, cuja andlise por parte dos peritos é dificil de ser
realizada. Nesse contexto, o uso de métodos automatizados de
andlise baseados na mineragio de textos é de grande interesse.
Particularmente, algoritmos de agrupamento podem facilitar
a descoberta de conhecimentos novos e iiteis nos textos sob
andlise. Assim, este trabalho apresenta uma abordagem para
aplicar agrupamento de documentos em andlises periciais de
computadores apreendidos em operacoes policiais. Para ilustrar
tal abordagem, foi realizado um estudo comparativo de trés
algoritmos hierdrquicos de agrupamento de dados (Single Link,
Complete Link e Average Link) aplicados a cinco bases de dados
textuais provenientes de investigacées reais. Adicionalmente,
foi utilizado o indice de validade relativo Silhueta para estimar
automaticamente o niimero de grupos. Este trabalho estuda
algoritmos hierdrquicos de agrupamento, ainda ndo abordados
pela literatura sobre Computagdo Forense. Além disso, estudos
relacionados encontrados na literatura se mostram mais limitados
do que o estudo aqui apresentado, especialmente ao se considerar
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que este trabalho considera a estimativa automadtica do niimero de
grupos. Nesse contexto, o presente estudo poderd servir como ponto
de partida para aqueles interessados em desenvolver pesquisas
neste dominio de aplicacdo especifico. Os experimentos realizados
mostram que o algoritmo hierdrquico Average Link proporcionou
os melhores resultados. Este estudo também apresenta e discute
diversos resultados prdticos mais especificos que podem ser
titeis para pesquisadores e praticantes de andlises forenses
computacionais.

Palavras-chave — Computagdo Forense; agrupamento de dados;
mineragdo de textos.

1. INTRODUGAO

Estima-se que o volume de dados no universo digital
aumentou de 161 hexabytes em 2006 para 988 hexabytes
em 2010 [1] - aproximadamente 18 vezes a quantidade de
informacao presente em todos os livros ja escritos — e continua
crescendo de forma exponencial. Essa grande quantidade de
dados tem impacto direto na drea da Computagdo Forense,
que pode ser definida como uma darea de conhecimento
interdisciplinar que combina elementos da ciéncia da
computacido e do direito para coletar e analisar dados de
sistemas computacionais para produzir provas admissiveis
judicialmente. No dominio de aplicagdo especifico aqui
estudado, as analises periciais de computadores envolvem
examinar centenas de milhares de arquivos por computador,
excedendo a capacidade de andlise e interpretacio dos
vestigios por parte do perito e tornando imprescindivel o
uso de métodos automatizados de anélise dos repositdrios
de dados sob exame. Nesse contexto, o uso de métodos de
mineragdo de dados, com énfase na descoberta de padroes
de conteudo nos arquivos, é promissor, pois pode contribuir
para uma melhor organizagdo dos dados por assunto e,
consequentemente, para a descoberta de informagdes novas e
Uteis para as investigagdes. E importante ressaltar que a maior
parte (cerca de 80%) dos dados de empresas e organizagdes,
que frequentemente sdo objeto de exames periciais, se
constitui de dados nao estruturados [1], formados em
grande parte por texto em linguagem natural. Assim, ¢ muito
promissora a utilizagdo de métodos de mineragdo de dados
textuais [2] nos exames periciais. Em particular, métodos



para agrupamento de dados textuais sdo de grande interesse
para a pericia computacional, conforme serd apresentado
neste artigo.

M¢étodos para agrupamento (clustering) de dados tém como
objetivo induzir grupos (clusters) de dados, de tal forma que
objetos pertencentes ao mesmo grupo sejam mais semelhantes
entre si do que objetos pertencentes a grupos distintos [3].
Algoritmos de agrupamento sdo normalmente utilizados
em analises exploratérias de dados, nas quais se dispoe de
pouco ou nenhum conhecimento sobre os dados [4]. Esse é
precisamente o caso encontrado em exames periciais. Nesse
tipo de aplicagéo, bases de dados formadas por objetos com
rétulos de classes usualmente néo estdo disponiveis, pois nio
se conhece, a priori, as classes de documentos que poderiam
ser encontradas. Mesmo assumindo que se disponha de uma
base de dados rotulada, obtida a partir de pericias anteriores,
héd poucas chances de que as mesmas classes (possivelmente
aprendidas anteriormente por um classificador, num
processo de aprendizado supervisionado) continuem
sendo validas para novas amostras de dados, obtidas a
partir de outros computadores e vinculados a processos de
investigacao diferentes. Mais precisamente, a probabilidade
de que os dados seriam oriundos de diferentes popula¢des
seria alta, o que inviabilizaria a inferéncia estatistica a
partir de modelos existentes. Nesse contexto, algoritmos
para aprendizado ndo supervisionado sdo promissores. Em
particular, documentos previamente desconhecidos, mas
com mesmo padrdo de conteudo, poderiam ser alocados
no mesmo grupo, dessa forma, facilitando a andlise dos
documentos presentes em computadores apreendidos. Nesse
sentido, o perito poderia, apds analisar alguns documentos
de grupos diferentes, descartar grupos contendo documentos
irrelevantes e concentrar a andlise nos grupos contendo
documentos relevantes. Em outras palavras, o agrupamento
de documentos pode evitar o exame de todos os documentos
individualmente e, no pior caso, o perito ainda poderia
optar por analisd-los em sua totalidade. Assim, a adogdo da
abordagem pericial baseada em agrupamento de documentos
pode melhorar a eficiéncia do processo de andlise pericial
de computadores apreendidos, conforme serd discutido em
maiores detalhes no presente artigo.

Este trabalho investiga uma abordagem baseada em
agrupamento de dados para aperfeicoar analises periciais de
computadores. Considerando que métodos paraagrupamento
de dados tém sido estudados hd décadas, e que a literatura
sobre 0 assunto é extensa, optou-se por escolher um conjunto
de (trés) algoritmos para verificar a viabilidade da abordagem
proposta. Particularmente, foram comparados os algoritmos
hierarquicos Single Link, Complete Link e Average Link [6].
Dessa forma, pode-se também comparar os desempenhos
relativos desses algoritmos ao serem aplicados para analisar
contetidos de arquivos em computadores apreendidos. Todos
os algoritmos foram avaliados em bases de dados textuais
obtidas a partir de cinco casos reais de pericia realizados na
Policia Federal. A fim de tornar a analise comparativa entre os
algoritmos mais realista do ponto de vista pratico, foi utilizado
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um indice de validade relativo - Silhueta [5] - para estimar
o nimero de grupos automaticamente a partir dos dados. E
importante notar que o nimero de grupos é um pardmetro
critico de varios algoritmos e ¢ normalmente desconhecido
a priori. Nao foram encontrados na literatura estudos
sobre algoritmos de agrupamento hierdrquicos aplicados a
Computagdo Forense, nem sobre a estimativa automdtica do
nimero de grupos. Essa caracteristica do estudo realizado
¢, portanto, uma contribui¢do importante deste artigo, cujas
demais se¢des estdo organizadas como segue. A proxima
se¢do aborda trabalhos relacionados, enquanto que a Sec¢do
3 descreve resumidamente os algoritmos de agrupamento
utilizados. A Se¢do 4 reporta a avaliagio experimental
realizada e, finalmente, a Secdo 5 apresenta as principais
conclusoes derivadas do trabalho realizado.

2. TRABALHOS RELACIONADOS

Existem poucos trabalhos na literatura reportando o uso
de técnicas de agrupamento de dados para Computagio
Forense. Essencialmente, a maioria dos trabalhos adota
alguns algoritmos classicos para agrupamento de dados
- e.g., Expectation-Maximization (EM) para aprendizado
nio supervisionado de mistura de gaussianas, K-means,
Fuzzy C-means (FCM) e redes neurais do tipo mapas auto-
organizaveis (Self Organizing Maps - SOM). Esses algoritmos
possuem propriedades bem conhecidas e sio amplamente
usados na pratica. Mais especificamente, o algoritmo
particional K-means e o de particdes sobrepostas FCM
podem ser vistos como casos particulares do EM. Algoritmos
do tipo SOM, por sua vez, em geral apresentam bias indutivo
semelhante ao K-means.

Em [8] redes neurais artificiais do tipo SOM foram
usadas no agrupamento de arquivos para auxiliar a tomada
de decisdao dos peritos e tornar o processo de analise mais
eficiente. Os arquivos foram agrupados com base nas suas
datas de criacio, extensoes e hordrios de criacio. Em [9] foi
proposto o uso de algoritmos do tipo SOM para agrupar
tematicamente os resultados de buscas por palavras chave
obtidos durante exames periciais. A hipdtese subjacente ¢
que o agrupamento dos resultados aumentaria a eficiéncia
do processo de recuperagao da informagdo, pois nao seria
necessario a revisio de todos os documentos encontrados
pelo usudrio. Um ambiente integrado de mineracdo de
e-mails para analises periciais, utilizando algoritmos de
classificagdo e agrupamento, foi apresentado em [10].
Posteriormente, foi proposta a extracdo de caracteristicas
de estilos de escrita de um conjunto de e-mails anénimos
para posterior agrupamento das mensagens por autor [11].
Foram avaliadas varias combinagdes de caracteristicas, como
léxicas, sintaticas, estruturais e especificas de dominio, e trés
algoritmos de agrupamento (K-means, Bisecting K-means e
EM). Agrupamento de dados de e-mails para fins perciais
também foi discutido em [12], no qual foi aplicado uma
variante do algoritmo K-Means baseada em func¢des do
tipo Kernel. Os resultados dessa aplicagao foram analisados
subjetivamente, e os autores concluiram que os resultados séo
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interessantes e iiteis do ponto de vista de uma investigacao, pois
proporcionam uma visualizac¢do geral dos dados, separados
por assunto, sem a necessidade de se analisar individualmente
o conteido de todos os arquivos. Mais recentemente, um
método para inferir regras de associagdo a partir de dados
forenses, supostamente faceis de serem compreendidas por
policiais e outros especialistas de dominio, foi descrito em
[13]. O método ¢ baseado no algoritmo de agrupamento
probabilistico FCM. Os autores afirmam que foram obtidas
regras de associagdo muito boas, mas foi dificil de gerar um
significado semantico intuitivo para algumas das relagdes de
pertinéncia, o que pode prejudicar a compreensio das regras
por parte dos especialistas de dominio.

Todos os trabalhos reportados na literatura assumem
que o usuario determina, a priori, o niimero de grupos
(clusters) a serem obtidos. Evidentemente, tal pardmetro
¢ de dificil escolha em situagdes praticas. No caso dos
algoritmos hierarquicos, tal pardmetro ndo precisa ser
determinado previamente. Além disso, essa limitagao pratica
pode ser contornada pelo uso de métodos que basicamente
aplicam determinado algoritmo de agrupamento de dados
(e.g., K-Means) multiplas vezes, variando-se a quantidade
de grupos, e, a partir do conjunto de parti¢des obtidas,
escolhem, de acordo com algum critério numérico, a melhor
parti¢do dentre aquelas obtidas [14]. O presente trabalho faz
uso de tais métodos que permitem estimar automaticamente
o niimero de grupos a partir dos dados, facilitando o trabalho
do perito, que, na maior parte das situagdes, dificilmente
saberia estimar, a priori, o numero de grupos presente em
determinada base de dados. Além disso, surpreendentemente,
a literatura ndo faz meng¢io ao uso de algoritmos classicos de
agrupamento hierarquicos aplicados ao dominio de aplica¢do
aqui abordado. O presente estudo considera tais algoritmos
classicos.

3. PRE-PROCESSAMENTO E ALGORITMOS

Antes da aplicacio dos algoritmos e métodos de
agrupamento de dados nas bases textuais, foi necessario
realizar um pré-processamento dos documentos. Nessa
etapa, foram eliminadas palavras sem significado seméntico
util (stopwords), como artigos e preposicdes, e foi utilizado
um algoritmo de radicalizagdo (stemming) para palavras
da Lingua Portuguesa. Foi adotada entdo uma abordagem
estatistica tradicional para minerar textos. Nessa abordagem,
os documentos sdo representados em um modelo de espago
vetorial [15], no qual cada documento é representado
por um vetor que contém as frequéncias das ocorréncias
das palavras. Utilizou-se também de uma técnica de
redugdo de dimensionalidade - Term Variance (TV) [16]
- para aumentar a eficicia e eficiéncia dos algoritmos de
agrupamento. A TV seleciona os atributos (palavras) com
maiores variancias de frequéncia nos documentos. Para a
aplicagdo dos algoritmos de agrupamento, foi utilizada
uma medida de distancia entre os documentos baseada
no cosseno entre vetores [15] e usualmente utilizada em
aplicagdes de mineragao de textos:
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d(xi,x]') =1- COS(xi,xj) =1 (1)
onde x, representa o i-ésimo documento da colegio de tex-
tos. Os algoritmos de agrupamento baseados na medida de
dissimilaridade definida na Eq. (1) sdo aplicados as bases
de dados. Este trabalho aborda uma categoria de algorit-
mos classicos de agrupamento de dados, denominados al-
goritmos hierarquicos. Os algoritmos hierarquicos forne-
cem um conjunto de parti¢des aninhadas [4], usualmente
representadas sob a forma de uma estrutura hierarquica
denominada dendrograma. Um algoritmo hierarquico
aglomerativo pode ser descrito genericamente pelos se-
guintes passos [6]:

1. Seja N o niimero de grupos atual. Comece com
N = N e calcule a respectiva a matriz de distancias;

2. Seja €,;1<i<N, um grupo qualquer. Faca
Ci=C;V(jtalque d(C;, €;) = dipin(Ch, €) Y K, 1
€ {1.. N}, k # e descarte o grupo Cj

3. FacaN=N-— 1eatualized(Ci,Cj) Vj€{l..N}na
matriz de distancias;

4. Repita os passos 2 e 3 até obter N = 1.

onde N representa o numero de objetos da base. O conceito
de distancia entre dois grupos d(C;, C j) difere de acordo com
o algoritmo hierarquico utilizado. A seguir, sdo apresentadas
as defini¢oes de d(C;, Cj) dos algoritmos usados neste traba-
lho [6]:

. Single Link (SL):
d(Ci: Cj) = dmin(x'y) | xeC,ye€ Cf (2)

i.e., a distancia entre dois grupos ¢ a distincia minima entre
dois objetos pertencentes a grupos diferentes. Esse algoritmo
induz grupos contiguos, baseados nas adjacéncias entre
os objetos, podendo assumir formas variadas. Entretanto
¢ sensivel a outliers e grupos pouco separados, podendo
provocar encadeamento ou mistura entre os grupos [3];

. Complete Link (CL):
d(€;,C;) = dpax(x,¥) | x€CLY EC; (3)

i.e., a distAncia entre dois grupos é a distdncia maxima entre
dois objetos pertencentes a grupos diferentes. Essa distdncia
induz grupos de formas globulares. Ela é menos sensivel
a presenca de outliers, porém tende a dividir grupos de
didmetros similares [7];

. Average Link (AL):

d(c,c;) =1c;I7 ¢t Yrecyyec; A%, ) (4)

i.e., a distdncia entre dois grupos é a distdncia média
entre pares de objetos pertencentes a grupos diferentes.
Essa distancia representa uma abordagem intermedidria
entre as duas anteriores (SL e CL). Também induz
grupos hiperesféricos, é menos sensivel a presenca
de outliers e tende a formar grupos com didmetros
similares [7];



Em relagdo ao método para estimativa automatica do niumero
de grupos, K, foi utilizado o indice de validade relativo
denominado Silhueta [5], o qual apresentou resultados muito
bons num estudo recente [14]. A Silhueta pode ser definida
da seguinte forma: seja a a distdncia média de um objeto x
a todos os outros objetos pertencentes ao seu grupo e seja b
a distancia média de x a todos os objetos do grupo vizinho
mais proximo. Entdo, a Silhueta individual do objeto x é
definida por:

s = (b — a)/max(a,b) (5)

Caso o objeto seja o unico elemento do seu grupo
(singleton), arbitrariamente atribui-se o valor “zero” para
sua Silhueta [5]. A Silhueta (global) do agrupamento é dada
pela média das Silhuetas de todos os objetos. O método
para estimativa automatica do nimero de grupos utilizado
consiste em avaliar todas as parti¢des aninhadas fornecidas
por determinado algoritmo de agrupamento hierdrquico -
uma para cada valor de K - sendo escolhida a parti¢do com
maior valor de Silhueta.

4. EXPERIMENTOS

4.1. BASES DE DADOS

Nos experimentos realizados, foram utilizadas cinco bases
de dados textuais obtidas a partir de cinco investigacoes
reais. Cada base de dados foi obtida a partir de um disco
rigido diferente, sendo selecionados todos os documentos
nido duplicados com extensdes “doc”, “docx” e “odt”
Posteriormente, o texto plano dos documentos foi extraido
para que pudessem ser aplicados os métodos de mineragdo
de textos. Conforme detalhado na Segdo 4.2, a medida de
avaliagdo utilizada pressupde a existéncia de uma partigdo
de referéncia para cada base de dados. Entretanto, como
particdes de referéncia dificilmente estao disponiveis em
bases provenientes de investigacdes reais, elas foram definidas
manualmente por um especialista de dominio, através da
inspecdo do conteudo dos documentos. As bases de dados
contém quantidades variadas de documentos (N), grupos (K),
atributos (D), singletons (S) — grupos unitarios — e nimero de
documentos por grupo (#), conforme reportado na Tabela 1.

Tabela 1 - Propriedades das bases de dados utilizadas.

Base N K D S # Maior Grupo
A 37 23 1744 12 3
B 111 49 7894 28 12
C 68 40 2699 24 8
D 74 38 5095 26 17
E 131 51 4861 31 44

4.2. MEDIDA DE AVALIACAO

Do ponto de vista cientifico, o uso de particdes de
referéncia para avaliar algoritmos de agrupamento de dados
é considerado o procedimento mais principiado. Nesse caso,
as parti¢oes de referéncia sdo normalmente obtidas a partir
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de dados gerados sinteticamente, de acordo com alguma
distribuicao de probabilidades. Do ponto de vista pratico, tais
parti¢oes de referéncia sdo usualmente empregadas para se
escolher um determinado algoritmo de agrupamento que seja
mais apropriado para determinada aplica¢éo, ou para calibrar
seus parametros. Nesse caso, uma particdo de referéncia
¢é construida por um especialista de dominio e reflete as
expectativas que ele tem sobre os grupos que deveriam ser
encontrados numa determinada amostra da base de dados.
Nesse sentido, 0 método de avaliagdo experimental utilizado
neste trabalho se baseia no indice de validagao externo Ajusted
Rand Index (ARI) [17], o qual mede a correspondéncia entre
a parti¢ao P obtida por um algoritmo de agrupamento e uma
particdo de referéncia R. Mais formalmente, o ARI€ [0,1] ¢
definido como:

_ (a+c)(a+b))/((a+c)+(a+b) __(a+c)(a+b)
a+b+c+d 2 a+b+c+d

ARI = (a ) ©

onde a é o nimero de pares de objetos pertencentes a0 mesmo
grupo em P e em R, b é o numero de pares de objetos perten-
centes a0 mesmo grupo em P e a grupos diferentesem R, cé o
nimero de pares de objetos pertencentes a grupos diferentes
em P e a0 mesmo grupo em R e d é o nimero de pares de ob-
jetos pertencentes a grupos diferentes em P e em R.

3.2. RESULTADOS E DISCUSSOES

De um modo geral, o algoritmo hierarquico Average Link
(AL) apresentou os melhores resultados, tanto em relagdo a
média de ARI, quanto em relagdo ao seu desvio padrio, o que
indica uma maior consisténcia e estabilidade de resultados,
conforme pode ser observado na Tabela 2. Note que valores
de ARI préximos de 1 indicam que a partigdo obtida é
bastante aderente a particdo de referéncia. O algoritmo
Complete Link (CL) apresentou desempenho muito préximo
ao Average Link. Entretanto, o algoritmo Single Link (SL)
obteve um desempenho relativamente inferior aos outros
dois algoritmos hierarquicos, principalmente nas bases
A e B. Isso pode ter sido provocado pela sensibilidade do
Single Link a presenca de outliers, que podem ocasionar um
encadeamento de objetos durante o agrupamento, mesclando
grupos diferentes [3] quando eles ndo sdo bem separados.

Tabela 2 - Valores de ARI e desvio padrao obtidos pelos algoritmos

Base | Base | Base | Base | Base
A B © D E

AL 0,94 | 0,83 | 0,89 | 0,99 | 0,90 | 0,91 | 0,06
Cr 0,94 | 0,76 | 0,89 | 0,98 | 0,90 | 0,89 | 0,08
SL 0,54 ] 0,63 [ 0,90 [ 0,98 | 0,88 | 0,79 | 0,19

Algoritmo Média| o

Em relagdo ao indice de validade relativo Silhueta,
utilizado para a estimativa automatica do numero de grupos,
foram obtidos resultados muito promissores, conforme pode
ser observado na Tabela 3. Mais especificamente nas bases
de dados A, C e D, a Silhueta obteve estimativas de K muito
proximas do nimero de grupos da parti¢do de referéncia para
os algoritmos hierarquicos Average Link e Complete Link. Mas
note que nem sempre melhores estimativas do numero de
grupos correspondem a valores mais altos de ARI, conforme
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pode ser observado nos resultados para as bases C e E nas
Tabelas 2 e 3.

Tabela 3 — Ntmeros de grupos estimados pela Silhueta para cada base e
algoritmo

Algoritmo Baie A Bafe B Baie © Baie D Bafe 18
(K=23) | (K=49) | (K=40) | (K=38) | (K=51)

AL 24 60 43 36 32

@ 24 63 43 35 30

SL 19 77 47 41 56

De um ponto de vista pratico, varios resultados interessantes
foram obtidos em nosso estudo. Em todas as bases de dados
utilizadas, as melhores partigdes foram formadas na sua
maior parte por grupos contendo ou documentos relevantes
ou documentos irrelevantes. Por exemplo, na base de dados
A, o algoritmo AL obteve uma partigio dos dados formada
por alguns singletons e por outros 11 grupos de documentos,
cujos contetidos estdo descritos na Tabela 4, e na base de
dados C, o algoritmo AL também obteve uma particdo dos
dados formada por alguns singletons e por outros 15 grupos
de documentos, cujos contetidos estdo descritos na Tabela 5.

Tabela 4 - Amostra das informagdes dos grupos encontrados na base A

Cluster Informagéo

A 02 documentos de licenca e ajuda de software

02 orcamentos de manutencio de veiculo

5

02 Documentos de Arrecadagdo de Receitas
Federais

w

02 propostas de renovagio de seguros

~

02 relatdrios de servico de manutengao em
embarcagdo

(5

02 propostas de venda de condicionador de ar

o

03 recibos de pagamento

[~

02 panfletos sobre fragmentadoras de papel

oo

g g I e T I e

02 modelos de etiquetas da empresa

o

>

S

03 modelos de envelope da empres

A 02 documentos provenientes de SPAM

11

Tabela 5 - Amostra das informagdes dos grupos encontrados na base C

Cluster Informagio
C, 3 documentos em branco
C, 4 permissdes para transagdes bancarias
C, 2 informativos sobre saldrio-maternidade
C 2 listas de alimentos

4

1 aviso sobre operagdes cambiais

C, 1 lista de documentos para atualizagdo de
cadastro
C 2 documentos de ratificacao de operagdes
6 cambiais
1 modelo de ficha cadastral de corretora de
C valores

1 modelo de contrato com a corretora
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Cluster Informagéo
1 estatuto de clube de investimento
G < . .
1 termo de adeséo a clube de investimento
C 2 modelos de registro de movimenta¢io maior
9 que R$ 100k
C 8 comprovantes de operagdes cambiais de
10 compra e venda

2 avisos de corretora sobre horario de
11 | expediente

C, 3 modelos de etiquetas
1 aviso sobre horario de expediente
C13 :
1 recibo de cheque
C 2 relatérios diarios de compra e venda de

14 cambio

C 2 documentos de exemplo de aplicativo de
15 escritorio

Por questdes de confidencialidade dos dados, ndo podem
ser reveladas informa¢des mais detalhadas sobre os grupos
obtidos. Entretanto, pode ser mencionado que, nessas duas
investigagdes reais de crimes financeiros, foram obtidos
grupos contendo apenas documentos relevantes, tais
como os grupos C,, C,, e C, nabase Ce A, e A, na base A.
Também foram obtidos grupos contendo apenas documentos
irrelevantes, como o grupo C , na base C e o grupo A, na
base A. Assim, o agrupamento de documentos se mostra
eficaz em separar os documentos sob andlise em grupos
de documentos relevantes e grupos irrelevantes para a
investigagdo. Nesse sentido, o perito poderia se concentrar
inicialmente em analisar documentos representativos de
cada grupo e, a partir dessa andlise preliminar, eventualmente
decidir pelo exame detalhado dos demais documentos de
cada grupo em questdo. Num cenario mais pratico e realista,
no qual especialistas de dominio (e.g., peritos criminais) sdo
escassos e dispdem de tempo limitado, é razodvel assumir que,
apds encontrar um documento relevante (e.g., em uma busca
por palavras-chave), o perito poderia priorizar a anélise dos
outros documentos pertencentes ao grupo do documento
encontrado, pois é provavel que tais documentos também
sejam relevantes para a investiga¢ao. Assim, o agrupamento
de documentos se apresenta muito util em analises periciais
de computadores, ajudando os peritos a conduzir os exames
de uma forma mais eficiente, focando nos documentos mais
relevantes, sem precisar inspecionar todos os documentos
individualmente.

Finalmente, uma caracteristica desejavel dos algoritmos
hierdrquicos que os tornam particularmente interessantes
durante um exame pericial é a visualizagdo resumida dos
dados na forma de um dendrograma. Em um dendrograma,
o0 no raiz representa o conjunto completo de dados, enquanto
as folhas representam cada objeto individual. Um no interno
representa um grupo formado pela unido de dois grupos,
unitarios ou néo. A altura de um no interno é proporcional a
distincia entre os dois grupos que ele une. Essa representacdo
visual prové uma descri¢do muito informativa da estrutura
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Figura 1 - Dendrogramas obtidos pelo algoritmo Average Link para as bases de dados A (a), B (b), C (c), D (d) e E (e).

dos dados, podendo ser utilizada na visualizagdo de dados
de alta dimensionalidade, como os documentos textuais
analisados durante os exames periciais, e na andlise dos
padroes descobertos. Para ilustrar melhor essa forma de
visualiza¢do, a Figura 1 apresenta os dendrogramas obtidos
pelo algoritmo Average Link para as cinco bases de dados.
Os dendrogramas foram cortados horizontalmente por uma
linha tracejada indicando a parti¢do aninhada correspondente
ao nimero de grupos selecionado pela Silhueta. E importante
destacar que sub-arvores com pequena altura e grande largura
representam grupos coesos — contendo documentos muito
similares — e numerosos, respectivamente. Tais grupos sdo
bons candidatos para uma andlise inicial por parte do perito.
Além disso, uma abordagem de analise possivel por parte do
perito ¢, ap6s encontrar um grupo de documentos relevantes,
analisar o grupo de documentos mais semelhante ao grupo
encontrado, pois é possivel que ele também seja importante.
Isso pode ser realizado “subindo” pelo dendrograma, i.e.,
acessando o grupo correspondente ao nd cujo pai seja o
mesmo pai do nd correspondente ao grupo de documentos
relevante encontrado anteriormente.

5. CONCLUSAO

Os resultados obtidos neste trabalho mostram que o uso de
agrupamento de dados para auxiliar a andlise pericial é pro-
missor, podendo contribuir com a descoberta de informagées
novas e uteis para as investigagdes, a0 mesmo tempo em que
pode acelerar de maneira significativa a atividade pericial, se-
parando os documentos em grupos relevantes e irrelevantes
sob o ponto de vista pericial. Nos experimentos realizados, de

modo geral, o algoritmo hierdrquico Average Link apresen-
tou os melhores desempenhos e uma melhor estabilidade de
resultados. Além disso, foi apresentado como os algoritmos
hierdrquicos podem facilitar o processo de andlise durante
os exames periciais. Os algoritmos hierarquicos apresentam
diversas caracteristicas interessantes para este dominio de
aplicagdo especifico, pois o resultado do agrupamento é inde-
pendente da ordem de apresentacido dos objetos, conseguem
lidar com a presenca de outliers, fornecem uma visualizacdo
final intuitiva e de facil interpretacdo pelo usudrio e nido é
necessario fixar o numero de grupos previamente, diferen-
temente de outros algoritmos abordados na literatura sobre
Computagido Forense. O niimero de grupos pode ser definido
pelo usudrio pela inspegdo visual do dendrograma ou com o
auxilio de métodos numéricos, através de um corte horizon-
tal do dendrograma. Em relagdo ao indice relativo utilizado
para a estimativa automatica do nimero de grupos, a Silhueta
apresentou resultados muito promissores, conseguindo boas
aproximacOes para esse pardmetro critico, que dificilmente
seria conhecido a priori durante um exame pericial.

Com o objetivo de adicionalmente alavancar o uso de
algoritmos de agrupamento de dados em tais aplica¢des,
sugere-se como trabalho futuro investigar formas de se
rotular, automaticamente, os grupos obtidos. A atribuigdo de
rétulos aos grupos permitiria ao perito identificar com maior
rapidez o conteudo seméntico de cada grupo, mesmo antes
de analisar o contetido dos documentos propriamente ditos.
Por fim, a avaliagdo de algoritmos que induzem particdes
sobrepostas (e.g., Fuzzy C-Means e EM) e que atribuem aos
documentos probabilidades de pertinéncia a cada grupo é
interessante.
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