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Abstract — Since the popularization of data encryption
techniques, use of virtual machines and cloud computing, the
practice of turning computers off and seize them for later dead
analysis in laboratory, common until recently, has become quite
reckless. Volatile data present on running computers or otherwise
data protected through user passwords, may contain essential
data to the investigated case elucidation, that will be lost in case
of system shutdown. The modern recommendation in cases of
computers search and seizure is to extract volatile data and to
make a logical acquisition from password protected areas that are
visible while the computer is still running, before shutting down
the system and performing the traditional seizure.
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Resumo — A partir da popularizagio do uso de criptografia,
maquinas virtuais e computacio em nuvens, a pratica de
desligar os computadores e apreendé-los para analise posterior,
em laboratdério, comum até pouco tempo, tornou-se bastante
temeraria. Dados volateis presentes no computador ligado,
ou dados protegidos de alguma forma através de senhas de
usuario, podem conter dados imprescindiveis a elucida¢io do
caso investigado, que serdo perdidas em caso de desligamento
do sistema. A moderna recomendagio em casos de busca e
apreensdo de computadores é a de realizar uma coleta de dados
volateis e de dados logicos de areas protegidas por senha que
estiverem visiveis enquanto o computador ainda estiver ligado,
antes do desligamento da maquina para apreensao tradicional.

Palavras-chave—Apreensdo; forense; voldteis; investigacdo;
captura.

1. INTRODUGAO

Os procedimentos de busca e apreensio de materiais de
informética vém sofrendo drasticas mudangas nos dltimos
tempos. A abordagem tradicional, que consiste em retirar o
cabo de energia da maquina suspeita, com a apreensio de todo
o material para andlise posterior, em laboratério, pode trazer
grave comprometimento da investigagdo, levando a perda
irreversivel de dados. Com o uso cada vez mais frequente
de criptografia, de maquinas virtuais, e de armazenamento
remoto de dados, o desligamento precoce da maquina
examinada pode causar a perda imediata e irreversivel das
informagdes nela contidas [1].

Desligar o computador através de seu cabo de energia
produz menos alteragdes nas evidéncias armazenadas no
disco rigido, mas, por outro lado, tende a destruir uma
quantidade significativa de evidéncias volateis.

Coletar dados digitais em um sistema ja desligado traz a
vantagem de tornar a sobrescrita acidental ou modificagdo de
dados praticamente impossivel. Por outro lado, ndo permite
a aquisicdo de dados volateis, que sdo perdidos durante o
processo de desligamento do sistema. Além disso, hd outras
situagbes em que a recuperagio de dados permanentes
também ¢ praticamente inviabilizada. E o caso, por exemplo,
do uso de criptografia, quando sé ¢ possivel recuperar as
informacdes com o uso da senha de acesso correta [2].

Um dos principios mais importantes ligados a informatica
forense é o Principio da Troca, de Locard (Locard "s Exchange
Principle), segundo o qual a simples passagem do tempo pode
provocar mudangas em um sistema de informdtica ativo.
Isto ocorre devido a processos em execugao, dados gravados
ou apagados da memoria, conexdes de rede sendo criadas
ou finalizadas, e assim por diante [3]. O uso adequado de
ferramentas de coleta de dados pelo Perito, embora agravem
esta situagdo, nao adicionam nenhuma evidéncia ao sistema.

Todas essas pequenas alteragdes ndo produzem grandes
consequéncias no sistema como um todo e podem ser
explicadas posteriormente, através do exame minucioso
e detalhado do material coletado. As modificagdes sdo
produzidas pela interagdo das ferramentas com o sistema
operacional do Windows, interferindo apenas com os arquivos
do sistema operacional, ndo acarretando nenhuma mudanga
importante no conteido dos dados salvos no sistema [4].

Os principios fundamentais que norteiam a extragdo de
dados em sistemas ligados orientam as seguintes condutas [5]:

. Devem-se coletar todos os dados que serdo perdidos
ao desligar o sistema;

o Devem-se coletar primeiramente os dados mais
volateis, deixando os menos volateis para o final;

e Os dados devem ser coletados no menor tempo
possivel e levando em conta a sua importancia;

o Os dados coletados devem permanecer disponiveis
para futuras andlises, se necessdrias, e os exames
realizados devem ser tdo repetiveis quanto possivel;

o Deve-se manter a integridade dos dados coletados;

. As ferramentas de coleta devem capturar os dados de
forma fidedigna;

o As agdes realizadas em cada caso em particular
devem ser relevantes e especificas o caso.

A memoéria RAM ¢é chamada volatil porque os dados
sdo perdidos quando a mdquina ¢ desligada. A grande
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importancia em se coletar a memoria RAM antes de desligar
o computador suspeito é que nela podem ser encontradas
informagdes de grande interesse para a condugdo da analise
posterior, ou mesmo no processo investigatdrio, como por
exemplo [4]:

. Processos em execu¢io;

. Lista de comando executados;

. Senhas em texto claro;

. Versoes decifradas de dados criptografados;
. Mensagens instantaneas;

. Enderecos IP;

. Malwares.

2. CADEIA DE CUSTODIA

Quando hd necessidade de intervir em sistemas ligados,
todos os passos devem ser bem documentados, de preferéncia
incluindo fotografias e filmagens dos procedimentos e do
estado do material periciado e apreendido. Deve ser garantida
a integridade dos arquivos resultantes da coleta, normalmente
através de uma func¢do unidirecional de resumo (hash), na
presenca de pelo menos duas testemunhas, incluindo-se os
valores resultantes no Auto de Busca e Apreensao.

A cadeia de custddia trata dos procedimentos que buscam
garantir a idoneidade das evidéncias através da descrigdo e
documentagio detalhada de como a evidéncia foi encontrada e
de como foi tratada dali por diante. Todo o procedimento deve
ser documentado de tal maneira, que fique registrado onde,
quando e por quem a evidéncia foi descoberta, manipulada,
coletada e armazenada. Quando a evidéncia passa para a
responsabilidade de outra pessoa, este fato, com todos os
detalhes envolvidos, incluindo nimero de lacres e outros
procedimentos de seguranca, deve ser também cuidadosamente
documentado [6].

As fungdes de hash relacionam um arquivo de entrada de
tamanho varidvel a um valor de saida de tamanho fixo, que
serve como autenticador [7]. Alguns exemplos de algoritmos
utilizados sao MD5, SHA-1, SHA-256, SHA-384 E SHA-512
[8]. Sua caracteristica marcante é que é muito dificil encontrar
dois arquivos de entrada que produzam o mesmo resultado
na saida, e, a partir da saida, é computacionalmente invidvel
encontrar a entrada.

3. METODOLOGIA PARA APREENSAO DE
COMPUTADORES

Os procedimentos de coleta devem ser tio detalhados
quanto possivel, minimizando a necessidade de tomada de
decisdes durante o procedimento da apreensdo. Além disso,
os procedimentos da cadeia de custddia devem ser claramente
documentados [6].

Apds ter o local de apreensdo sob controle, o Perito
Criminal, na presenca de duas testemunhas, deve fazer
um reconhecimento do ambiente, a fim de localizar os
equipamentos de informatica, verificando se esta ligado e se
esta conectado a outros equipamentos.
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A sequéncia de atos recomendada estd ilustrada na Figura
1. Se o computador estiver desligado, deve assim permanecer e
deve ser apreendido para exames posteriores, em laboratdrio.
Se estiver ligado, deve ser verificado se esta bloqueado e se a
senha estd disponivel. Se o acesso ao sistema néo for possivel,
o equipamento deve ser desligado e apreendido para pericia
em momento posterior.

Compuador
ligado?

Colete os dados volateis

Existe criptografia
ativa no sistema?

Execute copia
logica dos
dados

k.

Desligue o
computador

T

Figura 1. Metodologia proposta para apreensao de computadores.

Se o equipamento estiver ligado e acessivel, devem ser
realizados procedimentos de coleta de dados volateis. A seguir,
deve ser verificado se existe algum volume criptografado,
e, no caso de estar acessivel, deve ser efetuada uma cdpia
légica dos dados nele contidos. Deve também ser verificado
se se trata de uma maquina virtual, caso em que também
deve ser realizada a copia légica dos arquivos do sistema. A
seguir, o equipamento deve ser desligado e apreendido para
continua¢ido dos exames em laboratorio.

4. COLETA DE DADOS VOLATEIS

Dados voléteis podem ser definidos como qualquer dado
que deixe de existir quando o computador é desligado, ndo
sendo possivel recupera-lo posteriormente [1].

As ferramentas de captura de dados volateis devem
ser capazes de extrair e preservar de forma sistematica e
automatica, os dados de um sistema de informética ligado,
produzindo o minimo de alteragdes possiveis no sistema.

A RFC 3227 [6] traz um exemplo de ordem de coleta, em
um sistema de informatica tipico, partindo dos dados mais
volateis para os menos volateis:

o Registros e memoria cache;
o Tabela de roteamento, Tabela de processos e memoria
tisica;



. Sistemas de arquivos temporarios;
. Conexodes remotas;
o  Topologia de rede.

As ferramentas preferencialmente utilizadas para a coleta
sao as de linha de comando, que sdo mais leves, comprometem
menos recursos da maquina alvo, e facilitam a automagio
através de arquivos batch [9].

Existem diversas ferramentas voltadas para resposta a in-
cidentes e seguranca na Tecnologia da Informacéo (TI). Um
dos problemas de se utilizar estas ferramentas isoladamente
esta no fato de que o usuario tem que lembrar todos os co-
mandos e parametros para executar as ferramentas correta-
mente em linha de comando. Apés, o investigador terd que
consolidar os resultados de forma a realizar seu relatério. As-
sim, para utilizar estas ferramentas em todo o seu potencial,
¢ necessario agrega-las em um aplicativo que as execute de
forma automatica e na ordem correta, atendendo aos princi-
pios forenses relacionados, e salvando os resultados de forma
integrada e logica em um arquivo, para analise posterior.

A solugdo para este problema esta em utilizar um fra-
mework que integre e automatize a execugdo das ferramen-
tas necessarias. Dessa forma, diminui-se o risco de erro por
esquecimento de alguma ferramenta especifica para coletar
determinado dado, ou pelo uso das ferramentas na ordem
incorreta, permitindo a coleta mais rapida e correta de todos
os dados, na sequéncia ideal. Algumas solugdes existentes in-
cluem o COFEE [10] (Computer Online Forensic Extractor),
desenvolvido pela Microsoft, o WFT [11] (Windows Foren-
sics Toolchest), desenvolvido pela Fool Moon Software & Se-
curity, e o Live Response, desenvolvido pela E-fense [12].

A maioria das ferramentas de captura de dados volateis
utilizadas pelas solugbes de integracdo existentes ¢
disponibilizada gratuitamente na internet. As principais
fontes sdo a Nirsoft [13] e a Sysinternals [14], que possuem
diversos utilitdrios genéricos. O “MDD” ¢é uma ferramenta
especifica para captura de memoria fisica, disponibilizada
pela Mantech [15].

A Tabela 1 apresenta algumas das ferramentas gratuitas para
coleta de dados volateis, com resumo de suas funcionalidades,
desenvolvidas pela Nirsoft [13].

Tabela 1. Exemplos de ferramentas da Nirsoft.

Ferramenta Funcionalidade
USBDeview Lista os dispositivos USB
conectados
IEHistoryView Recupera paginas acessadas pelo
Internet Explorer
R . Recupera paginas acessadas pelo
MozillaHistoryView Mozilla Firefox
. . Recupera paginas acessadas pelo
ChromeHistoryView Google Chrome
MyLastSearch Recupera ultimos termos
pesquisados
SkypeLogView Mostra detalhes de chamadas e

mensagens do Skype
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A Tabela 2 apresenta algumas das ferramentas gratuitas para
coleta de dados voléteis do pacote Sysinternals, com resumo
de suas funcionalidades, disponibilizadas pela Microsoft [14].

Tabela 2. Exemplos de ferramentas da Sysinternals.

Ferramenta Funcionalidade
Hande  Recuperslgio e procesoscom
ListDLLs Recupera DLLs carregadas no sistema
PsFile Exibe os arquivos abertos remotamente
PsInfo Recupera informacgdes sobre o sistema
PsList Exibe os processos em execu¢ao
PsLoggedOn  Verifica quais usudrios estdo ativos

A Jadsoftware [16] desenvolveu o EDD (Encrypt
Disk Detector), ferramenta de linha de comando, gratis,
com capacidade de diagnosticar a presenca de volumes
criptografados pelos programas TrueCrypt, PGP, Safeboot
e Bitlocker. A Figura 2 apresenta uma tela de saida do
aplicativo, onde é possivel verificar que foi detectada a
presenca de criptografia no drive “M”.

Para detec¢io de maquinas virtuais VWware, pode
ser utilizada a ferramenta ScoopyNG, desenvolvido e
disponibilizado pela Trapkit [17]. A Figura 3 apresenta
uma tela de saida do aplicativo, confirmando a presenca de
maquina virtual VWware.

Outra ferramenta bastante util, apesar de nido ser de
linha de comando, também disponibilizada para download
gratuito, ¢ o “FTK Imager Lite” [18], que permite, entre
outras diversas funcionalidades, executar cdpia logica do
sistema e dos registros, e capturar a memoria fisica.

Assim, o Perito pode criar seu préprio conjunto de fer-
ramentas para captura de dados volateis, integrando e au-
tomatizando a sua execugdo, através de um arquivo batch.
Nio devem ser utilizados executéveis da maquina suspeita,
ja que podem ter sido alterados pelo investigado. Além de
coletar as informacdes para analise posterior, pode ser util
fazer uma répida analise dos arquivos coletados, ainda du-
rante o procedimento de busca e apreensdo. A anélise pode
ser manual, verificando o contetido dos arquivos coletados,
mas o ideal é que esta andlise seja também automatizada.
Através de mecanismos relativamente simples, podem ser
incluidos pequenos testes no arquivo batch de coleta. Com
o auxilio das ferramentas strings [14] e grep [19], pode ser
feita uma busca nos arquivos texto coletados a partir da sa-
ida das ferramentas edd e ScoopyNG, por exemplo, mos-
trados nas Figuras 2 e 3, respectivamente, que identifiquem
a presenca de criptografia ou maquina virtual. Da mesma
forma, pode ser feita uma busca no arquivo texto de saida
da ferramenta PsList, que mostra os arquivos em execug¢io
no sistema, onde também podem ser verificados indicios de
criptografia ou maquina virtual. Estes testes ainda no local
de busca, com a mdquina ligada, podem ser muito tteis no
auxilio a tomada de decisdo, quanto a coletar dados 16gicos
do sistema ou ndo, antes de desliga-lo para apreensao.
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Encrypted Disk Detector v1.1

Copyright (c) 2009 Jad Saliba

http://www.jadsoftware.com

// This program comes with no guarantee or warranty.
All risk is assumed by the user. //

* Checking physical drives on system... *
PhysicalDrive0, Partition 1 --- OEM ID: NTES
PhysicalDrivel, Partition 1 --- OEM ID: NTES

* Completed checking physical drives on system. *
* Now checking logical volumes on system... *

Drive A: appears to be a virtual disk

- possibly a TrueCrypt or PGP encrypted volume
Drive C: is located on PhysicalDrive0, Partition #1.
Drive D: is a CD-ROM/DVD device (#0).
Drive E: is located on PhysicalDrivel, Partition #1.
Drive M: appears to be a virtual disk
- possibly a TrueCrypt or PGP encrypted volume

* Completed checking logical volumes on system. *

Figura 2. Resultado da execugao do aplicativo EDD.

ScoopyNG - The VMware Detection Tool
: Windows version v1.0

[+] Test 1: IDT
IDT base: 0xffc18000
Result : VMware detected

[+] Test 2: LDT
LDT base: 0xdead4060
Result : VMware detected

[+] Test 3: GDT
GDT base: 0xffc07000
Result : VMware detected

[+] Test 4: STR
STR base: 0x00400000
Result : VMware detected

[+] Test 5: VMware “get version” command
Result : VMware detected
Version : Workstation

[+] Test 6: VMware “get memory size” command
Result : VMware detected

[+] Test 7: VMware emulation mode
Result : Native OS or VMware without emulation mode
(enabled acceleration)

tk, 2008
[ www.trapkit.de ]

Figura 3. Resultado da execugédo do aplicativo ScoopyNG.

5. CONCLUSAO

Devido as limitagoes da coleta de dados tradicional, em
sistemas desligados, a aquisi¢do com o computador ainda
ligado parece ser a alternativa salvadora. Esta técnica permite
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a recuperacio de valiosas informagdes que de outra maneira
poderiam ser perdidas.

No cendrio atual, a melhor forma de busca e apreensio de
itens relacionados a sistemas informatizados deve incluir a
coleta dos dados volateis, copia logica do disco rigido, quando
necessario, e apreensio fisica dos equipamentos para analise
tradicional em laboratério.

Para a captura de dados volateis podem ser utilizadas
solugdes desenvolvidas por terceiros, trazendo as
limitagbes de custo de aquisicio e dificuldades de
atualizacdo e adaptacdo as necessidades da pericia. As
solu¢des disponiveis capturam uma grande quantidade de
informagdes, nem sempre necessdrias ao caso concreto,
trazendo assim uma invasdo adicional desnecessdria ao
sistema analisado.

O perito pode criar seu préprio conjunto de ferramentas
de captura de dados volateis, todas disponiveis gratuitamen-
te na Internet, integrando e automatizando-as através de um
arquivo batch. As vantagens desta solu¢do sdo a auséncia
de custo de aquisicdo e a oportunidade de coletar somente
as informacdes julgadas necessdrias pelo perito para o caso
concreto em analise. Além disso, pode incluir alguns testes
para detecgdo de criptografia ou maquina virtual, que irdo
auxilia-lo na tomada de decisdo durante a apreensio, que
deve ser rapida e precisa, com o minimo possivel de altera-
¢do do sistema alvo.
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