WWWs (5@ (55 SO RE

DOI: http://dx.doi.org/10.5769/C2011017

Busca de conversas do MSN
utilizando os softwares WMM e EnCase

Klarissa de Souza Jer6nimo
Policia Federal
Klarissa.ksj@dpf.gov.br

Abstract — This paper compares positive results of searching for
MSN conversations in real cases at SETEC/DPF/MA, obtained
with WMM 0.2.0 and MSN_Extractor script in EnCase 6.18. This
script extracts conversations obtained with an EnCase search for
content compatible with MSN protocol messages.
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Resumo - Serao apresentados casos reais periciados no Setor
Técnico Cientifico da Policia Federal no Maranhio (SETEC/
DPF/MA) em que foram obtidos resultados positivos com a
busca de conversas do MSN através das ferramentas WMM 0.2.0
e do script MSN_Extractor no EnCase 6.18. Este script extrai as
conversas apos busca no EnCase de palavras-chave com conteudo
compativel com mensagens do protocolo MSN. Os resultados sao
confrontados neste artigo.

Palavras-chave— Conversas; MSN; busca; carving, WMM,
EnCase.

1. INTRODUCAO

Ferramentas para busca de conversas de bate-papo sido
utilizadas pelos peritos de informadtica sempre que os casos em
que eles estdo envolvidos demandem busca por mensagens
deste tipo de conversagdo, que é um meio de comunicagio
muito utilizado por usuarios da Internet, inclusive criminosos
que atuam utilizando a Internet como meio para suas fraudes.

Na Policia Federal (PF) do Brasil foi desenvolvida uma
ferramenta chamada WMM que possui duas versdes
diferentes:

. WMM 0.2.0 [1], para buscar conversas do Windows
Live Messenger, ou simplesmente MSN, a partir da
sua versao 8.0.

o WMM 2009 [2], para Windows Live Messenger 2009.

Neste trabalho, foi utilizada a versio WMM 0.2.0, porque
foi ela que encontrou os vestigios de conversas do MSN nos
materiais testados. Durante este artigo, esta versao do programa
serd referenciada simplesmente por WMM. Ele realiza
opcionalmente a técnica de carving para busca de fragmentos
deixados pelo protocolo MSN. Essa técnica é importante
porque as conversas de MSN ndo sdo gravadas no disco do
usudrio por padréo, sendo comum identificar conversas apenas
em forma de fragmentos encontrados pela técnica de carving.

Uma segunda ferramenta que permite programar a busca
por padrdes compativeis com as conversas do protocolo
MSN ¢ o software EnCase. Depois de localizadas, podem-se
extrair essas conversas para um formato legivel e agrupadas
por usudrio. Uma programacao desta extracdo de conversas
para arquivos foi desenvolvida pelo Perito Criminal Federal
Rogério Dourado (SETEC/BA), em formato de script do
EnCase, denominado MSN_Extractor [3], transcrito no
ANEXO I Esse script utiliza como universo o resultado de
uma busca (Search Hits) do EnCase por padrdes de mensagens
de entrada e de saida do MSN, que deve ser realizada sobre
todas as entradas e registros do caso. E possivel utilizar o
EnCase para realizar previamente a recuperacio de arquivos
apagados - Recover Folders (ndo é carving, mas recuperagio
de arquivos apagados na drea de clusters ndo alocados [4])
para incrementar o universo de arquivos para a busca por

bate-papo.

Esse trabalho apresenta o resultado das duas ferramentas
WMM e EnCase/MSN_Extractor na busca de conversas do
MSN em discos rigidos (HDs) periciados no SETEC/DPF/
MA. Verificou-se que hd semelhangas de resultado entre elas,
no entanto nao foram obtidos resultados iguais. A analise do
universo de arquivos utilizados na busca orienta a explica¢ido
para as diferencas encontradas.

Na Secéo II sdo listados os materiais que foram utilizados
nos experimentos e ¢ apresentada a metodologia de trabalho,
incluindo a preparacdo dos materiais e a utilizacdo de cada
ferramenta, com exemplos de resultados obtidos. Na Secdo
III sdo apresentados e analisados os resultados obtidos, que
levam as conclusdes presentes na Se¢do I'V.

2. EXAMES E METODOLOGIA

A. IDENTIFICACAO DOS MATERIAIS UTILIZADOS

Na Tabela I é apresentada a identificagdo junto com uma
descrigdo dos materiais que foram periciados e passaram pelas
duas ferramentas de busca de conversas de bate-papo, cujos
resultados serdo apresentados na Segdo III — Resultados. E
informado também o niimero do Laudo relativo a pericia de
cada material, que pode ser acessado pelos Peritos Criminais
Federais através do sistema interno de Criminalistica. Esses
materiais sdo todos referentes a uma mesma apreensao.
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TABELA I — Materiais utilizados

Material

Descri¢ao

Laudo

1.1011/2010-
SETEC/SR/DF

Um disco rigido
(HD) de 500 GB e
sistema Windows

XP SP 3.

012/2011-SETEC/
SR/DPF/MA

2.1049/2010-
SETEC/SR/DF

Um notebook com

um HD de 100 GB

e sistema Windows
XP.

124/2011-SETEC/
SR/DPF/MA

3.936/2010-
SETEC/SR/DF

Um disco rigido
(HD) de 320 GB e
sistema Windows

XP SP 3.

128/2011-SETEC/
SR/DPF/MA

4.1012/2010-
SETEC/SR/DF

Um disco rigido
(HD) de 250 GB e
sistema Windows

XP SP 3.

139/2011-SETEC/
SR/DPF/MA

5.1014/2010-
SETEC/SR/DF

Um disco rigido

(HD) de 80 GB e

sistema Windows
XP SP 3.

144/2011-SETEC/
SR/DPF/MA

6.1015/2010-
SETEC/SR/DF

Um disco rigido
(HD) de 250 GB e
sistema Windows

XP SP 3.

163/2011-SETEC/
SR/DPF/MA

Verificou-se a versio do Windows através do arquivo
“software” que se encontrava na pasta “C:\WINDOWS\
system32\config” e foi aberto utilizando o programa Mitec

Windows Registry Recovery, sec¢do Windows Instalation.

[£] wMM 0.20

B. PREPARACAO DO MATERIAL PARA 0 WMM

As informag¢des do material periciado (Tabela 1)
foram duplicadas por meio dos equipamentos Solo III
Forensics (Software Version 2.0.10.8f) ou Forensic Dossier
(Software:V1.19RCx3), gerando arquivos imagens de
tamanho 2GB e extenséo iniciando por “001”. Outra forma
de duplicag¢ao utilizada foi conectando o material ao sistema
de andlise através de interface USB protegida contra escrita
via software Windows 7 SP1 e utiliza¢do do software FTK
Imager 3.0.0.1442 com a opg¢do de compressdo “9” para
geracdo dos arquivos imagens do tipo “E01”.

Em seguida, para utilizagdo com o WMM, as imagens
de cada material foram montadas utilizando o software
AccessData® FTK® Imager 3.0.0.1442, nas opg¢des: Mount
Type: Physical and Logical, Mount Method: Block Device/
Writable. Ap6s ter a unidade de disco montada, abre-se
o programa WMM 0.2.0 para configuragdo das opgdes de
busca. A interface do programa, com todas as opgdes de
configuragio, é ilustrada na Fig.1. Nessa interface, informa-
se a unidade de disco para a busca e deve-se confirmar ou
alterar as informacdes sugeridas para alguns diretdrios
na unidade de busca, como, por exemplo, Documents and
Settings e Local Settings a respeito de Configuragdo do
Windows ou Received Files para Configuragio do WLM
(MSN). Para solicitar a realizagdo de carving, é preciso
digitar “0” (Carve all disk) no campo Max chat logs to carve,
em destaque na Fig. 1.

= 2 ]

File Help

Configuration Options

Windows Configuration

Logical Drive for VWLM: |K. ‘v| [ | Release

Documents and Settings (D&S): Documents and Seltings

Force Language Configuration: | Local Settings under D& Siuser: Configuragfes Locais

WLM Configuration AppData under D& SiuseriLocSet: |Dados de Aplicativos

Received Files under D&Sfuser: Temp Files under Local Settings: Temp

History under Received Files:

My Documents under D& Siuser: Meus Documentos

Files to Process
Contact files (default "D&S/<winuser=/Contacts"”) Members.stg (default: "D& S/<winuser=/.../<WLMuser=/real”)

[] Use backup of Contact files and members.stag in "../Local SettingsiApplication Data/Microsoftl../<WLMuser=/shadow"

Carving Options Report Options

Drive for Carving: |K: |v‘

Max chat logs to carve: [0

Report Level: |Morma| | A ‘

0 =Carve all disk

-1 = HNo carving

Directory for report: |(Iarissa\&ppDatathcal\Temd EI

Fig. 1. Interface do programa WMM 0.2.0.
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C. PREPARACAO DO MATERIAL NO ENCASE

Para utilizagdo com o EnCase, as imagens equivalentes aos
materiais foram acrescentadas a um caso, através da opg¢ao
File/Add Raw Image, Image Type: Disk, e selecionadas para
inclusdo todos os arquivos das imagens de um material, do
ultimo até o primeiro, de extensdo “.001”. No caso de imagem
do tipo “E01”, ela foi aberta junto com o EnCase ap6s duplo
clique sobre o arquivo E01 no Windows Explorer.

Apds o EnCase abrir o material, ele faz a busca por
arquivos perdidos (Lost Files) e, na sequéncia, solicitou-se a
recuperacao de arquivos apagados, através do clique com o
botdo direito do mouse sobre letra indicativa da unidade de
disco e escolha da opgdo Recover Folders. Feito isso, foram
acrescentadas as duas palavras-chave que representam as
assinaturas de mensagens de saida e de chegada do MSN:

e Outcoming

MSN: MSG #+ [A-Z] #+[M\x0D\x0A ]+

MSG [a-z#~_\.\#$%\A &\ \(\)\-
o Incoming MSN: [ J+@[a-z#_\-]+\.[a-z#_\-\.]{2,3} [~
x0D\x0A ]+

Essas duas palavras-chave devem ser criadas com a op¢ao
de GREP marcada e devem ser em seguida selecionadas para
a busca, conforme ilustrado na Fig. 2.

-
Edit "Outcoming MSN"

Search expression | Code Page I Keyword tester

Search expression
MSG #+ [A-Z] #+["w0Dx0A]+

Mame

Search Options

ANSI Latin - 1 GREP

|:| LITFa |:| Case Sensitive

= :
B EnCaze Forersic_uu—

File Edit View Tools Help
ujNew (7= Open |zl Save <= Print “w Add Device ‘-)aSeardﬂ Refresh [ Edit 2 Delete

| Keywords, 4k X =|Report “i Code
éﬁgw Keywords hd Name: e::::
- Examples =
=80E B 1 = Outcoming MSN MSG #+ [A-Z] #+[*x0D\x0A] +
B 2 | % Incoming MSN MSG [a-z#~_ |\ #s%\ a0\ ] +@E-22
e

iText @Hex &Doc Transcript EPicture aReport ﬂcanscle %Details = Qutput e
Name Cutcoming MSN
Search expression MSG #+ [A-Z] #+["x0DwDA]+
Target Raw data

GREP Sim
< [0 |

Fig. 2. Exemplo no EnCase da criago e selecdo das palavras-chave da busca.

Em seguida, aciona-se a busca (menu Tools/Search)
sobre todas as entradas do caso, & procura das mensagens
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compativeis com as palavras-chave, conforme ilustrado na
Fig. 3.

-  —

Search

Selected items only 615571 Entries, 1 Record

Keyword Search Options
Search entries and records for keywords
Selected keywords only 2 keywords

Search entry slack

Fig. 3. Janela de busca do EnCase.

As mensagens resultantes da busca sdo apresentadas na aba
Search Hits (Fig. 4). Havendo resultados nesta aba, deve-se
acionar o script MSN_Extractor que processara o resultado
disponivel nos Search Hits para arquivos texto contendo as
mensagens, conforme explicado na Se¢do D a seguir.

O acionamento do script é feito através do clique duplo no
mesmo, que se encontra na aba EnScript, conforme destacado
na Fig. 4. Antes o arquivo do script deve ser copiado no
diretorio EnScript do EnCase.

N

Help
. = Print = Add Device ‘-)gSeardﬂ Refresh ¥ Delete [ show Excuded [ Show Deleted
Elreport £2] Gallery () Tmeline QDisk “1 Code

Name Preview

[BLLE]

} MSN Outcom...

1 pagefle.sys  tmaiProtocol CMNSConnection::SendietiMsa@0216DEF4: Sent >M5G 33 N 69 MIME-Version: 1.0 €
1 pagefle.sys  tmaiProtocol CMNSConnection::SendetMsq@02160EF4: Sent >MSG 26 U 103 MIME-Version: 1.0
1 pagefle.sys  maiProtocol CMNSConnection::SendNetMsg@020F 1A94: Sent >M3G 318 N 155 MIME-Version: 1.0
J pagefle.sys  maiProtocol CMNSConnection::SendNetMsg@0431FEG4: Sent >MSG 287 D 228 MIME-Version: 1.0
1 pagefle.sys  maiProtocol CMNSConnection::SendNetMsg@0208E00C: Sent >M3G 363 N 142 MIME-Version: 1.0

hY o e e e e | PRARIP e o Ko P KL L DA ATE A AT, ML RAPS AN R AR A LTS Lo an

ﬁ Transcript [ Picture gRepcrt [ Console @ Details & Output [ Lod b ||} i |2 Ensaript| " Filters [t

Messaging Verbose (Messagelmpl::SetHeader@0Z21BSBF&: enter « \/Eg 27 - Threads
essageImpl:-SetHEader@O‘lBSBFll V"[g.'\SAP
t-g-x------5]2---0- --c--]-]--n--cn-] -1

:54:44 78] 0080 Messenger: Zone Hc!:mallL‘rctc ‘ﬁ Language
nnection: :SendNetMsq@0216DEF4: Sent >TEIIEEIEE] MIME- 'Jez MSN_Extractor

Content-Type: text!’x—msnmsgz datzcast ID: 1 =< EH) Examples

o-n-n-e-c-t-i-om-: SendNetMsg@ﬂ;ch“F - —

Fig. 4. Exemplo de resultado da busca do EnCase (Search Hits) e localizagio
do script MSN_Extractor na aba EnScript.

D. EXEMPLO DO RESULTADO DAS FERRAMENTAS

O WMM apresenta seu resultado em forma de arquivos
html, sendo sua saida como a exemplificada na Fig. 5. Para
os materiais utilizados, ndo houve recupera¢io de Usuarios
de MSN e suas listas de contatos. As mensagens recuperadas
sdo apresentadas agrupadas em dois tipos: Conversacoes
entre usudrios ndo identificados e Conversagoes extraidas
do protocolo MSN, que neste trabalho serdo chamadas
de conversas recuperadas sem carving e com carving,
respectivamente.
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USUARIOS DE MSN
[Usnario Windows [Usuarios de MSN

NAO FORAM ENCONTRADAS
CONVERSACOES ENTRE USUARIOS
[DENTIFICADOS

CONVERSACOES ENTRE USUARIOS NAQ
IDENTIFICADOS

CONVERSACOES EXTRAIDAS DO
PROTOCOLO MSN

Fig. 5. Exemplo da saida do WMM em arquivo index.html.

Seguem, nas Tabelas II e III, exemplos dos dois tipos de
mensagens recuperadas pelo WMM:

o  Carved Ndo - mensagens extraidas diretamente
dos arquivos deixados pelo MSN nos diretdrios do
Windows, sem carving e

. Carved Sim - mensagens obtidas pela busca do tipo
carving na parti¢io montada, contendo as pastas de
usuarios do Windows.

TABELA 1II - Exemplo de mensagens recuperadas pelo
WMM sem utilizacao de carving (Carved Néao)

Mensa-
gem

Nao | 30/9/2009 | 11:10:29 | Mulher | Doura | bom dia
Nao |13/10/2009|22:15:52 | Ramos | Lilo 23

Como
Nao [26/10/2009 | 15:03:48 | Goias Bis anda o

Carved Data Hora De Para

jogo?

Os didlogos encontrados pelo WMM sem a utilizagdo de
carving possuem a identificacdo de remetente e destinatario
da mensagem. Essa informacédo é apresentada nas colunas
“De” e “Para” da Tabela II, onde os nomes foram modificados.
Entretanto, dentre os participantes de cada mensagem, ndo
¢ possivel identificar qual estava conectado pelo programa
MSN do computador analisado, se era o remetente ou o
destinatario da mensagem. Consequentemente, no resultado
das buscas do WMM sem carving nao é possivel identificar
separadamente as mensagens que sairam do computador.
Para agrupar os resultados dessa busca com fins de comparar
com os resultados da outra ferramenta, nesses casos foram
contados apenas o nimero de remetentes diferentes presentes
na coluna De. No exemplo da Tabela II, sio contados trés
usudrios remetentes de mensagens.

Observou-se também que as identificacbes dos
participantes dos didlogos correspondem aos apelidos
utilizados no programa de conversagdo e ndo ao e-mail com
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o qual o usudrio se conectou ao MSN, conhecido como MSN
Passport.

As mensagens encontradas pelo WMM através de
carving possuem a identificagdo apenas de um participante,
informado na coluna Origem da Tabela III, onde os e-mails
foram modificados. Cada usudrio identificado por um
e-mail diferente na coluna Origem foi contado como usudrio
remetente de mensagens. Nesse caso da Tabela III, sdo
contados cinco usudrios rementes.

TABELA III - Exemplo de mensagens recuperadas pelo
WMM através de carving (Carved Sim)
Carved Origem D.es_ Mensagem
tino
Sim [b@hotmail.com - | eunao sei pq
Sim [n@hotmail.com - | vou te explicar
Sim [n@hotmail.com - |Ok
. h_2009@hotmail. .
Sim - |p mim
com
Sim | c@hotmail.com _|toligando aqui ele ja ta
na bola
Sim [? - | kkkkkkkkkkkkkkkkkkk
Sim |? - | Tudo
. h_2009@hotmail. .
Sim - |p mim
com
Sim [a@hotmail.com - | Com certeza
Sim [? - |Tudo

Algumas das mensagens sdo apresentadas com uma
interrogagdo (“?”) no campo de Origem. Para efeito de
comparacio do resultado das ferramentas, essas mensagens
foram contadas separadamente como mensagens que sairam
do computador. Foram observadas muitas mensagens
repetidas no resultado da recuperagdo e cada uma delas foi
contada apenas uma vez. Por exemplo, para a Tabela III, sdo
contadas duas mensagens que sairam do computador.

Ja no caso do script de busca MSN_Extractor, executado
no EnCase, o resultado é apresentado em forma de arquivos
texto contendo os didlogos recuperados, sendo criados:

e um arquivo para cada usudrio do MSN identificado
como remetente de mensagem, onde o nome do
arquivo é o e-mail do usudrio e o conteudo sio as
mensagens desse usuario; e

e um arquivo para todas as mensagens que sairam

do computador analisado,

chamado de “outgoing”.

a@hotmail.com

Na Fig. 6 ¢ apresentado
um exemplo de arquivos
resultantes do script MSN_

| h_2008@hotmail.com Extractor, onde o0s e-mails
foram modificados. Neste

b@hotmail.com

c@hotmail.com

n@hotmail.com
o@hotmail.com Fig. 6. Arquivos contendo mensagens
MOSN recuperadas pelo Script MSN_

outgoin
J J Extrator/EnCase.




caso de exemplo, existem seis arquivos cujos nomes sio
e-mails e para efeito de comparagdo de resultados, sdo
contados, portanto, seis usudrios remetentes de mensagens.

Ja na Fig. 7, é apresentado o contetido do arquivo outgoing.
txt, de onde sdo contadas as mensagens que sairam do
computador, sem considerar as duplicatas, que também
foram observadas no resultado desta ferramenta, em ndmero
nem sempre igual ao recuperado pelo WMM. Neste exemplo,
sdo contadas cinco mensagens que sairam do computador.

| outgoing - Bloco de n[ =NEC

»>» kkkkkkkkkkkkkkkkkkkkkkkkkk
=» tudo

»>> tudo

> tudo

»» kkkkkkkkkkkkkkkkkkkkkkkkkk
=> tudo

»» kkkkkkkkkkkkkkkkkkkkkkkkkk
== Hm?

>» parabens

== 0k

»> parabens

Fig. 7. Contetido de um arquivo outgoing.txt de exemplo contendo
mensagens que sairam do computador.

A forma de apresentacdo dos resultados do script MSN_
Extractor é semelhante aos resultados das mensagens
recuperadas por carving pelo WMM, pelas seguintes
coincidéncias:

o Identificagdo de apenas um dos dois participantes de
uma mensagem;

o Identificagdo do remetente de mensagem pelo
e-mail utilizado no MSN e néo pelo apelido, que é
recuperado pelo WMM nas buscas sem carving;

o Apresentagio de uma mesma mensagem repetidas
vezes.

3. RESULTADOS

Para efeito de comparacdo das duas ferramentas, os
resultados obtidos foram categorizados em trés tipos:

o Usudrios remetentes de mensagens - contou-se
o numero de usudrios que tiveram mensagens
recuperadas pelas ferramentas;

NiSientes Remetentes de mensagens do MSN
18 16
16
14 Y WMM
(T2
’ MSN_Extractor

12
10

oON B O

6 Material

Fig. 8. Remetentes de mensagens do MSN recuperados pelo WMM e pelo
MSN_Extractor/EnCase.
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Remetentes de mensagens MSN recuperados
pelo WMM
18
16 —
14 =
12 — BWMM - Carved: Ndo
10 -
8 M WMM - Carved: Sim
6
4 4
4 -
2
. & m
0 ' T T T T :!- 1
1 2 3 4 5 6 Material

Fig. 9. Remetentes de mensagens do MSN recuperados pelo WMM com
a distingdo entre o resultado sem carving (Carved: Ndo) e com carving
(Carved: Sim).

o Mensagens que sairam do computador — contou-se
o nimero de mensagens originadas no computador
analisado, ou seja, mensagens de saida. Nos
materiais utilizados neste trabalho, as ferramentas
ndo recuperaram o usuario do MSN que enviou cada
uma dessas mensagens de saida.

o Total de mensagens recuperadas — contou-se o nimero
total de mensagens que cada uma das ferramentas
recuperou, tanto as mensagens dos usudrios
remetentes de mensagens, como as mensagens que
sairam do computador.

Ambas as ferramentas apresentaram em seus resultados
varias mensagens repetidas. Elas foram contadas apenas
uma vez. Os resultados do WMM consideram a soma das
mensagens ou remetentes encontrados pelas buscas sem
carving e com carving.

Os resultados das recuperagoes de Usudrios remetentes de
mensagens sao ilustrados na Fig. 8.

Na Fig. 9 é apresentada a quantidade de remetentes de
mensagens do MSN que foram recuperadas apenas pelo

Mensagens Mensagens que sairam do computador
25 23 23
20 ? @WMMm
’ 16 16 BMSN_Extractor
15 ’ w =
/
10 +{A
5 g
00 00
0 4 = T T T T
12 3 4 5 6  Material

Fig. 10. Mensagens de saida recuperadas pelo WMM e MSN_Extractor/
EnCase.
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WMM, mostrando a participagdio do WMM sem carving e
com carving para o resultado total obtido por esta ferramenta.

Na Fig. 10 sdo apresentados os resultados da contagem
apenas de Mensagens que sairam do computador.

Uma considera¢do sobre o resultado da Fig. 10 é que as
mensagens recuperadas pelo WMM sem carving ndo foram
contadas nas Mensagens que sairam do computador, por nao
ser possivel identificar no seu resultado as mensagens de
saida separadamente, conforme explicado anteriormente na
Se¢do II.D.

Na Fig. 11 é apresentado o total de mensagens que o WMM
e que o MSN_Extractor/EnCase recuperaram.

Total de mensagens recuperadas pelas
ferramentas

BWMM

MSN_Extractor

27 27

Fig. 11. Total de mensagens recuperadas pelo WMM e MSN_Extractor/
EnCase.

Pelos resultados obtidos, observou-se que as duas
ferramentas atuam diferentemente sobre os materiais.
Na Tabela IV, sdo mostradas as areas analisadas por cada
ferramenta em busca de conversas do MSN.

TABELA IV - Atuagao das ferramentas sobre os materiais

Arquivos conhecidos deixados pelo MSN na
WMM area de usudrios do Windows.

Areas livres do disco, utilizadas pelo carving.

Todas as entradas de arquivos, incluindo
EnCase aquelas recuperadas por Recover Folders em
areas nao alocadas (Unallocated Clusters).

No caso do EnCase, foram encontrados resultados (Search
Hits) em arquivos como pagefile.sys (arquivo de pagina¢io
do Windows), que pode nio ser coberto pelo WMM. Nesse
arquivo, podem ter sido encontradas as mensagens a mais que
o MSN_Extractor/EnCase recuperou no caso dos materiais 2
e 4 na Fig. 11.

Por outro lado, dos casos em que o WMM encontrou
mais remetentes ou mais mensagens, esse resultado pode ter
sido gracas a sua capacidade de interpretacio dos arquivos
deixados pelo MSN, como é o caso dos materiais 3 e 5 na Fig.
11, onde 0 WMM Sem Carving encontrou, respectivamente,
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trés e duas mensagens a mais do que o MSN_Extractor, que
s6 encontrou uma mensagem em cada material, a mesma
encontrada pelo WMM com carving.

Além dos resultados ja apresentados, em trés dos materiais
foram encontrados arquivos xml contendo gravagdes de
conversas do MSN, no formato de quando este é configurado
para gravar as conversagdes. Por exemplo, um diretdrio
correspondente ao wusudrio MSN continha arquivos
nomeados com a identificagdo de cada um dos contatos do
usudrio, no formato <QuickName + Passport_ID>.xml, onde
o atributo QuickName é basicamente o e-mail do contato,
sem o dominio [1]. Entretanto, essas conversas estavam
gravadas em diretdrios de backup e ndo faziam parte do MSN
instalado nos computadores. Por isso, ndo foram encontradas
pelo WMM, nem pelo MSN_Extractor/EnCase porque este
s recupera os tragos do protocolo eventualmente gravados
no computador quando o MSN se conecta ao servidor da
Microsoft pela porta 80, devido a um firewall, por exemplo

[3].

Devido a esses achados, sugere-se utilizar as ferramentas
de analise forense, como EnCase ou FTK, para anélise de
arquivos xml ou, mais especificamente, para busca do arquivo
de folha de estilos Messagelog.xsl, que identifica a presenca e
favorece a leitura do contetido dos arquivos xml, encontrados
geralmente na mesma pasta. Recomenda-se também procurar
por arquivos HTML, que podem conter as gravagdes de
conversas quando o “Messenger Plus!” esta instalado. Por fim,
sugere-se testar o WMM 2009 mesmo quando o WMM 0.2.0
encontrou resultado, para o caso de haver mais de uma versao
do MSN instalada. Esse software encontrou usuarios MSN e
sua lista de contatos em um dos materiais examinados.

4. CONCLUSAO

Pelos resultados obtidos, apesar de haver coincidéncia
entre as mensagens recuperadas pelas duas ferramentas, nem
sempre seus resultados foram iguais. Portanto, ndo é possivel
recomendar o uso de uma das ferramentas em detrimento da
outra, porque houve casos em que 0 WMM 0.2.0 encontrou
mais mensagens que o MSN_Extractor no EnCase, como
também houve casos em contrario, onde o MSN_Extrator
teve um melhor desempenho.

ANEXO I - SCRIPT MSN_EXTRACTOR
/*
Antes rodar este script é necessario executar uma busca (GREP)
pelas seguintes palavras chaves:

Outcoming MSN: MSG #+ [A-Z] #+[M\x0D\x0A |+
Incoming MSN: MSG [a-z#~_\\#$9%\ \&\\(\)\-]+@[a-z#_\-]+\.
[a-z#_\-\.]{2,3} ["\xOD\x0A ]+

Os arquivos com as mensagens recuperadas serdo gravados na
pasta MSN sob o diretério do caso.

Qualquer davida: rogerio.rdsj@dpf.gov.br

*/



class MainClass {
typedef String[] StringArray;
StringArray command;
String outPath;

void Main(CaseClass c) {
outPath = c.Path().GetFilePath()+”\\MSN\\”;
StringArray command(0, 0);
LocalMachine.CreateFolder(outPath);

inti=0;
forall (SearchHitClass hit in c.SearchHitRoot()) {

if ('hit.IsFolder()) {
if ((hit.KeywordName()=="Incoming MSN”) || (hit.
KeywordName()=="Outcoming MSN”)){
//Console. WriteLine(“Hit Offset:” + hit.FileOffset() +
Length:” + hit.Length());
//Console. WriteLine(“Hit Preview:” + hit.Preview());
//Console.WriteLine(“Hit KeywordName:” + hit.
KeywordName());
//Console.WriteLine(“Hit Text:” + hit.HitText());
EntryClass e = hit.GetEntry();
/1if (e)
//Console. WriteLine(“Hit Entry:” + e.FullPath());

Tokenizer(“ hit.HitText(),command);
if(command.Count()==4){
int payload = int::Convert(command[3], int:: DECIMAL);
String content = getPacketContent(hit,e,payload);

if(isMessage(content)){
String msg = extractMessage(content);
//Console. WriteLine(“Mensagem:  + msg);
writeToFile(msg,command[1]);
}
}
}
}
}
Console.WriteLine(“Arquivos gravados em “ + outPath);

}

bool isMessage(String content){
int length = content.GetLength();
uint index = content.Find(“Content-Type: text/plain’,0,length);
if((index<length) && (index!=-1)) { return true; }
else {return false; }

}

bool isEmail(String str){
int length = str.GetLength();
uint index = str.Find(“@",0,length);
if((index<length) && (index!=-1)) { return true; }
else {return false; }

}

String extractMessage(String content){
StringArray lines(0, 0);
String msg = “7;
//Console.WriteLine(“>>>");
//Console.WriteLine(content);
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//Console. WriteLine(“<<<”);

Tokenizer(“\r\n”,content,lines);
if(lines.Count()>=5){
for(int i=4;i<lines.Count();i++){
msg = msg + lines[i].SubString(1,lines[i].GetLength()-1) +
“\r\n”;
1
1

return msg;

}

void writeToFile(String msg, String from){
LocalFileClass 1f();
if(isEmail(from)){
if (If.Open(outPath+from+”.txt",FileClass: APPEND)){
If.SetCodePage(CodePageClass::UTE8);
1f. Write(“>> “+ msg);
}
Jelse{
if (If.Open(outPath+ outgoing.txt”FileClass:: APPEND)){
If.SetCodePage(CodePageClass::UTE8);
If. Write(“ >> “+ msg);
}
}
If.Close();

}

String getPacketContent(SearchHitClass hit, EntryClass e, int
payload){

EntryFileClass ef();

uint opts = 0;

String msg;

if (ef.Openc(e, opts)) {
ulong pos = hit.FileOffset() + hit.HitText().GetLength() + 2;
ef.Seek(pos);
ef.SetCodePage(CodePageClass:UTF8);
ef. ReadString(msg,payload);
ef.Close();

}

return msg;

}

void Tokenizer(String delimiter,String txt,StringArray array){
uint start = 0;
uint length = txt.GetLength();
uint index = txt.Find(delimiter, start, length);
uint count = 0;
uint size = 0;
while(true){
if((index>length) || (index==-1))
index = length;
count++;
array.SetCount(count);
String token = txt.SubString(start,index-start);
array[count-1] = token;
start = index + 1;
index = txt.Find(delimiter, start, length);
if((index==length) || (start>length))
break;
1
1
1
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