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Resumo — O Reconhecimento de Entidades Mencionadas
(REM) é uma tarefa da drea de Extracdo da Informagdo (EI)
que visa identificar e classificar entidades (nomes de pessoas,
organizagées, locais, etc.) contidas em textos nio estruturados.
Este artigo propoe uma andlise a aplicagdo do REM no campo da
computagdo forense, em especial nas tarefas associadas ao exame
de midias apreendidas. Os resultados dos experimentos mostram
que a utilizacio do REM contribui para a redugdo do tempo
investido na etapa de andlise de conteiido das midias apreendidas
e para a revelagdo de informacgoes latentes de nomes de pessoas e
organizagoes contidos nessas midias.
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Abstract — Named entity recognition (NER) is a task in Information
Extraction (IE) domain that aims to identify and classify entities
(names, organizations, locations, etc.) inside unstructured text.
This paper proposes to analyze NER applications in computer
forensics area, especially in tasks related to seized media. Our
experiments show that NER algorithms can minimize the time
spent on analyzing of seized media and also revelate informations
about names and organizations contained in these media.
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1. INTRODUGCAO

O campo da computagio forense é baseado na realizagio
de exames periciais que objetivam o esclarecimento de ilicitos
relacionados a drea de informética. Segundo o autor de [1],
cerca de 90% dos exames forenses computacionais no Brasil
estdo associados ao uso de equipamentos computacionais
como ferramenta de apoio aos chamados crimes
convencionais', como os fazenddrios e previdencidrios, e ndo
como um meio para a realizacdo do crime.

O crescente processo de inclusdo digital da sociedade
brasileira ocorrido nas udltimas duas décadas popularizou
os equipamentos computacionais. Nestes equipamentos sao
armazenados diversos tipos de arquivos, tais como copias de
contratos, licitagdes, alvaras, guias de aposentadoria, cédulas
falsas, trocas de emails, mensagens instantaneas, dentre outros.

! Crimes convencionais, nesse contexto, sdo aqueles tipificados pelo Codigo

Penal Brasileiro, cuja existéncia independe da informética

As investigacdes policiais, em geral, envolvem a apreensao
de materiais que possam conter informagdes sobre pessoas
suspeitas, para que sejam periciados quanto a existéncia ou
nao dessas informacoes. Constata-se entdo que, independente
do tipo criminal associado a investigagdo, poucos sdo os
casos em que ndo ocorre a apreensio de equipamentos ou
midias computacionais, o que justifica o elevado percentual
de exames periciais de informatica associados a crimes
convencionais.

Os exames periciais realizados em midias computacionais
sdo compostos por 4 etapas: a preservagio das midias
originais, a extracdo do contetdo das midias, a analise
do conteudo extraido e a formalizacio dos exames. Em
particular, nos exames periciais de informdtica associados
a crimes convencionais, a etapa de andlise do contetdo se
refere a andlise manual dos arquivos contidos nas midias e é
normalmente realizada pela mesma equipe que analisa outros
materiais apreendidos, como agendas e cadernos, dada a sua
capacitagdo especifica para esta tarefa. Neste caso, a etapa
anterior (extragdo do contetdo das midias) pode sofrer a
aplicacdo de filtros com o objetivo de reduzir a quantidade de
arquivos que serdo manualmente analisados.

Dentre os filtros automatizados que podem ser utilizados
na etapa de extragao do conteudo das midias, 0 mais comum ¢
o descarte de arquivos conhecidos baseado em listas de hash?.
Essas listas sdo geralmente compostas por arquivos tipicos de
sistemas operacionais e de instala¢ao de aplicativos, portanto
arquivos irrelevantes as investigacdes. Entretanto, mesmo
com a utilizagdo de listas de hash atualizadas, hd ainda uma
grande quantidade de arquivos irrelevantes que passam por
esse filtro e, consequentemente, integram o conteudo a ser
analisado manualmente. Diante deste contexto, a equipe de
analise tem normalmente duas opgdes: (i) investe tempo
na andlise de cada arquivo; (ii) parte do principio de que o
arquivo ¢ irrelevante, devido as caracteristicas do seu nome
ou da pasta onde estd armazenado, e o ignora. A opgio (i)
resulta no investimento desnecessario de tempo para a analise
manual de arquivos irrelevantes, enquanto que a op¢éo (ii)
implica no risco de serem ignorados arquivos relevantes a
investigacao.

? Hashes sao fungdes unidirecionais aplicadas a qualquer sequéncia de bits

(como partigdes ou arquivos), com o objetivo de identificar unicamente
esta sequéncia



O presente trabalho se utiliza de dados reais resultantes da
analise humana de arquivos contidos em midias apreendidas
em operagdes da Policia Federal do Brasil para demonstrar
que o reconhecimento automatizado de nomes de pessoas e
organizagOes contidos nesses arquivos pode representar um
avango no processo do exame pericial de midias apreendidas.
Para isso, um sistema de Reconhecimento de Entidades
Mencionadas (REM) baseado em regras gramaticais e
na Wikipédia foi aplicado sobre o conteudo de midias
apreendidas em duas grandes operagdes policiais associadas
a crimes de desvio de verbas federais, fraudes em licitacdes
e exploracao de jogos de azar. Sem intervencdo manual,
o sistema de REM identificou, nessas midias, o conjunto
dos arquivos cujos textos contém nomes de pessoas ou
organizagdes. Foi realizado entio um estudo comparativo
entre esse conjunto e o conjunto dos arquivos manualmente
analisados pelas equipes de andlise durante o andamento
das operagbes. A andlise dos resultados mostra que a
automatizagdo do REM pode contribuir para a revelagdo de
informagoes latentes sobre pessoas e organizagdes suspeitas,
além de funcionar como um filtro que elimina mais de 91%
dos arquivos comumente analisados manualmente, com risco
de descarte de arquivos relevantes inferior a 1%.

Este artigo estd dividido da seguinte forma: as se¢oes 2 e
3 apresentam o embasamento tedrico da tarefa de REM e o
Rembrandt, que ¢ o sistema deterministico de REM utilizado
no presente trabalho; a se¢do 4 descreve os experimentos
e a se¢do 5 analisa os seus resultados; a segdo 6 apresenta a
conclusio e direcionamentos futuros da pesquisa.

2. FUNDAMENTACAO TEORICA

A. RECONHECIMENTO DE ENTIDADES MENCIONADAS(REM)

O REM ¢ uma das tarefas do campo da Extra¢io da
Informagéo (EI) que, por sua vez, esta associada a Mineragdo
de Textos (MT) e tem sido amplamente utilizada em varias
areas do Processamento de Linguagem Natural (PLN).

Um dos principais objetivos do REM ¢ identificar e
classificar os nomes das entidades contidas em textos nao
estruturados ou escritos em linguagem natural’®. As principais
entidades encontradas nos textos sdo: pessoa, organizagdo,
local e tempo. Além dessas, é comum também a existéncia
de trabalhos de REM focados em expressdes temporais e
numéricas, como percentagem e valor monetario. A Tabela
1 exemplifica a tarefa de REM, através da etiquetacdo de

um texto que contém nomes das entidades pessoa (PES),
organizagio (ORG), local (LOC), tempo (TPO) e valor
monetdario (VAL).

TABELA 1: Exemplo de um texto etiquetado

As <ORG>Organizagdes Pedras Preciosas LTDA</ORG>
foram vendidas para o <PES>Sr. Fulano dos Santos Jr.</
PES> por <VAL>R$200.000,00</VAL>, o que levou a
mudanga da sua sede de <LOC>Sao Paulo</LOC> para o
<LOC>Rio de Janeiro</LOC> em <TPO>2011</TPO>.

O contexto de uma entidade mencionada (EM),
formado pelas palavras a ela relacionadas (geralmente por
proximidade no texto), interfere no significado da EM e,
consequentemente, na sua etiquetagdo [2]. Nesse sentido, um
sistema de REM deve ser capaz de resolver ambigiiidades e
identificar, por exemplo, no texto da Tabela 1, que as palavras
“Pedras” e “Preciosas” compdem a entidade organizacdo e ndo
sdo substantivos; a palavra “Santos” se refere a uma pessoa e
nao a um time de futebol ou um substantivo; e “Paulo” deve
ser interpretado como um local e ndo uma pessoa.

O REM pode ser caracterizado como um problema de
classificacdo cujo objetivo é atribuir para cada valor de entrada
uma classe, identificada por um nome de EM. Na forma
classica de REM, os valores de entrada sdo representados
pelas palavras ou tokens de um texto e a entidade representa
a classe ou roétulo do token associado. Por exemplo, no texto
da Tabela 1 a sequéncia de tokens “Sao Paulo” esta associada
a classe “LOC” ou estd classificada como “LOC”. Outra forma
de entendimento é analisar o REM como um problema de
predi¢do de sequéncia de estados [3]. Neste caso, dada uma
sequéncia X de n tokens de entrada, o objetivo é inferir a
sequéncia Y de n estados de saida correspondente, onde y, ¢
classe de x, 0 < i < n. A Tabela 2 representa as sequéncias X e
Y associadas ao texto da Tabela 1, sendo que os elementos da
sequéncia Y sdo representados pelas iniciais B, I e O, referentes
a identificagdo de tokens situados na primeira posi¢ao de
uma EM (Begin), situados em qualquer outra posi¢io de
uma EM (Inside) e ndo pertencentes a uma EM (Qutside). As
identificagdes B e I sdo acompanhadas da classificagao da EM
(PES, ORG, LOC, TPO ou VAL).

Considerando a Tabela 2, observa-se, por exemplo, que
X contém o valor Organizagdes que estd associado ao valor
B-ORG de Y, indicando que o token Organizagdes se encontra
na primeira posi¢do de uma entidade mencionada no texto
do tipo ORG, ou organizagio.

TABELA 2 - Sequéncias X e Y representando a tarefa de REM associada ao exemplo da Tabela 1

X={ As :Organizagdes ;Pedras ;Preciosas

;Fulano | ;dos ;Santos  ;Jr. HM

Y={ |0 ;B-ORG :-ORG  ;I-ORG

-PES [:EPES I-PES I-PES [..]

* Linguagem natural pode ser entendida como a linguagem humana ou
linguagem ordindria.

;JI-ORG ;0 ;0 ;0

;LTDA  ;foram | ;vendidas ;para ;0 ;Sr.

Janeiro  ;em ;2011 .o}

;0 ;B-PES

..LOC ;0 [:B-TPO 0 !}



A grande maioria dos sistemas ja propostos para resolver
o problema do REM se divide em duas categorias: baseados
em regras manuais ou deterministicos; e baseados em
aprendizado de madquina ou probabilisticos [4]. Ambas
requerem alto grau de conhecimento lingiiistico, seja para
descrever as regras manuais ou para modelar os algoritmos
de aprendizado.

Os modelos baseados em regras manuais formam a base
dos primeiros sistemas de REM [5]. A sua concepgido, em
geral, é baseada na utilizagdo de expressoes regulares criadas
manualmente que representam regras linguisticas associadas
as palavras, como caracteristicas gramaticais, ortograficas ou
de vocabuldrio. A etiquetagdo é realizada de forma direta a
cada associagdo existente entre palavras e regras. Na sentenca
“O senhor Jilio estd na praia.”, por exemplo, um modelo
que contenha a regra “se a palavra é precedida pelo pronome
senhor(a)’ e é iniciada com letra maitiscula, entdo é uma
entidade do tipo ‘pessoa” etiquetaria a palavra “Julio” com a
entidade “pessoa”. Esses modelos possuem a vantagem de ndo
necessitar de cole¢des de dados etiquetados para treinamento,
pois ndo ha qualquer aprendizado de maquina, entretanto
requerem maior esfor¢o de desenvolvimento e manutengdo
das regras, pela sua forte dependéncia das propriedades
linguisticas associadas ao idioma dos textos.

Ja os algoritmos probabilisticos de aprendizado de maquina
baseiam-se no estudo quantitativo dos exemplos positivos
e negativos contidos em colecbes textuais de treinamento
(etiquetadas) para modelar um sistema estocastico que
objetiva inferir a identificagdo e classificagdo das entidades
mencionadas contidas em um texto-alvo [6]. A precisdo
desses modelos esta diretamente relacionada a quantidade
de palavras, a qualidade da etiquetagdo, ao idioma e ao
dominio das suas cole¢oes de treinamento, que sdo os
conjuntos de textos cujas EMs sdo previamente etiquetadas
e preferencialmente revisadas, usados para o treinamento do
modelo.

Quanto ao aprendizado de maquina, os modelos
probabilisticos podem ser supervisionados, quando
dependem de grandes volumes de textos etiquetados, semi-
supervisionados, quando pouca informagdo etiquetada é
suficiente para iniciar o modelo, ou nio supervisionados,
quanto independem de qualquer etiquetagido prévia [4].
Para alcangar niveis de precisio proximos aos dos modelos
supervisionados, os demais modelos utilizam-se de
métodos complementares que objetivam o reconhecimento
de padrdes, como a exploragdo do contexto associado as
entidades etiquetadas [7], a generalizagdo de palavras através
de classes seménticas pré-estabelecidas [8], a identificagdo de
padroes de repeticio de EMs em certos dominios textuais [9]
e a similaridade de contexto entre grupos usando técnicas de
agrupamento (clustering) em textos néo etiquetados [10].

Dentre os principais algoritmos probabilisticos de REM,
destacam-se o HMM [11], o MEM [12] e o CRF [13]. O
HMM ¢é um modelo generativo baseado na probabilidade
de juncéo entre X (token) e Y (rétulo), que usa o teorema de
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Bayes para resolver o problema da probabilidade condicional,
0 MEM e o CRF sédo discriminativos, modelam p(Y|X) de
forma direta e permitem a inclusdo de um grande ntimero de
features* associadas aos tokens.

B. REM EM TEXTOS ESCRITOS NA LINGUA PORTUGUESA

Poucos sdo os trabalhos que propdem algoritmos de REM
focados em textos da lingua portuguesa, sejam eles baseados
em regras manuais ou associados a modelos probabilisticos,
assim como poucas sdo as colecdes de dados etiquetadas para
o treinamento dos sistemas de REM disponiveis publicamente
neste idioma.

Dentre as pesquisas realizadas utilizando o REM para a
lingua portuguesa, o Rembrandt [14] foi o sistema que obteve
um melhor desempenho na etiquetagido do corpus Colegdo
Dourada do segundo HAREM [15]. O Rembrandt é baseado
em regras manuais e pode utilizar a Wikipédia [16] como
uma fonte adicional de informagdo para a etiquetacdo das
entidades.

C. REM INDEPENDENTE DO DOMINIO TEXTUAL

A utilizagdo de um sistema de REM independente de
dominio ainda requer uma analise aprofundada. Segundo
os autores de [17], as colegcdes publicas, etiquetadas ou
ndo, sdo extremamente limitadas ao dominio e ao idioma
dos seus textos, e isso contribui para o estado incipiente no
qual os trabalhos na drea de EI independente do dominio
se encontram. Atualmente, as ferramentas de andlise de
linguagem em geral requerem bastante interagdo de usuario
quando ha necessidade de mudangas associadas ao dominio.
Alguns trabalhos estio sendo desenvolvidos na drea de
adaptacdo de dominio, como [18] e [19], cujo objetivo &,
dado um modelo de REM treinado para etiquetar textos-
alvo pertencentes a determinado dominio, adapta-lo para a
etiquetacdo em outro dominio. Estas propostas sdo, portanto,
aplicaveis a textos pertencentes a dominios especificos, por
isso ndo resolvem o problema da etiqueta¢do independente
do dominio.

Autores em [20] propuseram um sistema de REM
baseado no modelo probabilistico MEM utilizando um
algoritmo genético para a otimizacdo das features locais e
globais de acordo com os diferentes dominios dos textos-
alvo. O sistema foi avaliado usando o corpus de noticias
disponivel na tarefa compartilhada do ConLL03 [21] para
treinamento e um corpus juridico para testes, e vice-versa. Os
resultados mostraram que a utilizagdo das features otimizadas
representou um ganho da ordem de 1% a 2% em relagdo a
sua ndo utilizagdo, porém o sistema alcangou somente 70% de
precisdo nos testes treinados com o corpus juridico, enquanto
que sistemas participantes do CONLL03 alcangaram precisdo
superior a 88% [21]. Esses niimeros comprovam que a

4 Features, nesse contexto, sio caracteristicas associadas as palavras, como

o fato de ser numeral ou de ser iniciada por letra maitscula



etiquetagdo de REM independente de dominio é um desafio
ainda em aberto para a drea de EI.

3. REMBRANDT: UM SI1STEMA DE REM BASADO EM
REGRAS MANUAIS

O Rembrandt [14] é um sistema de REM deterministico,
baseado em regras gramaticais manuais e em informagdes
extraidas da Wikipédia. Foi o sistema que obteve os
melhores resultados para a etiquetagdo das entidades pessoa
e organiza¢do na tarefa de avaliagdo conjunta de REM do
segundo HAREM [15].

O presente trabalho depende da andlise das ocorréncias
de EM em arquivos contidos em midias apreendidas. Com
o intuito de minimizar o esfor¢o no reconhecimento dessas
entidades, foi optado pela utilizagdo do Rembrandt, devido
principalmente a sua adaptagio ao idioma portugués,
precisao nos resultados do segundo HAREM, cujo corpus
de teste contém textos pertencentes a diferentes dominios,
e desenvolvimento através de codigo aberto, o que facilita
possiveis interven¢des adaptativas.

No Rembrandt, a Wikipédia é a base do conhecimento
para a classificagdo das EMs. Para interagir com a Wikipédia,
¢ utilizada uma interface que o autor denominou Saskia,
que facilita a navegagdo pelas estruturas de categorias,
ligacdes e redirecionamentos, possibilitando a extragdo do
conhecimento.

7

Cada documento lido pelo sistema é submetido a uma
sequéncia de processos de etiquetagdo sucessivos até alcangar
a versdo final. O funcionamento do Rembrandt pode ser
dividido em trés grupos:

(1) Divisdio dos textos em sentencas e palavras;
reconhecimento de expressdes numéricas; identificagao
de palavras candidatas a EM; e geracdo de entidades
candidatas aos tipos expressOes temporais e valores.
Na terceira sub-etapa, a regra de identificagio de

palavras candidatas a EM busca por sequéncias de

palavras contendo pelo menos uma letra maiascula e/
ou algarismo, com ocorréncia facultativa dos termos de,
da, do, das, dos e e (da expressdo regular “d[aeo]s?|¢”,
também conhecida por “termos daeose”), exceto no
inicio ou no final da sequéncia.

Classificagdo das entidades candidatas resultantes da
etapa anterior. Este processo ¢é realizado primeiro pela
Wikipédia, que relaciona todos os significados que a
EM pode ter, e depois pelas regras gramaticais, que se
utilizam das caracteristicas internas e externas da EM
para tentar a desambiguacdo. Em seguida, considerando
as classificagdes obtidas, ocorre uma segunda aplicagio
de regras gramaticais com o objetivo de classificagdo
das EM compostas, com ou sem os termos daeose,
utilizando-se novamente da Saskia e de regras de
classificagio.

Repescagem das EMs sem classificagdo. Nessa etapa,
sdo aplicadas regras especificas para a detec¢do de
relacbes entre EMs, com o objetivo de identificar
relacdes entre EMs com e sem classificagdo e assim
classificar as tltimas. Em seguida, uma dltima tentativa
de classificagdo é realizada através da comparagio de
EMs com uma lista de nomes comuns e, por fim, as
EMs nao classificadas sdo eliminadas. A Figura 1 ilustra
essas trés etapas descritas.

)

3)

A estratégia de classificacdo de EM da Saskia, em linhas
gerais, é dividida em trés etapas [14]: (1) o emparelhamento
das EMs, ou seja, cada entidade mencionada no texto deve
estar associada a pelo menos uma pagina na Wikipédia,
seja diretamente ou através da utilizagdo de ancoras e
redirecionamentos, (2) a memorizagdo das categorias as quais
a pagina da Wikipédia esta associada e (3) a classificacdo
dessas categorias através da aplicagio de regras gramaticais
especificas. Por exemplo, a EM “Porto” estd associada as
seguintes paginas da Wikipédia portuguesa: “a segunda
maior cidade portuguesa’, “cidade no Piaui, Brasil’, “cidade
em Zamora, Espanha’, “aldeia na freguesia de Troviscal’,
“area localizada a beira ddgua destinada a atracacdo de
embarcacoes’, “Futebol Clube do Porto’, etc.. A etapa (1) faz

}\
i Reconhecimento .rr'lgmfgo Gerag_:éo de
de EM numéricas VALOR Candidatos
PESSOAZ]KOCAL. PESSOA, La%c:u,
- ORGANIZACAO, ORGANIZACAO,

. NUMERO SASKIA TEMPO, COISA, 22 ronda TEMPO, COISA4,
ii. TEMPO + ACONTECIMENTO, —# | AJONTECIMENTO,
VALOR regras ABSTRACCAO, & regras ABSTRACCHO,
SICLASS. OBRAVALOR, OBRA, VALOR,

NUMERO, S/CLASS.

PESSOA, L%CAL, gﬁg‘g\? Locﬁg_,

ORGANIZACH, ZACAO,
... TEMPO, COISA, —w Detector TEMPO, COIS4, —» | Repescagem
lli. 4coNTECIMENTO, de jgg;‘}’ggéMgNTO,

ABSTRACCAOD, relacdes 4O,

OBRA VALOR, ¢ OBRA, VALOR,

NUMERO, 5/CLASS.

NUMERO, S/CLASS.

NUMERO, 5/CLASS.

Figura 1 - O funcionamento do Rembrandt (extraido de [14])
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estaassociagao entrea EM eas paginas, a etapa (2) memorizaas
categorias associadas as paginas encontradas, como “Cidades
de Portugal’, “Municipios de Portugal’, “Clubes de futebol
de Portugal’, etc., e a etapa (3) faz a associagdo entre essas
categorias e as classes de EMs, como “local’, “organizacio’,
etc. Cabe as regras gramaticais a desambiguacdo dessas
classificacoes.

As regras gramaticais sio desenhadas manualmente e
buscam por padrdes que revelem a existéncia de EMs nas
sentencas e a execu¢do de determinadas agbes quando
EMs forem encontradas. A sua atuagdo ocorre através de
clausulas aplicadas ordenadamente, de modo que a regra s6
é considerada bem sucedida no caso de todas as clausulas a
ela associadas retornarem o valor verdade. Além da geracdo
de novas EMs, as regras podem disparar também outras duas
acoes: a detecgdo de relagdes entre entidades e a geragdo de
mais de uma EM associada a uma mesma palavra.

7 .

A aplicagdo das regras ¢ seqiiencial, da esquerda para
a direita, tanto para as palavras de uma sentenca, quanto
para as sentencas de um texto, e as regras bem sucedidas
sdo imediatamente executadas, de modo que as novas EMs
identificadas ou classificadas passam a ser consideradas pelas
proximas regras aplicadas.

4. EXPERIMENTOS

Os experimentos realizados no presente trabalho buscaram
validar a utilizagdo de sistemas de REM no processo de andlise
de midias apreendidas em operacdes policiais. Através destes
experimentos buscou-se analisar se a utilizacgio do REM no
contexto forense minimiza o tempo de andlise manual do
contetdo das midias apreendidas, sem prejuizo a qualidade
das informagdes analisadas.

Para a realizacao dos testes, foi selecionado um cendrio
real que generalizasse a0 maximo a dindmica envolvida nas
duas etapas intermediarias do processo do exame de midias
apreendidas, quais sejam, a extracdo do conteudo das midias
e a andlise do contetido extraido. O cenario foi composto
por duas grandes operagdes policiais associadas a crimes de
desvio de verba publica, fraude em licitagdes e exploragao de
jogos de azar. Esses tipos de operag¢des, em geral, resultam na
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apreensao de grande quantidade de midias computacionais,
devido ao seu uso comum para armazenamento de dados
pessoais e profissionais dos suspeitos. Como conseqiiéncia, é
bastante comum também a necessidade da analise manual de
um nimero muito grande de arquivos contidos nessas midias,
tarefa essa muitas vezes realizada por poucos profissionais
e sem dedicagdo exclusiva, varidveis que sdo inversamente
proporcionais ao tempo necessdrio para a conclusio do
processo de analise.

A Tabela 3 apresenta o quantitativo de midias e arquivos
envolvidos nas duas operagdes avaliadas, bem como o tempo
que foi necessario para o cumprimento de algumas tarefas.

Na Tabela 3, a quantidade de midias analisadas (1)
corresponde as midias apreendidas que contém informacoes
relevantes para serem analisadas. Midias que apresentaram
erro de leitura ou que ndo continham arquivos do tipo
documento nio estdo representadas nesses niumeros. Nota-
se que houve consideravel quantidade superior de midias
na operagdo A. O tempo investido no processamento das
midias (2) envolve as duas primeiras etapas de exame, que
sdo a sua duplicac¢éo (para preservacao do contetdo original)
e a extra¢do dos arquivos que serdo analisados manualmente
(nessa etapa ocorre o filtro de arquivos conhecidos, que
foi detalhado na introdugdo deste artigo), além do tempo
necessario para a disponibilizacdo dos arquivos para a
equipe de andlise. A quantidade de arquivos analisados
manualmente (3) corresponde ao nimero de arquivos do tipo
documento que passaram pelo filtro de arquivos conhecidos.
Os arquivos do tipo documento englobam os seguintes
tipos: XML, ‘Hypertext Document, ‘Plain Text Document,
‘Microsoft Word 97 Document, ‘Unicode Text Document,
‘Acrobat Portable Document Format (PDF), ‘Microsoft Word
2000 Document. Os experimentos sdo restritos a esses tipos
devido ao fato da aplicagdo da tarefa de REM estar associada
a linguagem natural, ou seja, a textos ndo estruturados.
Ressalta-se que esses arquivos correspondem a 94% do
total de arquivos extraidos das midias, cujos tipos incluem
também planilhas eletronicas, emails e bases de dados, que
ndo estdo representados na Tabela 3. O item (4) corresponde
a quantidade de arquivos selecionados manualmente pelas
equipes de andlise das operagdes, ou seja, sdo 0s arquivos que,

TABELA 3: Cenario Utilizado nos Experimentos

1. Quantidade de midias analisadas

2. Tempo investido no processamento
das midias

3. Quantidade de arquivos analisados
4 Quantidade de arquivos selecionados

5. Tempo investidona andlise

Operacdo A Operacio B Totais

258 50 308

2 meses 1 més -

1.259.093 658 465 1.917.558
3.473(0276%) 243(0,037%)  3.716(0,194%)
6 meses 4 meses -
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TABELA 4: RESULTADO DOS EXPERIMENTOS (SISTEMA REMBRANDT)

Arquivos analisados {

Arquivos selecionados

depois de analisados, foram marcados como “relevantes”. E o
item (5) reflete o tempo investido na andlise manual destes
arquivos.

Os experimentos propostos se resumem a obten¢ao de dois
resultados: o percentual de arquivos analisados manualmente
que contém EM e o percentual de arquivos selecionados
manualmente que contém EM.

No presente trabalho, o sistema Rembrandt foi utilizado
para a tarefa de REM. O Rembrandt foi instalado em um
microcomputador com processador Intel Core 2 de 2,33GHz
e 2GB de memoria de acesso randdémico. Foi necessaria,
entretanto, a realizacdo das seguintes alteracbes neste
aplicativo: (1) desativagdo da consulta remota via web a
Wikipédia e ativagdo da consulta local (DBPEDIA), (2)
criagdo de estrutura de loop para possibilitar a etiquetagdo
de varios arquivos contidos em um diretorio através de uma
unica execugdo do programa e (3) desativagdo da etiquetagdo
de varios tipos de EMs suportados pelo Rembrandt,
mantendo somente os tipos pessoa e organizacdo. Essas
adaptagdes melhoraram o tempo de execugdo do aplicativo e
ndo interferiram na interpretac¢ao dos resultados.

D. ETAPAS DOS EXPERIMENTOS

A primeira etapa dos experimentos se concentrou na
aplicagdo do Rembrandt sobre os 1.917.558 arquivos do tipo
documento contidos nas midias apreendidas, ou seja, sobre
todos os arquivos do tipo documento que foram analisados
manualmente nas operagdes, com o objetivo de identificar,
dentre eles, o percentual de arquivos que contém pelo menos
uma EM do tipo pessoa ou organizagdo no seu texto. Ao
término essa etapa, identificou-se que somente 164.312
(8,6%) arquivos foram etiquetados com pelo menos uma
entidade do tipo pessoa ou organizacéo.

A segunda etapa se caracterizou pela execugdo da mesma
tarefa, porém aplicada sobre o conjunto dos 3.716 arquivos
de documento selecionados manualmente pelas equipes

1. Avaliados pelo Rembrandt

2. Etiquetados pelo Rembrandt
3. Avaliados pelo Rembrandt

{ 4. Etiquetados pelo Rembrandt

Operacio A Operacdo B Totais
1.259.093 658.465 1.917.558
108.520(8.6%) 55792(8.5%) 164312(8.6%)
3.473 243 3716
3.411(98%)  210(91%)  3.621(97%)

de andlise das operagdes, ou seja, arquivos considerados
relevantes para a investigagdo. A aplicacio do Rembrandt
sobre este conjunto resultou em 3.621 arquivos (97%)
etiquetados com a entidade pessoa ou organizagao.

A Tabela4 apresenta os resultados obtidos nos experimentos
apos aplicacao do sistema Rembrandt.

Ainda associado a segunda etapa dos experimentos,
analisou-se individualmente os 95 (3.716 menos 3.621)
arquivos que foram selecionados manualmente pelas
equipes de analise e ndo foram etiquetados pelo Rembrandt.
Desses arquivos, 86 (90,5%) contém a entidade pessoa ou
organizagao, sendo que a sua ndo etiquetagao pelo Rembrandt
estd associada as caracteristicas dos seus conteudos, quais
sejam: 50 arquivos contendo texto estruturado ou semi-
estruturado, compostos por tabelas, listagens ou cdpias de
email; 21 arquivos contendo imagem de textos digitalizados,
que podem ser resolvidos por OCR; e 15 arquivos protegidos
por senha, o que impede a extragdo textual do seu conteudo®.
Por fim, a andlise dos 9 arquivos (9,5% de 95) que nio
contém a entidade pessoa ou organizagio mostrou que 4
desses arquivos estavam corrompidos e os outros 5 arquivos
continham 2 listas de produtos de informadtica, 2 manuais
de instalagdo de maquinas e 1 planilha de medicamentos, o
que permite a conclusdo de que somente 5 dos 95 arquivos
néo etiquetados nao contém entidades mencionadas do tipo
pessoa ou organizagdo, o que representa 0,13% de todos os
3.716 arquivos selecionados manualmente pelas equipes de
analise das investigagoes.

Os resultados associados & andlise individual dos 95
arquivos selecionados manualmente pelas equipes de anélise
e ndo etiquetados pelo Rembrandt sio apresentados na
Tabela 5.

5. ANALISE DOS RESULTADOS

Os resultados obtidos nos experimentos permitiram duas
constatagdes relevantes (vide Tabela 4):

TABELA 5: Resultado da Analise dos 95 Arquivos Relevantes Nao Etiquetados Pelo Sistema Rembrandt

95 arquivos selecionados pela
equipe de andlise e no
etiquetados pelo Rembrandt
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nZo contém EM: 9(9.5%) §

texto estruturado ou semi: 50(33%)

contém EM: 86(90.5%) { imagem digitalizada: 21(22%)

protegido por senha: 15(16%)
comrompido: 4(4%g)
texto nio contém EM: 5(5%)

5 Através de ferramentas forenses, foram recuperadas as senhas dos
arquivos protegidos, o que permitiu a identificagio da existéncia de
entidades nos seus conteudos



(i) Do conjunto de arquivos analisados manualmente,
somente cerca de 8,6% contém nomes de pessoa ou
organizagao no seu texto;

(i) Do conjunto de arquivos julgados relevantes pelas
equipes de analise das investigacdes, cerca de 97%
contém nomes de pessoa ou organizagio no seu texto.

Esta andlise revela que pesquisas relacionadas a tarefa de

REM sao aplicaveis ao contexto forense. A automatizagdo
do REM contribui para a otimiza¢ao do processo de analise
de midias apreendidas em operagdes policiais, e isso foi
comprovado nos experimentos ao reduzir o quantitativo
de arquivos suspeitos que necessitam de analise manual em
91,4%. Além disso, os nimeros revelam também que essa
redugdo implica em menos de 3% de falsos-negativos, ou
seja, de arquivos ignorados (pois ndo contém a EM pessoa ou
organizagdo no seu texto) que seriam julgados relevantes caso
fossem analisados manualmente.

Entende-se entdo que, com a aplicagio do REM
automatizado na etapa da extra¢do do conteudo das midias,
o conjunto (filtrado) dos arquivos a serem analisados
manualmente, que contém cerca de 97% dos arquivos
relevantes para a investigacdo, ¢ suficiente para a formacédo
da convicgao da autoridade policial que chefia a investigacdo,
quanto as informagdes que se pretende obter das midias.
Entretanto, como foi identificado o risco de 3% de perda de
arquivos relevantes durante a aplicagdo do sistema de REM,
propde-se a utilizagdo do REM como um mecanismo de
priorizacdo na etapa de analise de arquivos, ou seja, que ndo
seja descartada a analise dos arquivos sem o filtro do REM nos
casos em que esse filtro resultar em informacdes insuficientes
para a autoridade policial. Esta proposta esta representada no
fluxograma da Figura 2.

E importante ressaltar que esses percentuais refletem
somente as etiquetagdes resultantes da aplicagdo do sistema
Rembrandt. Conforme mostrado no final do capitulo 4,

Arquivos extraidos
das midias

(com filtro dos
arquivos conhecidos)

Houve aplicagdo
REM prévia?

OSim

Andlise

y manual

(Equipe de
Andlise)

WWWs (5@ (55 SO RE

Nio Aplicagdo o

REM 1| Arquivos (filtro REM)
='\> (Redugio =>I (Contém 97% dos

de 91%) | arquivcsrelevantes)V

dos 95 arquivos relevantes que ndo foram etiquetados pelo
Rembrandt, 86 contém EM do tipo pessoa ou organizagio,
5 ndo contém e 4 sdo arquivos corrompidos. Entretanto,
dos 86 arquivos que conttm EM, 50 possuem textos
estruturados ou semi-estruturados no seu conteido, o que
os torna incompativeis com os sistemas classicos de REM.
Incorporando-se entdo os resultados da Tabela 5 da Secdo
4 a analise dos arquivos relevantes e excluindo-se desta
os 50 arquivos incompativeis retrocitados e os 4 arquivos
corrompidos, obtém-se que 99,9% dos arquivos relevantes
contém EM do tipo pessoa ou organizagao (vide Tabela 6),
0 que robustece ainda mais a idéia da aplicagdo do REM
automatizado como forma de otimizagdo do processo de
analise de midias.

Outra contribui¢ao positiva do REM automatizado é a
revelacdo dos nomes de pessoas e organizagdes contidos
nos arquivos das midias apreendidas. Esta informacio,
representada na caixa “Relacdo de EM reconhecidas nas
midias” da Figura 2, é de grande relevéncia para as equipes
de analise e coordenacdo da investigagio, pois pode ratificar
levantamentos prévios de nomes, facilitar a identificagdo
de novos nomes suspeitos e revelar vinculos com nomes
envolvidos em outras investigagdes, além de permitir
direcionar o processo de andlise manual das midias quanto a
priorizagdo dos alvos.

Também foram analisados eventuais problemas
relacionados a velocidade de execugio do sistema
Rembrandt, que examinou, em média, 3.000 arquivos por
hora, o que corresponde a cerca de 500.000 arquivos por
semana com processamento dedicado. Constata-se que,
em relagdo ao tempo investido nas etapas de extracao dos
arquivos e andlise manual dos mesmos, os resultados obtidos
favorecem a utilizagdo desta ferramenta. Considerando-se,
por exemplo, que a operagdo A, utilizada nos experimentos,
demandou 2 meses para as etapas de duplicacdo das midias,

reconhecidas

===

|
I Relagdo de EM
I

Suficiente para formar ‘:;:ll':i
convicgdo da <= Eibeds
Autoridade Policial? auip
Analise)

Figura 2 - Fluxograma das etapas de extragdo e analise do conteudo
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extracdo do seu conteudo e disponibilizagdo dos 1.259.093
arquivos, e mais 6 meses para a etapa de analise manual
dos arquivos, projeta-se que, com a utilizacdo do REM
automatizado, o tempo investido na etapa de extracao dos
arquivos aumentaria em cerca de 17 dias (1.917.558 arquivos
avaliados a velocidade de 3.000/hora), o que leva a conclusdo
de que qualquer redu¢do maior ou igual a 9,4% no tempo de
analise manual, o que equivale a 17 dias, resulta em ganho
de tempo no processo de analise como um todo. Apesar de
ndo ter sido possivel mensurar esse tempo, espera-se que o
tempo necessdrio para a analise manual de cerca de 108.282
arquivos (8,6% de 1.259.093) seja bastante inferior aos 6
meses que foram investidos na analise dos 1.259.093 arquivos
da operagdo A (ver Tabela 3 da Se¢do 4). Se ha uma redugéo
de 91,4% no nimero de arquivos analisados, entdo espera-se
haver redugdo superior a 9,4% no tempo de analise.

TABELA 6: Resultado da Analise dos Arquivos Relevantes

Total 3.716 — 54 = 3.662
3.621 + 21 + 15 = 3.657 (99,9%)

Nao contém EM pessoa ou organizagdo |5 (0,1%)

Contém EM pessoa ou organizagio

6. CoNcLUSAO E TRABALHOS FUTUROS

A inser¢do da tarefa de automatizacio do REM no
processo de exame de midias apreendidas em operagdes
policiais contribui para a redu¢iao da quantidade de arquivos
pendentes de analise manual, a redu¢do do tempo investido
na andlise dessas midias e para a revelacdo de informacdes
relevantes para a equipe de investigagao.

Os experimentos se basearam na utilizacdo do Rembran-
dt, um sistema de REM baseado em regras manuais, e mos-
traram que, em média, somente 8,6% dos arquivos do tipo
documento contidos nas midias apreendidas fazem referén-
cia a nomes de pessoas ou organizagdes e que 99,9% dos
arquivos julgados relevantes no processo de analise manual
estdo contidos nesse conjunto de arquivos, ou seja, é possi-
vel utilizar a automatizacio do REM como filtro de arquivos
suspeitos com risco de falsos-negativos na ordem de 0,1%.
Esse risco representa a possibilidade de serem ignorados ar-
quivos relevantes para a investigacao. O fato desse filtro re-
presentar reducido quantitativa de 91,4% dos arquivos a se-
rem analisados manualmente sugere consideravel ganho de
tempo no processo de analise. Além disso, como resultado
do REM, sdo revelados automaticamente a equipe de inves-
tigacdo os nomes das pessoas e organizagdes mencionados
nas midias, informagao essa de grande relevancia para o in-
vestigador.

Como complemento ao presente trabalho, propde-se
um estudo sobre a viabilidade de criagio de um modelo
de REM hibrido, composto por um algoritmo baseado em
regras manuais e um algoritmo baseado em um modelo
probabilistico, com o objetivo de utilizar o aprendizado de
maquina para treinar o reconhecimento de entidades em
diferentes tipos de estruturas textuais, com desempenho
superior e velocidade de execugdo ndo inferior ao sistema
Rembrandt.
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Além disso, é valida também a adaptagio do sistema
Rembrandt através da insercdo de gazetteers de pessoas
e organizacdes, com o objetivo de identificar o impacto
no desempenho, em especial quanto ao reconhecimento
de entidades em textos estruturados e semi-estruturados
que, apesar de serem minoria quando comparados aos nio
estruturados, estio frequentemente presentes em midias
apreendidas pelas policias.

Outra proposta é a criagdo de uma ontologia capaz de
identificar vinculos entre nomes de pessoas e organizagoes
reconhecidos em diferentes midias apreendidas.

Por fim, propde-se que o presente estudo seja repetido com
base em operacdes policiais associadas a outros tipos penais,
como crimes previdencidrios, fazendarios ou ambientais,
que envolvam apreensdo de grande quantidade de midias
computacionais, que estudos sejam feitos no sentido de se
analisar o desempenho qualitativo da etiquetagdo do sistema
Rembrandt em textos forenses, uma vez que o presente
trabalho concentrou-se primordialmente na sua analise
quantitativa, e que seja realizada uma analise para identificar a
relagdo de propor¢ao entre a quantidade de midias analisadas
manualmente e o tempo médio investido nessa andlise em
operacdes policiais.
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