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Abstract — A arquitetura proposta neste trabalho demonstra a
aplicabilidade de agentes inteligentes no auxilio a pericia forense
computacional. Aplicacdes que utilizam técnicas embasadas em
sistemas inteligentes estio merecendo atencio, devido ao excelente
retorno de desempenho e confiabilidade, conforme visto em
trabalhos como Nogueira [16] e Muhammad [17] dentre outros. O
principal objetivo deste, é demonstrar uma arquitetura onde
agentes inteligentes atuam em uma rede de computadores na
protecdo contra intrusdes, conhecida como sistemas IDS, e em
seguida é elaborado um breve comparativo ilustrados em graficos
com outra ferramenta que possui sua arquitetura embasada na
técnica redes neurais artificiais. Importante ressaltar que neste
trabalho é acrescentada uma contribuiciio através de uma analise
comparativa de uma aplica¢fo real, ndo se restringindo somente a
descricoes ou modelos de cédigos fontes em ambientes de
pesquisas, o que atualmente observa-se com artigos que utilizam
dessas técnicas, especificamente para as aplicacdes contra
intrusdes em redes de computadores. Por fim, este trabalho
apresenta alguns questionamentos com relacdo a analises periciais
onde essa arquitetura pode contribuir para identificacdes e
questionamentos.

Index Terms — Inteligéncia Artificial, Agentes Inteligentes,
TCP/IP, Computacio Forense, Pericia.

I. INTRODUCAO

STE trabalho tem como objetivo principal fazer uma

proposta de arquitetura de sistema que se baseia na
tecnologia de detecgdo de intrusos ou IDS (Intrusion Detection
System) em redes de computadores com protocolos TCP/IP,
que ¢ orientada por Agentes Inteligentes, que € uma das véarias
tecnologias embasadas em Inteligéncia Artificial, da area de
Sistemas Inteligentes.

A verificacdo desses intrusos ¢ necessaria pelo fato de que
as intrusdes sdo advindas de ataques a sistemas
computacionais, que afetam tanto computadores de usudrios
residenciais como de organizagdes empresariais.

Posteriormente a partir da analise mencionada a idéia ¢
fazer um comparativo e retirar alguns dados estatisticos a fim
de verificar as qualidades da nova técnica em confronto com
uma tecnologia ja existente e utilizada.

Por fim, fazemos alguns questionamentos da aplicabilidade
desta nova arquitetura no auxilio das atividades do perito
judicial.

II. CRIMES POR COMPUTADOR

E publico e notorio que a informagdo ¢ o elemento
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fundamental na busca pelo conhecimento para todos os
usuarios de computadores.

Porém, o fato de possuir informacdes estd diretamente
ligado a transmissdo ¢ delegacdo de poderes para as pessoas.
Paralelo a isso existe outra questdo, que ¢ a manutencao dessas
informacdes em sigilo e metodologias de seguranga, que
devem ser aplicadas na disseminagdo controlada da
informacdo. Essas questdes acabam gerando uma grande
preocupagdo na sociedade e nas organiza¢des como um todo.

Conforme [1], com o avanco e a popularizacdo do
computador, no inicio da década de 1990, p mundo comegou a
assistir a uma verdadeira revolugdo nos costumes, a medida
que estas maquinas invadiam, cada vez mais, os lares das
familias de todo o planeta. Em paralelo e como decorréncia
deste fendmeno, a Internet experimentava um gigantesco boom
com seu crescimento.

Com a passagem para o novo milénio, pessoas de todas as
classes e lugares passaram a ficar a cada dia mais proxima de
tecnologias de comunicagdo e armazenamento e, cada vez
mais acessam a grande rede através de computadores
instalados em suas casas, trabalho e lugares publicos.

A idéia deste trabalho ¢ apresentar uma arquitetura
utilizando a técnica de Inteligéncia Artificial — (IA) conhecida
como Agentes Inteligentes — (Al) aplicavel tanto na prevencao
de incidentes como no auxilio & computagdo forense no
trabalho do perito judicial atuante nas areas de Sistemas de
Informacao — (SI), e Tecnologia da Informagdo — (TI).

A arquitetura apresentada permite um monitoramente e
observacdo de todos os servigos oferecidos aos usuarios em
uma rede de computadores que utiliza o protocolo TCP/IP
para comunicagao.

A. Detecgdo de Intrusdo

Intrusdo é uma violacdo da politica de seguranga do sistema
computacional. Esta definicdo ¢ geral o suficiente para
abranger todo tipo de ataque. Em muitos casos as politicas de
seguranca ndo podem ser traduzidas num conjunto de regras
rigido, haja vista a propria natureza mutante dos eventos de
seguranca.

Enquanto a politica de seguranga define as metas que devem
ser cumpridas num sistema, a detecgdo das violagdes desta
politica requer o conhecimento dos passos ou agdes que
possam resultar nessa violagdo [4].

As técnicas utilizadas para a detec¢do de intrusdes podem
ser classificadas em duas categorias: deteccdo de anomalias e
deteccdo de uso indevido, ambas com vantagens e
inconvenientes [6].



Dentro das classificagdes descritas t€ém-se: [4].

» Anomalia: baseada na  determinagdo de
comportamento andémalo no uso de recursos do
sistema. Por exemplo: se normalmente um
determinado usuario A do departamento de vendas
de uma empresa somente usa sua conexdo de rede
de segunda a sexta-feira entre 08:00 e 16:00 horas,
uma atividade noturna na conta desse usudario, é
anormal, e pode significar uma intrusdo. Nesse
caso tenta-se quantificar o comportamento usual ou
aceitavel, indicando-se outros comportamentos
irregulares como sendo potencialmente intrusivos.
Esta técnica € sujeita a um certo grau de incerteza.

> Deteccao por uso abusivo: refere-se a intrusdes que
seguem um padrdo bem definido de ataque, que
explora vulnerabilidades no sistema ou nos
softwares aplicativos. Esses modelos podem ser
prévia e precisamente escritos ou identificados, o
que oferece um maior grau de certeza do resultado.

A investigacdo sobre intrusdes e detec¢do de falhas foi
iniciada no inicio da década de 1980 com a introdugdo do
conceito de “computer threats” e “detec¢do de uso indevido”

[6].
B. Computagdo Forense

A computacdo forense ¢ uma ciéncia voltada para o estudo
avaliacdo, investigacdo e analises de evidéncias dentre varias
situagdes que envolvam a computagdo como meio para
cometer crimes. Muitas pessoas acreditam que a atividade
pericial na computagdo ¢é recente, devido ao pouco tempo em
que a informatica vem fazendo parte de nossas vidas, mas essa
ciéncia ¢ um pouco mais antiga do que nds imaginamos [1].

A computacdo forense trabalha como coleta e andlise de
dados de sistemas computadorizados, redes ou quaisquer
outros dispositivos que permitam armazenamento de
informagdes.

Isso porque com o computador, vieram os crimes que o tém
com instrumento ou como alvo. No Brasil, de uma maneira
geral, os trabalhos periciais ainda estdo sendo realizados de
forma incipiente, mas alguns Institutos de Criminalistica tém-
se preocupado em criar uma estrutura minima para realizar o
trabalho com qualidade, deixando de lado o héabito de passar
pericias dessa natureza para aquele perito que “entende de
informatica”, mas que, sem nenhuma estrutura e cheio de boa
vontade, ainda tenta resolver o problema, trazendo para si
todos os riscos de manipular provas extremamente volateis
sem estar equipado e sem os conhecimentos necessarios.

Os crimes na verdade podem ser cometidos através de
ataques, e as pessoas que realizam esses ataques, buscam obter
alguma vantagem ilicita.

Com isso ¢ criado um grande problema para os usuarios e
organizagdes. Por exemplo, muitas vezes informagdes que
representam uma valiosa propriedade intelectual sdo
ilicitamente obtidas ou adulteradas, sendo casos tipicos o
acesso a bases de dados de clientes, informacdes de
parceiros ou outras informagdes uteis [2].
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III. AGENTES INTELIGENTES

A definicdo exata do termo Agente Inteligente ainda nado
esti bem estabelecida, visto que existem diferentes
posicionamentos relativos a essa questdo, o que, de certa
forma, dificulta o entendimento dessa tecnologia.

Viarios autores dispdem de conceitos diversos como:

e Um agente inteligente deve ter o comportamento de
maneira semelhante ao de um ser humano, € em sua
esséncia ser um interlocutor entre o sistema
computacional — interface — ¢ 0 homem. [12].

e Um agente inteligente é um sistema de computador que
estd situado em determinados ambientes, e que ¢é
capaz de acdes autonomas neste ambiente numa
ordem que satisfaca os objetivos do projeto. [3].

e Outro conceito sobre Agente Inteligente seria um
artefato que possui a capacidade de perceber seu
ambiente através de sensores (ex: microfone, teclado
etc.) e agir sobre ele através de efetuadores (ex:
video, alto-falante, impressora, bragos mecanicos,
entre outros), [10].

Para complementar, Costa [9], compreende agente como
toda a entidade capaz de interagir em determinado ambiente,
em geral, orientada por objetivos, e as decisdes sobre seu uso
devem ser tomadas a partir da percepgdo, de forma que
tenham como conseqiiéncia, a execu¢do de uma determinada
atividade.

Agentes Inteligentes ¢ uma técnica de Inteligéncia Artificial
que pode ser aplicada em interfaces de sistema computacionais
auxiliando usuarios durante sua interagdo. Dominios de
aplicacdo como interfaces, permitem explorar dos Agentes
Inteligentes algumas caracteristicas como autonomia,
habilidade social, reatividade e pro-atividade [3].

Agentes Inteligentes podem inclusive podem inclusive ser
difundidos, como explica Naedele e Dzung [5], no sentido de
diferenciar o objetivo da seguranca juntamente com o
mecanismo da seguranca.

Um Agente Inteligente na verdade é um programa que pode
auxiliar o usudrio a executar alguma tarefa, e a classificag@o de
Agente Inteligente vem do fato de que esse programa pode ser
executado em um ambiente onde ele possa se mover a
apresentar algumas propriedades particulares como:

» Autonomia: habilidade de tomar decisdes sem a
interferéncia do usuario;

» Reatividade: capacidade de reagir ao ambiente no
qual estd inserido, através da detec¢do de acdes
externas;

» Pro-atividade: capacidade de iniciativa para
realizar agdes que levem ao cumprimento de seus
objetivos;

A massificacdo e utilizagdo de computadores e redes com
um custo mais acessivel ampliou o problema de acesso ndo-
autorizado, bem como na possibilidade de manipulacdo e
ataque a dados e recursos. O crescimento da interconexdo de
redes ndo so possibilita o rapido acesso a uma maior variedade
de computadores, como também garante acesso a dados que
podem vir de qualquer lugar. Com freqiiéncia ocorrem
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situagdes onde intrusos facilmente superam os mecanismos de
autenticacdo de senhas, projetados para proteger os
sistemas.[4].

Com isso, o crescimento da necessidade de protegdo se
torna cada vez mais necessarias.

As caracteristicas mencionadas com relagdo aos Agentes
Inteligentes sdo muito importantes quando o assunto ¢ a
utilizagdo de sistemas computacionais, uma vez que, o meio de
relacdo do usudrio com a maquina se da através da interface
computacional e também independente de em determinados
momentos estar ou ndo conectados a rede.

A seguir a Figura 1 ilustra a arquitetura de um Agente
Inteligente.

Ambiente

a
Agente Agto

Decisdo

Percepgdo

Figura. 1. Arquitetura de um Agente Inteligente'

IV. REDES DE COMPUTADORES COM PROTOCOLO TCP/IP

O Departamento de Defesa dos Estados Unidos patrocinou
o desenvolvimento da ARPANET, precursora da grande rede
mundial que conhecemos hoje como Internet. O
desenvolvimento baseou-se na interligacdo de centenas de
universidades e reparti¢des publicas, usando linhas telefonicas
dedicadas.

Posteriormente foram criadas as redes de radio e satélite, e
também comegaram a surgir problemas com os protocolos de
redes existentes, o que forgou a criagdo de uma nova
arquitetura de referéncia. Desse modo, a habilidade para
conectar varias redes de maneira uniforme foi um dos
principais objetivos do desenvolvimento da arquitetura que
ficou conhecida como Modelo de Referéncia TCP/IP
(Transmission Control Protocol / Identify Protocol).

Diante da preocupagdo do Departamento de Defesa dos
EUA de que seus preciosos hosts, roteadores e gateways de
interconexdo de redes fossem destruidos de uma hora para
outra, definiu-se também que a rede deveria ser capaz de
sobreviver a perda do hardware de sub-redes, com as
conversagodes existentes sendo mantidas em atividade.

Basicamente o Departamento de Defesa dos EUA queria
que as conexdes permanecessem intactas enquanto que oS
computadores de origem e os computadores de destino
estivessem funcionando, mesmo que algumas maquinas ou

1Adaptado de: COSTA, Emesto; S., Anabela. Inteligéncia Artificial:
fundamentos e aplicagdes. Lisboa: FCA Editora de Informatica Ltda, 2004.
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linhas de transmissdo intermediarias deixassem de operar
repentinamente.

O que fora descrito acima ¢ a origem da internet e o inicio
da preocupagdo de pessoas e organiza¢des no que diz respeito
a transmissao de informacodes via essa rede.

Além disso, tornou-se necessaria uma arquitetura flexivel,
capaz de se adaptar a aplicagcGes com requisitos divergentes
como, por exemplo, a transferéncia de arquivos.

Com isso surgiu o protocolo TCP/IP que serviu para
habilitar os programas a estabelecerem conexdes entre seus
aplicativos.

O TCP envia dados através de circuitos virtuais. Os servigos
de rede do protocolo TCP/IP sdo subdivididos em camadas ou
niveis, sendo eles:

Tabela 1: Nivel e servicos de rede do protocolo TCP/IP.

Nivel Servico de Rede
Aplicacdo DNS, TELNET, FTP, SMTP
Transporte TCP, UDP
Rede 1P, ICMP
Enlace de dados ARP, RARP e interface de rede
Fisico Cabo ou outro dispositivo

Cansian [4], nos atenta a alguns problemas de seguranga
envolvendo redes que utilizam o protocolo TCP/IP, sendo:

A. Captura de arquivos de senhas
Trata-se de um dos métodos de ataque mais comuns e,
portanto, digno de destaque. Neste cenario um atacante usa
falhas nos processos que envolvem o TCP/IP para obter acesso
a informagdes privilegiadas, principalmente com relagdo ao
arquivo de senhas do sistema, por exemplo, em um sistema
Linux que fica no arquivo (/etc/passwd/) ou equivalente em
outro sistema operacional.
B. Correio eletronico
Além de ser o servigo mais usados nas redes, e
provavelmente o mais importante, estd entre os mais
vulneraveis a ataques e abusos, sendo que os servidores de
correio eletronico apresentam muitas vezes mecanismos de
autenticacdo e validag@o ndo confiaveis.
C. Servidores WWW
Servigos, tais como hipermidia, que rodam sobre o
protocolo HTTP?, tém apresentado falhas de seguranga
graves ¢ freqiientes. Estas falhas tém sido relacionadas
principalmente com execugdo privilegiada de Scripts® ou
programas que permitem acesso a informagdes sensiveis.
D. DNS — Domain Name System
Uma base de dados que trata da tradugdo dos nomes de
hosts (computadores) para enderecos IP*. Um intruso que
consiga interferir na operagdo do DNS pode montar uma
variedade de ataques, incluindo a obtengdo de informacdes

2 Hypertext Transfer Protocol: ¢ um protocolo de comunicagio utilizado
para sistemas de informagao de hipermidia distribuidos e colaborativos.

% Sdo linguagens de programagio executadas do interior de programas e/ou
de outras linguagens de programagdo, ndo se restringindo aos seus
ambientes, servido para estender a funcionalidade de um sistema.

4 Internet Protocol: niimero atribuido a um computador na internet.




privilegiadas.
E. Telnet
Utilizado como meio intermediario para os ataques a
outros protocolos ou processos. O processo de validagdo ¢
baseado em uma tnica combinagdo de usuario e senha.
F. FTP — File Transport Protocol
Requer os mesmos cuidados com relagdo ao Telnet, com
a diferenca de que com o FTP ¢ possivel a conexdo de
usudrios andnimos, sendo necessario evitar que usudrios
alheios aos sistemas tenham acesso a informagdes
privilegiadas.

V. ARQUITETURA PROPOSTA

O modelo proposto neste trabalho baseia-se no conceito de
sistema de monitoramente de seguranca de rede.

O objetivo dessa arquitetura é propor a deteccdo de
comportamentos intrusivos utilizando o modelo de detecgdo
por abuso, detectando pacotes em formatos de informacdes
para descobrir o comportamento intrusivo, analisar ¢ fornecer
informagdes para a tomada de decisdo.

Nessa arquitetura utilizou-se do desenvolvimento dos
Agentes Inteligentes utilizando a tecnologia Java®, linguagem
essa que possibilita a utilizagdo em qualquer plataforma de
sistema operacional.

Apos vermos uma definicdo basica do conceito de Agentes
Inteligentes, vamos agora fazer uma analise mais técnica a fim
de ilustrar a arquitetura que sera proposta.

Segundo Russel e Norvig [14] , existem alguns tipos basicos
de programas que incorporam o0s principios essenciais de
Agentes Inteligentes. Dessa forma, dois modelos destacam-se:

> Agentes reativos simples: nesse modelo mais
simples de agente reativo, a principal caracteristica
¢ a utilizagdo de ac¢des com base na percepcio
atual, quando se ignora o restante do historico de
percepgdes, pois utiliza o modelo de regra
condicdo-acdo, sob uma visdo computacional. O
funcionamento ocorre da seguinte maneira: em
toda a percepcdo (interpretacdo do estado atual

com entradas provocadas por
“estimulos/respostas™), verifica-se a existéncia de
regra(s)  correspondente(s) na  base de

conhecimento, contendo as condigdes e agdes
associadas ao estado atual. Posteriormente, apos a
identificacdo do estado, localiza-se a regra e ¢
retornada a acdo correspondente vinculada a regra.
A Figura a seguir ilustra esse caso.

fungao AGENTE-REATIVO-SIMPLES(percepcédo) retorna uma acéo
variaveis estaticas: regra, um conjunto de regras condigio-ac&o
estado € INTERPRETAR-ENTRADA (percep¢éo)
regra € REGRA-CORRESPONDENTE (estado, regras)
acéo € ACAO-DA-REGRA[regra]
retornar acéo

® Disponivel em: http://www.java.com/pt_BR/download/index jsp
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Figura. 2. Modelo de Agentes reativos simples °.

> Agentes reativos baseados em modelo: esse
modelo de agente trabalha com a possibilidade de
observacdes parciais e pode controlar parte do
ambiente que ele ndo pode ver no momento. O
funcionamento ocorre da seguinte maneira: o
agente se encontra em um estado interno
observando o ambiente (percepgdo) para que se
possa retornar uma acdo. Internamente as regras
estdo definidas na base de conhecimento, € suas
acOes serdo localizadas através de seu estado
(percepcdes), apos a localizagdo na base de
conhecimento, retornara a agdo a ser feita, sob o
formato da(s) regra(s) correspondentes. Para
ilustra-lo, segue a Figura 3 .

fungdo AGENTE-REATIVO-COM-ESTADOS(percep¢do) retorna uma acao
variaveis estaticas: esfado, uma descricdo do estado atual do mundo
regras, um conjunto de regras condigéo-agéo
a¢do, a acao mais recente, inicialmente nenhuma
esfado € ATUALIZAR-ESTADO (estado, a¢do, percep¢ao)
regra € REGRA-CORRESPONDENTE (estado, regras)
acdo € ACAO-DA-REGRA[regra]

retarnar ardn

Figura. 3. Modelo Agentes reativos simples.

No caso da arquitetura a ser utilizada, sera utilizada a
funcdo de Agente-Reativo-Simples.

A Figura 4 seguir ilustra o modelo de teste, dois servidores
€ uma maquina cliente para serem utilizados.

Para este teste foi inserida duas interfaces de redes, uma
para cada servidor afim de evitar que ambos os programas de
controle em execugdo pudessem proporcionar algum conflito,
uma vez que possui como caracteristicas comuns a utilizagéo
do protocolo TCP/IP.

Servidor 2

Figura. 4. Arquitetura do teste de rede.

Na Figura 5 estd o modelo da arquitetura de checagem de
intrusos durante o teste nos dois servidores.

6 Adaptado de: Petroni, Benedito Cristiano Aparecido AISI — Um sistema
inteligente para melhoria da usabilidade e da interagdo de uma interface web /
Benedito Cristiano Aparecido Petroni. — Campinas: PUC — Campinas,
2006.154 p.
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efetuando um tipo de varredura de porta, e outra utilizando os
servigos da rede de computadores como Web ¢ FTP em ambos
os servidores. Os procedimentos de ataque foram feitos pela
ferramenta Nmap’ em sua versdo 4.20 ¢ o IDS proposto foi
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Figura. 5. Arquitetura do Agente reativo simples.

Na Figura 5 pode-se observar que existe a checagem de
informagdes feitas numa Base de Regras, informando os dados
que sdo trafegados pelos servigos oferecidos.

Quando ¢ detectada alguma intrusdo, através de um controle
conhecido como estimulo, ¢ verificada na Base de Regras e
posteriormente vem a Resposta informando sobre a intrusdo
detectada.

A Base de Regras por sua vez, possui informagdes que
representam caracteristicas como:

» Caminhos esperados de sessdo (origem e destino da
sessdo) que representam riscos;

» Quais as portas de origem de destino e, por
conseqiiéncia, quais  servicos estdo  sendo
executados;

» Relagdo de dominios existentes nas maquinas.

VI. TESTES COM A ARQUITETURA PROPOSTA

O modo proposto para verificagdo de resultados foi a
utilizacdo de um cendrio comparando essa proposta de IDS
com uma ferramenta similar, denominada Beholder [13]. O
Beholder ¢ um IDS de rede baseado em Redes Neurais
Artificiais e que utiliza uma rede neural MLP (Multilayer
Perceptron), diferenciando-o do modelo proposto que utiliza
Mapas de Kohonen.

Ao contrario do que fora apresentado em [16], esta
arquitetura, apds sua implementag@o em testes, serd comparada
com outra arquitetura baseada em outra técnica de Inteligéncia
Artificial, Redes Neurais Artificiais e seus resultados
comparados numericamente e suas descri¢gdes utilizando
graficos.

O cenario da arquitetura para testes ¢ o mesmo do projeto
Beholder, sendo:

» Servidor 1: Sistema Operacional Linux; Servidor
Web Apache; Servidor FTP; Servidor SSH; IDS;

» Servidor 2: Sistema Operacional Linux; Servidor
Web Apache;

» Cliente: Sistema Operacional Linux;

A condugdo para a realizacdo dos testes foi separar em duas
etapas, sendo uma etapa num acesso normal aos servidores e
outra etapa num acesso simulando um ataque.

A maquina cliente teve dois tipos de comportamentos
seguindo também duas etapas, a primeira como atacante
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colocado para as duas redes.

A. Comparativos de desempenho

A seguir a Tabela 2 ilustra os resultados comparativos das

duas ferramentas IDS.

Tabela 2: Testes de Acesso normal ao Servidor 1.

Arquitetura Proposta |

Beholder

Teste 1: acesso da maquina cliente no servidor 1 Web.

Resultado: nenhuma
suspeita, 100% do trafego
reconhecido como normal.
Analisaram-se 150 pacotes.

Resultado: nenhuma
suspeita, 100% do trafego
reconhecido como normal.
Analisaram-se 140 pacotes.

Teste 2: maquina cliente acessa

servigo FTP no servidor 1.

Resultado: nenhuma
suspeita, 100% do trafego
reconhecido como normal.
Analisaram-se 73 pacotes.

Resultado: nenhuma
suspeita, 100% do trafego
reconhecido como normal.
Analisaram-se 73 pacotes.

Teste 3: maquina cliente acessa

servico SSH no servidor 1.

Resultado: nenhuma
suspeita, 100% do trafego
reconhecido como normal.
Analisaram-se 600 pacotes.

Resultado: nenhuma
suspeita, 100% do trafego
reconhecido como normal.
Analisaram-se 600 pacotes.

Teste 4: maquina cliente acessa

servigo no servidor 2.

Resultado: nenhuma
suspeita, 100% do trafego
reconhecido como normal.
Analisaram-se 150 pacotes.

Resultado: nenhuma
suspeita, 100% do trafego
reconhecido como normal.
Analisaram-se 150 pacotes.

120, 00%
100, D0%
20,00%

Teste Acesso Normal

Beholder

£0,00%
40,00%

= = Proposto

20,00%

0,00%

Teste 1 Teste 3

Teste 3 leste 4

Figura 6. Gréafico de testes normais.

Pode-se observar que tanto pelas informagdes na Tabela 2 e
no grafico ilustrado na Figura 6, a arquitetura proposta possui
o mesmo desempenho que a arquitetura do Beholder.

A seguir serda apresentada

na Tabela 3 os resultados

referentes aos testes de varreduras de ataque ao Servidor 1,

feitos com o auxilio do Nmap.

7 Disponivel em: http://nmap.org/man/pt-br/




Tabela 3: Testes de Ataque ao Servidor 1.

Tabela 4: Testes de Ataque ao Servidor 2.

Arquitetura Proposta

| Beholder

Arquitetura Proposta

| Beholder

Teste 1: maquina cliente efetua scan connect() no Servidor 1.

(nmap —sT).

Teste 1: maquina cliente efetua scan connect() no Servidor 2.

(nmap —sT).

Resultado: 2,01% dos 250
pacotes reconhecidos como
suspeitos.

Resultado: 0,5% dos 250
pacotes reconhecidos como
suspeitos.

Resultado: 6,6% dos 85
pacotes reconhecidos como
suspeitos.

Resultado: 1,3% dos 85
pacotes reconhecidos como
suspeitos.

Teste 2: maquina cliente efetua scan SYN no Servidor 1.

(nmap —sS).

Teste 2: maquina cliente efetua scan SYN no Servidor 2.

(nmap —sS).

Resultado: 99,4% dos 389
pacotes reconhecidos como
suspeitos.

Resultado: 99,6% dos 389
pacotes reconhecidos como
suspeitos.

Resultado: 98,7% dos 325
pacotes reconhecidos como
suspeitos.

Resultado: 98,7% dos 325
pacotes reconhecidos como
suspeitos.

Teste 3: maquina cliente efetua scan FIN no Servidor 1.

(nmap -sF

Teste 3: maquina cliente efetua scan FIN no Servidor 2.

(nmap -sF

Resultado: 99,4% dos 570
pacotes reconhecidos como
suspeitos.

Resultado: 99,6% dos 570
pacotes reconhecidos como
suspeitos.

Resultado: 99,6% dos 280
pacotes reconhecidos como
suspeitos.

Resultado: 98,6% dos 280
pacotes reconhecidos como
suspeitos.

Teste 4: maquina cliente efetua scan Xmas no Servidor 1.

(nmap —sX).

Teste 4: maquina cliente efetua scan Xmas no Servidor 2.

(nmap —sX).

Resultado: 99,6% dos 585
pacotes reconhecidos como
suspeitos.

Resultado: 99,6% dos 570
pacotes reconhecidos como
suspeitos.

Resultado: 99,6% dos 324
pacotes reconhecidos como
suspeitos.

Resultado: 98,6% dos 324
pacotes reconhecidos como
suspeitos.

Teste 5: maquina cliente efe
(nmap —sN).

tua scan Null no Servidor 1.

Teste 5: maquina cliente efe
(nmap —sN).

tua scan Null no Servidor 2.

Resultado: 99,8% dos 527
pacotes reconhecidos como
suspeitos.

Resultado: 99,6% dos 527
pacotes reconhecidos como
suspeitos.

Resultado: 99,7% dos 1385
pacotes reconhecidos como
suspeitos.

Resultado: 99,7% dos 1385
pacotes reconhecidos como
suspeitos.

Teste 6: maquina cliente efetua scan RPC no Servidor 1.

(nmap —sR).

Teste 6: maquina cliente efetua scan RPC no Servidor 2.

(nmap —sR).

Resultado: 99.4% dos 350
pacotes reconhecidos como
suspeitos.

Resultado: 91,3% dos 350
pacotes reconhecidos como
suspeitos.

Resultado: 99,4% dos 327
pacotes reconhecidos como
suspeitos.

Resultado: 91,3% dos 327
pacotes reconhecidos como
suspeitos.
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Figura 7. Grafico de testes de Ataque ao Servidor 1.

Pode-se observar que tanto pelas informagdes na Tabela 3 ¢
no grafico ilustrado na Figura 7, a arquitetura proposta possui
um desempenho um pouco maior do que o desempenho da
arquitetura do Beholder.

A seguir serda apresentada na Tabela 4 os resultados
referentes aos testes de varreduras de ataque ao Servidor 2,
feitos com o auxilio do Nmap.

Figura 8. Grafico de testes de Ataque ao Servidor 2.

Pode-se observar que tanto pelas informagdes na Tabela 4 ¢
no grafico ilustrado na Figura 8, a arquitetura proposta possui
um desempenho um pouco maior do que o desempenho da
arquitetura do Beholder no teste efetuado no Servidor 2.
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CONSIDERACOES FINAIS



PROCEEDINGS OF THENFG

IDS baseado em Agentes Inteligentes realizaram-se alguns
testes, afim de uma comparagdo com uma ferramenta de IDS
ja em funcionamento..

Na realizagdo dos testes realizados nos dois servidores e o
computador cliente, pode-se observar que ambas as
arquiteturas de ferramentas IDS tiveram praticamente o
mesmo desempenho nos trés tipos de testes realizados.

Porém mesmo sendo tecnologias diferentes, percebe-se que
Agentes Inteligentes utilizados na arquitetura proposta como
ferramenta IDS podem sensivelmente através de seus
resultados apresentados, serem capazes de efetuarem as
detecgdes baseadas em intrusdes.

Os testes realizados com a arquitetura sugerida foram
apresentados em um ambiente de rede local, e conforme
ilustrado na Figura 4, o modelo utilizou dois computadores
como servidores e um computador como cliente,
representando varreduras de portas (a partir de informagdes do
cabegalho IP e do cabecalho de transporte, € quais servigos)
sendo operados pelo usuario.

Com base nestes testes ficam alguns questionamentos a
serem realizados, se pensarmos num cenario de uma
organizagdo, e esta arquitetura estiver em funcionamento numa
situacdo de intrusdo, e num processo de pericia poder-se-ia
analisar com relagdo a:

» Vestigio: localizagdo de algum rastro produzido em
decorréncia de fato;

» Evidéncias: tudo o que for encontrado ou
localizado, podera ser aproveitado no processo;

» Indicio: auxilie nas circunstincias em que fora
realizada toda a tarefa de intruséo;

» Provas: tornar um meio licito para que seja um
conteudo marcante e finalistico para juizes;

E como consideracdo final, elevando a necessidade de um
melhor aprofundamento com relagdo a desenvolvimento dessa
arquitetura, pode-se pensar que as tecnologias existentes de
Inteligéncia Artificial podem representar intimeros auxilios
para a area da computacdo forense. E por ultimo que este
artigo teve como principal contribuicdo, sua aplicagdo num
ambiente de producdo, e principalmente o comparativo com
outra técnica embasada em sistemas inteligentes bem como a
apresentagdo de todos os resultados demonstrados
numericamente e também através de graficos.
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