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Resumo—Neste artigo apresenta-se a seguinte questio: com a
atual regulamentacdo da ICP-Brasil, os documentos assinados
digitalmente retinem as condicGes técnicas necessarias e sufi-
cientes para serem uteis como evidéncia legal? Estdo garanti-
das a confiabilidade e a longevidade desses documentos? Para
respondé-la, foram analisados em detalhes os regulamentos da
ICP-Brasil e foram relacionadas as caracteristicas esperadas de
uma ICP que emite certificados para uso em assinaturas digitais
com validade juridica. Sdo apresentadas as lacunas mais im-
portantes na regulamentacio brasileira. Propde-se um conjunto
de medidas que possa solucionar ou pelo menos minimizar os
principais problemas levantados.

Index Terms—Infraestrutura de chaves publicas, Assinatura
Digital, Preservacao de longo Prazo, Documento Eletronico

1. INTRODUCAO

Certificagdo digital no Brasil tomou impulso a partir

de 2001, quando da cria¢do, pelo Governo Federal, da
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), que
teve um grande crescimento, desde entdo. Estima-se que ten-
ham sido emitidos mais de um milhdo de certificados digitais
ICP-Brasil para pessoas fisicas e juridicas. Esses certificados
estdo sendo utilizados em variadas aplicagdes, como: automa-
tizacdo da prestacdo de informacdes fiscais a Receita Federal
do Brasil, nota fiscal eletronica, informatizacdo do Poder Ju-
dicidrio, informatizacdo de servicos cartoriais, informatizacao
de processos para abertura de empresas, informatizagdo de
prontudrios médico-odontoldgicos, compras governamentais
por meio de pregdo eletrdnico.

Essa situagdo coloca o Brasil na dianteira em relagdo a
muitos paises, nos quais a certificagdo e a assinatura digital
ainda sdo utilizadas de forma bastante restrita. Por outro lado,
caso nao sejam adotados os cuidados necessdrios, a utilizacio
dessa tecnologia pode acarretar graves consequéncias, como a
instalagdo de um "caos juridico"em torno da validade de uma
assinatura digital.

As questdes propostas neste artigo sdo: com a atual regula-
mentacdo, os documentos assinados digitalmente no ambito
da ICP-Brasil reinem as condigbes técnicas necessdrias e
suficientes para serem uteis como evidéncia legal, mesmo no
longo prazo? Estdo garantidas a confiabilidade e a longevidade
desses documentos?

Para responder a essas questdes foram analisados os re-
gulamentos da ICP-Brasil considerando as caracteristicas es-
peradas de uma ICP que emite certificados para uso em
assinaturas digitais com validade legal. Esses regulamentos
foram também comparados aos emanados por outros paises e
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aos padrdes internacionais criados por organismos de norma-
lizacdo reconhecidos. Ficou evidenciada a existéncia de lacu-
nas importantes, para as quais foram recomendadas medidas
corretivas, que vao desde a criagdo de novas entidades e
servicos na ICP-Brasil, até a alteracdo dos formatos e tipos
de certificados utilizados no Pais.

II. A ICP-BRASIL
A. Entidades Integrantes

As principais entidades integrantes da ICP-Brasil estdo
representadas na estrutura hierdrquica apresentada na Figura
1.
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Figura 1. Organograma da ICP-BRASIL

1) Comité Gestor: Composto por membros do Governo e
da sociedade civil, tem por principal atribuicio coordenar a
implantagdo e o funcionamento da ICP-Brasil, além de esta-
belecer a politica, os critérios e as normas para credenciamento
das ACs, ARs e demais entidades que fazem parte da estrutura.

2) Comissdo Técnica (COTEC): Presta suporte técnico
e assisténcia ao Comité Gestor, sendo responsdvel por
manifestar-se previamente sobre as matérias apreciadas e deci-
didas pelo comité Gestor. E convocada sempre que necessario,
sendo que cada um de seus representantes € indicado por um
dos membros do Comité Gestor.

3) AC-Raiz: Primeira autoridade da cadeia de certificacdo,
a AC-Raiz executa as politicas de certificados e normas
técnicas e operacionais aprovadas pelo Comité Gestor. Emite
seus proprios certificados; emite, expede, distribui, revoga e



gerencia os certificados das ACs de nivel imediatamente sub-
sequente ao seu; gerencia sua lista de certificados revogados.

4) Autoridades Certificadoras (AC): As autoridades cer-
tificadoras (ACs) sdo credenciadas para emitir certificados
digitais vinculando pares de chaves criptograficas ao respectivo
titular. Emitem, expedem, distribuem, revogam e gerenciam os
certificados, bem como colocam a disposi¢do dos usudrios lis-
tas de certificados revogados e outras informagdes pertinentes
e mantém o registro de suas operacdes.

5) Autoridades de Registro (AR): As autoridades de registro
(ARs) sdo entidades operacionalmente vinculadas a determi-
nada AC. Compete-lhes identificar e cadastrar usudrios na
presenca destes, encaminhar solicitacdes de certificados as
ACs e manter registros de suas operagoes.

6) Prestadores de Servigos de Suporte (PSS): Os Presta-
dores de Servigos de Suporte (PSSs) sdo empresas contratadas
por uma AC ou AR para realizar atividades de disponibilizacao
de infraestrutura fisica e l6gica e disponibiliza¢do de recursos
humanos especializados.

7) Empresas de Auditoria Independente (EAI): As empre-
sas de auditoria independentes (EAIs) sdo entidades que, uma
vez cadastradas junto a AC-Raiz, podem ser contratadas pelas
autoridades certificadoras para realizar auditorias operacionais
nas proprias ACs e nas entidades a elas subordinadas.

8) Laboratorios de Ensaio e Auditoria (LEA): Os la-
boratérios de ensaios e auditoria (LEAs) sdo entidades for-
malmente vinculadas a AC Raiz, aptas a realizar os ensaios
exigidos nas avaliagdes de conformidade e a emitir os cor-
respondentes laudos de conformidade que embasardo a tomada
de decisdo, por parte da AC Raiz, quanto a homologagdo ou
nio de um dado sistema ou equipamento avaliado pelos LEAs.

9) Autoridades de Carimbo do Tempo (ACT): As autori-
dades de carimbo do tempo (ACTs) sdo entidades responsdveis
pela operagdo dos equipamentos que, conectados a Rede
de Carimbo do Tempo da ICP-Brasil, geram carimbos e os
assinam em nome da ACT.

10) Titulares Finais (TF): Os titulares finais (TFs) sdo as
entidades, pessoa fisica ou juridica, para as quais sdo emitidos
certificados digitais. O titular do certificado € responsdvel
pela chave privada correspondente a chave publica contida no
certificado e pode utilizar tanto uma quanto a outra.

11) Terceiras Partes (TP): As terceiras partes (TPs) sdo
quaisquer pessoas fisicas ou juridicas que confiam no teor,
validade e aplicabilidade dos certificados digitais, dos carim-
bos do tempo e demais documentos assinados digitalmente no
ambito da ICP-Brasil.

B. Regulamentos

Os regulamentos sobre os quais se alicerca a ICP-Brasil
sdo: Medida Provisdria 2.200-2 [5]; decretos; resolucdes do
Comité Gestor da ICP-Brasil; instrugdes normativas da AC
Raiz; documentos complementares. 2.2.1 MP 2.200-2

A Medida Proviséria 2.200-2 [5] é o principal marco legal
da ICP-Brasil. Publicada em 24.08.2001 tem forca de lei,
mesmo ndo tendo sido analisada no Congresso Nacional,
haja vista que o mecanismo de "caducidade"das MPs nao
analisadas somente foi instituido pela Emenda Constitucional
32, de 11.09.2001.
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1) Decretos: Varios decretos presidenciais tratam da regu-
lamentacdo da ICP-Brasil, sendo os principais:

« DECRETO N° 3.872 [6], que dispde sobre o Comité

Gestor da InfraEstrutura de Chaves Publicas Brasileira
- CG ICP-Brasil, sua Secretaria-Executiva, sua Comissiao
Técnica Executiva e d4 outras providéncias;

« DECRETO N° 3.996 [4] e DECRETO N° 4.414 [7], que
dispdem sobre a prestacdo de servicos de certificacdo
digital no ambito da Administragcdo Publica Federal;

« DECRETO N° 4.689 [8], que aprova a Estrutura Regi-
mental e 0 Quadro Demonstrativo dos Cargos em Comis-
sdo do Instituto Nacional de Tecnologia da Informagao -
ITI, e da outras providéncias;

« DECRETO N° 6.605 [13], que dispde sobre o Comité
Gestor da InfraEstrutura de Chaves Publicas Brasileira -
CG ICP-Brasil, sua Secretaria-Executiva e sua Comissiao
Técnica Executiva - COTEC.

2) Resolugoes do Comité Gestor da ICP-Brasil: O Comité
Gestor estabelece diretrizes e normas técnicas para a formu-
lacdo de politicas de certificados e regras operacionais das
ACs e das ARs e define niveis da cadeia de certificagdo. Tam-
bém atualiza, ajusta e revisa os procedimentos e as praticas
estabelecidas para a ICP-Brasil, garante sua compatibilidade
e promove a atualizagdo tecnolégica do sistema e a sua
conformidade com as politicas de seguranca. Para emanar
essas diretrizes e normas, utiliza-se de Resolugdes, que sdo
analisadas pelos membros da COTEC e do Comité Gestor e
aprovadas por esses ultimos em reunides especificas.

3) Documentos ICP-Brasil: As resolugdes sdo sucintas,
limitando-se a aprovar documentos em anexo, esses sim con-
tendo as diretrizes técnicas a serem observadas. Tais docu-
mentos sdo conhecidos por DOC-ICP-nn. Possuem controle
de versdo e qualquer alteracdo deve sempre ser aprovada pelo
Comité Gestor da ICP-Brasil, por meio de uma nova resolugéo.
Para cada alteracio em um DOC-ICP-nn deve ser adotado
um novo nimero de versao. Uma nova versdo consiste num
documento completo, contendo todo o texto da versdo anterior
mais as modificacOes aprovadas. A Tabela I relaciona esses
documentos agrupados de acordo com o assunto principal.

Tabela I
DOCUMENTOS ICP-BRASIL AGRUPADOS POR ASSUNTO

[ Assunto [ DOC-ICP ]
Credenciamento e funcionamento das enti- | 01, 02, 03, 05, 06, 07
dades
Formato dos certificados digitais e das LCR | 04
Fiscalizacdo e auditoria das entidades cre- | 08,09
denciadas
Processo de homologacdo de dispositivos | 10
criptograficos
Carimbo do tempo 11,12,13 e 14
Formato das Assinaturas Digitais 15

III. ASSINATURAS DIGITAIS E SUA UTILIZACAO COMO
EVIDENCIA LEGAL

A. O Processo De Assinatura Digital

Assinar um documento eletronico com uma assinatura digi-
tal € um processo de dois passos: o arquivo de computador que
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contém o documento eletrdnico é primeiramente submetido a
um algoritmo de embaralhamento com perda, o que produz
um valor conhecido por hash ou resumo criptografico. Na
segunda etapa, esse hash € entdo cifrado com a chave privada
do signatdrio. O resultado dessa operagdo € a assinatura digital,
que se constitui em um objeto digital separado do documento
eletrnico em si, mas que fica associado a ele, para futura
validag@o.

O documento eletronico, juntamente com a assinatura di-
gital, é apresentado para a terceira parte, que confirma sua
validade ao decifrar a assinatura digital com a chave publica
do signatdrio, obtida no certificado digital. O resultado da
decifragdo € o valor hash do documento eletrdnico, conforme
gerado pelo signatario. A seguir, a terceira parte realiza, ela
prépria, um novo cdlculo do valor hash do documento e o
compara com o valor hash que recebeu junto com o docu-
mento. Se forem iguais, significa que o documento eletrdnico
estd integro e que € possivel identificar o signatdrio por meio
do certificado digital. Caso contrdrio, a assinatura digital é
invélida.

O certificado digital contém a chave publica e informagdes
sobre a identidade do titular do certificado (proprietdrio da
chave), o periodo de validade, o algoritmo de assinatura,
o nimero de série do certificado e o nome da autoridade
certificadora, entre outras informagdes. Os certificados digitais
ttm um prazo de validade limitado, mas também podem
ser revogados antes do término desse periodo. O titular do
certificado pode pedir a revogacdo do certificado em diversas
situagdes, como roubo ou perda da chave privada, alteracdo
nas informacdes contidas no certificado etc.

Documentos assinados digitalmente t€ém, muitas vezes, uma
vida muito maior do que as chaves criptogrificas e as tec-
nologias empregadas na geracdo da assinatura digital. Isso
ocorre porque a validade das chaves € intencionalmente curta,
uma vez que elas podem ser comprometidas ou podem,
futuramente, ser descobertos métodos de criptoandlise que
permitam descobrir com facilidade a chave privada, a partir
da chave publica correspondente [29]. Como verificar, daqui a
uma dezena de anos, se o certificado digital correspondente a
chave privada que assinou o documento ndo estava expirado ou
revogado, no momento da assinatura? Ou ainda, como precisar
o momento em que foi realizada a assinatura?

Para tentar solucionar essa questdo, podem ser utilizados
carimbos do tempo, que registram data e hora no resumo
criptografico (hash) do documento digital e/ou da assinatura
digital. Essa medida, todavia, remete de volta a questao inicial,
uma vez que o carimbo do tempo €, ele mesmo, um conjunto
de dados assinado digitalmente. Como provar, daqui a dezenas
de anos, que a chave privada da Autoridade de Carimbo do
Tempo ndo foi comprometida, ou que o carimbo ndo foi
forjado, de alguma maneira, dada a evolucdo tecnoldgica dos
computadores e o avanco na solucdo de problemas matemati-
cos hoje insoluveis?

B. Caracteristicas Esperadas Das ICPs E Das Assinaturas
Digitais

Uma ICP, ao fornecer certificados que podem ser utilizados
para assinar digitalmente documentos eletrénicos com validade

juridica, deve prover confiabilidade e seguranca em todos
0s processos, tanto os que envolvem o ciclo de vida do
certificado digital como os que dizem respeito ao ciclo de
vida da assinatura digital. Deve também prover rastreabilidade
e auditoria dos processos executados, de forma a possibilitar a
realizac¢do de pericias técnicas, em caso de eventuais disputas
judiciais.

Essas caracteristicas s3o fundamentais para que as as-
sinaturas sejam usadas como evidéncia legal e implicam a
adocdo de um grande niimero de cuidados pelos executores das
diversas atividades que compdem aqueles processos. As etapas
que dizem respeito ao ciclo de vida dos certificados digitais na
ICP-Brasil estdo previstas e regulamentadas no DOC-ICP-05
[12], sdo:

o Solicitag@o - processo no qual é acessado o sistema da
AC e preenchido formuldrio especifico de solicitacdo de
certificado digital;

« Validacdo - processo no qual o solicitante do certificado
comparece a uma instalacdo técnica de AR e apresenta
seus documentos de identidade;

o Emissdo - processo no qual o solicitante, utilizando uma
senha especial, recebida na AR, comanda a emissdao do
seu certificado;

« Revogacdo - processo no qual um certificado ja emitido
¢é revogado pelo préprio titular ou pela AR.

J4 as etapas do ciclo de vida de uma assinatura digital,
conforme DOC-ICP-15 [15], sdo:

o Criacdo - processo de criagdo de um resumo criptogréfico;

o Verificacdo Inicial - processo de verificagdo quanto a
validade de uma ou mais assinaturas digitais;

o Armazenamento - processo que trata da guarda da assi-
natura digital.

o Revalidacdo - processo que estende a validade do docu-
mento assinado.

IV. PRINCIPAIS DESAFIOS NA ICP-BRASIL

Neste capitulo relacionam-se questdes sobre assinatura digi-
tal de documentos eletrdnicos que, na visdo dos autores, ainda
ndo estdo tratadas de forma adequada na ICP-Brasil e que
podem comprometer a utilizacdo desses documentos como
evidéncia legal competente.

Todas as questdes discutidas neste artigo baseiam-se na
legislacdo publicada até 20.06.2009. Foram desconsiderados,
portanto, eventuais estudos internos que possam estar em
andamento na AC-Raiz e que ndo tenham sido aprovados pelo
Comité Gestor da ICP-Brasil e publicados no Didrio Oficial
da Unido e no sitio www.iti.gov.br [26].

A. Propostas De Adequacdo Na ICP-Brasil

1) Revogacdo de Certificados: Para verificar a situagdo
do certificado digital quanto a revogagdo s@o utilizados dois
mecanismos: as Listas de Certificados Revogados (LCRs) [23]
e as consultas usando o Online Certificate Status Protocol
(OCSP).

As LCRs funcionam pela publicacdo, em algum repositério,
de uma relagdo de certificados que ndo estdo mais vdalidos
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e devem ser rejeitados pela pessoa ou aplicacdo que estiver
realizando a validagao. Essa relagdo pode ter tamanho variavel,
chegando muitas vezes a vdrios megabytes. J4 as consultas
OCSP baseiam-se no envio de uma consulta ao servidor, na
qual s3o informados dados do certificado cuja validade se
deseja verificar. O servidor emite uma resposta assinada com
sua chave privada, informando a situacdo do certificado.

Na ICP-Brasil, embora algumas ACs disponibilizem servigo
OCSP, a principal forma de validagdo de status de certificados
¢ através de LCRs. O DOC-ICP-05 [12] define que cada AC
deve gerar uma nova versdo de LCR a cada 6 horas e publica-la
em repositério com disponibilidade de 99,5% (noventa e nove
virgula cinco por cento) do més, 24 (vinte e quatro) horas por
dia, 7 (sete) dias por semana).

Ocorre que, para evitar que as LCRs fiquem muito longas,
as ACs da ICP-Brasil excluem delas os certificados revogados,
apds sua expiragdo. Esse procedimento, previsto na se¢do 5
da RFC 5280 [24], permite diminuir o tamanho da LCR,
o que confere maior agilidade na sua importagdo para um
sistema local. Todavia, fragiliza a automacgdo dos processos
de validacdo do status de certificados, pois para validar uma
assinatura digital, cujo certificado correspondente ji tenha
expirado, serd preciso consultar a LCR emitida logo depois
do momento provavel da assinatura.

O DOC-ICP-05 [12] no item 6.1.3, define que as ACs da
ICP-Brasil devem guardar, permanentemente, todas as LCRs
emitidas ao longo de sua existéncia, para verificacdes futuras,
mas ndo faz referéncia alguma a disponibilizacdo dessas
LCRs. Com isso, caso as informacdes sobre o status dos
certificados que compdem a cadeia de certificacdo ndo tenham
sido capturadas no momento da geracdo da assinatura digital,
ou pelo menos antes da expiragdo do certificado do titular,
validar uma assinatura digital na ICP-Brasil serd uma tarefa
bastante dificil. Além disso, como para validar um certificado
€ preciso fazé-lo igualmente para os demais certificados da
cadeia de certificagdo, essa complexidade aumenta ainda mais.

2) Preservagdo de Documentos Assinados Digitalmente:
Um dos principais desafios com que se depara ao lidar
com documentos assinados digitalmente diz respeito a sua
preservagdo por longo prazo. Essa preocupagdo extrapola o
ambito da certificagdo digital, visto que se aplica a todos os
documentos eletronicos, sejam eles assinados digitalmente ou
nao.

No dmbito da ICP-Brasil, ainda ndo existem diretrizes sobre
o caminho a adotar para manter a validade das assinaturas
a longo prazo, embora ja existam milhdes de documentos
assinados digitalmente. Somente em dezembro de 2008 foram
aprovados regulamentos sobre assinaturas digitais no dmbito
da ICP-Brasil [15]. Uma importante lacuna nesses regula-
mentos € que ndo definem o tratamento a ser dado aos
milhdes de documentos assinados antes da sua publicacdo e
que provavelmente se encontram fora do padrdo ali definido.

Finalmente, ndo se observa em nenhum documento da
ICP-Brasil orientagdo sobre como armazenar os documentos
assinados digitalmente, tarefa essa bastante complexa. Envolve
ndo apenas as questdes relacionadas com o arquivamento de
documentos eletronicos (migracdo de dados e metadados para
novas midias, sistemas operacionais e sistemas aplicativos;

migracdo de representacdes e formatos de arquivos) [30].

Além de oferecer resposta todas essas questdes, 0S res-
ponsdveis pelo armazenamento dos documentos eletrdnicos
assinados digitalmente devem preocupar-se em registrar todos
os procedimentos realizados, de forma que seja possivel provar
a integridade do documento ao longo do tempo, para que ele
mantenha sua capacidade de servir como evidéncia legal.

Muitas das pessoas ou entidades brasileiras que hoje estdo
de posse de documentos eletronicos assinados digitalmente
desconhecem a maneira correta de armazend-los € nao ha,
na ICP-Brasil, definicdo de processos e estruturas visando a
preservacdo adequada desses documentos no longo prazo.

Outra questdo relevante € que, para verificar assinaturas
digitais serd necessdrio reconstruir de forma correta o caminho
de certificacdo e obter informacdes adicionais [2] [27]; €
necessdrio, portanto, dispor de LCRs, certificados digitais
da AC, da ACT e respectivas PC, DPC, PCT, DPCT etc.
Hoje a maior parte desses arquivos encontra-se na guarda
das entidades que os geraram, o que pode dificultar sua
recuperacao a médio e longo prazo, caso ndo sejam realizados
os procedimentos de arquivamento adequados.

Algumas ACs podem ter dificuldade de manter disponiveis
até mesmo os dados mais basicos, como os certificados digitais
e LCRs emitidos, por utilizarem sistemas de certificagdo com
restricdes operacionais e deficiéncias diversas.

Todas essas questdes podem dificultar a verificacdo se certi-
ficado digital era vdlido em determinado momento do passado,
o que € especialmente danoso para os casos de certificados
usados em carimbos do tempo, que sdo utilizados, muitas
vezes, como forma de garantir a validade das assinaturas
digitais [25].

3) Sistemas para Geragdo e Verificacdo das Assinaturas
Digitais: Para que documentos assinados digitalmente apre-
sentem as condi¢des técnicas necessdrias e suficientes para
serem uteis como evidéncia legal, é preciso que todos os
processos relacionados com sua criagdo e verificacdo sejam
realizados de forma segura. Esses processos envolvem, em
maior ou menor grau, a utilizacdo de sistemas e equipamentos
criptograficos, que devem ter seu funcionamento avaliado e,
de preferéncia, certificado por um organismo confidvel, para
garantir aos usudrios a seguranca de suas chaves privadas.

Uma solugd@o para garantir que os sistemas estejam seguros
e adequados a regulamentacdo brasileira seria submeté-los ao
processo de homologacdo ICP-Brasil, criado em outubro de
2004, com a publicagdo do DOC-ICP-10 [9], que estabelece
as regras e os procedimentos gerais que devem ser observados
nos processos de homologagdo de sistemas e equipamentos
para uso na ICP-Brasil. A especificacdo dos requisitos técnicos
que esses sistemas e equipamentos devem atender é realizada
pela AC-Raiz e publicada nos Manuais de Condutas Técnicas
(MCTs).

Para equipamentos, esse modelo tem obtido relativo
sucesso, na medida em que ja existem dispositivos homologa-
dos e que, obrigatoriamente, a partir de 31.12.2010, todos os
equipamentos criptograficos para uso na ICP-Brasil deverdo
ter sido previamente homologados, conforme DOC-ICP-01.01
[14].

A situacdo € diferente, porém no que tange aos sistemas
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utilizados para geracdo e verificacdo de assinaturas digitais.
Percebe-se que muitas aplicagdes que utilizam certificacio
digital ndo estdo aptas a lidar de forma adequada com os
certificados e as informagdes de revogacdo. Mesmo softwares
de grandes fabricantes tratam de forma errada os bits configu-
rados nos certificados. E comum, por exemplo, que certificados
de sigilo sejam usados para realizar assinaturas.

A interpretacdo e o tratamento das extensdes criticas ou
ndo criticas varia de um software para outro. Muitos aplica-
tivos ndo estdo configurados para trabalhar corretamente com
campos importantes dos certificados, como aqueles que tratam
das restricdes de uso aplicaveis.

Na ICP-Brasil vivenciam-se esses problemas ndo apenas
nos sistemas operacionais, navegadores € outros programas
de grandes fabricantes, mas também naqueles desenvolvidos
especificamente para a realidade brasileira, como softwares de
assinatura e outros aplicativos especificos, como os que tratam
de nota fiscal eletrdnica, por exemplo. Em todos eles, a nado-
implementacdo adequada de rotinas para tratamento da certifi-
cacdo digital pode comprometer a seguranca e confiabilidade
dos processos executados.

O documento que traz as especificagdes dos sistemas para
geracdo e verificacdo de assinaturas digitais é o Manual de
Condutas Técnicas 4 (MCT-4) [10], cuja versdo mais atual foi
publicada em 2007, antes, portanto, da publicacdo do DOC-
ICP-15 [15], que regulamenta as assinaturas digitais no ambito
da ICP-Brasil.

Além de ndo estar ajustado a regulamentacdo atual sobre
assinatura digital na ICP-Brasil, o MCT-4 mostra outras defi-
ciéncias, se comparado, por exemplo, com o padrdo utilizado
na Comunidade Europeia, constante dos documentos CWA
14170 Security requirements for signature creation applica-
tions [16] e CWA 14171 General guidelines for electronic
signature verification [17]. Entre elas podem ser citadas a
inexisténcia de requisitos para autenticagdo biométrica do
titular para acesso a sua chave privada, a ndo previsdo de
assinatura digital em ambientes distribuidos etc.

Entende-se o receio das autoridades da ICP-Brasil em exigir
que todos os sistemas e aplicativos sejam homologados, haja
vista que o processo pode ser demorado e caro, impactando
de forma indesejada o preco e consequente utilizagdo de
dispositivos homologados. Além disso, uma vez homologado
o dispositivo, € dificil que se mantenham estdticos seus
componentes, o que pode gerar a necessidade de constante
reavaliac@o pelos laboratérios, com mais custos e delongas.

Isso € mais verdadeiro ainda para os softwares, haja vista a
dindmica natural dos sistemas informatizados. Por outro lado,
deixando-se a situagdo como estd, expde-se 0s usuarios a riscos
significativos e compromete-se a credibilidade das assinaturas
geradas.

4) Tipo e Aplicabilidade dos Certificados Digitais: Na
ICP-Brasil conforme DOC-ICP-04 [11] estdo regulamentados
apenas dois tipos de certificados para titular final: certificados
de sigilo e de assinatura. Esses ultimos sd3o usados tanto para
assinatura digital, propriamente dita, como para processos de
autentica¢do do titular em servidores e aplicativos. Ocorre que
esses servidores podem estar instalados em ambientes que
ndo sdo controlados pelo titular. Exemplo disso se observa
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nas organizacdes que exigem que o funciondrio se autentique
com certificado digital para acessar suas dreas de trabalho,
em computadores controlados por terceiros, como os admi-
nistradores de sistemas e de redes. Com isso, gera-se um risco
ao titular do certificado, pois a mesma chave privada usada
para autentica¢do pode ser usada para assinar documentos de
cunho legal e financeiro.

As chaves privadas associadas aos certificados do tipo Al e
A2 sdo geradas e/ou armazenadas em software e as do tipo A3
e A4 sdo geradas e armazenadas em hardware criptografico.
Mesmo oferecendo niveis de seguranca bastante distintos,
qualquer desses certificados pode, em tese, ser utilizado para
assinar qualquer tipo de documento, ficando essa definicdo
na dependéncia apenas do gestor do aplicativo. Com isso,
os titulares de certificados do tipo Al e A2 ficam ainda
mais expostos ao risco de captura de sua chave privada para
utilizacdo em transacdes as mais diversas.

Outro fator que traz inseguranga aos titulares de certificados
ICP-Brasil é que a regulamentacdo atual ndo lhes permite
estabelecer limite de valores para as transacdes, documentos
e contratos a serem assinados com a chave privada associada
ao certificado. Na Comunidade Europeia, ao contrério, essa
possibilidade estd prevista na prépria diretiva 93/1999 [20].

Para as pessoas juridicas, os certificados ICP-Brasil apre-
sentam ainda deficiéncias importantes, que dificultam sua
utilizacdo nos processos de negécios. Uma empresa pode ter
varios certificados de assinatura, cada um deles indicando uma
pessoa fisica responsdvel pela guarda e uso da chave privada
correspondente, conforme DOC-ICP-05 [12].

Ocorre que ndo € possivel estabelecer, no certificado di-
gital, segregacdo de funcdes e limitacdo de poderes para os
responsaveis. Assim, cada um deles pode assinar, em nome
da empresa, documentos de qualquer tipo e valor. Além
dos problemas de segurancga, isso dificulta a automacgdo dos
processos de negocios, em que existem fluxos pré-definidos
de atividades, com segregacdo das partes executantes € nos
quais os sistemas devem analisar as assinaturas digitais e sua
relacdo com o documento, ou seja, identificar se 0 documento
admite uma assinatura digital de uma pessoa e qual o papel
dela no processo.

Vé-se, assim, que os tipos e aplicabilidade dos certificados
ICP-Brasil ndo atendem as atuais necessidades da sociedade e
podem ensejar, no futuro, alegacdes de que algum documento
foi assinado sem a expressa vontade e consentimento do titular
do certificado ou do responsavel legal pela chave privada.

V. ADEQUACOES PROPOSTAS PARA A ICP-BRASIL

Neste capitulo propde-se um conjunto de medidas que
buscam auxiliar a equacionar os desafios, medidas essas que
se aplicam especificamente a ICP-Brasil e que visam solu-
cionar apenas questdes técnicas relacionadas com documentos
eletrOnicos assinados digitalmente e sua utilizacdo como evi-
déncia legal.

A. Revogagdo de certificados

1) Implantacdo Obrigatoria de Servico de Validacao On-
line do Status dos Certificados: Para eliminar a situacio que se
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vivencia hoje na ICP-Brasil, com a defasagem das informagdes
de revogacdo, todas as ACs (exceto a Raiz) devem oferecer
obrigatoriamente, um servi¢co online de validacdo de status
de certificados, que pesquise a base de dados de certificados
emitidos e forneca uma resposta bindria, ou seja:

e o certificado é valido: consta da lista de certificados
emitidos pela AC e ndo estd revogado; ou

« o certificado ndo é valido: ndo consta da lista de certifi-
cados emitidos pela AC ou estd revogado.

Esse modelo de servico de verificagdo online é diferente
do que estd proposto na RFC 2560, mas equipara-se ao que
vem sendo usado em paises da Comunidade Europeia, como
a Alemanha, conforme Menke [28]. Essa medida tem varios
pontos positivos:

« elimina os inconvenientes apresentados pelas LCRs e
servico OCSP tradicional, de fornecer informacdo de-
fasada e/ou incompleta;

o permite que a certificacdo digital seja usada de forma
mais intensa para processos criticos, como transagdes
financeiras;

o diminui a carga na rede, por evitar a baixa de LCRs.

Na regulamentacdo desse novo servigco devem ser igual-
mente tratados pontos importantes a ele relacionados, como
a inclusdo, nos certificados de titulares finais, da extensdo
AuthorityInfoAccess, que indica como acessar informacdes e
servicos da AC emitente do certificado, entre eles o servigo
OCSP.

B. Preservagcdo de Documentos Assinados Digitalmente

1) Regulamentagdo do servico de arquivamento de docu-
mentos assinados: Uma medida prioritdria para a ICP-Brasil
€ a regulamentacdo dos procedimentos a serem adotados para
arquivamento de documentos assinados digitalmente, assunto
que ndo é tratado em nenhum dos documentos da ICP-Brasil.
Para a criacdo desses novos regulamentos € importante o
envolvimento do Arquivo Nacional, que poderd contribuir
na definicdo das politicas e praticas arquivisticas a serem
observadas, considerando ainda as necessidades dos usudrios
dessas informacdes no futuro [18].

Entre essas praticas, tem-se:

« carimbos do tempo emitidos por Autoridades de Carimbo

do Tempo confidveis;

« concatenacao de valores de hashes criptograficos;

o apresentacdo de evidéncias para grupos de documentos

digitais;

« cadeias de carimbos do tempo de arquivamento.

Nessa regulamentagdo, deve ser prevista a cria¢cdo de uma
nova categoria de entidade: o Prestador de Servigos de Arqui-
vamento (PSA), responsdvel pela guarda de forma confidvel
de documentos assinados digitalmente no longo prazo. Os
objetivos primdrios de um PSA sdo dar suporte ao nao-repudio
da existéncia de dados, integridade e origem [3].

Esse tipo de entidade jd existe na Comunidade Europeia,
que, premida pela necessidade de arquivar os documentos
relativos a faturas eletrdnicas assinadas digitalmente, criou
em 2007 o padrdo ETSI TS 102573 Policy requirements for

trust service providers signing and/or storing data for digital
accounting [19].

2) Cria¢do de Repositorio Seguro de Informagdes Criti-
cas: Foi destacada a importdncia em guardar informagdes
complementares para validar assinaturas digitais no futuro,
como LCRs, certificados digitais de AC e diferentes versdes
de PC, DPC, PCT, DPCT etc. Hoje essas informagdes estao
armazenadas nas diferentes ACs e ACTs, o que pode dificultar
sua recuperagdo, no futuro.

A proposta € que a AC-Raiz brasileira crie um repositério
seguro com essas informagdes (ou designe um Prestador de
Servicos para isso), de forma a garantir sua preservagdo e
disponibilidade adequada.

3) Criagcdo de manuais orientando os usudrios sobre o
tratamento do legado: Conforme Resolu¢dao 62 do CG da
ICP-Brasil, de 09.01.2009 [15], a definicdo dos critérios para
valida¢do dos documentos assinados digitalmente usando cer-
tificados ICP-Brasil em formatos ndo padronizados foi deixada
a cargo das partes interessadas. Como essa definicdo pode
ser complicada, especialmente para usudrios leigos que ndo
disponham de estrutura organizacional para apoia-los, cabe
a AC-Raiz criar um Guia, orientando-os sobre as formas
como pode ser realizada a validagdo e sobre os consequentes
procedimentos a que os documentos assinados devem ser
submetidos, em cada caso.

4) Inclusdo de orientacoes sobre arquivamento a longo
prazo de documentos assinados digitalmente nos termos de
titularidade: No momento em que recebe o certificado digital,
o titular assina e recebe uma cépia do Termo de Titularidade,
documento no qual constam seus dados de identificacdo e
uma relacdo resumida de seus deveres como titular de um
certificado ICP-Brasil. A minuta desse termo esta estabelecida
em adendo do DOC-ICP-05 [12] e deve ser adotada por
todas as ACs credenciadas. Propde-se que sejam incluidas
nesse documento orientacdes sobre os procedimentos que
o titular deve adotar em relacdo aos documentos assinados
digitalmente, com vistas a manter as caracteristicas adequadas
para utilizacdo como evidéncia legal, no futuro.

C. Sistemas para Geragdo e Verificacdo das Assinaturas Di-
gitais

1) Regulamentacdo do Processo de Validacdo de Certifi-
cados e Assinaturas Digitais: A regulamentagcdo do processo
de validagdo de certificados e assinaturas digitais € necessaria
para evitar a implementacao incorreta desse processo nas apli-
cacdes, 0 que pode gerar consequéncias indesejadas, como a
aceitacdo de certificados invalidos ou revogados ou a validacio
de assinaturas sem as caracteristicas esperadas.

Nenhum dos documentos da ICP-Brasil trata do assunto,
motivo pelo qual deverd ser criado novo conjunto de docu-
mentos, incorporando essa proposta.

2) Regulamentagdo do Servigo de Validagdo de Certificados
e Assinaturas Digitais: Mesmo com a regulamentacdo do
processo de validacdo de certificados e assinaturas digitais,
usudrios e desenvolvedores podem preferir delegar essa ativi-
dade a entidades especializadas. Propde-se, por isso, a criacido
de Prestadores de Servico de Verificagdo (PSV), entidades
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credenciadas na ICP-Brasil para realizar os processos de
criacdo de caminhos de certificacdo e validacdo do status de
certificados. Esses prestadores também poderiam validar até
mesmo as assinaturas digitais como um todo, € ndo apenas
o caminho de certificagdo, simplificando essa atividade para
usudrios finais e aliviando as aplicagdes para que possam se
concentrar nas atividades-fim a que se destinam.

Essa solucdo se assemelha a proposta na RFC5055 [21], que
define um protocolo que permite a um cliente delegar a um
servidor a criagdo do caminho de certificagdo e a validacdo
dos certificados.

3) Implantagcdo de Declaracdo de Conformidade para Sis-
temas: Viu-se a importancia de oferecer aos usudrios sistemas
para geracdo e verificacdo de assinaturas seguros e alinhados
com os regulamentos da ICP-Brasil. A garantia de que esses
dispositivos atendem a tais caracteristicas poderia ser obtida
pela homologacdo junto a laboratdrios especializados, mas
essa alternativa encareceria os produtos e inibiria o langamento
de novas versoes.

Para solucionar essa questdo, propde-se estratégia seme-
lhante a adotada na Alemanha [1], em que os fabricantes de
produtos para assinaturas digitais devem fornecer declaracio
publica de que seus produtos estdo em conformidade com
os requisitos de seguranca estabelecidos nos regulamentos da
ICP-Brasil. Uma cépia escrita deve ser depositada na AC-
Raiz, que publicaria no seu sitio a lista desses dispositivos
"declarados confidveis", para conhecimento dos titulares de
certificados e terceiras partes.

D. Tipos e Aplicabilidade dos Certificados Digitais

1) Criacdo de Infraestrutura para Emissdo de Certificados
de Atributos: Um certificado de atributo é uma estrutura de
dados contendo um conjunto de atributos para uma entidade
final e alguma outra informagdo. Essa estrutura é assinada
digitalmente por uma entidade confidvel. O certificado de
atributo ndo possui chave publica: é utilizado em conjunto
com um certificado de chave publica, adicionando atributos
ao detentor desse certificado. Assim os atributos constantes
no certificado de atributo podem ser alterados ou mesmo
revogados sem que isso implique a revogagdo do certificado de
chave publica. Os certificados de atributos podem ser usados
para diversas finalidades, como:

« identificacdo de profissionais que pertencem a determi-
nada categoria;

« identificacdo e definicdo de cargos/hierarquias de fun-
ciondrios e servidores de empresas ou 6rgdos publicos;

« identificacdo de pessoas que fazem jus a determinado
direito (ex.: bolsa-familia;)

« restri¢do de acesso de determinados usudrios a aplicagdes;

o delegacdo de poderes (procuracio).

Os padrdes internacionais que tratam dessa matéria sdo a
RFC 3281 An Internet Attribute Certificate [23] e o documento
ETSI TR 102 044 Electronic Signatures and Infrastructures
(ESI); Requirements and role for attribute certificates [19].
Neles estd prevista a criacdo de dois tipos de entidades: a
Autoridade Designadora de
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Atributos e a Autoridade Emissora de Atributos. A primeira
possui autoridade sobre determinado atributo, podendo desig-
nar quem poderd obter um certificado com aquele atributo
(por exemplo, um conselho de classe pode designar quais
sdo os profissionais habilitados a exercer a profissdo). Ja
a autoridade emissora realiza a emissdo do certificado de
atributo, em condicdes semelhantes as utilizadas para emissao
de certificados digitais: ambientes com requisitos elevados
para seguranga fisica, l6gica e de pessoal etc.

Para a ICP-Brasil, além de definir as entidades que irdo com-
por essa nova infraesturutura, é preciso detalhar suas funcdes,
regras de acreditacdo e funcionamento, tipos de dispositivos a
utilizar, procedimentos a serem observados pelos agentes de
registro para validacdo dos atributos, forma e condi¢des de
revogacdo de atributos etc.

2) Alteragdo nos certificados ICP-Brasil: Viu-se que o0s
tipos de certificados atualmente disponiveis na ICP-Brasil
ndo atendem adequadamente as necessidades dos titulares,
trazendo mesmo riscos de seguranca aos seus usudrios.

Propde-se, assim, a criacdo de um novo tipo de certificado:
o certificado de autenticac@o, que se destina apenas a permitir
ao titular acesso a sistemas diversos, ndo podendo ser utilizado
para assinatura digital de documentos. As chaves criptograficas
desse tipo de certificado podem estar armazenadas em software
ou em hardware criptografico, visto que seu uso restrito nao
ensejard graves prejuizos, em caso de captura por terceiros.

Esse tipo de certificado é usado em paises como Portugal
e Bélgica, que incorporam em seus documentos de identidade
certificados digitais de assinatura e de autenticacio, armazena-
dos em dreas distintas dos cartdes inteligentes. Isso permite
que o certificado de autenticacdo seja utilizado em variados
ambientes, como servicos médicos e escolas (0 que propicia
as autoridades a obtencdo de dados para programas sociais),
preservando a seguranca da chave privada de assinatura.

VI. CONCLUSOES E TRABALHOS FUTUROS

O objetivo deste artigo foi estudar a situacdo atual dos
regulamentos da ICP-Brasil para verificar se contemplam os
aspectos relevantes para conferir aos documentos assinados
digitalmente as caracteristicas técnicas necessdrias e sufi-
cientes para serem uteis, efetivamente, como evidéncia legal,
mesmo por longo prazo.

Para tanto, analisaram-se os regulamentos da ICP-Brasil,
confrontando-os com os padrdes internacionais que tratam do
assunto e a legislacdo de outros paises e blocos econdmicos.
Isso permitiu apontar lacunas na legislacdo brasileira que
necessitam ser sanadas. A principal delas diz respeito ao
armazenamento de documentos assinados digitalmente, que
exige a adocdio de uma série de procedimentos periddicos,
como a revalidagdo das assinaturas, para preservar a eficicia
dos documentos. Esse assunto nao é regulamentado em nosso
Pais e muitos usudrios desconhecem a necessidade de executar
tais procedimentos. Também foram detectadas lacunas na
regulamentacdo que trata da revogacdo de certificados, dos
sistemas para geracdo e verificagdo das assinaturas digitais, e
dos tipos e aplicabilidade dos certificados digitais.

Recomendou-se, para cada lacuna, medidas que podem
contribuir para sana-las. Entre tais medidas estdo a criagdo
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de novas entidades e de novos servigcos na ICP-Brasil, a
modificacdo de servigos ji existentes, a alteracdo dos tipos
de certificados utilizados na ICP-Brasil, a criagdo de manuais
e documentos para orientar os usudrios e a definicdo de novo
processo para a homologagdo de sistemas.

Trabalhos futuros na drea podem compreender:

o detalhamento dos assuntos cuja regulamentagdo estd
sendo proposta, com vistas a subsidiar a elaboracido dos
regulamentos brasileiros;

o andlise de lacunas na regulamentacdo brasileira com
relacdo a outros pontos relevantes, como protecdo de
dados pessoais;

« utilizagc@o da certificacdo digital em carteira de identifi-
cagdo.
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