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Abstract— Hardening is a security process executed to protect 

systems against attackers. Usually include removal of unnecessary 

services, logins control, applying patches, kernel tuning, control 

over ports and monitoring about system use. The document, try 

provide to reader, any items cover by hardening process. 

 

Index Terms— Unix, Windows, Hardening, Security, perimeter, 

kernel, TCP/IP, bastion-hosts, endurecimento. 

 

I. INTRODUÇÃO 

ornar a vida do atacante mais difícil. Este, o principal 
conceito que esta por trás do “Hardening de Sistemas 

Operacionais”, ação composta por um conjunto de atividades 
que visam máxima segurança, proteção e controle do 
equipamento alvo do “endurecimento”. 

Entre as atividades mais comuns do processo, mas não 
limitando-se a estas, podemos enumerar: 

• Proteções e configurações que visam dificultar ataques 
físicos; 

• Validações e tunning em sistemas operacionais pós-
instalação; 

• Controle e ajustes finos em serviços realmente 
necessários e/ou oferecidos; 

• Controle de nível de atualização de hardware/software 

(updates & upgrades); 

• Instalação, configuração, controle e manutenção de 
ferramentas de segurança; 

• Implementação de uma política adequada e coerente de 
segurança. 

Todas essas atividades referenciadas, devem ser planejadas e 
implementadas de acordo com o perfil do servidor. Um “set 
padrão de hardening”, pode não ser interessante e eficaz para 
servidores com perfis diferentes, ou seja, uma política decente 
para um servidor de Internet, pode ser catastrófica se aplicada 
sem as devidas considerações a um servidor de arquivos.  

Partindo desse modelo, o documento tenta oferecer um baseline 
referência para que o administrador possa utilizá-lo como um 
checklist de boas-práticas a ser observado durante o processo de 
proteção. 

II. ESCOPO DE ATUAÇÃO 

Embora os exemplos utilizem o ambiente HP-UX como 
referência dos testes e base de implementação, o autor 
preocupou-se em construir um checklist básico, que pudesse ser 

implementado em igual teor para outros sistemas operacionais 
de mesma linhagem. Assim, os controles apresentados podem 
ser portados para o ambiente Linux, AIX, Mac OS ou similares, 
apenas considerando as diferenças de ferramentas, exceções e 
particularidades de cada plataforma. 

A planilha apresentada, foi utilizada para nortear as atividades e 
controlar a qualidade da implementação. Outros controles 
podem e devem ser adicionados, mas como anteriormente 
informado, esse baseline inicial presa pela garantia de uma 
política mínima, mas igualmente implementável em quaisquer 
plataformas. 

Além da coluna com controles desejados, a planilha contém 
colunas para armazer informações de identificação do 
equipamento, atual condições e status do ativo, campos para 
adição de comentários pertinentes ao processo, além lembretes 
ou pendências a serem futuramente tratadas ou consideradas. 
Idealmente, para cada equipamento devemos preencher uma 
planilha, facilitando assim, o controle individualizado de cada 
ativo, suas condições, possíveis exceções, recomendações ou 
particularidades de cada ambiente. Em ambientes certificados e 
passíveis de auditoria, vale lembrar que a atualização deste 
documento, do server datasheet, e demais documentações 
pertinentes devem ser constantemente atualizadas, padronizadas 
e armazenadas em local adequado. 
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    Tabela 01: Controles a serem implementados e informações do host. 

III. IMPLEMENTANDO SEGURANÇA 

Agora que temos claramente o escopo definido, iniciaremos o 
processo de implementação das políticas e controles. Embora os 
controles apresentados já tenham um padrão desejado, é 
saudável mencionar que os valores e controles devem estar de 
acordo com o negócio ou política de segurança em vigência. 
Assim, os valores devem considerar as necessidades de cada 
ambiente. 

1. Instalação de Ferramentas 

 
Para cada ambiente uma necessidade específica. No caso do HP-

UX, versões mais antigas não contemplam por padrão o 
substituto desejado ao telnet, OpenSSH. Mesmo nas versões 
mais recentes, a ferramenta sudo não vem inicialmente instalada. 
Para nosso cenário e objeto de estudo, vamos precisar instalar a 
última versão das seguintes ferramentas: 
 

• OpenSSL/OpenSSH 
Necessário para prover ambiente de comunicação segura 
entre servidores e processo de administração.  Futuramente, 
necessitaremos do uso de chaves pública e privada para 
facilitar algumas atividades. 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
• SUDO 
Ferramenta para minimizar o uso massivo da conta de root. 
Provê privilégios similares de modo controlado e com 
maior rastreabilidade. 

 
• Tripwire 
Como mencionado, pode variar de ambiente para ambiente. 
Em nosso caso, não será utilizado, pois o controle sobre 
modificação de arquivos críticos do sistema será realizado 
de outra maneira. 

 
No exemplo, a verificação da instalação dos pacotes solicitados 
a partir da sintaxe: 
 

gianlunix:/root:# swlist OpenSSL 
# Initializing... 

# Contacting target "gianlunix"... 

# 

# Target:  gianlunix:/ 

# OpenSSL               A.00.09.07e.012 

Secure Network Communications Protocol 

  OpenSSL.openssl       A.00.09.07e.012 

Secure Network Communications Protocol 

 
Caso os pacotes desejados não estejam instalados, podemos 
providenciar a instalação imediata a partir da seguinte instrução: 
 
 
 

:: <cliente>     Ambiente HP-UX, <projeto> 
  

Referência Info Status CheckList [ ? ] 

IP 15.175.165.10 OKAY! 1. Instalação de Ferramentas * 

Hostname Z1T1BRUXVAS01 Partial! 2. Patches de Segurança * 

Okay iSEC? pending... OKAY! 3. Controle de Login * 

Mudanca  root passwd ? NOK! OKAY! 4. Encerramento de Sessões * 

Instalação AV? N/A! OKAY! 5. Variáveis de PATH * 

Classificacao (iSEC ID) Stringent OKAY! 6. Desabilitar permissões-padrão (umask) * 

Vulnerabilidades Status N/A! OKAY! 7. Ocultando logins e senhas * 

Issues & Riscos N/A! OKAY! 8. Qualidade de Senhas * 

  NOT! 9. Login Administrativo * 

  OKAY! 10. TCB – Trusted Computing Base * 

  OKAY! 11. Banner de Logon * 

  OKAY! 12. Banners de Serviços * 

  OKAY! 13. Logins e Grupos Desnecessários * 

  Partial! 14. Serviços Desnecessários * 

  OKAY! 15. Relações de Confiança * 

  OKAY! 16. Transmissão de Dados Criptografada * 

  OKAY! 17. UID-0 * 

  OKAY! 18. Sincronização Horas - NTP * 

  OKAY! 19. Padrão nomenclatura servidor * 

  OKAY! 20. Habilitação auditoria,objetos,eventos & logs * 

  OKAY! 21. GSLU - Propagação Usuários * 

  OKAY! 22. Instalação ESM ou Medusa ou Bastille * 

  OKAY! 23. Segregação History * 

  OKAY! 24. Segregação Privilégios (sudo) * 
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gianlunix:/root:# swlist -s /software/openssh-
4.6p1-ia64-11.23.depot 

 

Outra opção, seria a instalação interativa a partir do menu 
Action, Install do swlist apresentado a seguir. 
 

gianlunix:/root:# swinstall 
 

 
 

Para este controle, precisamosque as duas ferramentas 
informadas estarão instaladas e disponíveis para uso futuro neste 
documento. Se necessário, um estudo da manpage do swinstall 
poderá servir de referência para opções avançadas. 

2. Patches de Segurança 

 
É extremamente recomendado que o último “Quality Pack” 
esteja instalado em seu equipamento, além de todos os patches 
de segurança delta (liberados após o lançamento do último 
Quality Pack (UX) ou Maintenance Level (AIX)), além de 
possíveis patches de emergência. 
 
Filtrando a saída fornecida pelo swlist, foi separado alguns 
patches que são extremamente importantes e que deveriam 
existir em sua instalação (considerando as versões específicas de 
cada sistema operacional). Além dos patches desejados, as 
últimas linhas retornaram informações das ferramentas 
anteriormente instaladas. 
 
gianlunix:/root:# swlist 

... 
BUNDLE11i B.11.23.0409.3 Required Patch Bundle 

for HP-UX 11i v2 (B.11.23),  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

HWEnable11i B.11.23.0706.064 Hardware Enablement 

Patches for HP-UX 11i v2, June 2007 

QPKAPPS B.11.23.0706.064 Applications Quality 

Pack Bundle for HP-UX 11i v2, June 2007 

QPKBASE B.11.23.0706.064 Base Quality Pack 

Bundle for HP-UX 11i v2, June 2007 

Sec00Tools  B.01.02.00     Install-Time security 

infrastructure. 

SecPatchCk B.02.02        HP-UX Security Patch 

Check Tool 

OnlineDiag B.11.23.09.05  HPUX 11.23 Support 

Tools Bundle, June 2007  

… 

# 

# Product(s) not contained in a Bundle: 

# 

DATA-PROTECTOR A.05.50    HP OpenView Storage 

Data Protector 

OSIT-GII-ESAR-UX A.02.92    European System & 

Application Reporting Standard Components. 

  R3-PERF  A.09.02     HP OpenView VantagePoint 

SMART Plug-In for SAP R/3: Performance Subagent 

  gcc               4.1.1      gcc 

  sudo              1.6.8p12   sudo 

  openssh  4.6p1      openssh 
 

Após a instalação, é aconselhável verificar as principais funções 
do sistema para garantir que patches não comprometeram 
nenhuma de suas características e funcionalidades. 
 
Uma validação mais rápida e automatizada para ambientes UX, 
pode ser feita através do endereço  http://www1.itrc.hp.com/, 
acesssando Patch Database. A partir deste site, um script pode 
ser baixado (swainv) e executado localmente no equipamento 

 

 ===            SD Install - Software Selection (gianlunix) (1)           ===  
File View Options Actions                                                Help  
                       Press CTRL-K for keyboard help.                         
Source:                                                                        
Target:                                                                        
                                                                               
All software is available for selection.                                       
 
Top (Bundles and Products)                                                     
 
                                                                               
  
                                                                           ^  
                                                                              
                                                                              
                                                                              
                                                                           v  
  
(/) Contacting the target...                                                   
 

 
desejado. Um arquivo XML é gerado localmente, o qual deve ser 
feito upload ao site do fornecedor. Feito a descarga, é gerado 
um empacotamente específico para a versão do seu sistema com 
todas as atualizações, manual de uso e script para aplicação das 
mudanças. Acelera em muito o processo e é bem 
individualizado. 
 
Em sistemas AIX, validar através do link http://www-
912.ibm.com/eserver/support/fixes/fcgui.jsp quais são os últimos 
níveis de ML (Maintenance Level Packages), TL (Technology 

Level) e SP (Service Packs). Nos servidores, aplicar o comando 
“oslevel –s” para checar TL’s e SP’s, e o comando “oslevel –r” 
para checar os ML’s. 
 
Independente da plataforma, tenha certeza que patches estejam 
atualizados, usando as dicas oferecidas ou seu método pessoal. 

3. Controle de Login 

 
Embora importantes, normalmente algumas opções para controle 
de login ficam comentadas ou em algumas versões, o arquivo 
inicial simplesmente não existe. 
 

gianlunix:/etc/default:# ls -la 
total 96 

dr-xr-xr-x   2 bin        bin             

96 Nov 10  2006 . 

dr-xr-xr-x  32 bin        bin           

8192 Dec 10 00:20 .. 

-r--r--r--   1 bin        bin             

11 Nov  9  2006 fs 

-r--r--r--   1 root       root           

626 May  6  2005 nlspath 

-r--r--r--   1 root       root           

818 Jul  1  2005 syslogd 

-r--r--r--   1 bin        bin             

84 Oct 28  2004 useradd 

 
Caso o arquivo exista, basta editá-lo e ajustar os parâmetros de 
interesse. Em nosso caso, iremos criar o arquivo e habilitar as 
opções relevantes: 
 

gianlunix:/etc:#echo 

"PASSWORD_MAXDAYS=90" >> 

/etc/default/security 

gianlunix:/etc:# echo 

"PASSWORD_MINDAYS=3" >> 

/etc/default/security 

gianlunix:/etc:#echo 

"PASSWORD_WARNDAYS=7" >> 

/etc/default/security 

gianlunix:/etc:#echo 

"PASSWORD_HISTORY_DEPTH=10" >> 

/etc/default/security 

gianlunix:/etc:#echo 

"MIN_PASSWORD_LENGTH=8" >> 

/etc/default/security 

 
• PASSWORD_MAXDAYS – Duração máxima de uma 

senha em dias. 
• PASSWORD_MINDAYS – Duração miníma da senha 

em dias. Bloqueia trocas freqüentes. 
• PASSWORD_WARNDAYS – Mensagem de alerta em 

número de dias antes da expiração. 
• MIN_PASSWORD_LENGTH – Tamanho minímo 

aceito em quantidade de caracteres. 
 

Outras opções interessantes a serem consideradas são: 
 
• Login Interval - Intervalo de tempo, em segundos, que, 

caso ocorram X tentativas de logon com senhas 
incorretas, a conta será bloqueada. 

 
• Login Re-enable - Intervalo de tempo, em minutos, que 

o sistema aguarda até reabilitar uma conta bloqueada 
por tentativas de acesso com senhas incorretas 
(condição acima). 

  
• Login Delay - tempo, em segundos, que o terminal 

espera até permitir que outro login seja realizado após 
um login bem-sucedido – forma de combater ataques 
DoS (Denial of Service) ou de Força Bruta. 

 
A quantidade de opções é bem extensa, porém apenas 
implementando parte do set informado, já temos um ambiente 
em acordo com uma política de senha forte. Veremos quando 
tratarmos do controle TCB (Trusted Computing Base), que parte 
dos parâmetros são manipulados com ferramentas específicas 
quando o ambiente está em trusted-mode (que ainda não é nosso 
caso). 
 

gianlunix:/etc/default:# 
/usr/lbin/getprdef -r 
System is not trusted. 

 
Uma das vantagens do TCB, é que os hashes criptográficos das 
senhas, não ficam mais armazenados em /etc/passwd quando 
passamos para esse modo. Observe as condições atuais: 
 
gianlunix:/etc/default:# grep pere /etc/passwd 
 

japere:S8gruuIDTOE7Q:398:20:Jack Smith,HPS-SC, 

LAC iSEC,8043,:/home/japere:/usr/bin/ksh 

papere:A2cyVRJYDHdn.:399:20:Paul Satriani,IT 

Services,4017,:/home/papere:/usr/bin/ksh 

repere:flAM.JdYrkcts:455:20:George Gaton,HPSSC - 
2nd NIX,6967,:/home/repere:/usr/bin/ksh 

 
Esse tipo de armazenamento, devido a herança de permissões do 
Unix e fragilidades do hash, é extremamente perigoso e fácil de 
se comprometer. Veremos em TCB, como melhorar esse cenário. 

4. Encerramento de Sessões 

 
. O ajuste, permite que consoles esquecidas em utilização 
possam ser desconectadas minimizando acessos indevidos. 
Habilitar para sessões remotas e locais (consoles seriais), 
variável de TIMEOUT automático para derrubar sessões e 
terminais inativos após um certo período é algo desejado. 

gianlunix:/etc/default:# echo $TMOUT 
0 

 
O valor padrão para a maioria dos sistemas Unix é infinito (0). 
Injetaremos código em /etc/profile para garantir que um valor 
mais seguro possa ser propagado para todo o ambiente. 
 

echo "# Security Session Timeout" >> 

/etc/profile 

echo "TMOUT = 300" >> /etc/profile 

echo "export TMOUT" >> /etc/profile 
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gianlunix:/root:# swlist -s /software/openssh-
4.6p1-ia64-11.23.depot 

 

Outra opção, seria a instalação interativa a partir do menu 
Action, Install do swlist apresentado a seguir. 
 

gianlunix:/root:# swinstall 
 

 
 

Para este controle, precisamosque as duas ferramentas 
informadas estarão instaladas e disponíveis para uso futuro neste 
documento. Se necessário, um estudo da manpage do swinstall 
poderá servir de referência para opções avançadas. 

2. Patches de Segurança 

 
É extremamente recomendado que o último “Quality Pack” 
esteja instalado em seu equipamento, além de todos os patches 
de segurança delta (liberados após o lançamento do último 
Quality Pack (UX) ou Maintenance Level (AIX)), além de 
possíveis patches de emergência. 
 
Filtrando a saída fornecida pelo swlist, foi separado alguns 
patches que são extremamente importantes e que deveriam 
existir em sua instalação (considerando as versões específicas de 
cada sistema operacional). Além dos patches desejados, as 
últimas linhas retornaram informações das ferramentas 
anteriormente instaladas. 
 
gianlunix:/root:# swlist 

... 
BUNDLE11i B.11.23.0409.3 Required Patch Bundle 

for HP-UX 11i v2 (B.11.23),  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

HWEnable11i B.11.23.0706.064 Hardware Enablement 

Patches for HP-UX 11i v2, June 2007 

QPKAPPS B.11.23.0706.064 Applications Quality 

Pack Bundle for HP-UX 11i v2, June 2007 

QPKBASE B.11.23.0706.064 Base Quality Pack 

Bundle for HP-UX 11i v2, June 2007 

Sec00Tools  B.01.02.00     Install-Time security 

infrastructure. 

SecPatchCk B.02.02        HP-UX Security Patch 

Check Tool 

OnlineDiag B.11.23.09.05  HPUX 11.23 Support 

Tools Bundle, June 2007  

… 

# 

# Product(s) not contained in a Bundle: 

# 

DATA-PROTECTOR A.05.50    HP OpenView Storage 

Data Protector 

OSIT-GII-ESAR-UX A.02.92    European System & 

Application Reporting Standard Components. 

  R3-PERF  A.09.02     HP OpenView VantagePoint 

SMART Plug-In for SAP R/3: Performance Subagent 

  gcc               4.1.1      gcc 

  sudo              1.6.8p12   sudo 

  openssh  4.6p1      openssh 
 

Após a instalação, é aconselhável verificar as principais funções 
do sistema para garantir que patches não comprometeram 
nenhuma de suas características e funcionalidades. 
 
Uma validação mais rápida e automatizada para ambientes UX, 
pode ser feita através do endereço  http://www1.itrc.hp.com/, 
acesssando Patch Database. A partir deste site, um script pode 
ser baixado (swainv) e executado localmente no equipamento 

 

 ===            SD Install - Software Selection (gianlunix) (1)           ===  
File View Options Actions                                                Help  
                       Press CTRL-K for keyboard help.                         
Source:                                                                        
Target:                                                                        
                                                                               
All software is available for selection.                                       
 
Top (Bundles and Products)                                                     
 
                                                                               
  
                                                                           ^  
                                                                              
                                                                              
                                                                              
                                                                           v  
  
(/) Contacting the target...                                                   
 

 
desejado. Um arquivo XML é gerado localmente, o qual deve ser 
feito upload ao site do fornecedor. Feito a descarga, é gerado 
um empacotamente específico para a versão do seu sistema com 
todas as atualizações, manual de uso e script para aplicação das 
mudanças. Acelera em muito o processo e é bem 
individualizado. 
 
Em sistemas AIX, validar através do link http://www-
912.ibm.com/eserver/support/fixes/fcgui.jsp quais são os últimos 
níveis de ML (Maintenance Level Packages), TL (Technology 

Level) e SP (Service Packs). Nos servidores, aplicar o comando 
“oslevel –s” para checar TL’s e SP’s, e o comando “oslevel –r” 
para checar os ML’s. 
 
Independente da plataforma, tenha certeza que patches estejam 
atualizados, usando as dicas oferecidas ou seu método pessoal. 

3. Controle de Login 

 
Embora importantes, normalmente algumas opções para controle 
de login ficam comentadas ou em algumas versões, o arquivo 
inicial simplesmente não existe. 
 

gianlunix:/etc/default:# ls -la 
total 96 

dr-xr-xr-x   2 bin        bin             

96 Nov 10  2006 . 

dr-xr-xr-x  32 bin        bin           

8192 Dec 10 00:20 .. 

-r--r--r--   1 bin        bin             

11 Nov  9  2006 fs 

-r--r--r--   1 root       root           

626 May  6  2005 nlspath 

-r--r--r--   1 root       root           

818 Jul  1  2005 syslogd 

-r--r--r--   1 bin        bin             

84 Oct 28  2004 useradd 

 
Caso o arquivo exista, basta editá-lo e ajustar os parâmetros de 
interesse. Em nosso caso, iremos criar o arquivo e habilitar as 
opções relevantes: 
 

gianlunix:/etc:#echo 

"PASSWORD_MAXDAYS=90" >> 

/etc/default/security 

gianlunix:/etc:# echo 

"PASSWORD_MINDAYS=3" >> 

/etc/default/security 

gianlunix:/etc:#echo 

"PASSWORD_WARNDAYS=7" >> 

/etc/default/security 

gianlunix:/etc:#echo 

"PASSWORD_HISTORY_DEPTH=10" >> 

/etc/default/security 

gianlunix:/etc:#echo 

"MIN_PASSWORD_LENGTH=8" >> 

/etc/default/security 

 
• PASSWORD_MAXDAYS – Duração máxima de uma 

senha em dias. 
• PASSWORD_MINDAYS – Duração miníma da senha 

em dias. Bloqueia trocas freqüentes. 
• PASSWORD_WARNDAYS – Mensagem de alerta em 

número de dias antes da expiração. 
• MIN_PASSWORD_LENGTH – Tamanho minímo 

aceito em quantidade de caracteres. 
 

Outras opções interessantes a serem consideradas são: 
 
• Login Interval - Intervalo de tempo, em segundos, que, 

caso ocorram X tentativas de logon com senhas 
incorretas, a conta será bloqueada. 

 
• Login Re-enable - Intervalo de tempo, em minutos, que 

o sistema aguarda até reabilitar uma conta bloqueada 
por tentativas de acesso com senhas incorretas 
(condição acima). 

  
• Login Delay - tempo, em segundos, que o terminal 

espera até permitir que outro login seja realizado após 
um login bem-sucedido – forma de combater ataques 
DoS (Denial of Service) ou de Força Bruta. 

 
A quantidade de opções é bem extensa, porém apenas 
implementando parte do set informado, já temos um ambiente 
em acordo com uma política de senha forte. Veremos quando 
tratarmos do controle TCB (Trusted Computing Base), que parte 
dos parâmetros são manipulados com ferramentas específicas 
quando o ambiente está em trusted-mode (que ainda não é nosso 
caso). 
 

gianlunix:/etc/default:# 
/usr/lbin/getprdef -r 
System is not trusted. 

 
Uma das vantagens do TCB, é que os hashes criptográficos das 
senhas, não ficam mais armazenados em /etc/passwd quando 
passamos para esse modo. Observe as condições atuais: 
 
gianlunix:/etc/default:# grep pere /etc/passwd 
 

japere:S8gruuIDTOE7Q:398:20:Jack Smith,HPS-SC, 

LAC iSEC,8043,:/home/japere:/usr/bin/ksh 

papere:A2cyVRJYDHdn.:399:20:Paul Satriani,IT 

Services,4017,:/home/papere:/usr/bin/ksh 

repere:flAM.JdYrkcts:455:20:George Gaton,HPSSC - 
2nd NIX,6967,:/home/repere:/usr/bin/ksh 

 
Esse tipo de armazenamento, devido a herança de permissões do 
Unix e fragilidades do hash, é extremamente perigoso e fácil de 
se comprometer. Veremos em TCB, como melhorar esse cenário. 

4. Encerramento de Sessões 

 
. O ajuste, permite que consoles esquecidas em utilização 
possam ser desconectadas minimizando acessos indevidos. 
Habilitar para sessões remotas e locais (consoles seriais), 
variável de TIMEOUT automático para derrubar sessões e 
terminais inativos após um certo período é algo desejado. 

gianlunix:/etc/default:# echo $TMOUT 
0 

 
O valor padrão para a maioria dos sistemas Unix é infinito (0). 
Injetaremos código em /etc/profile para garantir que um valor 
mais seguro possa ser propagado para todo o ambiente. 
 

echo "# Security Session Timeout" >> 

/etc/profile 

echo "TMOUT = 300" >> /etc/profile 

echo "export TMOUT" >> /etc/profile 
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As entradas, definem em 5 minutos (300 segundos) o tempo para 
a sessão e permite exportar a variável globalmente. Após 
próximo logon ao servidor, o novo valor já estará em operação, 
sendo: 
 

gianlunix:/etc/default:# ssh localhost 

'echo $TMOUT' 

The authenticity of host 'localhost 

(127.0.0.1)' can't be established. 

RSA key fingerprint is 

92:02:7b:32:39:dc:14:b5:e6:12:3e:32:9c:ed

:31:94. 

Are you sure you want to continue 

connecting (yes/no)? yes 

Warning: Permanently added 'localhost' 

(RSA) to the list of known hosts. 

300 

 
Pensando em um cenário de multiplas aplicações, seria prudente 
que o administrador tratasse cada conta de aplicação 
separadamente, usando um modelo global e tratando as exceções 
quando necessário. Os arquivos específicos de shells (e.g. 
.bash_profile) podem ser uma forma de personalização, além do 
.profile de cada conta existente. Contas futuras, podem ser 
contempladas alterando /etc/skel/.bash_profile. 

5. Variáveis de PATH 

 
Rever paths configurados no perfil global, além do diretório de 
root pode ajudar em reter a execução descontrolada de binários 
em quaisquer localizações. Entradas na variável PATH que 
apontem para o diretório raiz (.) permitem a execução de 
qualquer binário seja pesquisada em todo file-system. 
 
gianlunix:/etc/default:# echo $PATH 

 

/usr/sbin:/usr/sbin:/usr/bin:/usr/ccs/bin:/usr/c

ontrib/bin:/opt/hparray/bin:/opt/nettladm/bin:/o

pt/upgrade/bin:/opt/fcms/bin:/opt/resmon/bin:/us

r/bin/X11:/usr/contrib/bin/X11:/opt/pd/bin:/opt/

gnome/bin:/opt/perf/bin:/usr/sbin/diag/contrib:/

opt/mozilla:/opt/wbem/bin:/opt/wbem/sbin:/opt/gr

aphics/common/bin:/opt/hpsmh/bin:/opt/prm/bin:/o

pt/ssh/bin:/opt/wlm/bin:/opt/gwlm/bin:/opt/ignit

e/bin:/opt/perl/bin:/usr/local/bin:/usr/local/sb

in:/opt/OV/bin:/opt/pwp+/bin:/bin/expect:/sbin:/

home/root 

 
Felizmente o diretório raiz (.) não está especificado, porém a 
quantidade de entradas ainda é grande. Temos também a 
referência direta as linguagens Perl e Expect que devem ser 
validadas se realmente são necessárias ao ambiente em análise. 
 
Caso mudanças sejam necessárias, os informações encontram-se 
em /etc/PATH. 

6. Desabilitar permissões-padrão desnecessárias 

 
Arquivos recém-criados nos sistema devem, por padrão, permitir 
permissões de escrita, leitura e execução adequadas ao dono do 
arquivo e ao mesmo tempo negar escrita aos membros do 
mesmo grupo ou a outros. Definir o parâmetro de UMASK 
como 022, permite que arquivos sejam criados com permissão 
755, o que garante as premissas solicitadas. 

 
gianlunix:/etc/default:# umask 
022 

 

Ajustes podem ser feitos adicionando o conteúdo abaixo em 
/etc/profile. 
 

# Added for Security 

umask 22 

 

Outra opção seria procurar e adicionar ou habilitar a entrada em 
/etc/default/security 
 

# Default umask value upon login. Note: 

This parameter controls 

# umask(2) of all sessions initiated via 

pam_unix(5) and/or pam_hpsec(5). 

UMASK=022 

 

O valor é suficiente, mas algumas implementações preferem  
máscara 027. Estude e decida pelo melhor e mais adequado 
modelo para seu ambiente. 

7. Ocultando logins e senhas 

 
O arquivo .netrc possuem logins e senhas para alguns serviços 
“r”, usado também como processo de login automático em 
sessões de FTP. Execute uma busca geral no sistema pelo 
arquivo .netrc e verifique seu conteúdo. 
  

gianlunix:/etc/default:# find / -local -
name .netrc 
/home/interfaz/.netrc 

 

gianlunix:/etc/default:# more 
/home/interfaz/.netrc 
 

machine inter_peru login ftpinterprete 

password cisco21 

machine inter_mexico login interprete 

password fas@200 

 
Devem ser localizados e removidos do ambiente, optando por 
outra solução que não armazene essas informações em “texto-
puro” em arquivos espalhados pelo sistema. Aconselha-se 
minusciosa análise de logs no sistema para identificar sistemas e 
aplicações que possam estar utilizando o método. Caso 
realmente não posso ser executada a remoção instantânea do 
arquivo, o mesmo deve ter permissão 600. 

8. Qualidade de Senhas 

 
Outros artifícios podem ser habilitados para garantir um controle 
de qualidade mais efetivo no quesito “senha forte”. A maioria 
dos Unices permitem que uma série de atributos sejam 
controlados, e somente se, estes forem cumpridos, o sistema 
permite as mudanças desejadas. Dentre alguns itens 
interessantes, podemos utilizar: 
 

• Checar que senhas não incluam determinadas strings ou 
palavras (uso de dicionário); 

• Número máximo de caracteres que podem ser repetidos 
em uma senha; 

• Número máximo de semanas após expiração em que a 
senha pode ser substituída; 

• Número mínimo de caracteres alfabéticos que a senha 
deve conter; 

 
• Número mínimo de caracteres não-alfabéticos que a 

senha deve conter; 
• Número mínimo de numerais que a senha deve conter; 
• Tempo máximo e mínimo para troca das senhas; 
• Número de dias anteriores à expiração da senha em que 

o usuário recebe alerta de expiração; 
• Histórico de senhas utilizadas, impedindo reutilizações; 
• Tamanho mínmo de senha e impedir uso de senhas em 

branco (null passwords); 
 
Para nosso experimento, via arquivo /etc/default/security 
garantimos os seguintes complicadores: 
 

# Minimum length of NEW passwords. 

MIN_PASSWORD_LENGTH=8 

 

# Trusted mode only: password history 

depth 

PASSWORD_HISTORY_DEPTH=10 

 

# Optional restrictions for new passwords 

PASSWORD_MIN_UPPER_CASE_CHARS=1 

PASSWORD_MIN_LOWER_CASE_CHARS=1 

PASSWORD_MIN_DIGIT_CHARS=1 

PASSWORD_MIN_SPECIAL_CHARS=1 

 

# Standard and Shadow modes only: number 

# of days that passwords are valid 

PASSWORD_MAXDAYS=90 

PASSWORD_MINDAYS=3 

 

# Shadow mode only: number of days prior 

to 

# password expiration to give a warning 

PASSWORD_WARNDAYS=14 

 
Apenas para efeito comparativo, em ambientes AIX em 
/etc/security/user temos: 
 

dictionlist = /usr/share/dict/words 

maxrepeats = 2 

maxexpired = 2 weeks 

minalpha = 2 

minother = 2 

maxage = 90 

minage = 7 

pwdwarntime = 14 days 

histsize/histexpire = 10 

minlen = 8 

 
No Linux, os controles default são mais modestos. Outras 
extensões podem ser habilitadas utilizando módulo PAM, 
adicionando muito mais recursos e controles. Veja manpages 
PAM para mais detalhes. 

9. Login Administrativo 

 
O acesso direto via root deve ser desabilitado para logins 
remotos e habilitado somente para logins via console serial. 
Usuários autorizados a terem acesso administrativo devem 
utilizar suas contas individuais e somente após conexão no 
equipamento, fazer uso controlado da conta de root (se 
realmente necessário) utilizando o “su – root”.  Idealmente, “su 
– root” deve ser desencorajado, preferindo execução de 
comandos previamente permitidos via sudo. 
 
Valide se o valor “console” está descomentando dentro do 
/etc/securetty. 

 
gianlunix:/home/japereir:$ more 
/etc/securetty 
console 

 
Em ambientes AIX, muda um pouco a semântica e localização. 
 

# more /etc/securety/login.cfg 
/dev/console 

10. TCB – Trusted Computing Base 

 
Habilitar o modo Trusted (TCB – Trusted Computing Base) 
durante a instalação do Sistema Operacional (BOS – Base 

Operating System), além de aumentar o nível de segurança e 
controles sobre alguns arquivos base, permite extender a 
quantidade de opções oferecidas para cobrir questões 
relacionadas a segurança. 
 
O processo é bem simples, e está amarrado a execução de dois 
comandos, sendo: 
 
/usr/lbin/tsconvert    # conversao para Trusted 

Mode 

/usr/lbin/modprpw –V # refresh tempo vida 

password para data corrente 

 

O primeiro comando, faz a extrusão dos hashes de senha do 
arquivo /etc/passwd, cria a estrutura de propagação de controles 
do TCB (/tcb), além aplicar alguns valores padrão. Observe a 
execução no equipamento atual: 
 

gianlunix:/:# /usr/lbin/tsconvert 
Creating secure password database... 

Directories created. 

Making default files. 

System default file created... 

Terminal default file created... 

Device assignment file created... 

Moving passwords... 

secure password database installed. 

Converting at and crontab jobs... 

At and crontab files converted. 

 
O processo invalida as contas atuais expirando-as, forçando o 
usuário a efetuarem mudanças de acordo com os novos valores 
já no próximo login. Uma maneira de evitar esse problema (que 
pode parar aplicações em execução e ser danoso a outras 
contas), seria fazendo um refresh do tempo de expiração das 
senhas. Assim, as mudanças, seriam solicitadas somente quando 
a conta expirasse. 
 

gianlunix:/:# /usr/lbin/modprpw –V       
gianlunix:/:# 

 
Observe as mudanças em função do cenário anterior e o atual 
respectivamente:  
 

gianlunix:/etc/default:# 
/usr/lbin/getprdef -r 
System is not trusted. 

 

gianlunix:/etc/default:# 
/usr/lbin/getprdef -r 
NO, 0, 8, 0, 0, -1, 0, YES, YES, NO, NO, 

NO, YES, 3, 10, 2, 0 
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As entradas, definem em 5 minutos (300 segundos) o tempo para 
a sessão e permite exportar a variável globalmente. Após 
próximo logon ao servidor, o novo valor já estará em operação, 
sendo: 
 

gianlunix:/etc/default:# ssh localhost 

'echo $TMOUT' 

The authenticity of host 'localhost 

(127.0.0.1)' can't be established. 

RSA key fingerprint is 

92:02:7b:32:39:dc:14:b5:e6:12:3e:32:9c:ed

:31:94. 

Are you sure you want to continue 

connecting (yes/no)? yes 

Warning: Permanently added 'localhost' 

(RSA) to the list of known hosts. 

300 

 
Pensando em um cenário de multiplas aplicações, seria prudente 
que o administrador tratasse cada conta de aplicação 
separadamente, usando um modelo global e tratando as exceções 
quando necessário. Os arquivos específicos de shells (e.g. 
.bash_profile) podem ser uma forma de personalização, além do 
.profile de cada conta existente. Contas futuras, podem ser 
contempladas alterando /etc/skel/.bash_profile. 

5. Variáveis de PATH 

 
Rever paths configurados no perfil global, além do diretório de 
root pode ajudar em reter a execução descontrolada de binários 
em quaisquer localizações. Entradas na variável PATH que 
apontem para o diretório raiz (.) permitem a execução de 
qualquer binário seja pesquisada em todo file-system. 
 
gianlunix:/etc/default:# echo $PATH 

 

/usr/sbin:/usr/sbin:/usr/bin:/usr/ccs/bin:/usr/c

ontrib/bin:/opt/hparray/bin:/opt/nettladm/bin:/o

pt/upgrade/bin:/opt/fcms/bin:/opt/resmon/bin:/us

r/bin/X11:/usr/contrib/bin/X11:/opt/pd/bin:/opt/

gnome/bin:/opt/perf/bin:/usr/sbin/diag/contrib:/

opt/mozilla:/opt/wbem/bin:/opt/wbem/sbin:/opt/gr

aphics/common/bin:/opt/hpsmh/bin:/opt/prm/bin:/o

pt/ssh/bin:/opt/wlm/bin:/opt/gwlm/bin:/opt/ignit

e/bin:/opt/perl/bin:/usr/local/bin:/usr/local/sb

in:/opt/OV/bin:/opt/pwp+/bin:/bin/expect:/sbin:/

home/root 

 
Felizmente o diretório raiz (.) não está especificado, porém a 
quantidade de entradas ainda é grande. Temos também a 
referência direta as linguagens Perl e Expect que devem ser 
validadas se realmente são necessárias ao ambiente em análise. 
 
Caso mudanças sejam necessárias, os informações encontram-se 
em /etc/PATH. 

6. Desabilitar permissões-padrão desnecessárias 

 
Arquivos recém-criados nos sistema devem, por padrão, permitir 
permissões de escrita, leitura e execução adequadas ao dono do 
arquivo e ao mesmo tempo negar escrita aos membros do 
mesmo grupo ou a outros. Definir o parâmetro de UMASK 
como 022, permite que arquivos sejam criados com permissão 
755, o que garante as premissas solicitadas. 

 
gianlunix:/etc/default:# umask 
022 

 

Ajustes podem ser feitos adicionando o conteúdo abaixo em 
/etc/profile. 
 

# Added for Security 

umask 22 

 

Outra opção seria procurar e adicionar ou habilitar a entrada em 
/etc/default/security 
 

# Default umask value upon login. Note: 

This parameter controls 

# umask(2) of all sessions initiated via 

pam_unix(5) and/or pam_hpsec(5). 

UMASK=022 

 

O valor é suficiente, mas algumas implementações preferem  
máscara 027. Estude e decida pelo melhor e mais adequado 
modelo para seu ambiente. 

7. Ocultando logins e senhas 

 
O arquivo .netrc possuem logins e senhas para alguns serviços 
“r”, usado também como processo de login automático em 
sessões de FTP. Execute uma busca geral no sistema pelo 
arquivo .netrc e verifique seu conteúdo. 
  

gianlunix:/etc/default:# find / -local -
name .netrc 
/home/interfaz/.netrc 

 

gianlunix:/etc/default:# more 
/home/interfaz/.netrc 
 

machine inter_peru login ftpinterprete 

password cisco21 

machine inter_mexico login interprete 

password fas@200 

 
Devem ser localizados e removidos do ambiente, optando por 
outra solução que não armazene essas informações em “texto-
puro” em arquivos espalhados pelo sistema. Aconselha-se 
minusciosa análise de logs no sistema para identificar sistemas e 
aplicações que possam estar utilizando o método. Caso 
realmente não posso ser executada a remoção instantânea do 
arquivo, o mesmo deve ter permissão 600. 

8. Qualidade de Senhas 

 
Outros artifícios podem ser habilitados para garantir um controle 
de qualidade mais efetivo no quesito “senha forte”. A maioria 
dos Unices permitem que uma série de atributos sejam 
controlados, e somente se, estes forem cumpridos, o sistema 
permite as mudanças desejadas. Dentre alguns itens 
interessantes, podemos utilizar: 
 

• Checar que senhas não incluam determinadas strings ou 
palavras (uso de dicionário); 

• Número máximo de caracteres que podem ser repetidos 
em uma senha; 

• Número máximo de semanas após expiração em que a 
senha pode ser substituída; 

• Número mínimo de caracteres alfabéticos que a senha 
deve conter; 

 
• Número mínimo de caracteres não-alfabéticos que a 

senha deve conter; 
• Número mínimo de numerais que a senha deve conter; 
• Tempo máximo e mínimo para troca das senhas; 
• Número de dias anteriores à expiração da senha em que 

o usuário recebe alerta de expiração; 
• Histórico de senhas utilizadas, impedindo reutilizações; 
• Tamanho mínmo de senha e impedir uso de senhas em 

branco (null passwords); 
 
Para nosso experimento, via arquivo /etc/default/security 
garantimos os seguintes complicadores: 
 

# Minimum length of NEW passwords. 

MIN_PASSWORD_LENGTH=8 

 

# Trusted mode only: password history 

depth 

PASSWORD_HISTORY_DEPTH=10 

 

# Optional restrictions for new passwords 

PASSWORD_MIN_UPPER_CASE_CHARS=1 

PASSWORD_MIN_LOWER_CASE_CHARS=1 

PASSWORD_MIN_DIGIT_CHARS=1 

PASSWORD_MIN_SPECIAL_CHARS=1 

 

# Standard and Shadow modes only: number 

# of days that passwords are valid 

PASSWORD_MAXDAYS=90 

PASSWORD_MINDAYS=3 

 

# Shadow mode only: number of days prior 

to 

# password expiration to give a warning 

PASSWORD_WARNDAYS=14 

 
Apenas para efeito comparativo, em ambientes AIX em 
/etc/security/user temos: 
 

dictionlist = /usr/share/dict/words 

maxrepeats = 2 

maxexpired = 2 weeks 

minalpha = 2 

minother = 2 

maxage = 90 

minage = 7 

pwdwarntime = 14 days 

histsize/histexpire = 10 

minlen = 8 

 
No Linux, os controles default são mais modestos. Outras 
extensões podem ser habilitadas utilizando módulo PAM, 
adicionando muito mais recursos e controles. Veja manpages 
PAM para mais detalhes. 

9. Login Administrativo 

 
O acesso direto via root deve ser desabilitado para logins 
remotos e habilitado somente para logins via console serial. 
Usuários autorizados a terem acesso administrativo devem 
utilizar suas contas individuais e somente após conexão no 
equipamento, fazer uso controlado da conta de root (se 
realmente necessário) utilizando o “su – root”.  Idealmente, “su 
– root” deve ser desencorajado, preferindo execução de 
comandos previamente permitidos via sudo. 
 
Valide se o valor “console” está descomentando dentro do 
/etc/securetty. 

 
gianlunix:/home/japereir:$ more 
/etc/securetty 
console 

 
Em ambientes AIX, muda um pouco a semântica e localização. 
 

# more /etc/securety/login.cfg 
/dev/console 

10. TCB – Trusted Computing Base 

 
Habilitar o modo Trusted (TCB – Trusted Computing Base) 
durante a instalação do Sistema Operacional (BOS – Base 

Operating System), além de aumentar o nível de segurança e 
controles sobre alguns arquivos base, permite extender a 
quantidade de opções oferecidas para cobrir questões 
relacionadas a segurança. 
 
O processo é bem simples, e está amarrado a execução de dois 
comandos, sendo: 
 
/usr/lbin/tsconvert    # conversao para Trusted 

Mode 

/usr/lbin/modprpw –V # refresh tempo vida 

password para data corrente 

 

O primeiro comando, faz a extrusão dos hashes de senha do 
arquivo /etc/passwd, cria a estrutura de propagação de controles 
do TCB (/tcb), além aplicar alguns valores padrão. Observe a 
execução no equipamento atual: 
 

gianlunix:/:# /usr/lbin/tsconvert 
Creating secure password database... 

Directories created. 

Making default files. 

System default file created... 

Terminal default file created... 

Device assignment file created... 

Moving passwords... 

secure password database installed. 

Converting at and crontab jobs... 

At and crontab files converted. 

 
O processo invalida as contas atuais expirando-as, forçando o 
usuário a efetuarem mudanças de acordo com os novos valores 
já no próximo login. Uma maneira de evitar esse problema (que 
pode parar aplicações em execução e ser danoso a outras 
contas), seria fazendo um refresh do tempo de expiração das 
senhas. Assim, as mudanças, seriam solicitadas somente quando 
a conta expirasse. 
 

gianlunix:/:# /usr/lbin/modprpw –V       
gianlunix:/:# 

 
Observe as mudanças em função do cenário anterior e o atual 
respectivamente:  
 

gianlunix:/etc/default:# 
/usr/lbin/getprdef -r 
System is not trusted. 

 

gianlunix:/etc/default:# 
/usr/lbin/getprdef -r 
NO, 0, 8, 0, 0, -1, 0, YES, YES, NO, NO, 

NO, YES, 3, 10, 2, 0 
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tsconvert nao checa inconsistências de base NIS, estruturas de 
arquivos e outros problemas antes de executar a conversão – 
simplesmente a faz. Os seguintes comandos devem ser 
executados quando o ambiente possuir NIS para validação do 
arquivo de password e grupos. 
 

/usr/sbin/pwck –s && /usr/sbin/grpck 

 
gianlunix:/home/japereir:$ /usr/sbin/pwck 
–s 
 

webadmin:*:40:1::/usr/obam/server/nologin

dir:/usr/bin/false 

        Login directory not found 

 

iwww:*:102:1::/home/iwww:/sbin/sh 

        Login directory not found 

 

Checking protected database password 

files... 

Not Superuser. 

 

Neste caso, os problemas são simples. Podem ser corrigidos ou a 
conversão efetuada sem maiores problemas. Efetuada a 
conversão uma nova estrutura a partir do diretório raiz é criada 
(/tcb). 
 
Todas as informações individiduais de cada conta, modelos de 
segurança, hashes, informação do usuário e exceções estarão 
armazenadas a partir deste momento nesta estrutura. Os 
diretórios correspondem as inicias (a-Z) de cada conta do 
sistema, e na estrutura system, os padrões globais. 
 

gianlunix:/tcb/files/auth:# ls 

 
A       G       M       S       Y       e       

k       q       v 

B       H       N       T       Z       f       

l       r       w 

C       I       O       U       a       g       

m       s       x 

D       J       P       V       b       h       

n       system  y 

E       K       Q       W       c       i       

o       t       z 

F       L       R       X       d       j       

p       u 

 

 

gianlunix:/tcb/files/auth/r:# ls 
 

radiaz    resilva   rispolon  robednar  

root        royoda 

raporto   riacuna   ritonett  rolopes   

roteixei     rusouza 

rasilva   rimattos  rizanett  ronaito   

rotrevel 

 

E o conteúdo de cada conta e arquivo, diz respeito as 
informações individuais de cada perfil. 
 
gianlunix:/tcb/files/auth/r:# more root 
root:u_name=root:u_id#0:\ 

     :u_pwd=SOezDpxGB1ONY:\ 

     :d_boot_authenticate@:\ 

     :u_auditflag#1:\ 

     

:u_minchg#0:u_succhg#1196340939:u_unsucchg#11913

45971:u_pw_expire_warning#0:\ 

     

:u_pswduser=root:u_suclog#1197383907:u_suctty=pt

s/2:u_unsuclog#1197383844:\ 

     :u_maxtries#0:u_lock@:chkent: 

 
Existem outros campos não padrão que podem ser inseridos ou 
modificados. Observe uma pequena descrição de alguns  campos 
e conteúdos: Um @ antes da entrada, significa que está 
desativada. 
  
Entry        Description 
u_minchg       min time (in secs) before pwd can 

be changed, again 

u_exp          accout expires (sec since account 

creation) 

u_life         pwd lifetime (sec until this pwd 

can be re-used) 

u_genpwd       generate pronounceable passwords 

u_genchars     generate a string of characters 

u_genletters   generate a string of letters 

u_pickpw       user can pick password 

 
Opções default da estrutura system, conforme mencionado, são 
propagadas com os padrões: 
 
gianlunix:/tcb/files/auth/system:# more default 

 
default:\ 

        :d_name=default:\ 

        :d_boot_authenticate@:\ 

        :u_pwd=*:\ 

        :u_owner=root:u_auditflag#-1:\ 

        

:u_minchg#0:u_maxlen#8:u_exp#15724800:u_life#169

34400:\ 

        

:u_pw_expire_warning#604800:u_pswduser=root:u_pi

ckpw:u_genpwd@:\ 

        

:u_restrict@:u_nullpw@:u_genchars@:u_genletters@

:\ 

        

:u_suclog#0:u_unsuclog#0:u_maxtries#3:u_lock:\ 

        :\ 

        

:t_logdelay#2:t_maxtries#10:t_login_timeout#0:\ 

        :chkent: 

 
 A página de manual de modprdef, modprpw, getprdef poderá 
ajudar entender quais as melhores opções dos parâmetros e qual 
melhor se adequa as necessidades do ambiente. Inicialmente, os 
valores padrões são bem consideráveis. As respectivas 
manpages, têm detalhadamente a função e descrição de cada 
opção demonstrada. Esses valores, devem estar de acordo com 
as necessidades do cliente, de seu negócio ou aplicação. 

11. Banner de Logon 

 
Por padrão, alguns sistemas definem o banner de logon para 
apresentar o nome do host, versão do sistema operacional, 
kernel e outras informações particulares. Essas informações são 
extremamente valiosas quando um “invasor” está a procura de 
brechas ou problemas de segurança. 
 
Por questões de segurança (por obscuridade), e por questões 
legais, este banner deve ser removido e trocado por um alerta 
contra uso não-autorizado, e informando sobre questões legais. 
 

 
=========================================

============================ 

= This is a private system operated by 

Dvox Company & Telecom for   = 

= <cust._name> business. Authorization 

from DCT or <cust._name>     = 

= management is required to use this 

system. Use by unauthorized    = 

= persons is prohibited.                                            

= 

= WARNING - This computer system is 

accessed by authorized users    = 

=           outside of <customer_name>. 

All security and control    =  

=           procedures must be strictly 

followed.                   = 

=========================================

============================ 

 
Os arquivos relacionados com este tipo de controle são: 
 

/etc/issue 

/etc/issue.net 

/etc/motd 

/etc/copyright 

 
Adeque-os aos interesses do seu negócio, e preocupe-se 
também com aspectos legais. 

12. Banners de Serviços 

 
Da mesma forma, banners de serviços como FTP, Telnet e 
SMTP também revelam informações sobre a versão dos serviços 
e níveis de patches aplicados. Os serviços devem ser 
reconfigurados tendo em vista a desativação destes recursos e, 
quando possível, a substituição dos banners por versões simples 
e seguras. Efetue conexões nas portas de alguns serviços do 
ambiente e observe se são reveladas informações críticas sobre 
os serviços (nome, versão, patch level, etc.). 
 
Observe as condições atual no servidor analisado, e veja se 
podem ser comprometedoras as informações disponíves: 
 
gianlunix:/home/japereir:$ telnet localhost 21 
Connected to localhost. 

Escape character is '^]'. 

220 gianlunix FTP server (Revision 1.1 Version 

wuftpd-2.6.1(PHNE_34698) Fri Nov 10 10:21:03 GMT 

2006) ready. 

 

gianlunix:/home/japereir:$ telnet localhost 25 
Connected to localhost. 

Escape character is '^]'. 

220 gianlunix ESMTP Sendmail 8.11.1 

(PHNE_35485)/8.11.1; Tue, 11 Dec 2007 11:59:17 -

0300 (SAT) 

 

gianlunix:/home/japereir:$ telnet localhost 
Connected to localhost. 

Escape character is '^]'. 

Local flow control on 

Telnet TERMINAL-SPEED option ON 

 

HP-UX gianlunix B.11.23 U ia64 (ta) 

 

login: 

 

Observe que todos os serviços retornaram informações 
preciosíssimas sobre versões instaladas, o que pode ajudar o 
atacante a direcionar seu ataque em sistemas conhecidos, além 

de facilitar o uso de exploits. Vamos fazer algumas modificações 
simples observar o resultado. Para os serviços de Telnet e FTP, 
as mudanças são no arquivo /etc/inetd.conf, sendo: 
 
11.1 Telnet 
 
- Original 
telnet    stream tcp6 nowait root 

/usr/lbin/telnetd   telnetd 

 

- Ajustado 
telnet    stream tcp6 nowait root 

/usr/lbin/telnetd   telnetd -b /etc/issue 

 
11.2 FTP 
 

- Original 
ftp      stream tcp6 nowait root /usr/lbin/ftpd     

ftpd 

 

- Ajustado 
ftp      stream tcp6 nowait root /usr/lbin/ftpd     

ftpd –l -a 

 
 
A opção –l habilita logs para syslogd e –a habilta o serviço de 
FTP para ler e validar um arquivo ftpaccess. Execute 
/usr/bin/ckconfig para validar PATHs ativos de FTP e 
localização de arquivos de configuração. Após essa ativação, o 
arquivo ftpaccess deve conter pelo menos: 
 
# Security Baseline for FTP 
banner /etc/issue 

greeting terse 

#suppresshostname yes 

#suppressversion yes 

 
Supress version/hostname em algumas versões estão 
descontinuada e não funcionam. Procure pelo substituto de 
acordo com a versão de seu serviço. 
 
Para o serviço de email, o arquivo a ser modificado é 
sendmail.cf. Como pode variar sua localização em função de 
versão e sistema operacional, procure suaa exata localização. 
 
11.3 SMTP 
 
- Original 
# SMTP initial login message (old $e macro) 

O SmtpGreetingMessage=$j Sendmail $v/$Z; $b 

O PrivacyOptions=authwarnings, restrictqrun 

 

 

- Ajustado 
# SMTP initial login message (old $e macro) 

O SmtpGreetingMessage= 

O PrivacyOptions= 

 
OBS: não esqueça de reinicializar os serviços para que as 
mudanças tenham efeito! 
 
Agora, vamos rever as atuais condições no servidor analisado, e 
ver se melhorou o cenário: 
 
gianlunix:/home/japereir:$ telnet localhost 21 
Trying... 

Connected to localhost. 

Escape character is '^]'. 
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tsconvert nao checa inconsistências de base NIS, estruturas de 
arquivos e outros problemas antes de executar a conversão – 
simplesmente a faz. Os seguintes comandos devem ser 
executados quando o ambiente possuir NIS para validação do 
arquivo de password e grupos. 
 

/usr/sbin/pwck –s && /usr/sbin/grpck 

 
gianlunix:/home/japereir:$ /usr/sbin/pwck 
–s 
 

webadmin:*:40:1::/usr/obam/server/nologin

dir:/usr/bin/false 

        Login directory not found 

 

iwww:*:102:1::/home/iwww:/sbin/sh 

        Login directory not found 

 

Checking protected database password 

files... 

Not Superuser. 

 

Neste caso, os problemas são simples. Podem ser corrigidos ou a 
conversão efetuada sem maiores problemas. Efetuada a 
conversão uma nova estrutura a partir do diretório raiz é criada 
(/tcb). 
 
Todas as informações individiduais de cada conta, modelos de 
segurança, hashes, informação do usuário e exceções estarão 
armazenadas a partir deste momento nesta estrutura. Os 
diretórios correspondem as inicias (a-Z) de cada conta do 
sistema, e na estrutura system, os padrões globais. 
 

gianlunix:/tcb/files/auth:# ls 

 
A       G       M       S       Y       e       

k       q       v 

B       H       N       T       Z       f       

l       r       w 

C       I       O       U       a       g       

m       s       x 

D       J       P       V       b       h       

n       system  y 

E       K       Q       W       c       i       

o       t       z 

F       L       R       X       d       j       

p       u 

 

 

gianlunix:/tcb/files/auth/r:# ls 
 

radiaz    resilva   rispolon  robednar  

root        royoda 

raporto   riacuna   ritonett  rolopes   

roteixei     rusouza 

rasilva   rimattos  rizanett  ronaito   

rotrevel 

 

E o conteúdo de cada conta e arquivo, diz respeito as 
informações individuais de cada perfil. 
 
gianlunix:/tcb/files/auth/r:# more root 
root:u_name=root:u_id#0:\ 

     :u_pwd=SOezDpxGB1ONY:\ 

     :d_boot_authenticate@:\ 

     :u_auditflag#1:\ 

     

:u_minchg#0:u_succhg#1196340939:u_unsucchg#11913

45971:u_pw_expire_warning#0:\ 

     

:u_pswduser=root:u_suclog#1197383907:u_suctty=pt

s/2:u_unsuclog#1197383844:\ 

     :u_maxtries#0:u_lock@:chkent: 

 
Existem outros campos não padrão que podem ser inseridos ou 
modificados. Observe uma pequena descrição de alguns  campos 
e conteúdos: Um @ antes da entrada, significa que está 
desativada. 
  
Entry        Description 
u_minchg       min time (in secs) before pwd can 

be changed, again 

u_exp          accout expires (sec since account 

creation) 

u_life         pwd lifetime (sec until this pwd 

can be re-used) 

u_genpwd       generate pronounceable passwords 

u_genchars     generate a string of characters 

u_genletters   generate a string of letters 

u_pickpw       user can pick password 

 
Opções default da estrutura system, conforme mencionado, são 
propagadas com os padrões: 
 
gianlunix:/tcb/files/auth/system:# more default 

 
default:\ 

        :d_name=default:\ 

        :d_boot_authenticate@:\ 

        :u_pwd=*:\ 

        :u_owner=root:u_auditflag#-1:\ 

        

:u_minchg#0:u_maxlen#8:u_exp#15724800:u_life#169

34400:\ 

        

:u_pw_expire_warning#604800:u_pswduser=root:u_pi

ckpw:u_genpwd@:\ 

        

:u_restrict@:u_nullpw@:u_genchars@:u_genletters@

:\ 

        

:u_suclog#0:u_unsuclog#0:u_maxtries#3:u_lock:\ 

        :\ 

        

:t_logdelay#2:t_maxtries#10:t_login_timeout#0:\ 

        :chkent: 

 
 A página de manual de modprdef, modprpw, getprdef poderá 
ajudar entender quais as melhores opções dos parâmetros e qual 
melhor se adequa as necessidades do ambiente. Inicialmente, os 
valores padrões são bem consideráveis. As respectivas 
manpages, têm detalhadamente a função e descrição de cada 
opção demonstrada. Esses valores, devem estar de acordo com 
as necessidades do cliente, de seu negócio ou aplicação. 

11. Banner de Logon 

 
Por padrão, alguns sistemas definem o banner de logon para 
apresentar o nome do host, versão do sistema operacional, 
kernel e outras informações particulares. Essas informações são 
extremamente valiosas quando um “invasor” está a procura de 
brechas ou problemas de segurança. 
 
Por questões de segurança (por obscuridade), e por questões 
legais, este banner deve ser removido e trocado por um alerta 
contra uso não-autorizado, e informando sobre questões legais. 
 

 
=========================================

============================ 

= This is a private system operated by 

Dvox Company & Telecom for   = 

= <cust._name> business. Authorization 

from DCT or <cust._name>     = 

= management is required to use this 

system. Use by unauthorized    = 

= persons is prohibited.                                            

= 

= WARNING - This computer system is 

accessed by authorized users    = 

=           outside of <customer_name>. 

All security and control    =  

=           procedures must be strictly 

followed.                   = 

=========================================

============================ 

 
Os arquivos relacionados com este tipo de controle são: 
 

/etc/issue 

/etc/issue.net 

/etc/motd 

/etc/copyright 

 
Adeque-os aos interesses do seu negócio, e preocupe-se 
também com aspectos legais. 

12. Banners de Serviços 

 
Da mesma forma, banners de serviços como FTP, Telnet e 
SMTP também revelam informações sobre a versão dos serviços 
e níveis de patches aplicados. Os serviços devem ser 
reconfigurados tendo em vista a desativação destes recursos e, 
quando possível, a substituição dos banners por versões simples 
e seguras. Efetue conexões nas portas de alguns serviços do 
ambiente e observe se são reveladas informações críticas sobre 
os serviços (nome, versão, patch level, etc.). 
 
Observe as condições atual no servidor analisado, e veja se 
podem ser comprometedoras as informações disponíves: 
 
gianlunix:/home/japereir:$ telnet localhost 21 
Connected to localhost. 

Escape character is '^]'. 

220 gianlunix FTP server (Revision 1.1 Version 

wuftpd-2.6.1(PHNE_34698) Fri Nov 10 10:21:03 GMT 

2006) ready. 

 

gianlunix:/home/japereir:$ telnet localhost 25 
Connected to localhost. 

Escape character is '^]'. 

220 gianlunix ESMTP Sendmail 8.11.1 

(PHNE_35485)/8.11.1; Tue, 11 Dec 2007 11:59:17 -

0300 (SAT) 

 

gianlunix:/home/japereir:$ telnet localhost 
Connected to localhost. 

Escape character is '^]'. 

Local flow control on 

Telnet TERMINAL-SPEED option ON 

 

HP-UX gianlunix B.11.23 U ia64 (ta) 

 

login: 

 

Observe que todos os serviços retornaram informações 
preciosíssimas sobre versões instaladas, o que pode ajudar o 
atacante a direcionar seu ataque em sistemas conhecidos, além 

de facilitar o uso de exploits. Vamos fazer algumas modificações 
simples observar o resultado. Para os serviços de Telnet e FTP, 
as mudanças são no arquivo /etc/inetd.conf, sendo: 
 
11.1 Telnet 
 
- Original 
telnet    stream tcp6 nowait root 

/usr/lbin/telnetd   telnetd 

 

- Ajustado 
telnet    stream tcp6 nowait root 

/usr/lbin/telnetd   telnetd -b /etc/issue 

 
11.2 FTP 
 

- Original 
ftp      stream tcp6 nowait root /usr/lbin/ftpd     

ftpd 

 

- Ajustado 
ftp      stream tcp6 nowait root /usr/lbin/ftpd     

ftpd –l -a 

 
 
A opção –l habilita logs para syslogd e –a habilta o serviço de 
FTP para ler e validar um arquivo ftpaccess. Execute 
/usr/bin/ckconfig para validar PATHs ativos de FTP e 
localização de arquivos de configuração. Após essa ativação, o 
arquivo ftpaccess deve conter pelo menos: 
 
# Security Baseline for FTP 
banner /etc/issue 

greeting terse 

#suppresshostname yes 

#suppressversion yes 

 
Supress version/hostname em algumas versões estão 
descontinuada e não funcionam. Procure pelo substituto de 
acordo com a versão de seu serviço. 
 
Para o serviço de email, o arquivo a ser modificado é 
sendmail.cf. Como pode variar sua localização em função de 
versão e sistema operacional, procure suaa exata localização. 
 
11.3 SMTP 
 
- Original 
# SMTP initial login message (old $e macro) 

O SmtpGreetingMessage=$j Sendmail $v/$Z; $b 

O PrivacyOptions=authwarnings, restrictqrun 

 

 

- Ajustado 
# SMTP initial login message (old $e macro) 

O SmtpGreetingMessage= 

O PrivacyOptions= 

 
OBS: não esqueça de reinicializar os serviços para que as 
mudanças tenham efeito! 
 
Agora, vamos rever as atuais condições no servidor analisado, e 
ver se melhorou o cenário: 
 
gianlunix:/home/japereir:$ telnet localhost 21 
Trying... 

Connected to localhost. 

Escape character is '^]'. 
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220-

================================================

===================== 

220-=                                                                   

= 

220-= This is a private system operated by Dvox 

Company & Telecom for   = 

220-= <cust._name> business. Authorization from 

DCT or <cust._name>     = 

220-= management is required to use this system. 

Use by unauthorized    = 

220-= persons is prohibited.                                            

= 

220-=                                                                   

= 

220-= WARNING - This computer system is accessed 

by authorized users    = 

220-=           outside of <customer_name>. All 

security and control    =  

220-=           procedures must be strictly 

followed.                   = 

220-=                                                                   

= 

220-

================================================

===================== 

220 FTP server ready. 

 

gianlunix:/home/japereir:$ telnet localhost 25 
Trying... 

Connected to localhost. 

Escape character is '^]'. 

220  ESMTP 

 

 

gianlunix:/home/japereir:$ telnet localhost 
Trying... 

Connected to localhost. 

Escape character is '^]'. 

Local flow control on 

Telnet TERMINAL-SPEED option ON 

 

login: 

13. Logins e grupos desnecessários 

 
Desativar contas de serviços padrão/desnecessários, não 
utilizadas no dia-a-dia do ambiente é uma prática extremamente 
recomendada. Além de contribuir para que contas não sirvam de 
mecanismo de entrada/exploração, facilita a administração e 
controle sobre acesso. 
 
gianlunix:/home/japereir:$ more /etc/passwd 
root:*:0:3::/:/sbin/sh 

daemon:*:1:5::/:/sbin/sh 

bin:*:2:2::/usr/bin:/sbin/sh 

sys:*:3:3::/: 

adm:*:4:4::/var/adm:/sbin/sh 

uucp:*:5:3::/var/spool/uucppublic:/usr/lbin/uucp

/uucico 

lp:*:9:7::/var/spool/lp:/sbin/sh 

nuucp:*:11:11::/var/spool/uucppublic:/usr/lbin/u

ucp/uucico 

hpdb:*:27:1:ALLBASE:/:/sbin/sh 

smbnull:*:101:101:DO NOT USE OR DELETE - needed 

by Samba:/home/smbnull:/sbin/sh 

sshd:*:102:102:sshd 

privsep:/var/empty:/bin/false 

hpsmh:*:105:103:System Management 

Homepage:/home/hpsmh:/sbin/sh 

sfmdb:*:106:20::/home/sfmdb:/sbin/sh 

opc_op:*:777:77:VPO default 

operator:/home/opc_op:/usr/bin/ksh 

gslu:*:1100:20:Ger. Seg. Logica de 

Usuarios:/home/gslu:/sbin/sh 

... 

 
São exemplos de contas que podem ser desabilitadas: guest, 

imnadm, ldp, uucp e nuucp. 

Os respectivos grupos relacionados as contas 
desnecessárias/removidas, devem ser também eliminados. Para o 
cenário proposto as contas referenciadas serão removidas. 
Identifique suas necessidades e elimine o que for necessário. 

14. Serviços Desnecessários 

 
Muitos serviços são configurados automaticamente durante a 
instalação e o startup da máquina, porém muitos deles não são 
necessários para o escopo/perfil do servidor em questão. O 
seguinte comando pode lhe ajudar com a tarefa: 
 
gianlunix:/home/japereir:$ grep -v "^#" 
/etc/inetd.conf | sort -u 
 

... 

chargen      dgram  udp6 nowait root internal 

chargen      stream tcp6 nowait root internal 

daytime      dgram  udp6 nowait root internal 

daytime      stream tcp6 nowait root internal 

discard      dgram  udp6 nowait root internal 

discard      stream tcp6 nowait root internal 

echo         dgram  udp6 nowait root internal 

echo         stream tcp6 nowait root internal 

exec         stream tcp6 nowait root 

/usr/lbin/rexecd   rexecd 

ftp          stream tcp6 nowait root 

/usr/lbin/ftpd     ftpd -l -u002 

rpc    dgram  udp wait root 

/usr/dt/bin/rpc.cmsd 100068 2-5 rpc.cmsd 

telnet       stream tcp6 nowait root 

/usr/lbin/telnetd  telnetd 

tftp         dgram  udp  wait   root 

/usr/lbin/tftpd    tftpd\ 

time         stream tcp6 nowait root internal 

… 

 
Muitos destes serviços  possuem vulnerabilidades, sendo que 
uma boa parte desnecessários devendo ser desativados. telnet, 

ftp, remshd, rlogind, finger, echo, discard, daytime, chargen, 

time, bootps, walld, rexd, uucp, ntalkd, xntpd, rbootd, 

mrouted e rwhod, são exemplos de possíves candidatos a 
desativação. Após essa inspeção para validar as necessidades do 
perfil do servidor, certifique-se que os arquivos /etc/inetd.conf, 
/var/adm/inetd.sec e /etc/inittab possuem root como dono e 
estejam com permissão 600. 

15. Relações de Confiança 

 
As relações de confiança entre os hosts devem ser montadas em 
cima da estrutura OpenSSH com autenticação via chaves 
públicas e chaves de hosts. Serviços como remshd e rlogind 
devem ser desabilitados, e todos os arquivos .rhosts e 
hosts.equiv devem ser removidos do sistema. 
 

gianlunix:/:# find / -name *rhost* 
/home/fapadm/.rhosts 

 

gianlunix:/:# more /home/fapadm/.rhosts 
fasacire        root 

fasa1re         root 

 
fasaclre        root 

 
Idealmente, isto deve ser feito antes da instalação e configuração 
das principais aplicações, para que as mesmas utilizem 
configuração baseada em ssh como padrão desde início de 
implantação. Caso sejam descobertos a posteriori, trabalho 
adicional vai ser necessário para identificar as necessidades 
desta relação promíscua. Em ambientes grandes, a quantidade de 
relacionamentos é fator complicador (regra full-mesh). 

16. Transmissão de Dados Criptografada 

 
Serviços e comandos cuja transmissão de dados é feita em texto 
puro (clear-text) devem ser desativados. A desativação pode ser 
feita através do inetd.conf ou usando o comando securetcpip. 
Os principais vilões são: telnet, ftp, tftp, rcp, rsh, rshd, rlogin 

e remsh. Em seu lugar, deve ser utilizado o OpenSSH e suas 
respectivas ferramentas (ssh, scp, sftp, etc.), que permitem 
transmissão de dados com criptografia e uso de chaves 
públicas/privadas. 
 
Assim, recomenda-se fortemente o uso de ssh, e desativação dos 
serviços mencionados o mais rápido possível. 

17. UID-0 

 
Sistema bem comportados deve considerar a existência de 
somente um usuário com UID 0 no sistema - usuário root. 
 

gianlunix:/:# grep :0: /etc/passwd 
root:*:0:3::/:/sbin/sh 

 
Verifique a existência de outros super-usuários e providencie a 
eliminação de seus priviégios. Felizmente, estamos imune ao 
problema. 

18. Sincronização de horas - NTP 

 
Sua rede deve possuir um servidor de NTP para garantir que os 
servidores possuam uma referência de data e hora comum, e 
facilite quando necessário a localização e manipulação de logs. 
 
Em ambientes onde o servidor NTP está disponível, apenas a 
inserção na crontab do seguinte comando é suficiente. 
 

0 11,23 * * * /usr/sbin/ntpdate 

IP_NTP_SERVER 

 
O comando permite que 2 vezes ao dia seja iniciado um 
processo de verificação da hora, e realiazado os ajustes 
necessários. Em ambiente que existam controladores de 
domínio, o próprio DC serve de servidor NTP. Caso não seja o 
seu caso, procure informações para subir um servidor NTP para 
o ambiente, ou veja a possibilidade de usar um serviço externo 
de alguma autoridade confiável. No Brasil, o Observatório 
Nacional oferece o serviço, disponível para acesso público no 
endereço 200.20.186.75, porta 123 UDP. 

19. Padrão de nomenclatura do servidor 

 
Parece não ser considerável, mas servidores com nomes 
dedutíveis não são recomendados. Validar se equipamento está 

em conformidade com política de nomenclatura do ambiente, 
sendo desejado (não obrigatório) que esta nomenclatura não 
caracterize o "perfil" do servidor. Acrônimos e mneumônicos 
são preferencialmente desejados ao invés de: 
 

- wwwserv     - prnserver    - bruxdns001 

- ftpserv     - isaproxy     - brw2kisa02 

 
Prefira algo mais abstrato e que faça sentido somente para quem 
conhece a codificação. Exemplo: 
 

- z1t2brpavlf01   - z1t2brpaptp01 

 

Não faz muito sentido, a não ser que alguem conheça o 
mecanismo. Z1 (Zone 1), T1 (Tier 2), BR (Brazil), PA (Porto 
Alegre), V/P (Virtual ou Phisical), L/T (Live ou Test), F/P (File 
Server ou Proxy) e 0x como elemento de sequenciamento das 
máquinas. Interessante não? 
 

20. Habilitação auditoria, objetos, eventos & logs 
 
Logs de auditoria são essenciais quando precisamos levantar 
informações sobre operações em obejtos diversos (diretórios, 
arquivos...), levantamento de eventos (remoção de pastas, 
aumento de privilégios, acessos indevidos...) ou vasculhamento 
dos próprios logs e seu contéudo. Se não houver uma maneira de 
interligar esses eventos, ficará muito difícil prover 
rastreabilidade de algum evento crítico. Sempre que possível, 
logs devem ser armazenados externamente ao servidor ao qual 
esta sendo coletado. 
 
Contabilidade de eventos de sistema, (CPU, I/O de disco e 
memória) podem ser ativados através de: 
 

/etc/rc.config.d/acct 

START_ACCT=1 

 
Rastreabilidade de commandos, system-calls e outros controles 
em nível de kernel podem ser manipuladas via comando audisp, 
e habilitadas através de: 
 

/etc/rc.config.d/auditing 

AUDITING=1 

PRI_SWITCH=10000 

SEC_SWITCH=10000 

 
Quando habilitar tais recursos, considerem também como parte 
da política: 
 

• Ajustar tamanho log Security para tamanho 
desejado e legal; 

• Definir/checar demais valores de acordo com 
política do ambiente; 

• Definir rotatividade/armazenamento de acordo 
com política corrente; 

• Ajustar eventos e objetos a serem auditados. 

21. GSLU – Propagação de usuários 

 
A propagação de usuários no ambiente, deve seguir um padrão 
conhecido, e possuir mecanismos de alocar cada usuário em seus 
respectivos grupos, estes, com privilégios controlados e 
mensurados. 
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220-

================================================

===================== 

220-=                                                                   

= 

220-= This is a private system operated by Dvox 

Company & Telecom for   = 

220-= <cust._name> business. Authorization from 

DCT or <cust._name>     = 

220-= management is required to use this system. 

Use by unauthorized    = 

220-= persons is prohibited.                                            

= 

220-=                                                                   

= 

220-= WARNING - This computer system is accessed 

by authorized users    = 

220-=           outside of <customer_name>. All 

security and control    =  

220-=           procedures must be strictly 

followed.                   = 

220-=                                                                   

= 

220-

================================================

===================== 

220 FTP server ready. 

 

gianlunix:/home/japereir:$ telnet localhost 25 
Trying... 

Connected to localhost. 

Escape character is '^]'. 

220  ESMTP 

 

 

gianlunix:/home/japereir:$ telnet localhost 
Trying... 

Connected to localhost. 

Escape character is '^]'. 

Local flow control on 

Telnet TERMINAL-SPEED option ON 

 

login: 

13. Logins e grupos desnecessários 

 
Desativar contas de serviços padrão/desnecessários, não 
utilizadas no dia-a-dia do ambiente é uma prática extremamente 
recomendada. Além de contribuir para que contas não sirvam de 
mecanismo de entrada/exploração, facilita a administração e 
controle sobre acesso. 
 
gianlunix:/home/japereir:$ more /etc/passwd 
root:*:0:3::/:/sbin/sh 

daemon:*:1:5::/:/sbin/sh 

bin:*:2:2::/usr/bin:/sbin/sh 

sys:*:3:3::/: 

adm:*:4:4::/var/adm:/sbin/sh 

uucp:*:5:3::/var/spool/uucppublic:/usr/lbin/uucp

/uucico 

lp:*:9:7::/var/spool/lp:/sbin/sh 

nuucp:*:11:11::/var/spool/uucppublic:/usr/lbin/u

ucp/uucico 

hpdb:*:27:1:ALLBASE:/:/sbin/sh 

smbnull:*:101:101:DO NOT USE OR DELETE - needed 

by Samba:/home/smbnull:/sbin/sh 

sshd:*:102:102:sshd 

privsep:/var/empty:/bin/false 

hpsmh:*:105:103:System Management 

Homepage:/home/hpsmh:/sbin/sh 

sfmdb:*:106:20::/home/sfmdb:/sbin/sh 

opc_op:*:777:77:VPO default 

operator:/home/opc_op:/usr/bin/ksh 

gslu:*:1100:20:Ger. Seg. Logica de 

Usuarios:/home/gslu:/sbin/sh 

... 

 
São exemplos de contas que podem ser desabilitadas: guest, 

imnadm, ldp, uucp e nuucp. 

Os respectivos grupos relacionados as contas 
desnecessárias/removidas, devem ser também eliminados. Para o 
cenário proposto as contas referenciadas serão removidas. 
Identifique suas necessidades e elimine o que for necessário. 

14. Serviços Desnecessários 

 
Muitos serviços são configurados automaticamente durante a 
instalação e o startup da máquina, porém muitos deles não são 
necessários para o escopo/perfil do servidor em questão. O 
seguinte comando pode lhe ajudar com a tarefa: 
 
gianlunix:/home/japereir:$ grep -v "^#" 
/etc/inetd.conf | sort -u 
 

... 

chargen      dgram  udp6 nowait root internal 

chargen      stream tcp6 nowait root internal 

daytime      dgram  udp6 nowait root internal 

daytime      stream tcp6 nowait root internal 

discard      dgram  udp6 nowait root internal 

discard      stream tcp6 nowait root internal 

echo         dgram  udp6 nowait root internal 

echo         stream tcp6 nowait root internal 

exec         stream tcp6 nowait root 

/usr/lbin/rexecd   rexecd 

ftp          stream tcp6 nowait root 

/usr/lbin/ftpd     ftpd -l -u002 

rpc    dgram  udp wait root 

/usr/dt/bin/rpc.cmsd 100068 2-5 rpc.cmsd 

telnet       stream tcp6 nowait root 

/usr/lbin/telnetd  telnetd 

tftp         dgram  udp  wait   root 

/usr/lbin/tftpd    tftpd\ 

time         stream tcp6 nowait root internal 

… 

 
Muitos destes serviços  possuem vulnerabilidades, sendo que 
uma boa parte desnecessários devendo ser desativados. telnet, 

ftp, remshd, rlogind, finger, echo, discard, daytime, chargen, 

time, bootps, walld, rexd, uucp, ntalkd, xntpd, rbootd, 

mrouted e rwhod, são exemplos de possíves candidatos a 
desativação. Após essa inspeção para validar as necessidades do 
perfil do servidor, certifique-se que os arquivos /etc/inetd.conf, 
/var/adm/inetd.sec e /etc/inittab possuem root como dono e 
estejam com permissão 600. 

15. Relações de Confiança 

 
As relações de confiança entre os hosts devem ser montadas em 
cima da estrutura OpenSSH com autenticação via chaves 
públicas e chaves de hosts. Serviços como remshd e rlogind 
devem ser desabilitados, e todos os arquivos .rhosts e 
hosts.equiv devem ser removidos do sistema. 
 

gianlunix:/:# find / -name *rhost* 
/home/fapadm/.rhosts 

 

gianlunix:/:# more /home/fapadm/.rhosts 
fasacire        root 

fasa1re         root 

 
fasaclre        root 

 
Idealmente, isto deve ser feito antes da instalação e configuração 
das principais aplicações, para que as mesmas utilizem 
configuração baseada em ssh como padrão desde início de 
implantação. Caso sejam descobertos a posteriori, trabalho 
adicional vai ser necessário para identificar as necessidades 
desta relação promíscua. Em ambientes grandes, a quantidade de 
relacionamentos é fator complicador (regra full-mesh). 

16. Transmissão de Dados Criptografada 

 
Serviços e comandos cuja transmissão de dados é feita em texto 
puro (clear-text) devem ser desativados. A desativação pode ser 
feita através do inetd.conf ou usando o comando securetcpip. 
Os principais vilões são: telnet, ftp, tftp, rcp, rsh, rshd, rlogin 

e remsh. Em seu lugar, deve ser utilizado o OpenSSH e suas 
respectivas ferramentas (ssh, scp, sftp, etc.), que permitem 
transmissão de dados com criptografia e uso de chaves 
públicas/privadas. 
 
Assim, recomenda-se fortemente o uso de ssh, e desativação dos 
serviços mencionados o mais rápido possível. 

17. UID-0 

 
Sistema bem comportados deve considerar a existência de 
somente um usuário com UID 0 no sistema - usuário root. 
 

gianlunix:/:# grep :0: /etc/passwd 
root:*:0:3::/:/sbin/sh 

 
Verifique a existência de outros super-usuários e providencie a 
eliminação de seus priviégios. Felizmente, estamos imune ao 
problema. 

18. Sincronização de horas - NTP 

 
Sua rede deve possuir um servidor de NTP para garantir que os 
servidores possuam uma referência de data e hora comum, e 
facilite quando necessário a localização e manipulação de logs. 
 
Em ambientes onde o servidor NTP está disponível, apenas a 
inserção na crontab do seguinte comando é suficiente. 
 

0 11,23 * * * /usr/sbin/ntpdate 

IP_NTP_SERVER 

 
O comando permite que 2 vezes ao dia seja iniciado um 
processo de verificação da hora, e realiazado os ajustes 
necessários. Em ambiente que existam controladores de 
domínio, o próprio DC serve de servidor NTP. Caso não seja o 
seu caso, procure informações para subir um servidor NTP para 
o ambiente, ou veja a possibilidade de usar um serviço externo 
de alguma autoridade confiável. No Brasil, o Observatório 
Nacional oferece o serviço, disponível para acesso público no 
endereço 200.20.186.75, porta 123 UDP. 

19. Padrão de nomenclatura do servidor 

 
Parece não ser considerável, mas servidores com nomes 
dedutíveis não são recomendados. Validar se equipamento está 

em conformidade com política de nomenclatura do ambiente, 
sendo desejado (não obrigatório) que esta nomenclatura não 
caracterize o "perfil" do servidor. Acrônimos e mneumônicos 
são preferencialmente desejados ao invés de: 
 

- wwwserv     - prnserver    - bruxdns001 

- ftpserv     - isaproxy     - brw2kisa02 

 
Prefira algo mais abstrato e que faça sentido somente para quem 
conhece a codificação. Exemplo: 
 

- z1t2brpavlf01   - z1t2brpaptp01 

 

Não faz muito sentido, a não ser que alguem conheça o 
mecanismo. Z1 (Zone 1), T1 (Tier 2), BR (Brazil), PA (Porto 
Alegre), V/P (Virtual ou Phisical), L/T (Live ou Test), F/P (File 
Server ou Proxy) e 0x como elemento de sequenciamento das 
máquinas. Interessante não? 
 

20. Habilitação auditoria, objetos, eventos & logs 
 
Logs de auditoria são essenciais quando precisamos levantar 
informações sobre operações em obejtos diversos (diretórios, 
arquivos...), levantamento de eventos (remoção de pastas, 
aumento de privilégios, acessos indevidos...) ou vasculhamento 
dos próprios logs e seu contéudo. Se não houver uma maneira de 
interligar esses eventos, ficará muito difícil prover 
rastreabilidade de algum evento crítico. Sempre que possível, 
logs devem ser armazenados externamente ao servidor ao qual 
esta sendo coletado. 
 
Contabilidade de eventos de sistema, (CPU, I/O de disco e 
memória) podem ser ativados através de: 
 

/etc/rc.config.d/acct 

START_ACCT=1 

 
Rastreabilidade de commandos, system-calls e outros controles 
em nível de kernel podem ser manipuladas via comando audisp, 
e habilitadas através de: 
 

/etc/rc.config.d/auditing 

AUDITING=1 

PRI_SWITCH=10000 

SEC_SWITCH=10000 

 
Quando habilitar tais recursos, considerem também como parte 
da política: 
 

• Ajustar tamanho log Security para tamanho 
desejado e legal; 

• Definir/checar demais valores de acordo com 
política do ambiente; 

• Definir rotatividade/armazenamento de acordo 
com política corrente; 

• Ajustar eventos e objetos a serem auditados. 

21. GSLU – Propagação de usuários 

 
A propagação de usuários no ambiente, deve seguir um padrão 
conhecido, e possuir mecanismos de alocar cada usuário em seus 
respectivos grupos, estes, com privilégios controlados e 
mensurados. 
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Neste cenário, para o servidor contemplado, criamos um usuário 
administrativo com poderes consideráveis, e fizemos uma 
relação de confiança por chave pública/privada a partir de um 
outro servidor confiável. Isso permite administração fácil e 
centralizada, a partir de um usuário base com poderes de 
reverter possíveis problemas com o super-usuário. Veja os 
passos executados, contemplando criação do usuário, chaves e 
propagação entre servidores de “administração”. 
 
1. Criar usuario GSLU & set passwd 
# useradd -g users -d /home/gslu -c "Grupo 

Seguranca Logica Usuarios" -m gslu 

# su - gslu && passwd 

 

2. Gerar PKI 
# su – gslu && ssh-keygen -t rsa -b 2048 

 
3. Criar relacao confianca gslu de Master Server 
-> Admin Server 
 

################################################

######## 

# Created By :  JWP                  # 

# Date       :  05/10/2007. Last update:  

01/11/2007   # 

# Function   :  Transfer Public-Key Current User       

# 

################################################

######## 

{ 

if [ -z "$1" ] 

then 

   echo "\n ===== You need provide user@host 

info! ====\n" 

fi 

cd $HOME 

if [ -e "./.ssh/id_rsa.pub" ] 

then 

   cat ./.ssh/id_rsa.pub |ssh $1 'mkdir -p -m 

0700 .ssh && cat >> .ssh/authorized_keys' 

else 

   ssh-keygen -t rsa 

   cat ./.ssh/id_rsa.pub |ssh $1 'mkdir -p -m 

0700 .ssh && cat >> .ssh/authorized_keys' 

fi 

} 

 
A partir deste ponto, o “usuário administrativo” está propagado 
para o servidor a ser gerenciado. 

22. Instalação ESM, Medusa ou Bastille 

 
Uma ferramenta de controle e análise de vulnerabilidades deve 
ser considerada como parte da instalação. No caso de ambiente 
UX, as opções foram: 
 

• Symantec ESM (comercial, excelente e cara); 
• MEDUSA (distribuição controlada e atualmente 

descontinuada) 
• Bastille (gratuíto e possui excelentes controles e 

atualização) 
 
Escolha uma que melhor adeque as necessidades/orçamento do 
projeto e conheça ao máximo seus recursos, limitações, pontos 
forte e fraco. Extraia relatórios e inicie o processo de 
transformação do ambiente (obtenha um “base report”, defina 

políticas de ajuste, prioridades e inicie o trabalho). Essa é a 
melhor e mais emocionante parte. 

23. Segregação history 

 
Este recurso, permite que ações indesejadas sejam sobrepostas 
por limitações do history corrente, e separe acessos de root 
basedo em IDs de sessão. Facilita em muito o processo de 
identificação de “operações não desejadas” e mais importante, o 
autor delas. 
 

# Cria diretorio para armazenamento 
mkdir -m 700 ~root/.histories 

 

# Cria arquivo de inicialização da shell 
(sh e sh-posix) 
echo 'HISTFILE=~/.histories/hist-

`/usr/bin/date +%Y%m%d`-$$' >> 

~root/.shrc 

echo 'export HISTFILE' >> ~root/.shrc 

chmod 600 ~root/.shrc 

 

#Configura arquivo de inicialização da 
shell 
echo 'ENV=~root/.shrc' >> ~root/.profile 

echo 'export ENV' >> ~root/.profile 

24. Segregação privilégios (sudo) 

 
Permite utilizar os recursos do sudo para segregar grupos de 
uso, comandos, e invocação de alguns comandos antes restritos 
a figura do root, a partir de um usuário comum habiltado. O 
arquivo em anexo, define alguns grupos e respectivos comandos 
que possuem permissão de execução, servindo como ótimo 
método de controle por áreas de serviço/atuação. 
 
# sudoers file - HP-UX                       (c) 2006 
- JWP 
# This file MUST be edited with the 'visudo' command 
as root. 
# See the man page for the details on how to write a 
sudoers file. 
 
## Override builtin defaults 
Defaults syslog=auth 
Defaults logfile=/var/adm/syslog/sudo.log 
Defaults !authenticate 
 
## Host alias specification 
 
## User alias specification 
 
## Cmnd alias specification 
Cmnd_Alias   
DISK=/usr/sbin/ioscan,/usr/sbin/diskinfo,/opt/fcms/bin
/fcmsutil,/sbin/spmgr,/usr/sbin/insf,/usr/sbin/rmsf,/u
sr/sbin/mc,/usr/bin/mt,/usr/bin/du,/usr/bin/lifcp,/usr
/s 
bin/mkboot 
Cmnd_Alias   
STORAGE_VA=/opt/sanmgr/commandview/client/sbin/*,/opt/
sanmgr/commandview/server/sbin/*,/sbin/autopath 
Cmnd_Alias    
Cmnd_Alias  
LVM_PLUS=/usr/sbin/lvreduce,/usr/sbin/lvremove,/usr/sb
in/lvrmboot,/usr/sbin/pvremove,/usr/sbin/pvcreate -f 
*,/usr/sbin/vgcfgrestore,/usr/sbin/vgchgid,/usr/sbin/v
gex 
port,/usr/sbin/vgreduce,/usr/sbin/vgremove,/usr/sbin/v
gscan,/usr/sbin/pvchange,/usr/sbin/mknod 
Cmnd_Alias   
FILESYSTEM=/usr/sbin/fsck,/usr/sbin/extendfs,/usr/sbin
/fsadm,/usr/sbin/bfs,/usr/sbin/cachefsstat,/usr/sbin/d
umpfs,/usr/bin/nfsstat,/usr/sbin/mount,/usr/sbin/umoun
t, 

 
/usr/sbin/pfs_exportfs,/usr/sbin/pfs_mount,/usr/sbin/p
fs_mountd,/usr/sbin/pfs_umount,/usr/sbin/pfsd 
Cmnd_Alias   
FILESYSTEM_PLUS=/usr/sbin/newfs,/usr/sbin/mkfs,/usr/sb
in/fuser 
Cmnd_Alias   
NETWORK=/usr/sbin/ifconfig,/usr/sbin/arp,/usr/sbin/rou
te,/usr/bin/rad,/usr/bin/netstat,/usr/sbin/ping 
Cmnd_Alias   FILEVIEW=/usr/bin/cat,/usr/bin/crontab -
l,/usr/bin/strings 
Cmnd_Alias   
SHUTDOWN=/sbin/init,/usr/sbin/reboot,/usr/sbin/shutdow
n 
Cmnd_Alias   SWAP=/usr/sbin/swapon,/usr/sbin/swapinfo 
Cmnd_Alias   
PROCESS=/usr/bin/kill,/sbin/init.d/*,/usr/sbin/kmtune,
/sbin/set_parms,/usr/bin/adb,/usr/sbin/dmesg 
Cmnd_Alias   NFS=/usr/sbin/exportfs 
... 
# User privilege specification 
root       ALL=ALL 
%temproot ALL=/usr/bin/su - root 
%l2sec 
ALL=DISK,LVM,LVM_PLUS,FILESYSTEM,FILESYSTEM_PLUS,NETWO
RK,SW,USERS,FILEVIEW,SHUTDOWN,SWAP,PROCESS,NFS,OPENVIE
W,/usr/bin/setacl,/usr/bin/su - root 
%l2ux 
ALL=STORAGE_VA,DISK,LVM,LVM_PLUS,FILESYSTEM,FILESYSTEM
_PLUS,NETWORK,SW,USERS,FILEVIEW,SHUTDOWN,SWAP,PROCESS,
NFS,OPENVIEW,MCSG 
%l2sap 
ALL=DISK,LVM,!LVM_PLUS,!FILESYSTEM,!FILESYSTEM_PLUS,!N
ETWORK,SW,!USERS,FILEVIEW,SHUTDOWN,!SWAP,PROCESS,NFS,!
OPENVIEW,ORA1,SAP1 
%l2db 
ALL=DISK,LVM,!LVM_PLUS,!FILESYSTEM,!FILESYSTEM_PLUS,!N
ETWORK,SW,!USERS,FILEVIEW,SHUTDOWN,!SWAP,PROCESS,NFS,!
OPENVIEW,ORA1,SAP1 
ALL=DISK,!LVM,!LVM_PLUS,!FILESYSTEM,!FILESYSTEM_PLUS,!
NETWORK,SW,!USERS,FILEVIEW,SHUTDOWN,!SWAP,PROCESS,NFS,
!OPENVIEW,OMNIBACK,MCSG 
%l1sapux 
ALL=DISK,LVM,!LVM_PLUS,FILESYSTEM,!FILESYSTEM_PLUS,NET
WORK,!SW,USERS,FILEVIEW,SHUTDOWN,!SWAP,PROCESS,NFS,OPE
NVIEW,MCSG,ORA1,SAP1 
%l2tools 
ALL=DISK,LVM,!LVM_PLUS,FILESYSTEM,!FILESYSTEM_PLUS,NET
WORK,SW,USERS,FILEVIEW,SHUTDOWN,!SWAP,PROCESS,NFS,OPEN
VIEW,/usr/sbin/cmviewcl 
 
# GSLU specific permissions 
gslu 
ALL=NOPASSWD:/usr/sbin/useradd,NOPASSWD:/usr/sbin/user
del,NOPASSWD:/usr/sbin/usermod,NOPASSWD:/usr/sbin/grou
padd,NOPASSWD:/usr/sbin/groupdel,NOPASSWD:/usr/sbin/gr
oupmod,NOPASSWD:/home/gslu/add_key.sh,NOPASSWD:/usr/bi
n/passwd,NOPASSWD:/usr/bin/cat 

IV. STATUS CHECKLIST 

 
O checklist inicial apresentado (2 – Escopo de Atuação), serve 
de referência para que o administrador possa ter uma padrão de 
controles previamente definidos. Utilize-o ou crie o seu próprio 
checklist, e uso-o como acompanhamento durante a fase de 
implantação. No final,  compare os resultado obtidos, identifique 
alguns issues que possam persister, e retorne ao plano de ação 
em busca de seus objetivos finais. Mantenha-o sempre 
atualizado como documentação de seu projeto e possível fonte 
de evidências caso alguém, um dia, possa requisitá-lo. 

V. CONCLUSÃO 

Manter um ambiente seguro não é atividades das mais triviais. 
Um projeto baseado em PDCA (Plan, Do, Check e Act), deve 
ser considerado, pois sem este sistema circular de validações, 
seu ambiente estará coerente por algumas semanas (pra não 
dizer dias). Considere processos de automatização para facilitar 
tarefas repetitivas, e prefira ferramental que possa ser integrado. 

Uma política de segurança do ambiente deve existir para nortear 
as atividades e prioridades de sua implementação, além de servir 
de base para quaisquer questionamentos sobre o assunto. 
Garantir um nível adequado de CID/CIA em épocas onde o 
processo de comunicação aumenta exponencialmente, aliado a 
complexidade e heterogeneidade dos ambientes é algo 
extremamente difícil. Como profetizava Andy Grove, “Only the 

paranoid survive.” 
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Neste cenário, para o servidor contemplado, criamos um usuário 
administrativo com poderes consideráveis, e fizemos uma 
relação de confiança por chave pública/privada a partir de um 
outro servidor confiável. Isso permite administração fácil e 
centralizada, a partir de um usuário base com poderes de 
reverter possíveis problemas com o super-usuário. Veja os 
passos executados, contemplando criação do usuário, chaves e 
propagação entre servidores de “administração”. 
 
1. Criar usuario GSLU & set passwd 
# useradd -g users -d /home/gslu -c "Grupo 

Seguranca Logica Usuarios" -m gslu 

# su - gslu && passwd 

 

2. Gerar PKI 
# su – gslu && ssh-keygen -t rsa -b 2048 

 
3. Criar relacao confianca gslu de Master Server 
-> Admin Server 
 

################################################

######## 

# Created By :  JWP                  # 

# Date       :  05/10/2007. Last update:  

01/11/2007   # 

# Function   :  Transfer Public-Key Current User       

# 

################################################

######## 

{ 

if [ -z "$1" ] 

then 

   echo "\n ===== You need provide user@host 

info! ====\n" 

fi 

cd $HOME 

if [ -e "./.ssh/id_rsa.pub" ] 

then 

   cat ./.ssh/id_rsa.pub |ssh $1 'mkdir -p -m 

0700 .ssh && cat >> .ssh/authorized_keys' 

else 

   ssh-keygen -t rsa 

   cat ./.ssh/id_rsa.pub |ssh $1 'mkdir -p -m 

0700 .ssh && cat >> .ssh/authorized_keys' 

fi 

} 

 
A partir deste ponto, o “usuário administrativo” está propagado 
para o servidor a ser gerenciado. 

22. Instalação ESM, Medusa ou Bastille 

 
Uma ferramenta de controle e análise de vulnerabilidades deve 
ser considerada como parte da instalação. No caso de ambiente 
UX, as opções foram: 
 

• Symantec ESM (comercial, excelente e cara); 
• MEDUSA (distribuição controlada e atualmente 

descontinuada) 
• Bastille (gratuíto e possui excelentes controles e 

atualização) 
 
Escolha uma que melhor adeque as necessidades/orçamento do 
projeto e conheça ao máximo seus recursos, limitações, pontos 
forte e fraco. Extraia relatórios e inicie o processo de 
transformação do ambiente (obtenha um “base report”, defina 

políticas de ajuste, prioridades e inicie o trabalho). Essa é a 
melhor e mais emocionante parte. 

23. Segregação history 

 
Este recurso, permite que ações indesejadas sejam sobrepostas 
por limitações do history corrente, e separe acessos de root 
basedo em IDs de sessão. Facilita em muito o processo de 
identificação de “operações não desejadas” e mais importante, o 
autor delas. 
 

# Cria diretorio para armazenamento 
mkdir -m 700 ~root/.histories 

 

# Cria arquivo de inicialização da shell 
(sh e sh-posix) 
echo 'HISTFILE=~/.histories/hist-

`/usr/bin/date +%Y%m%d`-$$' >> 

~root/.shrc 

echo 'export HISTFILE' >> ~root/.shrc 

chmod 600 ~root/.shrc 

 

#Configura arquivo de inicialização da 
shell 
echo 'ENV=~root/.shrc' >> ~root/.profile 

echo 'export ENV' >> ~root/.profile 

24. Segregação privilégios (sudo) 

 
Permite utilizar os recursos do sudo para segregar grupos de 
uso, comandos, e invocação de alguns comandos antes restritos 
a figura do root, a partir de um usuário comum habiltado. O 
arquivo em anexo, define alguns grupos e respectivos comandos 
que possuem permissão de execução, servindo como ótimo 
método de controle por áreas de serviço/atuação. 
 
# sudoers file - HP-UX                       (c) 2006 
- JWP 
# This file MUST be edited with the 'visudo' command 
as root. 
# See the man page for the details on how to write a 
sudoers file. 
 
## Override builtin defaults 
Defaults syslog=auth 
Defaults logfile=/var/adm/syslog/sudo.log 
Defaults !authenticate 
 
## Host alias specification 
 
## User alias specification 
 
## Cmnd alias specification 
Cmnd_Alias   
DISK=/usr/sbin/ioscan,/usr/sbin/diskinfo,/opt/fcms/bin
/fcmsutil,/sbin/spmgr,/usr/sbin/insf,/usr/sbin/rmsf,/u
sr/sbin/mc,/usr/bin/mt,/usr/bin/du,/usr/bin/lifcp,/usr
/s 
bin/mkboot 
Cmnd_Alias   
STORAGE_VA=/opt/sanmgr/commandview/client/sbin/*,/opt/
sanmgr/commandview/server/sbin/*,/sbin/autopath 
Cmnd_Alias    
Cmnd_Alias  
LVM_PLUS=/usr/sbin/lvreduce,/usr/sbin/lvremove,/usr/sb
in/lvrmboot,/usr/sbin/pvremove,/usr/sbin/pvcreate -f 
*,/usr/sbin/vgcfgrestore,/usr/sbin/vgchgid,/usr/sbin/v
gex 
port,/usr/sbin/vgreduce,/usr/sbin/vgremove,/usr/sbin/v
gscan,/usr/sbin/pvchange,/usr/sbin/mknod 
Cmnd_Alias   
FILESYSTEM=/usr/sbin/fsck,/usr/sbin/extendfs,/usr/sbin
/fsadm,/usr/sbin/bfs,/usr/sbin/cachefsstat,/usr/sbin/d
umpfs,/usr/bin/nfsstat,/usr/sbin/mount,/usr/sbin/umoun
t, 

 
/usr/sbin/pfs_exportfs,/usr/sbin/pfs_mount,/usr/sbin/p
fs_mountd,/usr/sbin/pfs_umount,/usr/sbin/pfsd 
Cmnd_Alias   
FILESYSTEM_PLUS=/usr/sbin/newfs,/usr/sbin/mkfs,/usr/sb
in/fuser 
Cmnd_Alias   
NETWORK=/usr/sbin/ifconfig,/usr/sbin/arp,/usr/sbin/rou
te,/usr/bin/rad,/usr/bin/netstat,/usr/sbin/ping 
Cmnd_Alias   FILEVIEW=/usr/bin/cat,/usr/bin/crontab -
l,/usr/bin/strings 
Cmnd_Alias   
SHUTDOWN=/sbin/init,/usr/sbin/reboot,/usr/sbin/shutdow
n 
Cmnd_Alias   SWAP=/usr/sbin/swapon,/usr/sbin/swapinfo 
Cmnd_Alias   
PROCESS=/usr/bin/kill,/sbin/init.d/*,/usr/sbin/kmtune,
/sbin/set_parms,/usr/bin/adb,/usr/sbin/dmesg 
Cmnd_Alias   NFS=/usr/sbin/exportfs 
... 
# User privilege specification 
root       ALL=ALL 
%temproot ALL=/usr/bin/su - root 
%l2sec 
ALL=DISK,LVM,LVM_PLUS,FILESYSTEM,FILESYSTEM_PLUS,NETWO
RK,SW,USERS,FILEVIEW,SHUTDOWN,SWAP,PROCESS,NFS,OPENVIE
W,/usr/bin/setacl,/usr/bin/su - root 
%l2ux 
ALL=STORAGE_VA,DISK,LVM,LVM_PLUS,FILESYSTEM,FILESYSTEM
_PLUS,NETWORK,SW,USERS,FILEVIEW,SHUTDOWN,SWAP,PROCESS,
NFS,OPENVIEW,MCSG 
%l2sap 
ALL=DISK,LVM,!LVM_PLUS,!FILESYSTEM,!FILESYSTEM_PLUS,!N
ETWORK,SW,!USERS,FILEVIEW,SHUTDOWN,!SWAP,PROCESS,NFS,!
OPENVIEW,ORA1,SAP1 
%l2db 
ALL=DISK,LVM,!LVM_PLUS,!FILESYSTEM,!FILESYSTEM_PLUS,!N
ETWORK,SW,!USERS,FILEVIEW,SHUTDOWN,!SWAP,PROCESS,NFS,!
OPENVIEW,ORA1,SAP1 
ALL=DISK,!LVM,!LVM_PLUS,!FILESYSTEM,!FILESYSTEM_PLUS,!
NETWORK,SW,!USERS,FILEVIEW,SHUTDOWN,!SWAP,PROCESS,NFS,
!OPENVIEW,OMNIBACK,MCSG 
%l1sapux 
ALL=DISK,LVM,!LVM_PLUS,FILESYSTEM,!FILESYSTEM_PLUS,NET
WORK,!SW,USERS,FILEVIEW,SHUTDOWN,!SWAP,PROCESS,NFS,OPE
NVIEW,MCSG,ORA1,SAP1 
%l2tools 
ALL=DISK,LVM,!LVM_PLUS,FILESYSTEM,!FILESYSTEM_PLUS,NET
WORK,SW,USERS,FILEVIEW,SHUTDOWN,!SWAP,PROCESS,NFS,OPEN
VIEW,/usr/sbin/cmviewcl 
 
# GSLU specific permissions 
gslu 
ALL=NOPASSWD:/usr/sbin/useradd,NOPASSWD:/usr/sbin/user
del,NOPASSWD:/usr/sbin/usermod,NOPASSWD:/usr/sbin/grou
padd,NOPASSWD:/usr/sbin/groupdel,NOPASSWD:/usr/sbin/gr
oupmod,NOPASSWD:/home/gslu/add_key.sh,NOPASSWD:/usr/bi
n/passwd,NOPASSWD:/usr/bin/cat 

IV. STATUS CHECKLIST 

 
O checklist inicial apresentado (2 – Escopo de Atuação), serve 
de referência para que o administrador possa ter uma padrão de 
controles previamente definidos. Utilize-o ou crie o seu próprio 
checklist, e uso-o como acompanhamento durante a fase de 
implantação. No final,  compare os resultado obtidos, identifique 
alguns issues que possam persister, e retorne ao plano de ação 
em busca de seus objetivos finais. Mantenha-o sempre 
atualizado como documentação de seu projeto e possível fonte 
de evidências caso alguém, um dia, possa requisitá-lo. 

V. CONCLUSÃO 

Manter um ambiente seguro não é atividades das mais triviais. 
Um projeto baseado em PDCA (Plan, Do, Check e Act), deve 
ser considerado, pois sem este sistema circular de validações, 
seu ambiente estará coerente por algumas semanas (pra não 
dizer dias). Considere processos de automatização para facilitar 
tarefas repetitivas, e prefira ferramental que possa ser integrado. 

Uma política de segurança do ambiente deve existir para nortear 
as atividades e prioridades de sua implementação, além de servir 
de base para quaisquer questionamentos sobre o assunto. 
Garantir um nível adequado de CID/CIA em épocas onde o 
processo de comunicação aumenta exponencialmente, aliado a 
complexidade e heterogeneidade dos ambientes é algo 
extremamente difícil. Como profetizava Andy Grove, “Only the 

paranoid survive.” 

VI. REFERENCES 
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Resumo— Milhões de pessoas em todo mundo usam aplicações 

de mensagens instantâneas todos os dias para se comunicarem 
com amigos, colegas de trabalho, fornecedores, clientes ou até 
mesmo para enviar informações sensíveis com objetivos militares. 

Com o aumento na demanda de uso desse tipo de tecnologia, 
surgiu a necessidade de analisar que tipo de informações estão 
sendo trafegadas nessas conexões.  

Esse artigo apresenta um novo modelo de análise forense, 
através do qual o investigador será capaz de localizar evidências 
com facilidade em protocolos de mensagens instantâneas. Além 
disso, esse artigo apresenta a ferramenta MSN Shadow, a qual é 
capaz de capturar e examinar diversas informações que trafegam 
no protocolo MSNP da Microsoft, além de realizar técnicas de 
investigação ativa. 
 

Palavras Chaves – segurança computacional, perícia forense, 
msn, instant messaging, tcp hijack, ip spoofing, sniffing. 
 
I. INTRODUÇÃO 
 

Atualmente o uso de mensagens instantâneas [1] se tornou 
algo comum tanto para o entretenimento de usuários finais 
quanto para a diminuição de custos de comunicação dentro de 
uma empresa, ou até mesmo comunicações militares [2]. 
  O protocolo mais usado atualmente é o Microsoft 
Notification Protocol [3], conhecido como MSN, o qual vem 
implementado num software cliente instalado por padrão em 
diversas versões do sistema operacional Windows. Esse 
protocolo não permite apenas conversas por texto, mas 
também vídeo conferência e transferência de arquivos. 

 Muitos desenvolvedores fora da Microsoft implementam 
esse protocolo em outros sistemas operacionais como Linux, 
Mac OS e clientes para celulares, PDA e muitos outros 
dispositivos que tenham a capacidade de se conectarem à rede 
mundial de computadores. 
  Essa ubiqüidade desse tipo de protocolo deve aumentar a 
preocupação de todos que gerenciam tecnologia da 
informação, principalmente da equipe de segurança. 
  Como qualquer outra tecnologia, esta também pode ser 
usada tanto para o bem quanto para o mal. Comunicações 
facilitadas com fornecedores, clientes e outros que trabalham 
num sistema cooperativo [4] são exemplos de bom uso desse 
sistema síncrono de comunicação. Por outro lado, casos como 
espionagem industrial e uso abusivo fora da política de 
segurança da empresa podem diminuir a produtividade e 
causar grandes perdas (financeiras ou de propriedade 
intelectual) . 

 O único meio de controlar o uso desses protocolos é através 
de ferramentas conhecidas como NFAT (Network Forensics  

 

 

 
Analysis Tools)  [25], ferramentas de análise forense de 

rede, que dão uma visão em tempo-real do que está 
acontecendo na sua rede e fornecem mecanismos que 
melhoram o exame [5] e tornam o trabalho de análise [5] mais 
fácil para o investigador. 

Este artigo apresentará um novo modelo técnico de 
investigação de protocolos de mensagens instantâneas, o qual 
tem o objetivo de guiar o analista na busca por evidências 
nesse meio de comunicação. Além disso, será apresentada a 
ferramenta de análise forense MSN Shadow. 
 
Objetivos 
 
  O objetivo desse projeto é a criação de um método 
científico de investigação, cuja função é servir como base para 
a análise de protocolos de mensagens instantâneas.  
 O modelo que será apresentado e a ferramenta desenvolvida 
demonstrarão, tanto na teoria, quanto na prática, a eficácia da 
metodologia descrita. 

Dependendo da quantidade de tráfego de uma rede ou o 
nível de uso de clientes MSN, tanto para uso produtivo ou uso 
abusivo, haverá um grande problema na análise, pois milhares 
de pacotes podem trafegar pela rede num determinado período 
de tempo. Logo, uma ferramenta que torne o exame desse 
tráfego mais rápido e melhore a posterior análise que será feita 
pelo investigador é necessária. 

  A ferramenta MSN Shadow é capaz de capturar o tráfego da 
rede correspondente apenas ao protocolo MSNP em tempo-
real, facilitando o trabalho de reconstrução de fluxo e busca 
por evidências [6], além de realizar técnicas de investigação 
ativa. Esse software pode ser utilizado para verificar se a 
política de segurança de uma determinada empresa está sendo 
seguida, além de descobrir fontes de vazamento de 
informações por espionagem industrial e uso abusivo da 
tecnologia como, por exemplo, excesso de conversas 
desnecessárias entre colegas de trabalho ou casos de pedofilia. 
Também é possível seqüestrar uma conexão a fim de 
investigar de forma mais ativa uma determinada situação, 
como, por exemplo, pedofilia, no qual um policial intercepta 
uma conexão para uma suposta criança, e, a partir daí, tenta 
conseguir mais informações ou marcar um encontro para 
realizar a prisão do criminoso. 
 
II. INSTANT MESSAGING 
 
Sistemas de presença e mensagens instantâneas permitem os 
usuários se conectarem uns aos outros e trocarem informações 
de estado e mensagens. [1] 
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  Diferentemente de sistemas de correio eletrônico [7], o 
modelo de mensagens instantâneas foi criado para ser 
síncrono, ou seja, em tempo-real. Esse tipo de modelo, o qual 
se tornou extremamente popular, está sendo implementado não 
apenas para o divertimento dos usuários finais, mas também 
para a diminuição de custos de comunicação entre filiais e 
funcionários de uma mesma empresa e, também, comunicação 
rápida com clientes e fornecedores. 
  O modelo descrito em [1] define dois serviços: 
 

 Serviço de presença 
 Serviço de mensagens instantâneas 

 
Serviço de Presença 
 
  A principal função do serviço de presença é distribuir 
mensagens de estado entre os clientes conectados. 
  O serviço de presença pode ter dois tipos de clientes: 
 

 Presentes: entidades que fornecem informações de 
presença para serem armazenadas e distribuídas 

 Observadores: entidades que apenas recebem as 
informações de presença. 

 
 Na maioria das implementações, todo cliente é um presente e 
um observador, pois além de enviar informações de estado, 
também as recebe de seus contatos. O servidor de presença é, 
quase sempre, aquele fornecido pelo fabricante, ao qual o 
cliente se conecta e se autentica. 
  Existem diversos tipos de mensagens de estado como aviso 
de conexão, desconexão, troca de mensagens do display, 
adição e deleção de contatos, dentre outros. 

 
 
Figura 1 Rede de comunicação entre clientes e o servidor de 
presença. 
 
  Serviço de Mensagens Instantâneas 
 

  Serviço que tem como função o envio de mensagens entre 
clientes. O funcionamento desse serviço é muito simples: 
 

1. O emissor envia uma mensagem para o serviço de 
mensagens instantâneas. 

2. O serviço mensagens instantâneas tenta enviar a 
mensagem para a caixa de entrada instantânea 
correspondente (instant inbox). 

3. Caso a caixa de entrada correspondente seja 
localizada, o receptor terá acesso à mensagem. 

4. Caso a caixa de mensagem correspondente não seja 
encontrada, deve ser retornada uma mensagem de 
erro para o emissor. 

 
Figura 2 Comunicação entre clientes intermediada por um 
servidor de Instant Messaging. 
 
Protocolos de Mensagens Instantâneas 
 
  Há diversos protocolos de mensagens instantâneas no 
mercado, os quais os mais usados são: MSN, AIM, ICQ, Yahoo 
e Jabber/XMPP; sendo todos esses proprietários, exceto o 
último citado. 
  Apesar de existirem diversos softwares clientes que 
implementam os mais diferentes protocolos de mensagens 
instantâneas, as funcionalidades oferecidas são praticamente 
iguais: 

 Lista de contatos 
 Troca de mensagens instantâneas 
 Envio de mensagens offline 
 Envio de arquivos 
 Emoticons 
 Conferência por voz 
 Conferência por vídeo 
 Envio de e-mails 
 Envio de mensagens sms 
 Chat multi-usuário 
 Compartilhamento de arquivos 

 
Perigos no Uso de Instant Messaging 
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Resumo— Milhões de pessoas em todo mundo usam aplicações 

de mensagens instantâneas todos os dias para se comunicarem 
com amigos, colegas de trabalho, fornecedores, clientes ou até 
mesmo para enviar informações sensíveis com objetivos militares. 

Com o aumento na demanda de uso desse tipo de tecnologia, 
surgiu a necessidade de analisar que tipo de informações estão 
sendo trafegadas nessas conexões.  

Esse artigo apresenta um novo modelo de análise forense, 
através do qual o investigador será capaz de localizar evidências 
com facilidade em protocolos de mensagens instantâneas. Além 
disso, esse artigo apresenta a ferramenta MSN Shadow, a qual é 
capaz de capturar e examinar diversas informações que trafegam 
no protocolo MSNP da Microsoft, além de realizar técnicas de 
investigação ativa. 
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  Como qualquer outra tecnologia, esta também pode ser 
abusada e adiciona uma camada a mais de insegurança na rede. 
  Problemas mais comuns no uso de instant messaging são: 
 

1. Códigos Maliciosos: Como quase todos os clientes de 
mensagens instantâneas têm a capacidade de envio de 
arquivos, o uso dessa tecnologia facilita a entrada de 
vírus, worms, trojans e outros tipos de códigos 
maliciosos no ambiente corporativo. As prevenções 
para esse tipo de ataque são o treinamento do usuário 
e a atualização de softwares de segurança como anti-
spywares e anti-vírus. 

2. Falhas de software: Como qualquer outro tipo de 
software, os programas mensageiros também podem 
estar vulneráveis aos ataques clássicos de estouro de 
pilha, format strings, estouro de heap, dentre outros. 
Com a adição de processadores html em diversos 
clientes, há também a possibilidade falhas web. [8] 
A prevenção é uma boa política de patches e 
atualizações. 

3. Vazamento de informações: Adicionando uma 
camada a mais de comunicação, há também a soma 
de uma camada a mais de vazamento, caso a 
implementação não seja bem planejada. Grande parte 
dos clientes mensageiros utilizados atualmente usa 
servidores internos das empresas que os fornece 
como Microsoft, Yahoo e America Online. Deve 
haver um planejamento da equipe interna de TI para 
verificar se é mesmo possível e seguro permitir que 
dados da empresa trafeguem por servidores externos. 
Além disso, é necessário o uso de clientes que 
permitem sessões criptografadas, o que não é o caso 
de protocolos como o da Microsoft. 

4. Phishing: Ataques que se tornaram freqüentes 
atualmente. Com o aumento no uso de mensagens 
instantâneas, há possibilidade dos atacantes se 
voltarem a esse meio para ludibriarem suas vítimas. 

5. Negação de serviço: O uso irrestrito dessa tecnologia 
e a liberação de seu tráfego pode tornar a rede em 
questão vulnerável à ataques de negativa de serviço 
dirigida a esses protocolos. 

 
  Há diversos problemas de segurança nos clientes atuais de 
mensagens síncronas [9]. No entanto, analisando apenas o 
nível de rede, a melhora de segurança com a implementação de 
criptografia é considerável, já que impediria ataques de 
captura e manipulação de informações. Apesar disso, apenas o 
protocolo Jabber/XMPP tem clientes que suportam 
criptografia. 
 
 Protocolo do MSN 
 
  O Microsoft Notification Protocol, usado na rede do 
Microsoft Live Messenger, foi criado em 1999 [10] pela 
Microsoft. Ao longo dos anos, o protocolo teve diversas 
evoluções e melhorias, e hoje, está na sua versão 15, 
conhecido como MSNP15. 

  O funcionamento do Microsoft Notification Protocol exige 
dois tipos de servidores, os quais residem na rede do 
fornecedor: Servidor de Notificação e o SwitchBoard. 
  O servidor de notificação é o principal, ao qual o cliente se 
conecta, e é neste que é feita a autenticação. Após esta fase, é 
possível trocar diversas mensagens com o servidor para 
realizar várias tarefas como adicionar ou excluir contatos, 
mudar o nome do display, requisitar conversações, dentre 
outras. Este é o servidor que atuará como entidade de 
presença, logo, se houver desconexão com este host, o usuário 
não mais estará ativo para a sua lista de contatos. [10] 
  O switchboard é o servidor que irá fazer a ponte na 
conversação entre dois clientes, ou seja, ele irá atuar como 
proxy. No MSNP não é possível conversar com o cliente via 
conexões ponto-a-ponto, é necessário sempre um servidor da 
Microsoft, o qual intermeará essa conexão. Este é o servidor 
que atuará como entidade de mensagem instantânea. Além de 
redirecionar as mensagens instantâneas trocadas entre os 
clientes, esse servidor também repassa mensagens de 
transferência de arquivo, voz e vídeo. 
  O Microsoft Notification Protocol usa conexões fora da 
banda (out-of-band), para tratar mensagens trocadas entre 
clientes, ou seja, dados de controle enviados para o servidor de 
notificação são trafegados em conexões diferentes das 
mensagens trocadas com servidores switchboard. Logo, caso 
um atacante corrompa uma conexão, com ataques de 
forjamento[11] ou seqüestro de sessão [11], por exemplo, a 
conexão com outros clientes ou servidor de notificação não 
será afetada, dificultando uma possível detecção do ataque. 
Outros tipos de protocolos, como o Jabber/XMPP, usam a 
mesma conexão tanto para envio de informações de presença 
quanto envio de mensagens de conversação, então, caso essa 
conexão seja atacada, todas as conexões do usuário serão 
afetadas. Outra questão diante da arquitetura do MSNP, é que 
as conexões com servidor de notificação e com os servidores 
switchboards são independentes, ou seja, caso a conexão com 
o servidor de notificação seja terminada, as conexões com 
switchboard não serão terminadas até que o software cliente as 
finalize. [10] Também foi verificado que é possível um cliente 
ter duas ou mais conexões advindas de diferentes 
switchboards, mas levando à mesma janela de conversação, 
causando um problema no qual o cliente está recebendo 
mensagens de diferentes remetentes, mas com o mesmo nome 
de usuário, ou seja, mesmo que o usuário real esteja mantendo 
contato com o cliente atacado, é possível que o invasor forje 
mensagens, as quais não serão vistas como falsas para o 
cliente. 
 
III. MODELO 
 
Modelo Abstrato de Investigação Digital de Protocolos de 
Mensagens Instantâneas - MAIDPMI (The Abstract Instant 
Messaging Protocols Digital Investigation Model) 
 
 O modelo proposto neste trabalho, inspirado no modelo 
teórico e genérico criado pelo Departamento de Justiça dos 
Estados Unidos [12] e no Modelo Abstrato de Forense Digital 
[14], é uma nova abordagem tanto para o estudo e perícia de 

 
 

protocolos de mensagens instantâneas quanto para criações de 
tais ferramentas. 
 Esse novo modelo técnico, chamado Modelo Abstrato de 
Investigação Digital de Protocolos de Mensagens Instantâneas, 
ou MAIDPMI, tem 7 componentes, os quais podem ser vistos 
na figura 3: 
 

 Identificação do protocolo. 
 Coleta de informações. 
 Exame de informações cliente-servidor. 
 Exame de informações cliente-cliente. 
 Análise de informações cliente-servidor. 
 Análise de informações cliente-cliente. 
 Apresentação final. 

 
 O novo modelo apresentado tem o objetivo de suprir a falta de 
um processo mais técnico que é necessário para determinados 
tipos de protocolos. Por exemplo, protocolos de mensagens 
instantâneas são diferentes do protocolo FTP  [15], o qual é 
diferente de protocolos de E-Mail como SMTP[16] e POP3 
[17]. 

Figura 3 Fases do Modelo Abstrato de Investigação Digital de 
Protocolos de Mensagens Instantâneas. 
 
A diferença em diversos tipos de protocolo não está apenas na 
arquitetura como também na porta TCP [18] utilizada, no 
cabeçalho e quais são as informações relevantes. No protocolo 
de transferência de arquivos o importante é o próprio arquivo 

transferido, enquanto que nos protocolos de correio eletrônico, 
as informações mais importantes são o remetente, destinatário 
e a mensagem enviada (talvez os servidores nos quais a 
mensagem passou também sejam importantes). Portanto, são 
necessárias diferentes abordagens de investigação para cada 
uma dessas tecnologias.  
O MAIDPMI é um processo que pretende abranger todas as 
peculiaridades de protocolos de mensagens instantâneas, 
independentemente do fornecedor utilizado. Através desse 
modelo, o investigador será capaz de identificar qual o 
protocolo deverá ser periciado e como será feita essa perícia 
de modo que nada seja perdido e apenas as informações 
importantes sejam analisadas a fim de otimizar e facilitar seu 
trabalho. Além disso, o analista terá uma base para a criação 
de ferramentas como o MSN Shadow. 
 
 Identificação do Protocolo 
 
  Na primeira fase do modelo proposto o analista necessita 
identificar qual o protocolo será periciado. Algumas técnicas 
para essa identificação são: 
 

 Verificação dos softwares clientes oficiais utilizados 
 Captura de pacotes 
 identificação do usuário 

 
Verificação dos softwares clientes utilizadas 
 
  Uma técnica que pode ser usada para identificação do 
protocolo é a verificação do programa cliente oficial. É 
necessário que seja o oficial, pois muitos clientes como 
Kopete, Pidgin e outros têm suporte a diversos protocolos, 
logo apenas sua identificação não será suficiente para 
determinar qual protocolo será analisado. 
  Identificando o programa cliente oficial utilizado, a 
determinação do protocolo será trivial. 
  Alguns mais conhecidos: 
 
Cliente Oficial Protocolo 

MSN Live Messenger  MSN Protocol 

ICQ[ICQ08] e AIM  OSCAR  

Yahoo! Messenger  Yahoo! Messenger 
Protocol 

Skype  Skype Protocol 

Psi*  XMPP/Jabber  

mIRC  IRC Protocol  

Gadu-Gadu  Gadu-Gadu 
 
Tabela 1 Relação entre software clientes e protocolos de 
instant messaging. 
  
  Há uma observação no Psi pois o XMPP/Jabber é um 
protocolo aberto, logo não existe cliente “oficial”, mas o Psi é 
um dos primeiros a adotar esse protocolo e é considerado pela 
comunidade como o principal cliente Jabber 
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  Como qualquer outra tecnologia, esta também pode ser 
abusada e adiciona uma camada a mais de insegurança na rede. 
  Problemas mais comuns no uso de instant messaging são: 
 

1. Códigos Maliciosos: Como quase todos os clientes de 
mensagens instantâneas têm a capacidade de envio de 
arquivos, o uso dessa tecnologia facilita a entrada de 
vírus, worms, trojans e outros tipos de códigos 
maliciosos no ambiente corporativo. As prevenções 
para esse tipo de ataque são o treinamento do usuário 
e a atualização de softwares de segurança como anti-
spywares e anti-vírus. 

2. Falhas de software: Como qualquer outro tipo de 
software, os programas mensageiros também podem 
estar vulneráveis aos ataques clássicos de estouro de 
pilha, format strings, estouro de heap, dentre outros. 
Com a adição de processadores html em diversos 
clientes, há também a possibilidade falhas web. [8] 
A prevenção é uma boa política de patches e 
atualizações. 

3. Vazamento de informações: Adicionando uma 
camada a mais de comunicação, há também a soma 
de uma camada a mais de vazamento, caso a 
implementação não seja bem planejada. Grande parte 
dos clientes mensageiros utilizados atualmente usa 
servidores internos das empresas que os fornece 
como Microsoft, Yahoo e America Online. Deve 
haver um planejamento da equipe interna de TI para 
verificar se é mesmo possível e seguro permitir que 
dados da empresa trafeguem por servidores externos. 
Além disso, é necessário o uso de clientes que 
permitem sessões criptografadas, o que não é o caso 
de protocolos como o da Microsoft. 

4. Phishing: Ataques que se tornaram freqüentes 
atualmente. Com o aumento no uso de mensagens 
instantâneas, há possibilidade dos atacantes se 
voltarem a esse meio para ludibriarem suas vítimas. 

5. Negação de serviço: O uso irrestrito dessa tecnologia 
e a liberação de seu tráfego pode tornar a rede em 
questão vulnerável à ataques de negativa de serviço 
dirigida a esses protocolos. 

 
  Há diversos problemas de segurança nos clientes atuais de 
mensagens síncronas [9]. No entanto, analisando apenas o 
nível de rede, a melhora de segurança com a implementação de 
criptografia é considerável, já que impediria ataques de 
captura e manipulação de informações. Apesar disso, apenas o 
protocolo Jabber/XMPP tem clientes que suportam 
criptografia. 
 
 Protocolo do MSN 
 
  O Microsoft Notification Protocol, usado na rede do 
Microsoft Live Messenger, foi criado em 1999 [10] pela 
Microsoft. Ao longo dos anos, o protocolo teve diversas 
evoluções e melhorias, e hoje, está na sua versão 15, 
conhecido como MSNP15. 

  O funcionamento do Microsoft Notification Protocol exige 
dois tipos de servidores, os quais residem na rede do 
fornecedor: Servidor de Notificação e o SwitchBoard. 
  O servidor de notificação é o principal, ao qual o cliente se 
conecta, e é neste que é feita a autenticação. Após esta fase, é 
possível trocar diversas mensagens com o servidor para 
realizar várias tarefas como adicionar ou excluir contatos, 
mudar o nome do display, requisitar conversações, dentre 
outras. Este é o servidor que atuará como entidade de 
presença, logo, se houver desconexão com este host, o usuário 
não mais estará ativo para a sua lista de contatos. [10] 
  O switchboard é o servidor que irá fazer a ponte na 
conversação entre dois clientes, ou seja, ele irá atuar como 
proxy. No MSNP não é possível conversar com o cliente via 
conexões ponto-a-ponto, é necessário sempre um servidor da 
Microsoft, o qual intermeará essa conexão. Este é o servidor 
que atuará como entidade de mensagem instantânea. Além de 
redirecionar as mensagens instantâneas trocadas entre os 
clientes, esse servidor também repassa mensagens de 
transferência de arquivo, voz e vídeo. 
  O Microsoft Notification Protocol usa conexões fora da 
banda (out-of-band), para tratar mensagens trocadas entre 
clientes, ou seja, dados de controle enviados para o servidor de 
notificação são trafegados em conexões diferentes das 
mensagens trocadas com servidores switchboard. Logo, caso 
um atacante corrompa uma conexão, com ataques de 
forjamento[11] ou seqüestro de sessão [11], por exemplo, a 
conexão com outros clientes ou servidor de notificação não 
será afetada, dificultando uma possível detecção do ataque. 
Outros tipos de protocolos, como o Jabber/XMPP, usam a 
mesma conexão tanto para envio de informações de presença 
quanto envio de mensagens de conversação, então, caso essa 
conexão seja atacada, todas as conexões do usuário serão 
afetadas. Outra questão diante da arquitetura do MSNP, é que 
as conexões com servidor de notificação e com os servidores 
switchboards são independentes, ou seja, caso a conexão com 
o servidor de notificação seja terminada, as conexões com 
switchboard não serão terminadas até que o software cliente as 
finalize. [10] Também foi verificado que é possível um cliente 
ter duas ou mais conexões advindas de diferentes 
switchboards, mas levando à mesma janela de conversação, 
causando um problema no qual o cliente está recebendo 
mensagens de diferentes remetentes, mas com o mesmo nome 
de usuário, ou seja, mesmo que o usuário real esteja mantendo 
contato com o cliente atacado, é possível que o invasor forje 
mensagens, as quais não serão vistas como falsas para o 
cliente. 
 
III. MODELO 
 
Modelo Abstrato de Investigação Digital de Protocolos de 
Mensagens Instantâneas - MAIDPMI (The Abstract Instant 
Messaging Protocols Digital Investigation Model) 
 
 O modelo proposto neste trabalho, inspirado no modelo 
teórico e genérico criado pelo Departamento de Justiça dos 
Estados Unidos [12] e no Modelo Abstrato de Forense Digital 
[14], é uma nova abordagem tanto para o estudo e perícia de 

 
 

protocolos de mensagens instantâneas quanto para criações de 
tais ferramentas. 
 Esse novo modelo técnico, chamado Modelo Abstrato de 
Investigação Digital de Protocolos de Mensagens Instantâneas, 
ou MAIDPMI, tem 7 componentes, os quais podem ser vistos 
na figura 3: 
 

 Identificação do protocolo. 
 Coleta de informações. 
 Exame de informações cliente-servidor. 
 Exame de informações cliente-cliente. 
 Análise de informações cliente-servidor. 
 Análise de informações cliente-cliente. 
 Apresentação final. 

 
 O novo modelo apresentado tem o objetivo de suprir a falta de 
um processo mais técnico que é necessário para determinados 
tipos de protocolos. Por exemplo, protocolos de mensagens 
instantâneas são diferentes do protocolo FTP  [15], o qual é 
diferente de protocolos de E-Mail como SMTP[16] e POP3 
[17]. 

Figura 3 Fases do Modelo Abstrato de Investigação Digital de 
Protocolos de Mensagens Instantâneas. 
 
A diferença em diversos tipos de protocolo não está apenas na 
arquitetura como também na porta TCP [18] utilizada, no 
cabeçalho e quais são as informações relevantes. No protocolo 
de transferência de arquivos o importante é o próprio arquivo 

transferido, enquanto que nos protocolos de correio eletrônico, 
as informações mais importantes são o remetente, destinatário 
e a mensagem enviada (talvez os servidores nos quais a 
mensagem passou também sejam importantes). Portanto, são 
necessárias diferentes abordagens de investigação para cada 
uma dessas tecnologias.  
O MAIDPMI é um processo que pretende abranger todas as 
peculiaridades de protocolos de mensagens instantâneas, 
independentemente do fornecedor utilizado. Através desse 
modelo, o investigador será capaz de identificar qual o 
protocolo deverá ser periciado e como será feita essa perícia 
de modo que nada seja perdido e apenas as informações 
importantes sejam analisadas a fim de otimizar e facilitar seu 
trabalho. Além disso, o analista terá uma base para a criação 
de ferramentas como o MSN Shadow. 
 
 Identificação do Protocolo 
 
  Na primeira fase do modelo proposto o analista necessita 
identificar qual o protocolo será periciado. Algumas técnicas 
para essa identificação são: 
 

 Verificação dos softwares clientes oficiais utilizados 
 Captura de pacotes 
 identificação do usuário 

 
Verificação dos softwares clientes utilizadas 
 
  Uma técnica que pode ser usada para identificação do 
protocolo é a verificação do programa cliente oficial. É 
necessário que seja o oficial, pois muitos clientes como 
Kopete, Pidgin e outros têm suporte a diversos protocolos, 
logo apenas sua identificação não será suficiente para 
determinar qual protocolo será analisado. 
  Identificando o programa cliente oficial utilizado, a 
determinação do protocolo será trivial. 
  Alguns mais conhecidos: 
 
Cliente Oficial Protocolo 

MSN Live Messenger  MSN Protocol 

ICQ[ICQ08] e AIM  OSCAR  

Yahoo! Messenger  Yahoo! Messenger 
Protocol 

Skype  Skype Protocol 

Psi*  XMPP/Jabber  

mIRC  IRC Protocol  

Gadu-Gadu  Gadu-Gadu 
 
Tabela 1 Relação entre software clientes e protocolos de 
instant messaging. 
  
  Há uma observação no Psi pois o XMPP/Jabber é um 
protocolo aberto, logo não existe cliente “oficial”, mas o Psi é 
um dos primeiros a adotar esse protocolo e é considerado pela 
comunidade como o principal cliente Jabber 
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  Caso o protocolo analisado pelo perito seja novo ou 
proprietário, serão necessários outros tipos de pesquisa como o 
uso de mecanismos de busca como o Google ou utilização de 
outras técnicas para identificação. 
 
Captura de Pacotes 
 
  Através da captura, o analista poderá reconhecer padrões que 
determinam o protocolo alvo: formato de cabeçalhos, 
conteúdo dos pacotes e portas utilizadas. 
 
Formato de cabeçalhos e conteúdo dos pacotes 
 
  A verificação do cabeçalho e conteúdo dos pacotes 
possibilita o analista perceber padrões que facilitam a 
identificação do protocolo. Para isso, é necessário que ele já 
tenha conhecimento prévio do formato dos protocolos. 
 
 Portas Utilizadas 
 

  Cada protocolo utiliza portas TCP diferentes para a troca de 
dados. Tendo conhecimento da relação porta/serviço é 
possível identificar qual mecanismo de Instant Messaging será 
estudado. 
Protocolo Porta 

MSNP 1863 

XMPP/Jabber 5222 

Yahoo! Messenger 5050 

Gadu-Gadu 1550 

IRC 6667 

OSCAR 5190 
Tabela 2 Relação entre protocolos e portas utilizadas 
 
Identificação do Usuário 
 
  Em algumas arquiteturas de Instant Messaging é possível 
identificar o protocolo usado apenas com a identificação do 
usuário, como por exemplo usuario@hotmail.com sendo do 
MSNP e usuario@jabber.org pertencendo ao Jabber/XMPP. 
Por outro lado, outras arquiteturas não possuem o formato com 
'@', logo são necessários outros meios de identificá-las. Além 
disso, há arquiteturas que suportam nomes de usuários de 
outros fornecedores, como é o caso do protocolo de 
notificação da Microsoft. Portanto, esse método deve ser 
usado em conjunto com outros, já que não fornece uma 
identificação totalmente confiável do protocolo alvo a ser 
investigado. 
 
Coleta de Informações 

 
  O próximo passo, após a identificação do protocolo que será 
periciado, é a coleta de informações. Há duas formas de 
realizar essa busca por dados: Localmente ou Remotamente. 
No método local, o analista busca no sistema operacional por 
arquivos de logs ou qualquer outro tipo de dado que registre o 

uso de programas Instant Messaging. As vantagens desse 
processo são: 
 

 Velocidade, pois o perito terá rápido acesso às 
informações. 

 Exame já realizado pelo software que gerou o log. 
 Não necessidade de uma infra-estrutura anterior. 

 
 A desvantagem é que são poucos os programas de instant 
messaging que criam, por padrão, arquivos de logs das 
conversas entre usuários. Além disso, as mensagens entre 
cliente e servidor não são gravadas. 
  O processo de coleta remota tem a vantagem de capturar 
todas as informações, tanto de cliente-cliente, quanto de 
cliente-servidor. A desvantagem é a necessidade de uma infra-
estrutura anterior, como a instalação de um sistema de captura 
na rede. Após a instalação desse sistema, será possível o 
analista configurá-lo de forma adequada, usando uma filtragem 
correta de pacotes, por exemplo, a fim de otimizar a captura e 
não gastar processamento ou espaço com dados inúteis para a 
investigação. 
 
 Exame de pacotes Cliente-Servidor  
 
  Caso o analista tenha usado o processo de coleta remota, é 
necessário que se realize um exame dos dados a fim de retirar 
tudo que possa atrapalhar a posterior análise. 
  Antes de examinar os pacotes trocados entre Cliente-
Servidor, o perito deve entender o funcionamento do protocolo 
e analisar quais são informações relevantes que podem gerar 
provas eficazes. 
 
Tipo de pacote Significado 

Autenticação Pacotes que podem mostrar usuário e 
senha caso não sejam criptografados. 

Lista de Contatos Indica quais são os contatos do 
usuário, a que grupo pertencem, etc. 

Adição de Contatos Indica que o usuário adicionou um 
contato na sua lista. 

Deleção de Contatos Indica que o usuário removeu um 
contato da sua lista. 

Pedidos de conversa Alguns protocolos exigem que se 
contate o servidor antes de mandar 
mensagens. Esses pacotes mostram tal 
processo. 

Envio de Emails Alguns protocolos permitem que 
sejam enviados emails durante uma 
sessão de instant messaging. 

Display Name Pacotes que mostram o display name 
do usuário e seus contatos. 

 
Tabela 3 Mensagens relevantes trocadas entre cliente e 
servidor. 
 

 
 

  Após identificar os tipos de pacotes interessantes para a 
investigação, o analista terá que examinar os pacotes. Algumas 
técnicas utilizadas para facilitar a análise: 
 

 Organização de fluxos TCP/IP. 
 Remoção dos cabeçalhos. 
 Decodificação do payload (para protocolos binários). 

 
 Organização de fluxos 
   
  Uma técnica muito utilizada por diversos programas de 
captura como o Wireshark e ferramentas forense como o MSN 
Shadow é a organização de fluxos TCP/IP. Os fluxos são 
organizados por endereços IP e portas TCP formando uma 
sessão. Posteriormente o perito será capaz de analisar cada 
sessão separadamente, facilitando a visualização de 
evidências. 
 
Remoção dos cabeçalhos 
 
  Outra técnica usada para facilitar a fase de análise é a 
remoção dos cabeçalhos. A função desse processo é retirar 
qualquer elemento irrelevante do pacote a fim de deixar 
apenas a mensagem importante. 
  Pacotes de mensagens entre cliente e servidor não possuem 
apenas as informações a serem transportadas, mas também 
códigos e outros dados de controle que dizem como o servidor 
deve manipular essa requisição. Alguns desses dados são 
inúteis para o analista, pois ele não quer manipulá-los e sim 
visualizá-los. Logo, cabe ao perito a separação entre dados 
inúteis e dados úteis. 
 
SYN 26 2008-03-23T12:55:17.9-07:00 2008-03-
27T06:14:31.46-07:00 77 3 
GTC A 
BLP BL 
PRP MFN Usuário 
PRP MBE N 
PRP WWE 0 
LSG Colegas%20de%20trabalho e4044582-6b67-4f29-91c7-
019d86cfe4b6 
LSG Fam..lia 3dcb3d0f-70c8-4c48-b413-7c86d284255c 
LSG Amigos af750ee3-139f-4928-aa14-f6723799b141 
LST N=usuario@hotmail.com F=Usuario1 C=1e696892-
2ac7-4b26-b697-01ecda94f6ee 11 1 
LST N=usuario2@hotmail.com F=Usuario2 C=5a6553ef-
9f63-42bb-91fa-0259656b3254 11 1 
LST N=usuario3@hotmail.com F=Mensagem do Usuario3 
C=582b7b77-6893-42c1-82de-036ad1275876 11 1 
 
Tabela 4 Exemplo de pacote trocado numa sessão entre um 
cliente e servidor. 
 
  Na tabela 4 está um exemplo de pacote enviado pelo servidor 
para o cliente. A informação enviada é sua lista de contatos e 
nome dos grupos de usuários. Como pode ser visto, há 
diversos códigos misteriosos para quem não tem conhecimento 
do protocolo, portanto é necessário que o analista filtre e 

transforme os dados numa forma na qual seja possível buscar 
por evidências mais eficientemente. No caso, o mais 
importante seriam os endereços dos usuários (parâmetro do 
“N=” depois do LST) e os nomes dos grupos (parâmetro do 
LSG). As informações restantes no pacote são dados de 
controle trocados entre cliente e servidor, cujo valor é menos 
relevante para uma investigação forense. Por exemplo, o 
parâmetro PRP MFN define o nome (display name) que será 
mostrado à lista de contatos. 
 
Decodificação do payload 
 
  A decodificação de pacotes que têm como conteúdo texto 
plano não é necessária, mas alguns protocolos ou serviços 
oferecidos são binários, logo é necessário o respectivo codec 
(codificador/decodificador) ou algoritmo. 
  Há diversos algoritmos e codecs para diferentes serviços 
oferecidos hoje pelos mensageiros mais modernos: voz, vídeo, 
imagens, transferência de arquivos. A análise de arquivos pode 
ser feita trivialmente por meio de comandos do Unix como file 
e strings. O comando file retornará o tipo de arquivo, então o 
analista poderá buscar qual é o software que manipula o 
artefato recuperado. Já o comando strings retorna qualquer 
tipo de string encontrada no arquivo, o que pode ser 
interessante para localizar informações dentro de arquivos 
binários. 
  Há diversos algoritmos de compressão de imagens como 
BMP, JPEG e PNG, mas a maioria dos programas de 
visualização de imagens tem suporte a todos eles, logo sua 
visualização é trivial. 
  A manipulação de fluxos de voz e vídeo é mais complicada. 
O analista tem que ter em mãos o codec necessário, senão terá 
que usar outras técnicas para periciar as informações, como 
engenharia reversa.  
  Apesar das semelhanças, alguns protocolos de mensagens 
instantâneas têm arquiteturas diferentes, como é o caso do 
XMPP/Jabber e do MSNP. O protocolo da Microsoft trata as 
mensagens trocadas entre clientes em uma conexão out-of-
band, como utilizado no FTP, onde as mensagens de controle 
e a de dados fluem por conexões diferentes. Já no 
XMPP/Jabber, todos os pacotes, independente se o destino é o 
servidor ou outro usuário, são enviados pela mesma conexão 
TCP/IP. 
  Arquiteturas a parte, o MAIDPMI é viável em qualquer 
desses casos, pois é proposto métodos para diferenciar pacotes 
interessantes de pacotes fúteis, sem levar em consideração o 
método utilizado para a captura dessas informações. 
 
Exame de pacotes Cliente-Cliente 
 
  Todas as técnicas citadas para perícia de pacotes Cliente-
Servidor podem ser usadas nos pacotes Cliente-Cliente. A 
diferença é a relevância dos pacotes trocados entre clientes e 
que tipo de informação carregam. 
Tipo de pacote Significado 

Mensagens Conversação entre usuários. 

Voz Conversação usando VoIP. 
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  Caso o protocolo analisado pelo perito seja novo ou 
proprietário, serão necessários outros tipos de pesquisa como o 
uso de mecanismos de busca como o Google ou utilização de 
outras técnicas para identificação. 
 
Captura de Pacotes 
 
  Através da captura, o analista poderá reconhecer padrões que 
determinam o protocolo alvo: formato de cabeçalhos, 
conteúdo dos pacotes e portas utilizadas. 
 
Formato de cabeçalhos e conteúdo dos pacotes 
 
  A verificação do cabeçalho e conteúdo dos pacotes 
possibilita o analista perceber padrões que facilitam a 
identificação do protocolo. Para isso, é necessário que ele já 
tenha conhecimento prévio do formato dos protocolos. 
 
 Portas Utilizadas 
 

  Cada protocolo utiliza portas TCP diferentes para a troca de 
dados. Tendo conhecimento da relação porta/serviço é 
possível identificar qual mecanismo de Instant Messaging será 
estudado. 
Protocolo Porta 

MSNP 1863 

XMPP/Jabber 5222 

Yahoo! Messenger 5050 

Gadu-Gadu 1550 

IRC 6667 

OSCAR 5190 
Tabela 2 Relação entre protocolos e portas utilizadas 
 
Identificação do Usuário 
 
  Em algumas arquiteturas de Instant Messaging é possível 
identificar o protocolo usado apenas com a identificação do 
usuário, como por exemplo usuario@hotmail.com sendo do 
MSNP e usuario@jabber.org pertencendo ao Jabber/XMPP. 
Por outro lado, outras arquiteturas não possuem o formato com 
'@', logo são necessários outros meios de identificá-las. Além 
disso, há arquiteturas que suportam nomes de usuários de 
outros fornecedores, como é o caso do protocolo de 
notificação da Microsoft. Portanto, esse método deve ser 
usado em conjunto com outros, já que não fornece uma 
identificação totalmente confiável do protocolo alvo a ser 
investigado. 
 
Coleta de Informações 

 
  O próximo passo, após a identificação do protocolo que será 
periciado, é a coleta de informações. Há duas formas de 
realizar essa busca por dados: Localmente ou Remotamente. 
No método local, o analista busca no sistema operacional por 
arquivos de logs ou qualquer outro tipo de dado que registre o 

uso de programas Instant Messaging. As vantagens desse 
processo são: 
 

 Velocidade, pois o perito terá rápido acesso às 
informações. 

 Exame já realizado pelo software que gerou o log. 
 Não necessidade de uma infra-estrutura anterior. 

 
 A desvantagem é que são poucos os programas de instant 
messaging que criam, por padrão, arquivos de logs das 
conversas entre usuários. Além disso, as mensagens entre 
cliente e servidor não são gravadas. 
  O processo de coleta remota tem a vantagem de capturar 
todas as informações, tanto de cliente-cliente, quanto de 
cliente-servidor. A desvantagem é a necessidade de uma infra-
estrutura anterior, como a instalação de um sistema de captura 
na rede. Após a instalação desse sistema, será possível o 
analista configurá-lo de forma adequada, usando uma filtragem 
correta de pacotes, por exemplo, a fim de otimizar a captura e 
não gastar processamento ou espaço com dados inúteis para a 
investigação. 
 
 Exame de pacotes Cliente-Servidor  
 
  Caso o analista tenha usado o processo de coleta remota, é 
necessário que se realize um exame dos dados a fim de retirar 
tudo que possa atrapalhar a posterior análise. 
  Antes de examinar os pacotes trocados entre Cliente-
Servidor, o perito deve entender o funcionamento do protocolo 
e analisar quais são informações relevantes que podem gerar 
provas eficazes. 
 
Tipo de pacote Significado 

Autenticação Pacotes que podem mostrar usuário e 
senha caso não sejam criptografados. 

Lista de Contatos Indica quais são os contatos do 
usuário, a que grupo pertencem, etc. 

Adição de Contatos Indica que o usuário adicionou um 
contato na sua lista. 

Deleção de Contatos Indica que o usuário removeu um 
contato da sua lista. 

Pedidos de conversa Alguns protocolos exigem que se 
contate o servidor antes de mandar 
mensagens. Esses pacotes mostram tal 
processo. 

Envio de Emails Alguns protocolos permitem que 
sejam enviados emails durante uma 
sessão de instant messaging. 

Display Name Pacotes que mostram o display name 
do usuário e seus contatos. 

 
Tabela 3 Mensagens relevantes trocadas entre cliente e 
servidor. 
 

 
 

  Após identificar os tipos de pacotes interessantes para a 
investigação, o analista terá que examinar os pacotes. Algumas 
técnicas utilizadas para facilitar a análise: 
 

 Organização de fluxos TCP/IP. 
 Remoção dos cabeçalhos. 
 Decodificação do payload (para protocolos binários). 

 
 Organização de fluxos 
   
  Uma técnica muito utilizada por diversos programas de 
captura como o Wireshark e ferramentas forense como o MSN 
Shadow é a organização de fluxos TCP/IP. Os fluxos são 
organizados por endereços IP e portas TCP formando uma 
sessão. Posteriormente o perito será capaz de analisar cada 
sessão separadamente, facilitando a visualização de 
evidências. 
 
Remoção dos cabeçalhos 
 
  Outra técnica usada para facilitar a fase de análise é a 
remoção dos cabeçalhos. A função desse processo é retirar 
qualquer elemento irrelevante do pacote a fim de deixar 
apenas a mensagem importante. 
  Pacotes de mensagens entre cliente e servidor não possuem 
apenas as informações a serem transportadas, mas também 
códigos e outros dados de controle que dizem como o servidor 
deve manipular essa requisição. Alguns desses dados são 
inúteis para o analista, pois ele não quer manipulá-los e sim 
visualizá-los. Logo, cabe ao perito a separação entre dados 
inúteis e dados úteis. 
 
SYN 26 2008-03-23T12:55:17.9-07:00 2008-03-
27T06:14:31.46-07:00 77 3 
GTC A 
BLP BL 
PRP MFN Usuário 
PRP MBE N 
PRP WWE 0 
LSG Colegas%20de%20trabalho e4044582-6b67-4f29-91c7-
019d86cfe4b6 
LSG Fam..lia 3dcb3d0f-70c8-4c48-b413-7c86d284255c 
LSG Amigos af750ee3-139f-4928-aa14-f6723799b141 
LST N=usuario@hotmail.com F=Usuario1 C=1e696892-
2ac7-4b26-b697-01ecda94f6ee 11 1 
LST N=usuario2@hotmail.com F=Usuario2 C=5a6553ef-
9f63-42bb-91fa-0259656b3254 11 1 
LST N=usuario3@hotmail.com F=Mensagem do Usuario3 
C=582b7b77-6893-42c1-82de-036ad1275876 11 1 
 
Tabela 4 Exemplo de pacote trocado numa sessão entre um 
cliente e servidor. 
 
  Na tabela 4 está um exemplo de pacote enviado pelo servidor 
para o cliente. A informação enviada é sua lista de contatos e 
nome dos grupos de usuários. Como pode ser visto, há 
diversos códigos misteriosos para quem não tem conhecimento 
do protocolo, portanto é necessário que o analista filtre e 

transforme os dados numa forma na qual seja possível buscar 
por evidências mais eficientemente. No caso, o mais 
importante seriam os endereços dos usuários (parâmetro do 
“N=” depois do LST) e os nomes dos grupos (parâmetro do 
LSG). As informações restantes no pacote são dados de 
controle trocados entre cliente e servidor, cujo valor é menos 
relevante para uma investigação forense. Por exemplo, o 
parâmetro PRP MFN define o nome (display name) que será 
mostrado à lista de contatos. 
 
Decodificação do payload 
 
  A decodificação de pacotes que têm como conteúdo texto 
plano não é necessária, mas alguns protocolos ou serviços 
oferecidos são binários, logo é necessário o respectivo codec 
(codificador/decodificador) ou algoritmo. 
  Há diversos algoritmos e codecs para diferentes serviços 
oferecidos hoje pelos mensageiros mais modernos: voz, vídeo, 
imagens, transferência de arquivos. A análise de arquivos pode 
ser feita trivialmente por meio de comandos do Unix como file 
e strings. O comando file retornará o tipo de arquivo, então o 
analista poderá buscar qual é o software que manipula o 
artefato recuperado. Já o comando strings retorna qualquer 
tipo de string encontrada no arquivo, o que pode ser 
interessante para localizar informações dentro de arquivos 
binários. 
  Há diversos algoritmos de compressão de imagens como 
BMP, JPEG e PNG, mas a maioria dos programas de 
visualização de imagens tem suporte a todos eles, logo sua 
visualização é trivial. 
  A manipulação de fluxos de voz e vídeo é mais complicada. 
O analista tem que ter em mãos o codec necessário, senão terá 
que usar outras técnicas para periciar as informações, como 
engenharia reversa.  
  Apesar das semelhanças, alguns protocolos de mensagens 
instantâneas têm arquiteturas diferentes, como é o caso do 
XMPP/Jabber e do MSNP. O protocolo da Microsoft trata as 
mensagens trocadas entre clientes em uma conexão out-of-
band, como utilizado no FTP, onde as mensagens de controle 
e a de dados fluem por conexões diferentes. Já no 
XMPP/Jabber, todos os pacotes, independente se o destino é o 
servidor ou outro usuário, são enviados pela mesma conexão 
TCP/IP. 
  Arquiteturas a parte, o MAIDPMI é viável em qualquer 
desses casos, pois é proposto métodos para diferenciar pacotes 
interessantes de pacotes fúteis, sem levar em consideração o 
método utilizado para a captura dessas informações. 
 
Exame de pacotes Cliente-Cliente 
 
  Todas as técnicas citadas para perícia de pacotes Cliente-
Servidor podem ser usadas nos pacotes Cliente-Cliente. A 
diferença é a relevância dos pacotes trocados entre clientes e 
que tipo de informação carregam. 
Tipo de pacote Significado 

Mensagens Conversação entre usuários. 

Voz Conversação usando VoIP. 
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Vídeo Conversação usando Vídeo. 

Transferência de Arquivos Troca de arquivos entre 
usuários. 

Digitação Avisa que o usuário está 
digitando uma mensagem. 

Tabela 5 Mensagens trocadas em sessões entre clientes. 
 
 
 
MSG 14 A 139 
MIME-Version: 1.0 
Content-Type: text/plain; charset=UTF-8 
X-MMS-IM-Format: FN=Helvetica; EF=; CO=000000; 
CS=0; PF=22 
mensagem enviada 
Tabela 6 Exemplo de cabeçalho de conversação por texto 
 
  Na tabela 6 é possível observar um exemplo de pacote 
Cliente-Cliente enviado. Há o cabeçalho informando o número 
da mensagem, o número de caracteres enviados, dados de 
codificação, fonte e cor. 
  Numa investigação essas informações não são relevantes, 
logo é recomendável que o analista retire esses dados antes da 
fase de análise. 
 
 Análise Cliente-Servidor 
 
  Após a fase de exame, o perito terá que analisar as 
informações obtidas e verificar o valor destes para o caso [13]. 
  Na maioria das situações, as mensagens trocadas entre 
Cliente-Servidor são pouco relevantes, mas algumas podem 
informar dados que complementem ou guiem uma 
investigação. Por exemplo, um dos pacotes trocados entre 
cliente e servidor é o envio da lista de contatos. Com acesso a 
essa informação é possível verificar com quem um usuário 
possivelmente está se comunicando. Uma empresa que tenha 
uma política de segurança rígida para mensagens instantâneas 
corporativas poderá ter acesso à esses contatos e poderá 
decidir se o usuário está ou não obedecendo as normas 
estabelecidas. 
  O excesso de contatos não profissionais de um usuário, por 
exemplo, pode ser uma evidência de que ele não está 
produzindo, pois fica muito tempo em conversações com 
pessoal de fora da empresa. Obviamente, isso por si só não é 
suficiente. É necessária uma investigação mais detalhada nesse 
usuário para determinar se ele gasta muito tempo em assuntos 
desnecessários para o trabalho. 
  Contatos de concorrentes na lista de um empregado pode ser 
considerado estranho. Há a possibilidade de apenas amizade 
entre colegas, mas também de vazamento de informações. A 
possibilidade ou não de se manter esse contato dependerá da 
política estabelecida. 
  A desatualização de uma lista de contatos dos clientes pode 
causar perda de eficiência e credibilidade, já que o cliente não 
consegue se comunicar com o prestador de serviços, 
ocasionando perda de receita da empresa. 
 

Análise Cliente-Cliente 
 
  A análise Cliente-Cliente pode ser considerada o passo mais 
importante numa perícia de um protocolo de mensagem 
instantânea, pois é nesse tipo de conexão que as informações 
mais importantes trafegam. 
  Após o exame desse tipo de pacote, o qual inclui a 
decodificação de mensagens binárias e redução de dados úteis, 
o analista está pronto para adequar as evidências e transformá-
las em provas. 
  O processo de análise está intimamente ligado à política de 
segurança, pois nela estão definidas as regras de quem terá 
acesso a esses dados analisados e como estes serão 
armazenados, portanto é necessário que o perito siga 
rigorosamente essas diretrizes para que a privacidade e 
informações importantes para a investigação não sejam 
comprometidas. 
  Alguns problemas a serem abordados numa perícia dessa 
natureza são: abuso no uso de mensagens instantâneas, 
violação de privacidade e vazamento de informações. 
  Um dos objetivos de uma perícia forense de rede pode ser a 
avaliação do uso de uma determinada tecnologia, como 
software de mensagens instantâneas. O abuso nesse tipo de 
protocolo é muito comum, sendo alguns exemplos o excesso 
de conversas desnecessárias que podem levar a diminuição da 
produtividade de um funcionário, até o uso desse tipo de 
programa para transferência de arquivos ilegais como aqueles 
protegidos por direitos autorais ou arquivos de pedofilia. 
  Com os dados prontos para serem analisados, o perito terá a 
capacidade de verificar se existe abuso na rede. Umas das 
técnicas pode ser o número de pacotes enviados/recebidos por 
um determinado endereço IP na rede interna. Caso esse 
número seja elevado, é necessário analisar o conteúdo desse 
tráfego e verificar se existe uma razão para esse tempo gasto 
em conversação. Outra técnica, caso a política de segurança 
permita, é verificar se o conteúdo das mensagens enviadas é 
adequado para a conversação corporativa. 
  A violação de privacidade pode ser identificada verificando 
os pacotes duplicados na rede e seus endereços de camada de 
enlace. Quando o mesmo pacote é enviado para destinos 
diferentes, é provável que esteja acontecendo um ataque de 
falsificação ARP. Verificando-se os endereços MAC, será 
possível visualizar quem é o atacante e quem é a vítima. O 
atacante é o primeiro a receber o pacote com MAC forjado e 
depois ele irá reenviar o mesmo pacote, mas com endereço 
MAC da vítima. Verificando esse tipo de comportamento na 
rede, o perito será capaz de identificar o atacante. 
  O caso de vazamento de informações pode ser considerado o 
mais grave dentre todos aqueles que devem ser abordados 
dentro de uma política de segurança. Esse processo é muito 
delicado, pois exige que o analista tenha acesso a todo 
conteúdo trafegado pelo usuário; e a determinação de qual 
analista será o responsável pela perícia e como esses dados 
serão armazenados são de difícil planejamento. 
  O vazamento ou roubo de informações pode ser identificado 
de diversas formas: informações de texto, informações de 
vídeo, informações de voz e transferência de arquivos. 

 
 

  A verificação das transferências de arquivos executadas pelo 
usuário é muito importante não apenas para gestão de tráfego 
como também averiguação de vazamento de dados sigilosos. 
Tendo conhecimento apenas do destinatário, já é possível 
pressupor o tipo de informação trafegada, como por exemplo, 
um funcionário interno enviando um arquivo de banco de 
dados para um funcionário concorrente. Esse tipo de atitude é 
no mínimo estranho. 
  Nas informações trafegadas por texto, um insider (atacante 
interno da empresa), é capaz de enviar qualquer informação 
considerada binária como arquivos de escritório (Word e 
Excel, por exemplo), algoritmos internos da empresa, 
informações de lançamentos de novos produtos, etc. Com o 
uso de ferramentas como o uuencode, é possível codificar um 
arquivo binário em texto, e assim enviar tal informação numa 
janela de conversação qualquer. 
  Caso o atacante perceba que esse tipo de tráfego está sendo 
monitorado, é possível que ele use a conversação por vídeo 
para roubo de informações. Um exemplo desse ataque é o uso 
de uma webcam para filmar e enviar imagens de documentos 
importantes da empresa, imagens do desktop do usuário ou 
algo escrito numa simples folha de papel. 
  Outro meio de transferir dados internos de uma empresa é 
através de voz sobre IP. Com o uso dessa tecnologia é possível 
se comunicar com qualquer pessoa em qualquer parte do 
mundo, muitas vezes de graça ou a custos baixíssimos. Mas 
também é possível trafegar informações sigilosas nesses 
canais, e sem o devido monitoramento, é possível o atacante 
usar a própria infra-estrutura da empresa para prejudicá-la. 
 
Apresentação Final 
 
  Na fase de Apresentação Final o analista fará um relatório de 
tudo que foi capturado, examinado e analisado. A partir daí, 
dará suas conclusões do que aconteceu e também deverá 
mostrar soluções em casos que exijam alterações na conduta 
da empresa e/ou empregados. 
 
IV. MSN SHADOW 
 
O objetivo do projeto apresentado é a criação de uma 
ferramenta de análise forense direcionada à arquitetura de 
mensagens instantâneas, com foco no protocolo de notificação 
da Microsoft. 
  Ao longo de seu desenvolvimento, diversas características 
foram criadas para facilitar o trabalho de um analista nessa 
área. 
 

 Decodificação de conversação por texto. 
 Decodificação de conversação por video. 
 Criação de pacotes-texto falsos. 
 Seqüestro de sessão MSN. 
 Queda de conexão. 
 Captura de lista de contatos. 
 Relatório em HTML. 
 Armazenamento do fluxo de vídeo em formato .AVI. 
 Leitura de arquivos PCAP. 

 

  Como pode ser observado, na lista acima, o software 
desenvolvido nesse trabalho permite ao analista visualizar 
diversas informações relevantes numa arquitetura de 
mensagem instantânea, além de não precisar ter vastos 
conhecimentos na área, pois o programa já realiza diversas 
fases do exame, deixando apenas o interessante para o 
investigador. 
 
Bibliotecas utilizadas 
 

  Diversas bibliotecas de programação foram utilizadas durante 
o desenvolvimento desse projeto. 
  A captura dos pacotes é feita usando a libpcap. Essa API, 
utilizada por diversos softwares conhecidos como Wireshark e 
Ettercap. 
Quando um pacote texto é capturado pelo projeto apresentado, 
toda a programação é feita utilizando a API QT [23], a qual 
tem diversos métodos e classes que ajudam na manipulação de 
strings e outros objetos gráficos. 
  A decodificação de pacotes de vídeo é mais complicada e 
exige uma biblioteca específica para essa tarefa: a libmimic 
[19]. 
  Essa API foi criada pelo programador Ole André Vadla 
Ravnås [20], o qual realizou engenharia reversa no cliente 
oficial da Microsoft, a fim de ter acesso à codificação utilizada 
pelo MSN, a MIMIC v2.x. 
As técnicas de investigação ativa, realizadas por este projeto, 
têm como base as falhas inerentes da suíte TCP/IP. Para a 
criação dos pacotes TCP e IP forjados, foi utilizada a API de 
sockets UNIX [21]. 
O software MSN Shadow mantém em memória todas as 
mensagens trocadas entre clientes e servidores e atualiza os 
números de sincronização e reconhecimento do TCP. Assim 
que o analista, que estiver usando o software, precisar 
seqüestrar a sessão, o MSN Shadow criará um pacote raw, 
usando API UNIX, e o enviará para a rede. É necessário que o 
usuário seja root para ter permissões de criação de pacotes. 
 
Ambiente de testes 
 
  Para a realização da fase de testes, foi criado um ambiente no 
qual diversos softwares e diversos sistemas operacionais 
fossem testados e analisados, a fim de verificar a competência 
do software MSN Shadow. 
 
Sistema Operacional Cliente de Instant 

Messaging 

Microsoft Windows XP Messenger Live! 

Ubuntu Linux  aMSN  

Ubuntu Linux Kopete 

Tabela 7 Ambiente de testes. 
 
  Na tabela 7 pode ser visto a variedade de sistemas 
operacionais e clientes, sobre os quais, o projeto apresentado 
foi testado. 
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Vídeo Conversação usando Vídeo. 

Transferência de Arquivos Troca de arquivos entre 
usuários. 

Digitação Avisa que o usuário está 
digitando uma mensagem. 

Tabela 5 Mensagens trocadas em sessões entre clientes. 
 
 
 
MSG 14 A 139 
MIME-Version: 1.0 
Content-Type: text/plain; charset=UTF-8 
X-MMS-IM-Format: FN=Helvetica; EF=; CO=000000; 
CS=0; PF=22 
mensagem enviada 
Tabela 6 Exemplo de cabeçalho de conversação por texto 
 
  Na tabela 6 é possível observar um exemplo de pacote 
Cliente-Cliente enviado. Há o cabeçalho informando o número 
da mensagem, o número de caracteres enviados, dados de 
codificação, fonte e cor. 
  Numa investigação essas informações não são relevantes, 
logo é recomendável que o analista retire esses dados antes da 
fase de análise. 
 
 Análise Cliente-Servidor 
 
  Após a fase de exame, o perito terá que analisar as 
informações obtidas e verificar o valor destes para o caso [13]. 
  Na maioria das situações, as mensagens trocadas entre 
Cliente-Servidor são pouco relevantes, mas algumas podem 
informar dados que complementem ou guiem uma 
investigação. Por exemplo, um dos pacotes trocados entre 
cliente e servidor é o envio da lista de contatos. Com acesso a 
essa informação é possível verificar com quem um usuário 
possivelmente está se comunicando. Uma empresa que tenha 
uma política de segurança rígida para mensagens instantâneas 
corporativas poderá ter acesso à esses contatos e poderá 
decidir se o usuário está ou não obedecendo as normas 
estabelecidas. 
  O excesso de contatos não profissionais de um usuário, por 
exemplo, pode ser uma evidência de que ele não está 
produzindo, pois fica muito tempo em conversações com 
pessoal de fora da empresa. Obviamente, isso por si só não é 
suficiente. É necessária uma investigação mais detalhada nesse 
usuário para determinar se ele gasta muito tempo em assuntos 
desnecessários para o trabalho. 
  Contatos de concorrentes na lista de um empregado pode ser 
considerado estranho. Há a possibilidade de apenas amizade 
entre colegas, mas também de vazamento de informações. A 
possibilidade ou não de se manter esse contato dependerá da 
política estabelecida. 
  A desatualização de uma lista de contatos dos clientes pode 
causar perda de eficiência e credibilidade, já que o cliente não 
consegue se comunicar com o prestador de serviços, 
ocasionando perda de receita da empresa. 
 

Análise Cliente-Cliente 
 
  A análise Cliente-Cliente pode ser considerada o passo mais 
importante numa perícia de um protocolo de mensagem 
instantânea, pois é nesse tipo de conexão que as informações 
mais importantes trafegam. 
  Após o exame desse tipo de pacote, o qual inclui a 
decodificação de mensagens binárias e redução de dados úteis, 
o analista está pronto para adequar as evidências e transformá-
las em provas. 
  O processo de análise está intimamente ligado à política de 
segurança, pois nela estão definidas as regras de quem terá 
acesso a esses dados analisados e como estes serão 
armazenados, portanto é necessário que o perito siga 
rigorosamente essas diretrizes para que a privacidade e 
informações importantes para a investigação não sejam 
comprometidas. 
  Alguns problemas a serem abordados numa perícia dessa 
natureza são: abuso no uso de mensagens instantâneas, 
violação de privacidade e vazamento de informações. 
  Um dos objetivos de uma perícia forense de rede pode ser a 
avaliação do uso de uma determinada tecnologia, como 
software de mensagens instantâneas. O abuso nesse tipo de 
protocolo é muito comum, sendo alguns exemplos o excesso 
de conversas desnecessárias que podem levar a diminuição da 
produtividade de um funcionário, até o uso desse tipo de 
programa para transferência de arquivos ilegais como aqueles 
protegidos por direitos autorais ou arquivos de pedofilia. 
  Com os dados prontos para serem analisados, o perito terá a 
capacidade de verificar se existe abuso na rede. Umas das 
técnicas pode ser o número de pacotes enviados/recebidos por 
um determinado endereço IP na rede interna. Caso esse 
número seja elevado, é necessário analisar o conteúdo desse 
tráfego e verificar se existe uma razão para esse tempo gasto 
em conversação. Outra técnica, caso a política de segurança 
permita, é verificar se o conteúdo das mensagens enviadas é 
adequado para a conversação corporativa. 
  A violação de privacidade pode ser identificada verificando 
os pacotes duplicados na rede e seus endereços de camada de 
enlace. Quando o mesmo pacote é enviado para destinos 
diferentes, é provável que esteja acontecendo um ataque de 
falsificação ARP. Verificando-se os endereços MAC, será 
possível visualizar quem é o atacante e quem é a vítima. O 
atacante é o primeiro a receber o pacote com MAC forjado e 
depois ele irá reenviar o mesmo pacote, mas com endereço 
MAC da vítima. Verificando esse tipo de comportamento na 
rede, o perito será capaz de identificar o atacante. 
  O caso de vazamento de informações pode ser considerado o 
mais grave dentre todos aqueles que devem ser abordados 
dentro de uma política de segurança. Esse processo é muito 
delicado, pois exige que o analista tenha acesso a todo 
conteúdo trafegado pelo usuário; e a determinação de qual 
analista será o responsável pela perícia e como esses dados 
serão armazenados são de difícil planejamento. 
  O vazamento ou roubo de informações pode ser identificado 
de diversas formas: informações de texto, informações de 
vídeo, informações de voz e transferência de arquivos. 

 
 

  A verificação das transferências de arquivos executadas pelo 
usuário é muito importante não apenas para gestão de tráfego 
como também averiguação de vazamento de dados sigilosos. 
Tendo conhecimento apenas do destinatário, já é possível 
pressupor o tipo de informação trafegada, como por exemplo, 
um funcionário interno enviando um arquivo de banco de 
dados para um funcionário concorrente. Esse tipo de atitude é 
no mínimo estranho. 
  Nas informações trafegadas por texto, um insider (atacante 
interno da empresa), é capaz de enviar qualquer informação 
considerada binária como arquivos de escritório (Word e 
Excel, por exemplo), algoritmos internos da empresa, 
informações de lançamentos de novos produtos, etc. Com o 
uso de ferramentas como o uuencode, é possível codificar um 
arquivo binário em texto, e assim enviar tal informação numa 
janela de conversação qualquer. 
  Caso o atacante perceba que esse tipo de tráfego está sendo 
monitorado, é possível que ele use a conversação por vídeo 
para roubo de informações. Um exemplo desse ataque é o uso 
de uma webcam para filmar e enviar imagens de documentos 
importantes da empresa, imagens do desktop do usuário ou 
algo escrito numa simples folha de papel. 
  Outro meio de transferir dados internos de uma empresa é 
através de voz sobre IP. Com o uso dessa tecnologia é possível 
se comunicar com qualquer pessoa em qualquer parte do 
mundo, muitas vezes de graça ou a custos baixíssimos. Mas 
também é possível trafegar informações sigilosas nesses 
canais, e sem o devido monitoramento, é possível o atacante 
usar a própria infra-estrutura da empresa para prejudicá-la. 
 
Apresentação Final 
 
  Na fase de Apresentação Final o analista fará um relatório de 
tudo que foi capturado, examinado e analisado. A partir daí, 
dará suas conclusões do que aconteceu e também deverá 
mostrar soluções em casos que exijam alterações na conduta 
da empresa e/ou empregados. 
 
IV. MSN SHADOW 
 
O objetivo do projeto apresentado é a criação de uma 
ferramenta de análise forense direcionada à arquitetura de 
mensagens instantâneas, com foco no protocolo de notificação 
da Microsoft. 
  Ao longo de seu desenvolvimento, diversas características 
foram criadas para facilitar o trabalho de um analista nessa 
área. 
 

 Decodificação de conversação por texto. 
 Decodificação de conversação por video. 
 Criação de pacotes-texto falsos. 
 Seqüestro de sessão MSN. 
 Queda de conexão. 
 Captura de lista de contatos. 
 Relatório em HTML. 
 Armazenamento do fluxo de vídeo em formato .AVI. 
 Leitura de arquivos PCAP. 

 

  Como pode ser observado, na lista acima, o software 
desenvolvido nesse trabalho permite ao analista visualizar 
diversas informações relevantes numa arquitetura de 
mensagem instantânea, além de não precisar ter vastos 
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Bibliotecas utilizadas 
 

  Diversas bibliotecas de programação foram utilizadas durante 
o desenvolvimento desse projeto. 
  A captura dos pacotes é feita usando a libpcap. Essa API, 
utilizada por diversos softwares conhecidos como Wireshark e 
Ettercap. 
Quando um pacote texto é capturado pelo projeto apresentado, 
toda a programação é feita utilizando a API QT [23], a qual 
tem diversos métodos e classes que ajudam na manipulação de 
strings e outros objetos gráficos. 
  A decodificação de pacotes de vídeo é mais complicada e 
exige uma biblioteca específica para essa tarefa: a libmimic 
[19]. 
  Essa API foi criada pelo programador Ole André Vadla 
Ravnås [20], o qual realizou engenharia reversa no cliente 
oficial da Microsoft, a fim de ter acesso à codificação utilizada 
pelo MSN, a MIMIC v2.x. 
As técnicas de investigação ativa, realizadas por este projeto, 
têm como base as falhas inerentes da suíte TCP/IP. Para a 
criação dos pacotes TCP e IP forjados, foi utilizada a API de 
sockets UNIX [21]. 
O software MSN Shadow mantém em memória todas as 
mensagens trocadas entre clientes e servidores e atualiza os 
números de sincronização e reconhecimento do TCP. Assim 
que o analista, que estiver usando o software, precisar 
seqüestrar a sessão, o MSN Shadow criará um pacote raw, 
usando API UNIX, e o enviará para a rede. É necessário que o 
usuário seja root para ter permissões de criação de pacotes. 
 
Ambiente de testes 
 
  Para a realização da fase de testes, foi criado um ambiente no 
qual diversos softwares e diversos sistemas operacionais 
fossem testados e analisados, a fim de verificar a competência 
do software MSN Shadow. 
 
Sistema Operacional Cliente de Instant 

Messaging 

Microsoft Windows XP Messenger Live! 

Ubuntu Linux  aMSN  

Ubuntu Linux Kopete 

Tabela 7 Ambiente de testes. 
 
  Na tabela 7 pode ser visto a variedade de sistemas 
operacionais e clientes, sobre os quais, o projeto apresentado 
foi testado. 



26

 
 

  Essa diversificação no parque tecnológico é importante 
devido às várias versões do protocolo de notificação da 
Microsoft. Dependendo da versão utilizada pelo software 
cliente, é possível que a manipulação de determinados tipos de 
pacotes sejam diferentes, o que necessitará em diferentes 
implementações no projeto final. 
 
Configuração do sistema de monitoramento 
 
  Durante a fase de testes na captura e decodificação, além do 
software desenvolvido nesse projeto, outra ferramenta foi 
utilizada para auxiliar o monitoramento: o arpspoof [22]. 
  Como a rede de testes utiliza switch, é necessário realizar o 
envenenamento de cache para forçar o sistema operacional a 
enviar o pacote para o sistema de captura. Nem sempre esses 
softwares são usados para ataques, como nesse caso.   
   
arpspoof -t 192.168.0.1 192.168.0.5 
arpspoof -t 192.168.0.5 192.168.0.1 
Tabela 8 Comandos executados para envenenar o cache do 
sistema alvo. 
 
  Na tabela 8 é mostrado os dois comandos executados para 
que tanto o sistema monitorado quanto o seu gateway sejam 
configurados para enviar dados para o sistema de 
monitoramento. Isso é necessário, pois o protocolo escolhido é 
desenvolvido para a Internet, logo não funciona localmente, e 
sem os pacotes advindos do gateway, parte da investigação 
será perdida. 
  O próximo passo é configurar o sistema de captura para 
reenviar os pacotes recebidos e que não são destinados a ele. 
echo 1 > /proc/sys/net/ipv4/ip_forward 
Tabela 9 Ativando o redirecionamento de pacotes no kernel do 
Linux. 
 
O comando mostrado na tabela 9 deve ser executado como 
usuário root, já que é uma alteração no kernel e exige nível de 
administrador. 
 
Captura e decodificação de pacotes texto 
 
  Na fase de testes de captura e decodificação de pacotes texto, 
a ferramenta forense apresentada nesse projeto foi instalada no 
sistema de monitoramento já configurado. 
  Na figura 4 é mostrada janela de configuração do software 
MSN Shadow. Nessa janela é possível configurar diversas 
informações necessárias para o trabalho de análise e captura 
das informações: 
 

 Rule for Sniffing: Nesse campo é possível que o 
analista informe a regra que será usada para captura 
dos pacotes tanto de vídeo como de texto. Essa regra 
será passada à libpcap, a qual será encarregada de 
capturar os pacotes, logo é necessário que essa 
informação siga o padrão Berkeley Packet Filter. 

 Ignore packets with source MAC of the interface: 
Essa caixa de seleção permite o analista configurar o 
software para que este ignore pacotes com endereço 

MAC de origem igual ao da interface monitorada. 
Essa opção é importante, pois quando o sistema de 
captura está num ambiente no qual é necessário 
redirecionamento de pacotes, o software irá capturar 
duas vezes o mesmo pacote, mostrando informações 
redundantes. Logo, com essa opção, é possível o 
programa de monitoramento ignorar pacotes 
reenviados. A escolha dessa opção também gera um 
efeito colateral, no qual o sistema de captura não 
pode ser usado como cliente MSN, já que seus 
pacotes serão ignorados e parte da investigação será 
perdida. 

 Interface: Nessa caixa de seleção é possível escolher 
dentre as interfaces instaladas no sistema de 
monitoramento, qual será aquela utilizada. 

 Mencoder Path: Nesse campo é necessário informar o 
caminho do binário do software mencoder [24], o 
qual será utilizado para gravação da captura de vídeo. 
Esse programa não é necessário para a captura do 
vídeo, mas é necessário caso o analista deseje 
armazenar a captura em arquivo. 

 
Figura 4 Janela de configuração do MSN Shadow 
 
Como observado na figura 5, a ferramenta forense MSN 
Shadow mostra as conversações texto já decodificadas, ou 
seja, sem os dados desnecessários do cabeçalho de controle do 
protocolo. Além disso, apresenta para o analista os horários 
nos quais os pacotes foram recebidos na placa de rede e os 
nomes de usuários dos participantes. Com a opção de leitura 
de arquivos .pcap, é possível um investigador constituir 
conversações que já aconteceram. 
   
 
 
 
 

 
 

 

 
Figura 5 Resultados obtidos durante a captura de conversação 
por texto. 
 
A figura 6 mostra o mesmo fluxo de pacotes, mas decodificado 
pelo software Wireshark. Na imagem é possível observar que 
o pacote de conversação inclui mais informações, as quais, na 
sua grande maioria, são inúteis para uma investigação forense 
com foco em mensagem instantânea. Além disso, fica difícil 
reconstituir de onde vem cada mensagem, pois o pacote apenas 
informa o usuário de origem, e a associação do usuário de 
destino com endereço IP deve ser feita manualmente. 
  O software apresentado é capaz de dividir os fluxos de 
acordo com o endereço IP de origem e o endereço IP de 
destino, como pode ser observado na figura 5, ao lado 
esquerdo. 

 
Figura 6 Pacotes do protocolo MSNP apresentados no 
software Wireshark. 
 
  Todo esse processamento é realizado sobre pacotes enviados 
no modo online, pois foi constatado que o cliente mensageiro 
cifra as mensagens enviadas quando o usuário destino não está 
conectado ou este ativa a opção de aparecer offline. Nesse 
caso, o usuário não irá enviar a mensagem através de um 
servidor switchboard, mas irá abrir um canal de comunicação 
criptografado com um dos servidores da Microsoft, utilizando 
a tecnologia SSL/TLS, e, a partir daí, o servidor irá retransmitir 
essas mensagens, também de modo cifrado, para o cliente 
destino. 
  Usando essa curiosa arquitetura, é possível assegurar as 
comunicações desse protocolo apenas habilitando o modo 

desconectado nos dois usuários comunicantes. Dessa forma, o 
tráfego cliente-cliente estará protegido, mas não a conexão 
cliente-servidor, a qual ainda pode ser manipulada. 

 
Figura 7  Janela do MSN Shadow durante a captura de fluxo de 
vídeo. 
 
Captura e decodificação de pacotes de vídeo 
 
  Outra característica interessante do software apresentado é a 
capacidade de capturar e decodificar pacotes de transmissão 
de vídeo sobre o protocolo do MSN. 
Como pode ser visto na figura 7, a divisão do fluxo de vídeo é 
feita da mesma forma da captura de texto. Além disso, é 
possível ver o vídeo capturado em tempo-real e gravá-lo em 
arquivo no formato .AVI. 
  A parte do projeto com relação à decodificação do vídeo foi 
interessante, pois houve necessidade de se fazer contato com o 
criador da API libmimic para que este esclarecesse uma 
dúvida. A questão abordada foi a possibilidade de decodificar 
vídeos sem ter o quadro de inicialização necessário para 
iniciar a API. Segundo o autor, seria impossível sem tal 
informação. 
  Então foi implementado diretamente no código fonte, um 
frame de inicialização capturado durante uma sessão normal 
de vídeo. A cada momento que um usuário do MSN Shadow 
inicializa uma sessão de monitoramento de vídeo, esse quadro 
é utilizado, e a captura acontece normalmente, ou seja, 
independentemente do quadro de inicialização, é possível 
capturar e decodificar pacotes de vídeo-conferência do 
Microsoft Notification Protocol. 
 
Seqüestro de sessão e forjamento de mensagens 
 
  O seqüestro de sessão e o forjamento de mensagens são 
muito semelhantes, a única diferença é a configuração de 
regras no IPTables para que pacotes sejam bloqueados durante 
o seqüestro de uma sessão. 
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  Essa diversificação no parque tecnológico é importante 
devido às várias versões do protocolo de notificação da 
Microsoft. Dependendo da versão utilizada pelo software 
cliente, é possível que a manipulação de determinados tipos de 
pacotes sejam diferentes, o que necessitará em diferentes 
implementações no projeto final. 
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software desenvolvido nesse projeto, outra ferramenta foi 
utilizada para auxiliar o monitoramento: o arpspoof [22]. 
  Como a rede de testes utiliza switch, é necessário realizar o 
envenenamento de cache para forçar o sistema operacional a 
enviar o pacote para o sistema de captura. Nem sempre esses 
softwares são usados para ataques, como nesse caso.   
   
arpspoof -t 192.168.0.1 192.168.0.5 
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monitoramento. Isso é necessário, pois o protocolo escolhido é 
desenvolvido para a Internet, logo não funciona localmente, e 
sem os pacotes advindos do gateway, parte da investigação 
será perdida. 
  O próximo passo é configurar o sistema de captura para 
reenviar os pacotes recebidos e que não são destinados a ele. 
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administrador. 
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 Rule for Sniffing: Nesse campo é possível que o 
analista informe a regra que será usada para captura 
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pode ser usado como cliente MSN, já que seus 
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  Outra característica interessante do software apresentado é a 
capacidade de capturar e decodificar pacotes de transmissão 
de vídeo sobre o protocolo do MSN. 
Como pode ser visto na figura 7, a divisão do fluxo de vídeo é 
feita da mesma forma da captura de texto. Além disso, é 
possível ver o vídeo capturado em tempo-real e gravá-lo em 
arquivo no formato .AVI. 
  A parte do projeto com relação à decodificação do vídeo foi 
interessante, pois houve necessidade de se fazer contato com o 
criador da API libmimic para que este esclarecesse uma 
dúvida. A questão abordada foi a possibilidade de decodificar 
vídeos sem ter o quadro de inicialização necessário para 
iniciar a API. Segundo o autor, seria impossível sem tal 
informação. 
  Então foi implementado diretamente no código fonte, um 
frame de inicialização capturado durante uma sessão normal 
de vídeo. A cada momento que um usuário do MSN Shadow 
inicializa uma sessão de monitoramento de vídeo, esse quadro 
é utilizado, e a captura acontece normalmente, ou seja, 
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Figura 8 Menu de escolha. 
 
Na figura 8 é mostrado o menu de seleção que aparece quando 
o botão direito do mouse é pressionado sobre as mensagens 
capturadas. 

  
Figura 9 Janela de forjamento de mensagens.  
 
 O menu permite escolher dentre várias opções: 
 

 Spoof! : Permite o analista forjar um pacote em 
particular. 

 Session Hijack: Permite o analista seqüestrar toda a 
sessão MSN. 

 Kick User: Permite o analista desconectar um usuário 
da rede MSN. Apenas é possível para usuários da rede 
interna. 

 
A figura 9 mostra a janela de spoofing. Nessa janela é possível 
escolher qual dos dois endereços IP será forjado e qual a 
mensagem será enviada. O software irá montar 
automaticamente o cabeçalho necessário desde a camada de 
rede, até a camada de aplicação. 
 
 

 
 
 
 
 

 
Figura 10 Escolha da conexão alvo.   
 
A imagem 10 mostra a janela na qual é possível escolher qual 
será a conexão seqüestrada. 
Na imagem 11 é apresentado os resultados de um seqüestro de 
sessão MSN. As mensagens enviadas tanto pelo analista que 
está atacando a conexão, quanto o as mensagens enviados pelo 
usuário atacado serão mostradas numa nova tela, como mostra 
a figura 11. 
 

 
Figura 11 Janela de seqüestro de sessão. 
 
 Captura e decodificação de lista de contatos 
 
  A figura 12 mostra a tela correspondente à captura de uma 
lista de contatos. 
 
 
 
 
 
 
 
 

 
 

Figura 12 Captura da lista de contatos. 
 
Geração de relatórios HTML 
 
  Na imagem 13 é mostrado o relatório HTML gerado após a 
captura de uma sessão MSN. 

 
Figura 13 Relatório gerado em formato HTML. 
 
V. CONCLUSÃO 
 
Ferramenta e modelo desenvolvidos 
 

  O modelo Abstrato de Investigação Digital de Protocolos de 
Mensagens Instantâneas foi criado com a intenção de ser um 
guia para qualquer profissional com o dever de analisar 
protocolos de mensagens instantâneas, além de ajudar no 
desenvolvimento de ferramentas como a apresentada nesse 
trabalho. Abordando todas as peculiaridades desse tipo de 
tecnologia, o modelo proposto é importante para que nenhuma 
informação seja perdida nesses tipos de investigações, e, além 
disso, define quais são as informações irrelevantes que devem 
ser ignoradas a fim de otimizar a posterior análise manual do 
investigador. 
  A ferramenta MSN Shadow, criada sobre o modelo proposto, 
vem a ser um software poderoso de perícia forense de 
mensagem instantânea, com foco no protocolo de notificação 

da Microsoft. Essa ferramenta tem diversas características que 
ajudam muito o trabalho do profissional que necessita de 
informações advindas dessa tecnologia: captura e 
decodificação de pacotes de conversação por texto, vídeo, lista 
de contatos, leitura de arquivos de captura e técnicas de 
investigação ativa. 
 
Resultados Obtidos 
 
  Os resultados obtidos e demonstrados no capítulo anterior 
provam a eficiência tanto do modelo proposto quanto da 
ferramenta desenvolvida, pois apresenta diversas imagens que 
ilustram a facilidade de uso e eficácia no exame de 
informações realizados pelo software MSN Shadow. 
  Caso o analista encarregado de realizar alguma investigação 
em tecnologia de mensagens instantâneas não tenha acesso à 
esse tipo de software, será necessário que diversas 
informações sejam analisadas manualmente com ferramentas 
como tcpdump ou Wireshark. Essa análise manual, além de ser 
lenta e custosa, pode levar a erros e perdas de informações 
relevantes. 
  A ferramenta forense MSN Shadow é capaz de diminuir o 
tempo de trabalho do analista, retirando do fluxo de 
mensagens instantâneas informações inúteis e apresentando 
apenas aquilo que é relevante para a investigação. 
 
Trabalhos futuros 
 
  A cada dia surgem novas tecnologias e a computação, 
principalmente a Internet, está cada vez mais presente na vida 
de todos os usuários, não apenas na dos técnicos, mas também 
na dos leigos. Há também um grande aumento no uso de 
tecnologia para a realização de fraudes, golpes e outros tipos 
de crimes, logo, é necessária a criação de técnicas que 
permitam investigações e busca por evidências em qualquer 
tecnologia, independente se este é um hardware como um 
pendrive, um protocolo ou um software. 
  O projeto apresentado está focado num único protocolo, o 
Microsoft Notification Protocol, mas existem inúmeros outros 
protocolos de mensagens instantâneas, cada um com seus 
cabeçalhos e informações de controle, portanto é necessária a 
implementação de diferentes códigos para diferentes 
protocolos. 
  Além disso, outras informações importantes que são 
trafegadas por fluxo de mensagens instantâneas como 
arquivos, não são manipulados pelo projeto apresentado, mas 
também são fontes de evidências. 
  Outro fator a ser abordado num futuro próximo é o uso de 
criptografia no fluxo de rede, impedindo a sua captura. Essa 
abordagem é interessante para o aumento na segurança do 
tráfego, mas também impede a análise forense neste meio. Por 
isso, a tendência num futuro não muito distante, é a migração 
de ferramentas de análise de rede para ferramentas de análise 
de host, as quais devem executar em nível de kernel do sistema 
operacional e capturar todas as informações antes que sejam 
criptografadas. Apenas assim, as evidências poderão ser 
coletadas. 
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Ferramenta e modelo desenvolvidos 
 

  O modelo Abstrato de Investigação Digital de Protocolos de 
Mensagens Instantâneas foi criado com a intenção de ser um 
guia para qualquer profissional com o dever de analisar 
protocolos de mensagens instantâneas, além de ajudar no 
desenvolvimento de ferramentas como a apresentada nesse 
trabalho. Abordando todas as peculiaridades desse tipo de 
tecnologia, o modelo proposto é importante para que nenhuma 
informação seja perdida nesses tipos de investigações, e, além 
disso, define quais são as informações irrelevantes que devem 
ser ignoradas a fim de otimizar a posterior análise manual do 
investigador. 
  A ferramenta MSN Shadow, criada sobre o modelo proposto, 
vem a ser um software poderoso de perícia forense de 
mensagem instantânea, com foco no protocolo de notificação 

da Microsoft. Essa ferramenta tem diversas características que 
ajudam muito o trabalho do profissional que necessita de 
informações advindas dessa tecnologia: captura e 
decodificação de pacotes de conversação por texto, vídeo, lista 
de contatos, leitura de arquivos de captura e técnicas de 
investigação ativa. 
 
Resultados Obtidos 
 
  Os resultados obtidos e demonstrados no capítulo anterior 
provam a eficiência tanto do modelo proposto quanto da 
ferramenta desenvolvida, pois apresenta diversas imagens que 
ilustram a facilidade de uso e eficácia no exame de 
informações realizados pelo software MSN Shadow. 
  Caso o analista encarregado de realizar alguma investigação 
em tecnologia de mensagens instantâneas não tenha acesso à 
esse tipo de software, será necessário que diversas 
informações sejam analisadas manualmente com ferramentas 
como tcpdump ou Wireshark. Essa análise manual, além de ser 
lenta e custosa, pode levar a erros e perdas de informações 
relevantes. 
  A ferramenta forense MSN Shadow é capaz de diminuir o 
tempo de trabalho do analista, retirando do fluxo de 
mensagens instantâneas informações inúteis e apresentando 
apenas aquilo que é relevante para a investigação. 
 
Trabalhos futuros 
 
  A cada dia surgem novas tecnologias e a computação, 
principalmente a Internet, está cada vez mais presente na vida 
de todos os usuários, não apenas na dos técnicos, mas também 
na dos leigos. Há também um grande aumento no uso de 
tecnologia para a realização de fraudes, golpes e outros tipos 
de crimes, logo, é necessária a criação de técnicas que 
permitam investigações e busca por evidências em qualquer 
tecnologia, independente se este é um hardware como um 
pendrive, um protocolo ou um software. 
  O projeto apresentado está focado num único protocolo, o 
Microsoft Notification Protocol, mas existem inúmeros outros 
protocolos de mensagens instantâneas, cada um com seus 
cabeçalhos e informações de controle, portanto é necessária a 
implementação de diferentes códigos para diferentes 
protocolos. 
  Além disso, outras informações importantes que são 
trafegadas por fluxo de mensagens instantâneas como 
arquivos, não são manipulados pelo projeto apresentado, mas 
também são fontes de evidências. 
  Outro fator a ser abordado num futuro próximo é o uso de 
criptografia no fluxo de rede, impedindo a sua captura. Essa 
abordagem é interessante para o aumento na segurança do 
tráfego, mas também impede a análise forense neste meio. Por 
isso, a tendência num futuro não muito distante, é a migração 
de ferramentas de análise de rede para ferramentas de análise 
de host, as quais devem executar em nível de kernel do sistema 
operacional e capturar todas as informações antes que sejam 
criptografadas. Apenas assim, as evidências poderão ser 
coletadas. 
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Abstract— A eficácia no combate a crimes na Internet como a 
pedofilia, captura de senhas bancárias e divulgação de 
informações sigilosas está diretamente relacionada aos processos 
de obtenção e análise de dados em tempo hábil para que as 
medidas repressivas necessárias sejam tomadas. Infelizmente, 
estes dois processos tendem a serem distintos e freqüentemente 
demorados. Não bastasse a volatilidade dos arquivos e códigos 
maliciosos que trafegarem pela rede, há freqüente alteração no 
conteúdo destes, o que prejudica a eficácia de diversas técnicas 
difundidas atualmente, como por exemplo, detecção baseada em 
assinaturas e resumos. Neste contexto, é proposta uma 
metodologia que alia extração e seleção de arquivos on-the-fly 
utilizando a técnica NCD (Normalized Compression Distance). 
Esta técnica explora algoritmos de compressão de arquivos de 
forma a detectar similaridades entre quaisquer tipos de dados de 
interesse. Como prova de conceito esta metodologia foi 
implementada e os resultados são apresentados e discutidos. 

Index Terms— Crimes, Internet, pedofilia, NCD. 
 

I. INTRODUÇÃO 
Internet por sua natureza dinâmica e pseudo-anônima é 
um meio que favorece a prática de vários crimes cuja 
materialização é viabilizada pela transferência de dados e 

arquivos sob os mais diversos artifícios.  
A captura e o reconhecimento destes dados são peça chave 

em processos preventivos ou investigativos que não raramente 
encontram entraves de natureza técnica.  

O combate a estes crimes é ainda dificultado pela natureza 
volátil dos dados ao trafegarem pela rede assim como a 
freqüente modificação (mutabilidade) destes dados de 
interesse, doravante chamados de alvos. Desta forma, uma vez 
estabelecidos os alvos a captura do tráfego de rede sob 
suspeita deve ser feita no menor tempo possível assim como a 
posterior extração e o reconhecimento dos alvos e/ou suas 
variações.  

Captura, extração e seleção - estas três etapas devem ser 
realizadas preferencialmente de maneira simples e 
transparente para o analista ou investigador, o qual geralmente 
não possui o conhecimento técnico necessário para a captura e 
extração dos dados, limitando-se a analisar e selecionar os 
dados ora extraídos. Esta fase de seleção e análise dos dados 
freqüentemente demanda tempo considerável, fato que muitas 
vezes prejudica o processo investigativo/repressivo onde a 
oportunidade de ação é fundamental e não pode ser perdida. 

Crimes na Internet como a pedofilia e a difusão de códigos 
maliciosos para captura de senhas bancárias são facilitados 

pela dificuldade de detecção da mutabilidade de arquivos e 
códigos executáveis.  

No caso específico do crime de pedofilia, há imagens 
similares onde o aspecto pictório é mantido mesmo quando a 
imagem original é editada, como por exemplo, no caso de 
aplicação de efeitos nas cores, inserção de textos, omissão de 
trechos ou redimensionamento. No caso de mutabilidade de 
códigos executáveis maliciosos, pode haver diferentes rotinas 
com o mesmo objetivo ou finalidade.  

É fácil perceber então que a mutabilidade dos dados pode 
facilmente prejudicar as técnicas atualmente difundidas de 
individualização de arquivos baseado em resumos 
criptográficos (hash) ou mesmo de seleção baseada em 
assinaturas. 

Neste cenário, é proposta uma metodologia cujo objetivo é 
a seleção automatizada de arquivos que apresentam certo grau 
de similaridade com aqueles fornecidos como referência, 
através da abordagem NCD (Normalized Compression 
Distance). Esta abordagem utiliza compressão para detectar 
similaridade entre dois arquivos.  

A metodologia proposta pode ser utilizada para detectar 
similaridades em quaisquer tipos de arquivo, porém este artigo 
focará arquivos do tipo imagem, muito utilizadas por pedófilos 
que encontram na Internet local propício para a divulgação 
deste tipo de material.  

 

II. METODOLOGIA 

A metodologia proposta tenta unir e automatizar as fases de 
captura de dados, extração e seleção de dados relevantes de 
modo a facilitar o trabalho de análise pelo 
analista/investigador. Naturalmente, será utilizado como 
referência o protocolo TCP/IP devido a este ser o padrão de 
facto utilizado em comunicações de dados com controle de 
correção de erro através da Internet.  

No protocolo TCP/IP, os dados de interesse estão contidos 
em vários pacotes de dados que podem chegar ao destinatário 
fora de seqüência e conter dados associados a protocolos 
utilizados pelas aplicações dos usuários. Está fora do escopo 
deste artigo a discussão técnica sobre a remontagem destes 
pacotes e extração dos arquivos ali presentes, visto que 
atualmente existem disponíveis várias ferramentas Open 
Source que desempenham tais funções.  
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A. Extração de arquivos sob demanda 
A ferramenta escolhida foi a tcpxtract, disponível no sítio 

tcpxtract.sourceforge.net, que é uma ferramenta Open Source, 
de uso gratuito e extrai arquivos do tráfego TCP/IP baseando-
se em assinaturas de cabeçalho ou rodapé (técnica usualmente 
chamada de “carving”).  

Esta ferramenta possibilita a realização da extração de mais 
de 26 tipos de arquivos popularmente utilizados, entre eles 
figuras JPEG,BITMAP, GIF, PNG,  documentos do Microsoft 
Word e até mesmo arquivos compactados ZIP, dentre outros. 
Além de realizar a captura on-the-fly do tráfego TCP/IP, 
apresenta outro recurso importante que é a possibilidade de 
extração de arquivos presentes em pacotes previamente 
capturados armazenados no popular formato tcpdump, abrindo 
assim um leque de ferramentas para ser utilizada na tarefa 
específica de captura dos pacotes. 
 

B. Métrica de Similaridade NCD 
Uma vez estabelecida a maneira como os arquivos serão 

recuperados a partir do tráfego TCP/IP da Internet, é aplicada 
a métrica de similaridade NCD que tem como objetivo 
classificar o arquivo extraído em similar ou não em 
comparação a outros previamente especificados pelo analista 
ou investigador. 

A métrica NCD (Normalized Compression Distance) utiliza 
algoritmos de compressão de dados para inferir similaridade 
entre dois arquivos. Técnicas de compressão de dados 
basicamente procuram blocos de código repetido substituindo 
estes por um código definido. Algoritmos de compressão mais 
sofisticados procuram padrões de diversos bytes realizando o 
mesmo tipo de substituição. O processo também pode ser 
aplicado recursivamente obtendo-se assim taxas de 
compressão ainda maiores.  

Considerando que arquivos muito semelhantes conterão 
vários padrões de dados semelhantes, um bom algoritmo de 
compressão deve comprimir dois arquivos semelhantes juntos 
obtendo no final um arquivo com o tamanho bem próximo ao 
de apenas um deles compactado separadamente. A fórmula 
para a métrica NCD pode ser definida como: 

 
Na fórmula acima, NCD é um coeficiente que varia de 0 a 1, 

a1 e a2 são os arquivos a serem comprimidos, cmprd é uma 
função de compressão que gera uma arquivo comprimido a 
partir de a1 e/ou a2, retornando o tamanho do arquivo gerado. 
Max e Min são funções que retornam o tamanho máximo e 
mínimo respectivamente a partir de a1 e a2. 

O coeficiente NCD apresentará valores bem próximos a 1 
para arquivos totalmente diferentes entre si, e valores 
próximos a 0 para arquivos similares. Valores intermediários 
podem indicar o grau de similaridade entre dois arquivos. Este 
coeficiente pode ser então utilizado no critério de seleção dos 
arquivos que são extraídos a partir do tráfego TCP/IP 
conforme explanado anteriormente. 

Um bom algoritmo de compressão a ser utilizado em casos 
práticos deve apresentar elevada taxa de compressão para que 
a métrica NCD seja eficaz.  

A seleção do método de compressão baseou-se em 
algoritmos largamente utilizados e implementados como o 
BZip2, ZIP, PPMd e LZMA (Lempel-Ziv-Markov chain-
Algorithm). Alguns utilitários de uso gratuito que 
implementam esses algoritmos são o bzip2, gzip (ZIP), e 7za 
(LZMA). Foi realizado dois testes para escolher o utilitário 
para ser utilizado na implementação da métrica NCD. O 
primeiro teste consistiu em compactar um diretório contendo 
arquivos tipo texto referentes ao código fonte do kernel do 
Linux versão 2.6.25.9 que no total somavam 308 MB. Os 
resultados obtidos são listados na tabela 1. 
 
Tabela 1 – Teste de compactação sobre arquivos  texto. 

Utilitário Tempo de 
compressão 

Tamanho 
compactado 

Tamanho em 
relação ao 
arquivo original 

BZIP2 1m 27s 47 MB 15% 

GZIP 44s 60 MB 19% 

7za (LZMA) 7m 47s 40 MB 12% 

 
O utilitário 7za que utilizou o algoritmo LZMA foi o que 

apresentou a melhor taxa de compressão, no entanto 
apresentou o pior tempo de compressão. Foi realizado um 
segundo teste com uma imagem no formato BITMAP de 2.1 
MB (figura 1) contendo diversas cores e os resultados são 
mostrados na tabela 2. 
 

 
Figura 1 – Imagem BITMAP utilizada no teste de compressão. 
 
 
Tabela 2 – Teste de compressão sobre imagem BITMAP 

  Utilitário Tempo de 
compressão 

Tamanho 
comprimido 

Tamanho em relação 
ao arquivo original 

BZIP2 0.5 s 1011KB 48% 

GZIP 0.2 s 1.2 MB 57% 

7za (LZMA) 1.6 s 969 KB 46% 
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Um terceiro teste foi realizado com arquivos executáveis, e 
novamente o utilitário 7za que implementa o algoritmo LZMA 
obteve a melhor taxa de compressão. 

 A eficácia da técnica NCD está diretamente relacionada a 
uma boa taxa de compressão, então o utilitário 7za utilizando 
o algoritmo LZMA foi o escolhido para o teste desta métrica 
nos arquivos extraídos do tráfego TCP/IP.  

III. IMPLEMENTAÇÃO DA METODOLOGIA 

Uma vez definida as ferramentas a serem utilizadas, foi 
implementado um software na linguagem C através do 
compilador GCC para Linux, que aceita como entrada um 
conjunto de arquivos escolhidos pelo usuário e utiliza este 
conjunto como referência para detecção de possíveis arquivos 
similares dentre os arquivos extraídos do tráfego TCP/IP 
conforme explanado anteriormente.  

Um arquivo é considerado então similar caso esteja abaixo 
do valor limite definido para o coeficiente NCD.   

O software desenvolvido monitora o diretório para onde são 
extraídos os arquivos a partir do tráfego TCP/IP, ou a partir de 
outra fonte qualquer, aplicando a métrica NCD sempre que 
existam arquivos em tal diretório. Caso o coeficiente NCD 
obtido esteja abaixo do limite definido, o arquivo é 
considerado como similar e é armazenado, caso contrário, o 
arquivo é descartado. 

A implementação da metodologia é mostrada na figura 2. 
 
 

 
 
 
 
 
 
Figura 2 – Implementação do reconhecimento de arquivos similares sob 
demanda (on-the-fly). 
 

É importante notar aqui, que a métrica NCD não funciona 
bem para casos em que os arquivos já se encontram 
compactados, como é o caso de arquivos do tipo ZIP, figuras 
JPEG, sons no formato MP3 e executáveis no formato UPX, 
muito encontrados na Internet. Um método simples para 
contornar este problema é a descompactação destes arquivos 
antes da aplicação da métrica. 

Em casos de pedofilia, há uso freqüente de arquivos do tipo 
JPEG, que muitas vezes são gerados na própria câmera 
fotográfica utilizada pelo pedófilo. 

Arquivos texto são conhecidos por apresentarem excelente 
taxa de compressibilidade. Um método experimental utilizado 
foi a transformação das imagens JPEG em figuras compostas 
por caracteres ASCII que tenta manter o aspecto pictório da 
imagem original utilizando caracteres ASCII.  

Vários programas convertem uma imagem para caracteres 
texto através do método de quantização de vetorial. Este 
método re-amostra a imagem em uma escala de cinza com 
menos de 8-bits de precisão, e depois associa um caractere 
ASCII para cada valor.  

Nos testes foi convencionado que as imagens de saída 
teriam sempre a mesma largura e altura. Uma das vantagens 
da conversão pra texto é o pequeno tamanho do arquivo 
resultante e a conseqüente rapidez de compactação do mesmo. 
 

 
Figura 3 – Aspecto da figura 1  em caracteres ASCII 
 

IV. TESTE DA MÉTRICA NCD 

O teste foi conduzido com imagens no formato JPEG, 
obtidas na Internet. As imagens originais foram então editadas 
e enviadas para uma conta de webmail. Posteriormente, o teste 
foi iniciado fornecendo as imagens originais como referência 
para o software desenvolvido que implementa a métrica NCD.  

O teste consistiu em acessar na Internet as imagens originais 
e suas modificações que foram enviadas para um webmail.  

Toda a navegação na Internet foi feita monitorada pelo 
software tcpxtract, que foi capaz de extrair as imagens do 
tráfego TCP/IP sob demanda (on-the-fly). A métrica NCD era 
então imediatamente aplicada tão cedo os arquivos eram 
extraídos do tráfego TCP/IP e armazenados no diretório 
monitorado. 

 Os arquivos modificados que foram encontrados e 
selecionados automaticamente são mostrados na tabela 03. 

As imagens encontradas e selecionadas automaticamente no 
teste são variantes da figura original que foi editada com 
efeitos como redimensionamento, adição de textos, alteração 
das cores, omissão ou acréscimo de trechos. 

O coeficiente limite NCD utilizado no teste foi de 0.4, 
sendo que neste caso observou-se raríssimos casos de falso 
positivo na seleção dos arquivos. 

Também foram realizados testes semelhantes de 
modificação em outros tipos de arquivo como documentos do 
Microsoft Word, planilhas Microsoft Excel, arquivos texto, 
executáveis do Microsoft Windows e os resultados foram 
ainda mais animadores.  

Como era de se esperar, o teste realizado apresentou como 
limitador de velocidade o tempo de compressão dos arquivos 
pelo algoritmo empregado, neste caso o LZMA. O teste foi 
realizado em um link ADSL de 2MB/s e a estação de análise 
utilizou um processador da Intel Core 2 Duo de clock 2 GHz.  

A navegação foi realizada de forma a simular uma 
navegação cotidiana na Internet, realizando-se buscas por 
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imagens no sítio http://images.google.com, assim como outros 
sítios escolhidos aleatoriamente. Esta configuração diante de 
uma navegação feita normalmente por usuários da Internet era 
capaz de fornecer centenas de figuras em menos de um 
minuto.   

O gargalo observado não foi suficiente para prejudicar a 
velocidade de extração e seleção das imagens sob demanda. 
 

 
Tabela 3 – Imagens modificadas encontradas a partir da imagem original. 

Imagem original Imagens encontradas 

 

 

  

    

 

   

 
V. CONCLUSÃO 

A métrica NCD apresentou resultados satisfatórios que 
possibilitam a detecção de similaridade nos mais diversos 
tipos de arquivos, abrindo um leque para as mais diversas 
aplicações em casos práticos. A detecção sob demanda de 
arquivos e suas variações foi feita com sucesso e a métrica 
NCD apresentou vantagens como a capacidade de ser aplicada 
em virtualmente qualquer tipo de arquivo, a facilidade de 
implementação e taxas animadoras de acerto. 

Esta técnica de background teórico simples tem sua 
eficiência limitada pelo tempo gasto na compressão e na taxa 
de compressibilidade intrínsecos ao algoritmo de compactação 
utilizado.  

Geralmente, quanto melhor a taxa de compressão maior será 
o tempo gasto nas fases de compressão utilizadas pela métrica 
NCD. Felizmente, as rotinas de compactação são facilmente 
paralelizáveis, fato que pode tirar proveito dos processadores 
multi-núcleo atualmente em constante desenvolvimento e já 
largamente disponíveis no mercado a preços acessíveis.  

Rotinas que tiram proveito de execução em paralelo podem 
ser facilmente desenvolvidas e implementadas através de 
bibliotecas especializadas na geração deste tipo de código para 
os atuais processadores multi-núcleo, como por exemplo a 

biblioteca Thread Building Blocks desenvolvida inicialmente 
pela Intel e agora Open Source. 

A taxa de compressão pode ainda ser melhorada através da 
aplicação de um pré-processamento específico para o tipo de 
arquivo em questão, com o objetivo de aumentar a quantidade 
de padrões presentes no arquivo e conseqüentemente 
aumentando a eficiência do algoritmo de compressão utilizado 
pela métrica. Um exemplo é a descompressão de tipos de 
arquivo que já utilizam algum tipo de compressão, como 
arquivos tipo JPEG,PNG,ZIP,BZ2,MP3, executáveis 
compactados com UPX, arquivos de vídeo em geral, dentre 
outros. 

Arquivos de vídeo são um caso especial onde dados de 
imagem e áudio são armazenados juntos mas podem ser 
extraídos e analisados separadamente para a detecção de   
similaridade através desta métrica. 

A métrica NCD também pode ser utilizada para tentar 
classificar códigos executáveis desconhecidos na análise de 
malwares, bankers e outros tipos de códigos executáveis 
maliciosos, área em que alguns experimentos já foram 
realizados com sucesso por empresas fabricantes de antivírus.  

Diante dos fatos e resultados, a metodologia proposta pode 
ser mais uma simples e importante ferramenta para auxiliar no 
combate a diversos crimes cometidos através da Internet. 
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Resumo—O presente estudo tem a finalidade de dissertar sobre 

a aplicabilidade das leis penais vigentes aos crimes informáticos 

no Brasil, analisando a legislação atual e fazendo comentários 

sobre o entendimento doutrinário e jurisprudencial acerca desta 

temática, destacando os limites e alcance de algumas leis penais 

aplicáveis e apresentando as propostas legislativas referentes aos 

delitos informáticos, os quais abrangem tanto aqueles cometidos 

contra os dados e os sistemas informáticos como também os que 

utilizam a informática como um meio para a prática de condutas 

criminosas, esclarecendo questões controvertidas sobre a matéria. 

 
Palavras-chave—Crimes Informáticos; Legislação Penal. 

I. INTRODUÇÃO 

origem dos crimes informáticos está relacionada com o 
surgimento do computador, entretanto esta temática 

adquire maior relevância a partir do advento da Internet em 
1969, a qual foi idealizada na época da Guerra Fria, para fins 
militares pelo governo norte-americano, objetivando construir 
uma rede de comunicação que se mantivesse intacta mesmo na 
hipótese de ataques bélicos a uma de suas bases.  

Posteriormente, esta rede se expandiu para algumas 
universidades com o projeto ARPANET, com fins científicos, 
e, em seguida, houve a sua abertura para os demais países, 
permitindo assim a integração de todos os computadores a esta 
rede, a Internet, tal qual se conhece atualmente. 

É justamente com a popularidade da grande rede de 
computadores que começou a se praticar delitos através do 
ciberespaço, o qual passou a ser visto como um ambiente livre 
de toda e qualquer regulamentação jurídica, tornando-se 
necessário o exame da legislação penal vigente no tocante à 
possibilidade de sua aplicação aos denominados crimes 
cibernéticos, ou seja, tanto aos delitos praticados contra o 
computador quanto aos que utilizam a rede mundial como um 
meio para a prática de condutas criminosas.  

A Internet passou a ser denominada também de 
‘ciberespaço’ e a origem desta palavra provém da cibernética, 
do grego kubernetes, que significa ‘piloto do barco’ ou 
‘timoneiro’, sendo, por isso, comum se referir à rede mundial 
de computadores, comparando-a a um mar digital. 

O mito do ciberespaço como um ambiente virtual fora da lei 
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começou a ser afastado a partir do momento em que os 
primeiros casos envolvendo crimes praticados através da 
Internet foram sendo punidos no país, interpretando-se as 
normas penais em vigor, definindo os critérios acerca da 
competência e verificando a possível aplicabilidade da norma 
penal a destes delitos. 

Os crimes informáticos surgem no ordenamento jurídico a 
partir da entrada em vigor da legislação que os tipificou, 
podendo ser definidos como sendo uma “ação típica, 
antijurídica e culpável cometida contra ou pela utilização de 
processamento automático de dados ou sua transmissão”. [1] 

 Na hipótese de não existir lei definindo uma determinada 
conduta como crime, a exemplo do acesso indevido a sistemas 
computacionais, não seria juridicamente correto dizer que se 
trata de um crime informático, porque esta conduta não está 
prevista como delito pela norma penal em vigor na atualidade, 
não obstante haver projeto de lei objetivando criminalizá-la. 

Muito embora tais condutas ilícitas sejam reprováveis pela 
sociedade do ponto de vista ético, a responsabilidade penal 
somente ocorrerá quando existir lei que expressamente 
estabeleça que determinado fato constitua um crime e que 
determine qual a pena lhe seja aplicável, não podendo esta 
retroagir para punir os que a praticaram quando o 
comportamento ilícito não estava criminalizado, tudo isso em 
homenagem à segurança jurídica e à legalidade penal. 

Assim, de acordo com o art. 5º, inciso XXXIX, da 
Constituição Federal de 1988, não há crime sem lei anterior 
que o defina, nem pena sem prévia cominação legal. 

Isto significa que se deve observar o princípio 
constitucional segundo o qual ao cidadão não pode ser 
imputado um crime que não esteja definido em lei e que toda 
pena somente pode ser aplicada se estiver prevista em norma 
preexistente ao fato criminoso.  

Por esta razão é que não se admite o uso da analogia para 
normas incriminadoras, uma vez que não se pode violar o 
princípio da reserva legal. [2] 

II. CLASSIFICAÇÃO DOS CRIMES INFORMÁTICOS 

Os crimes informáticos podem ser classificados, segundo o 
professor Luiz Flávio Gomes, em crimes contra o computador 
ou crimes por meio do computador. [3] Na mesma linha é a 
classificação adotada pela professora Ivette Senise Ferreira 
que os classificam em atos ilícitos dirigidos contra um sistema 
de informática ou cometidos por intermédio de tal sistema. [4]  

Além da divisão bipartidária acima apresentada, os crimes 
informáticos podem ser classificados como puros, mistos ou 
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comuns. Neste sentido, os crimes informáticos puros são 
aqueles praticados com o intuito de atingir o computador, o 
sistema de informática ou os dados e as informações neles 
utilizadas; os crimes informáticos mistos, por sua vez, são 
aqueles nos quais o agente não visa o sistema de informática e 
seus componentes, mas a informática constitui instrumento 
indispensável para consumação da ação criminosa; e os crimes 
informáticos comuns, são aqueles onde o agente não visa o 
sistema de informática e seus componentes, mas usa a 
informática como instrumento (não essencial, poderia ser outro 
o meio) de realização da ação. [5] 
 Em seu parecer sobre o Projeto de Lei do Senado nº 76/00, 
Alexandre Atheniense já havia defendido esta classificação 
terciária dos crimes informáticos em puros, mistos ou comuns, 
classificando os crimes informáticos impuros como “aqueles 
que podem ser cometidos também fora do universo do 
computador, encontrando já definição no sistema punitivo 
atual” [6]; como sinônimos de ‘crimes informáticos comuns’. 

Entretanto, entende-se que a terminologia ‘crimes 
informáticos impuros’ seja mais apropriada do que ‘crimes 
informáticos comuns’, tendo em vista que a doutrina penal usa 
a expressão ‘crimes comuns’ para se referir aos delitos que 
podem ser praticados por qualquer pessoa, em contraposição 
aos ‘crimes próprios’, que exigem determinada qualidade ou 
condição pessoal do agente para a caracterização do delito. 

Há também uma divisão quaternária a qual classifica os 
delitos informáticos em impróprios, próprios, mistos e 
mediatos ou indiretos.  

De acordo com esta classificação, os delitos informáticos 
impróprios são aqueles nos quais o computador é usado como 
instrumento para a execução do crime, mas não há ofensa ao 
bem jurídico inviolabilidade da informação automatizada 
(dados); já os delitos informáticos próprios são aqueles em que 
o bem jurídico protegido pela norma penal é a inviolabilidade 
das informações automatizadas (dados); os delitos 
informáticos mistos são crimes complexos em que, além da 
proteção da inviolabilidade dos dados, a norma visa a tutelar 
bem jurídico de natureza diversa. E, finalmente, o delito 
informático mediato ou indireto o qual consiste no delito-fim 
não informático que herdou esta característica do delito-meio 
informático realizado para possibilitar a sua consumação. [7] 
 No entanto, uma vez que o direito penal informático não é 
um ramo autônomo do direito penal, e pela mesma razão pela 
qual se ponderou não ser adequada a utilização da expressão 
‘crimes informáticos comuns’, prefere-se utilizar a expressão 
‘crimes informáticos puros’ para se referir aos ‘crimes 
informáticos próprios’, evitando-se, assim, a sua eventual 
confusão em relação aos ‘crimes próprios quanto ao sujeito’, 
praticados através da informática, já que estes possuem 
significado diferente daqueles. 

Em relação aos delitos informáticos mistos, entende-se que 
estes não podem ser considerados como ‘crimes complexos’, 
eis que, salvo melhor juízo, não se vislumbra atualmente no 
ordenamento jurídico-penal vigente nenhum crime informático 
que possa ser representado a partir da fusão de mais de um 
tipo penal envolvendo o uso da informática.  

Salienta-se, por exemplo, que o acesso indevido a sistema 
informatizado do processo eleitoral para alterar a apuração ou 
a contagem de votos constitui, por si mesmo, um único delito.  

Assim, não constituem crime complexo os delitos formados 
por um crime acrescido de elementos que isoladamente são 
penalmente indiferentes. [2] 

Quanto aos delitos informáticos mediatos ou indiretos, estes 
ainda não existem no sistema penal brasileiro em razão da 
ausência de tipificação do delito-meio informático que seria 
fundamental para viabilizar esta classificação proposta por [3], 
pois a simples prática de acesso indevido objetivando cometer 
furto, por exemplo, envolve apenas o delito-fim que é o crime 
de furto uma vez que a conduta de acesso indevido não é 
considerada um delito-meio eis que ainda não está prevista 
como crime pela lei penal, conforme já mencionado. 

Não obstante às diversas formas de classificar os delitos 
informáticos, tendo em vista o conceito de crimes informáticos 
utilizado neste trabalho, adota-se a seguinte classificação: 

Os crimes informáticos puros são definidos como aqueles 
que visam atingir a incolumidade dos dados e do sistema 
informatizado como um todo, inclusive no que concerne ao 
processamento destes dados e de sua transmissão.   

Por sua vez, os crimes informáticos impuros são 
considerados aqueles nos quais o agente não visa atingir o 
sistema de informática, mas esta é utilizada como um meio 
para a consumação de um delito o qual pode ser cometido por 
diversos meios, não sendo a informática elemento essencial.  

Enfim, os crimes informáticos mistos são delitos praticados 
necessariamente por meio da informática e que, além da 
incolumidade dos dados e sistemas, a norma visa proteger 
outro bem jurídico tutelável pela lei penal. 

III. CRIMES CONTRA A VIDA 

  O uso da informática pode ser utilizado para a prática de 
crimes contra a vida, nestes casos, o componente informático 
ou a Internet se constitui no meio através do qual se comete 
o delito, desta forma, conforme o caso concreto, podem ser 
considerados delitos informáticos: o crime de homicídio e o 
crime de induzimento ou instigação a suicídio, conforme 
serão comentados a seguir. 

A. Homicídio 

O crime de homicídio consiste na conduta de matar alguém, 
nos termos do caput do art. 121 do Código Penal (CP), sendo 
a pena aplicável de reclusão, de seis a vinte anos.  

A prática do crime de homicídio por meio do computador é 
admissível, por exemplo, quando o criminoso pratica o acesso 
indevido a sistemas de informações, invadindo computadores 
de determinada instituição e alterando dados em seu sistema 
informatizado, induzindo alguém ou a própria vítima em erro, 
fazendo com que esta se comporte de maneira a pôr em risco a 
sua própria vida ou a de outrem.  

Embora seja de difícil ocorrência, trata-se de um delito 
informático possível de acontecer tendo em vista o crescente 
processo de informatização pelo qual passa a sociedade 
contemporânea, conforme exemplo ilustrado pela doutrina:  

“Tício invade os computadores do CTI de um grande 
hospital e altera a lista de remédios a ser ministrada em Mévio. 
Uma enfermeira, induzida a erro pela falsa receita, acaba 
matando Mévio com a superdosagem de medicação”. [8] 
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adquire maior relevância a partir do advento da Internet em 
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começou a ser afastado a partir do momento em que os 
primeiros casos envolvendo crimes praticados através da 
Internet foram sendo punidos no país, interpretando-se as 
normas penais em vigor, definindo os critérios acerca da 
competência e verificando a possível aplicabilidade da norma 
penal a destes delitos. 

Os crimes informáticos surgem no ordenamento jurídico a 
partir da entrada em vigor da legislação que os tipificou, 
podendo ser definidos como sendo uma “ação típica, 
antijurídica e culpável cometida contra ou pela utilização de 
processamento automático de dados ou sua transmissão”. [1] 

 Na hipótese de não existir lei definindo uma determinada 
conduta como crime, a exemplo do acesso indevido a sistemas 
computacionais, não seria juridicamente correto dizer que se 
trata de um crime informático, porque esta conduta não está 
prevista como delito pela norma penal em vigor na atualidade, 
não obstante haver projeto de lei objetivando criminalizá-la. 

Muito embora tais condutas ilícitas sejam reprováveis pela 
sociedade do ponto de vista ético, a responsabilidade penal 
somente ocorrerá quando existir lei que expressamente 
estabeleça que determinado fato constitua um crime e que 
determine qual a pena lhe seja aplicável, não podendo esta 
retroagir para punir os que a praticaram quando o 
comportamento ilícito não estava criminalizado, tudo isso em 
homenagem à segurança jurídica e à legalidade penal. 

Assim, de acordo com o art. 5º, inciso XXXIX, da 
Constituição Federal de 1988, não há crime sem lei anterior 
que o defina, nem pena sem prévia cominação legal. 

Isto significa que se deve observar o princípio 
constitucional segundo o qual ao cidadão não pode ser 
imputado um crime que não esteja definido em lei e que toda 
pena somente pode ser aplicada se estiver prevista em norma 
preexistente ao fato criminoso.  

Por esta razão é que não se admite o uso da analogia para 
normas incriminadoras, uma vez que não se pode violar o 
princípio da reserva legal. [2] 

II. CLASSIFICAÇÃO DOS CRIMES INFORMÁTICOS 

Os crimes informáticos podem ser classificados, segundo o 
professor Luiz Flávio Gomes, em crimes contra o computador 
ou crimes por meio do computador. [3] Na mesma linha é a 
classificação adotada pela professora Ivette Senise Ferreira 
que os classificam em atos ilícitos dirigidos contra um sistema 
de informática ou cometidos por intermédio de tal sistema. [4]  

Além da divisão bipartidária acima apresentada, os crimes 
informáticos podem ser classificados como puros, mistos ou 

Estudo sobre a aplicabilidade das leis penais aos 
crimes informáticos no Brasil 

Hélio Santiago Ramos Júnior, UFSC 

A

 
 
comuns. Neste sentido, os crimes informáticos puros são 
aqueles praticados com o intuito de atingir o computador, o 
sistema de informática ou os dados e as informações neles 
utilizadas; os crimes informáticos mistos, por sua vez, são 
aqueles nos quais o agente não visa o sistema de informática e 
seus componentes, mas a informática constitui instrumento 
indispensável para consumação da ação criminosa; e os crimes 
informáticos comuns, são aqueles onde o agente não visa o 
sistema de informática e seus componentes, mas usa a 
informática como instrumento (não essencial, poderia ser outro 
o meio) de realização da ação. [5] 
 Em seu parecer sobre o Projeto de Lei do Senado nº 76/00, 
Alexandre Atheniense já havia defendido esta classificação 
terciária dos crimes informáticos em puros, mistos ou comuns, 
classificando os crimes informáticos impuros como “aqueles 
que podem ser cometidos também fora do universo do 
computador, encontrando já definição no sistema punitivo 
atual” [6]; como sinônimos de ‘crimes informáticos comuns’. 

Entretanto, entende-se que a terminologia ‘crimes 
informáticos impuros’ seja mais apropriada do que ‘crimes 
informáticos comuns’, tendo em vista que a doutrina penal usa 
a expressão ‘crimes comuns’ para se referir aos delitos que 
podem ser praticados por qualquer pessoa, em contraposição 
aos ‘crimes próprios’, que exigem determinada qualidade ou 
condição pessoal do agente para a caracterização do delito. 

Há também uma divisão quaternária a qual classifica os 
delitos informáticos em impróprios, próprios, mistos e 
mediatos ou indiretos.  

De acordo com esta classificação, os delitos informáticos 
impróprios são aqueles nos quais o computador é usado como 
instrumento para a execução do crime, mas não há ofensa ao 
bem jurídico inviolabilidade da informação automatizada 
(dados); já os delitos informáticos próprios são aqueles em que 
o bem jurídico protegido pela norma penal é a inviolabilidade 
das informações automatizadas (dados); os delitos 
informáticos mistos são crimes complexos em que, além da 
proteção da inviolabilidade dos dados, a norma visa a tutelar 
bem jurídico de natureza diversa. E, finalmente, o delito 
informático mediato ou indireto o qual consiste no delito-fim 
não informático que herdou esta característica do delito-meio 
informático realizado para possibilitar a sua consumação. [7] 
 No entanto, uma vez que o direito penal informático não é 
um ramo autônomo do direito penal, e pela mesma razão pela 
qual se ponderou não ser adequada a utilização da expressão 
‘crimes informáticos comuns’, prefere-se utilizar a expressão 
‘crimes informáticos puros’ para se referir aos ‘crimes 
informáticos próprios’, evitando-se, assim, a sua eventual 
confusão em relação aos ‘crimes próprios quanto ao sujeito’, 
praticados através da informática, já que estes possuem 
significado diferente daqueles. 

Em relação aos delitos informáticos mistos, entende-se que 
estes não podem ser considerados como ‘crimes complexos’, 
eis que, salvo melhor juízo, não se vislumbra atualmente no 
ordenamento jurídico-penal vigente nenhum crime informático 
que possa ser representado a partir da fusão de mais de um 
tipo penal envolvendo o uso da informática.  

Salienta-se, por exemplo, que o acesso indevido a sistema 
informatizado do processo eleitoral para alterar a apuração ou 
a contagem de votos constitui, por si mesmo, um único delito.  

Assim, não constituem crime complexo os delitos formados 
por um crime acrescido de elementos que isoladamente são 
penalmente indiferentes. [2] 

Quanto aos delitos informáticos mediatos ou indiretos, estes 
ainda não existem no sistema penal brasileiro em razão da 
ausência de tipificação do delito-meio informático que seria 
fundamental para viabilizar esta classificação proposta por [3], 
pois a simples prática de acesso indevido objetivando cometer 
furto, por exemplo, envolve apenas o delito-fim que é o crime 
de furto uma vez que a conduta de acesso indevido não é 
considerada um delito-meio eis que ainda não está prevista 
como crime pela lei penal, conforme já mencionado. 

Não obstante às diversas formas de classificar os delitos 
informáticos, tendo em vista o conceito de crimes informáticos 
utilizado neste trabalho, adota-se a seguinte classificação: 

Os crimes informáticos puros são definidos como aqueles 
que visam atingir a incolumidade dos dados e do sistema 
informatizado como um todo, inclusive no que concerne ao 
processamento destes dados e de sua transmissão.   

Por sua vez, os crimes informáticos impuros são 
considerados aqueles nos quais o agente não visa atingir o 
sistema de informática, mas esta é utilizada como um meio 
para a consumação de um delito o qual pode ser cometido por 
diversos meios, não sendo a informática elemento essencial.  

Enfim, os crimes informáticos mistos são delitos praticados 
necessariamente por meio da informática e que, além da 
incolumidade dos dados e sistemas, a norma visa proteger 
outro bem jurídico tutelável pela lei penal. 

III. CRIMES CONTRA A VIDA 

  O uso da informática pode ser utilizado para a prática de 
crimes contra a vida, nestes casos, o componente informático 
ou a Internet se constitui no meio através do qual se comete 
o delito, desta forma, conforme o caso concreto, podem ser 
considerados delitos informáticos: o crime de homicídio e o 
crime de induzimento ou instigação a suicídio, conforme 
serão comentados a seguir. 

A. Homicídio 

O crime de homicídio consiste na conduta de matar alguém, 
nos termos do caput do art. 121 do Código Penal (CP), sendo 
a pena aplicável de reclusão, de seis a vinte anos.  

A prática do crime de homicídio por meio do computador é 
admissível, por exemplo, quando o criminoso pratica o acesso 
indevido a sistemas de informações, invadindo computadores 
de determinada instituição e alterando dados em seu sistema 
informatizado, induzindo alguém ou a própria vítima em erro, 
fazendo com que esta se comporte de maneira a pôr em risco a 
sua própria vida ou a de outrem.  

Embora seja de difícil ocorrência, trata-se de um delito 
informático possível de acontecer tendo em vista o crescente 
processo de informatização pelo qual passa a sociedade 
contemporânea, conforme exemplo ilustrado pela doutrina:  

“Tício invade os computadores do CTI de um grande 
hospital e altera a lista de remédios a ser ministrada em Mévio. 
Uma enfermeira, induzida a erro pela falsa receita, acaba 
matando Mévio com a superdosagem de medicação”. [8] 
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Muito embora o Código Penal seja de 1940, a lei penal é, 
em regra, aplicável a toda conduta criminosa na qual a Internet 
seja o meio para a prática do crime. No caso em questão, trata-
se apenas de um novo meio de execução de conduta já 
tipificada, toma-se o exemplo da invenção da pólvora que não 
implicou na necessidade de mudança da lei para redefinir o 
crime de homicídio pela morte mediante arma de fogo. 

B. Induzimento, instigação ou auxílio a suicídio 

O artigo 122 do Código Penal tipifica como criminosa a 
conduta de induzir ou instigar alguém a se suicidar ou prestar-
lhe auxílio para que o faça. Se o suicídio se consuma, a pena é 
de reclusão, de dois a seis anos; caso da tentativa de suicídio 
resulte lesão corporal de natureza grave, aplica-se pena de 
reclusão de um a três anos.  

Trata-se de um delito que pode ser praticado através da rede 
mundial de computadores, como por meio da troca de 
mensagens eletrônicas ou através de comunidades virtuais de 
relacionamentos como o Orkut, onde o agente induz ou instiga 
a vítima a cometer o suicídio. 

No caso em questão, consiste em um crime informático 
impuro, porque o agente não visa o sistema de informática e a 
Internet é apenas o meio para a prática do delito; material, 
porque para haja a sua consumação é necessária a ocorrência 
do resultado (morte ou lesão corporal de natureza grave), 
sendo inadmissível a tentativa; é obrigatoriamente um crime 
comissivo, porque somente se consuma mediante a ação do 
agente; e é crime doloso, pois não existe modalidade culposa. 

IV. CRIMES CONTRA A HONRA 

Os crimes contra a honra são três: calúnia, difamação e 
injúria. A diferença entre eles é que na calúnia há a imputação 
falsa a terceiro de uma conduta criminosa; na difamação, o 
fato imputado é uma alegação ou afirmação ofensiva à 
reputação da pessoa e independe do fato ser verdadeiro ou 
falso; enquanto que na injúria não há a imputação de um fato, 
mas sim a manifestação depreciativa, com expressões vagas e 
imprecisas sobre qualidade negativa do ofendido. 

Todos estes delitos podem ser praticados através da 
informática, sendo o bem jurídico ofendido a honra objetiva 
(no caso de calúnia e difamação, onde se atinge a reputação) 
ou subjetiva (na hipótese de crime de injúria, onde se ofende a 
dignidade e o decoro) do agente. 

O grande problema envolvendo os crimes contra a honra na 
Internet é a dificuldade de identificar o autor das ofensas haja 
vista o mesmo se aproveitar do anonimato para a prática destes 
delitos. Assim, reporta-se ao recurso de apelação criminal nº 
71001070184, julgado em 2007, pelo Tribunal de Justiça do 
Rio Grande do Sul (TJRS), que manteve a sentença do juízo 
de primeiro grau que absolveu o réu dos crimes de difamação 
e injúria perpetrados pela Internet por ausência de provas; ou 
ainda ao acórdão nº 71001329036 deste mesmo tribunal que 
confirmou a sentença absolutória por não haver certeza quanto 
à autoria das ofensas praticadas através da comunidade Orkut. 

A Constituição garante a liberdade de expressão em seu 
artigo 5º, IV, porém é proibido o anonimato justamente para 

evitar manifestações abusivas que violem a integridade das 
pessoas bem como o próprio ordenamento jurídico, pois, 
sendo elas anônimas, não se poderá responsabilizar o agente 
que cometer abusos no exercício deste direito.  

Além dos crimes contra a honra previstos no CP, há também 
os crimes de calúnia, difamação e injúria, previstos pela Lei nº 
5.250, de 09 de fevereiro de 1967, a qual regula a liberdade de 
manifestação do pensamento e de informação, conhecida como 
Lei de Imprensa, cujas normas são aplicáveis em se tratando 
de crime praticado mediante a exploração ou utilização dos 
meios de informação e divulgação tipificados na referida lei. 

Em geral, quando o ofensor utiliza a rede mundial de 
computadores para praticar um crime contra a honra (calúnia, 
difamação ou injúria) incide o Código Penal, como, por 
exemplo, nas hipóteses de cometer o delito através do envio de 
mensagens eletrônicas para grupos de discussão; através da 
postagem de recados ofensivos à honra de outra pessoa em 
comunidades virtuais; ou ainda por meio da publicação em 
páginas virtuais que não estejam vinculadas a atividades 
publicitárias e jornalísticas. 

Por outro lado, quando o crime de calúnia, de difamação ou 
de injúria for praticado pela imprensa, através de jornais, 
periódicos ou serviços noticiosos na rede, incidem as normas 
penais da Lei 5.250/67, conforme decidiu o Tribunal de 
Alçada Criminal de São Paulo, ao julgar o recurso de habeas 

corpus nº 416.372-2, em 2002. 
É importante destacar que no momento atual se discute no 

país a constitucionalidade da Lei de Imprensa no Supremo 
Tribunal Federal (STF) em virtude de uma ação de 
descumprimento de preceito fundamental (ADPF nº 130-DF), 
proposta pelo partido político PDT, argumentando que esta lei 
teria conteúdo autoritário, sendo recentemente suspendidos os 
efeitos de diversos artigos bem como os processos em 
tramitação no Poder Judiciário sobre este assunto até que seja 
julgada a referida ação. 

Desta forma, se o STF julgar a Lei de Imprensa como sendo 
inconstitucional, o Código Penal será aplicável às hipóteses 
previstas na Lei de Imprensa, as quais também estão 
tipificadas naquele e estenderia o seu alcance para os casos em 
que a prática do delito contra a honra estiver vinculada a 
atividades de publicidade e jornalismo, sendo cometido 
através de jornais, revistas ou serviços noticiosos na Internet. 

A. Calúnia 

O crime de calúnia está previsto no art. 138 do Código 
Penal, com pena de detenção de seis meses a dois anos, e 
multa. Esta pena é aplicável não apenas a quem imputa a 
alguém falsamente a autoria de um crime, como também 
incorre neste crime o terceiro que, sabendo ser falsa a 
imputação, a propala e divulga. Também é punível a calúnia 
contra os mortos. 

O crime de calúnia do art. 138 do CP admite a retratação, 
ou seja, se o ofensor, antes da sentença, se retratar cabalmente 
do delito, ficará isento de pena; ao contrário da retratação do 
crime de calúnia do art. 20 da Lei de Imprensa, que deve ser 
feita antes de iniciado o procedimento judicial para excluir a 

 
 
ação penal. Acerca da retratação, o Superior Tribunal de 
Justiça, julgando o recurso especial nº 320958/RN, em 2007, 
decidiu que a retratação tem que ser completa e inequívoca, 
exigindo-se a publicidade desta, mormente nos casos em que a 
calúnia tenha sido praticada através da Internet. 

B. Difamação 

O crime de difamação consiste na imputação a outrem de 
fato ofensivo à sua reputação; estando previsto no art. 139 do 
CP, com pena de detenção de três meses a um ano, e multa.  

Assim como na calúnia, a difamação admite a possibilidade 
de retratação do ofensor; entretanto, para que haja isenção da 
pena se faz necessário que o ofensor se retrate de forma cabal, 
desdizendo todos os fatos imputados ofensivos à reputação da 
vítima, antes de proferida a sentença.  

Neste crime, somente se admite a exceção da verdade se o 
ofendido for funcionário público e a ofensa estiver relacionada 
ao exercício de suas funções. Ao contrário da calúnia, não se 
admite crime de difamação contra a memória dos mortos. 

Uma vez praticado por meio da rede mundial de 
computadores, caracteriza-se como um crime informático 
impuro já que o bem jurídico ofendido no caso do art. 139 do 
CP é a reputação do sujeito e não visa o sistema de informática 
propriamente dito.  

É crime comum quanto ao sujeito; necessariamente 
comissivo que exige uma ação do agente; formal, que 
independe do resultado; doloso, sendo imprescindível o ânimo 
de ofender a reputação alheia, não admitindo a forma culposa; 
e instantâneo, que se consuma no momento em que a 
imputação chega ao conhecimento de um terceiro. 

C. Injúria 

O crime previsto no art. 140 do CP consiste em “injuriar 
alguém, ofendendo-lhe a dignidade ou o decoro”, com pena de 
detenção, de um a seis meses, ou multa.  

Há situações nas quais o juiz pode deixar de aplicar a pena, 
quais sejam: quando o ofendido, de forma reprovável, 
provocou diretamente a injúria; ou no caso de retorsão 
imediata, que consista em outra injúria. Não há crime de 
injúria contra os mortos. 

Na hipótese do ofensor utilizar elementos referentes à raça, 
cor, etnia, religião ou origem para injuriar alguém, a pena é de 
reclusão de um a três anos, e multa. 

Em 2004, o STJ denegou o recurso de habeas corpus nº 
37493/SP, o qual visava o trancamento da ação penal em 
virtude do registro de mensagens eletrônicas injuriosas na 
Internet, afastando a alegação de atipicidade da conduta. 

Tanto na difamação quanto na injúria, há hipóteses em que 
não constituem crime, como, por exemplo, a opinião 
desfavorável da crítica literária, artística ou científica, salvo 
quando inequívoca a intenção de injuriar ou difamar.  

Em se tratando do mesmo fato imputado, o crime de 
difamação absorve a injúria; ou seja, neste caso, o ofensor 
responde apenas pelo primeiro. Entretanto, sendo distintos os 
fatos, responderá por difamação e também por injúria. 

V. CRIMES CONTRA A LIBERDADE PESSOAL 

Os crimes contra a liberdade pessoal que podem ser 
praticados através da informática são o crime de 
constrangimento ilegal e o crime de ameaça. 

A. Constrangimento ilegal 

O crime de constrangimento ilegal está inserido no art. 146 
do CP e consiste na conduta de “constranger alguém, mediante 
violência ou grave ameaça, ou depois de lhe haver reduzido, 
por qualquer outro meio, a capacidade de resistência, a não 
fazer o que a lei permite, ou a fazer o que ela não manda”, 
sendo a pena aplicável a este crime de detenção de três meses 
a um ano, ou multa. 

Trata-se de um tipo penal que pode vir a ser praticado, 
através da tecnologia informática, apenas mediante grave 
ameaça, pois “claro que a partir das características da 
atividade tecnológica, certamente a violência como forma de 
constrangimento não seria passível de execução a partir da 
informática”. [9] 

O constrangimento ilegal pode ocorrer mediante envio de 
uma mensagem eletrônica ou qualquer outro meio através do 
qual o agente faz uma grave ameaça à vítima, reduzindo-lhe a 
sua capacidade de resistência e obrigando-a a não fazer o que 
a lei permite ou a fazer o que ela não manda.  

B. Ameaça 

Constitui crime, tipificado no art. 147 do CP, “ameaçar 
alguém, por palavra, escrito ou gesto, ou qualquer outro meio 
simbólico, de causar-lhe mal injusto ou grave”, cuja pena é de 
detenção de um a seis meses, ou multa. 

O crime de ameaça pode acontecer através do uso da 
informática, como, por exemplo, por meio do envio de 
mensagens eletrônicas ou recados virtuais com o intuito de 
intimidar a vítima, ameaçando-lhe causar mal injusto ou grave.  

Trata-se, neste caso, de um crime informático impuro, onde 
a Internet é apenas o meio utilizado para a prática da conduta 
delituosa: “A ameaça por escrito ou qualquer outro meio 
simbólico abre a possibilidade de execução do crime pela 
utilização de computadores, em especial de e-mails, nos quais 
contenham escritos ou representações gráficas que configurem 
a ameaça”. [9] 

Portanto, a ameaça, mesmo que praticada através do uso da 
Internet, seja através do correio eletrônico ou outro meio 
informático, caracteriza o crime previsto no art. 147 do CP, 
pois esta norma penal admite esta possibilidade ao se referir ao 
crime de ameaça cometido por meio de palavra, escrito ou 
gesto, ou qualquer outro meio simbólico.  

VI. VIOLAÇÃO DE E-MAIL E CRIME DE INTERCEPTAÇÃO DE 

COMUNICAÇÃO DE DADOS 

O art. 151 do Código Penal trata do crime de violação de 
correspondência, definindo como típica a conduta de 
“devassar indevidamente o conteúdo de correspondência 
fechada, dirigida a outrem”, atribuindo-lhe pena de detenção 
de um a seis meses, ou multa.  

De início, surgiu uma discussão na doutrina acerca da 
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Muito embora o Código Penal seja de 1940, a lei penal é, 
em regra, aplicável a toda conduta criminosa na qual a Internet 
seja o meio para a prática do crime. No caso em questão, trata-
se apenas de um novo meio de execução de conduta já 
tipificada, toma-se o exemplo da invenção da pólvora que não 
implicou na necessidade de mudança da lei para redefinir o 
crime de homicídio pela morte mediante arma de fogo. 

B. Induzimento, instigação ou auxílio a suicídio 

O artigo 122 do Código Penal tipifica como criminosa a 
conduta de induzir ou instigar alguém a se suicidar ou prestar-
lhe auxílio para que o faça. Se o suicídio se consuma, a pena é 
de reclusão, de dois a seis anos; caso da tentativa de suicídio 
resulte lesão corporal de natureza grave, aplica-se pena de 
reclusão de um a três anos.  

Trata-se de um delito que pode ser praticado através da rede 
mundial de computadores, como por meio da troca de 
mensagens eletrônicas ou através de comunidades virtuais de 
relacionamentos como o Orkut, onde o agente induz ou instiga 
a vítima a cometer o suicídio. 

No caso em questão, consiste em um crime informático 
impuro, porque o agente não visa o sistema de informática e a 
Internet é apenas o meio para a prática do delito; material, 
porque para haja a sua consumação é necessária a ocorrência 
do resultado (morte ou lesão corporal de natureza grave), 
sendo inadmissível a tentativa; é obrigatoriamente um crime 
comissivo, porque somente se consuma mediante a ação do 
agente; e é crime doloso, pois não existe modalidade culposa. 

IV. CRIMES CONTRA A HONRA 

Os crimes contra a honra são três: calúnia, difamação e 
injúria. A diferença entre eles é que na calúnia há a imputação 
falsa a terceiro de uma conduta criminosa; na difamação, o 
fato imputado é uma alegação ou afirmação ofensiva à 
reputação da pessoa e independe do fato ser verdadeiro ou 
falso; enquanto que na injúria não há a imputação de um fato, 
mas sim a manifestação depreciativa, com expressões vagas e 
imprecisas sobre qualidade negativa do ofendido. 

Todos estes delitos podem ser praticados através da 
informática, sendo o bem jurídico ofendido a honra objetiva 
(no caso de calúnia e difamação, onde se atinge a reputação) 
ou subjetiva (na hipótese de crime de injúria, onde se ofende a 
dignidade e o decoro) do agente. 

O grande problema envolvendo os crimes contra a honra na 
Internet é a dificuldade de identificar o autor das ofensas haja 
vista o mesmo se aproveitar do anonimato para a prática destes 
delitos. Assim, reporta-se ao recurso de apelação criminal nº 
71001070184, julgado em 2007, pelo Tribunal de Justiça do 
Rio Grande do Sul (TJRS), que manteve a sentença do juízo 
de primeiro grau que absolveu o réu dos crimes de difamação 
e injúria perpetrados pela Internet por ausência de provas; ou 
ainda ao acórdão nº 71001329036 deste mesmo tribunal que 
confirmou a sentença absolutória por não haver certeza quanto 
à autoria das ofensas praticadas através da comunidade Orkut. 

A Constituição garante a liberdade de expressão em seu 
artigo 5º, IV, porém é proibido o anonimato justamente para 

evitar manifestações abusivas que violem a integridade das 
pessoas bem como o próprio ordenamento jurídico, pois, 
sendo elas anônimas, não se poderá responsabilizar o agente 
que cometer abusos no exercício deste direito.  

Além dos crimes contra a honra previstos no CP, há também 
os crimes de calúnia, difamação e injúria, previstos pela Lei nº 
5.250, de 09 de fevereiro de 1967, a qual regula a liberdade de 
manifestação do pensamento e de informação, conhecida como 
Lei de Imprensa, cujas normas são aplicáveis em se tratando 
de crime praticado mediante a exploração ou utilização dos 
meios de informação e divulgação tipificados na referida lei. 

Em geral, quando o ofensor utiliza a rede mundial de 
computadores para praticar um crime contra a honra (calúnia, 
difamação ou injúria) incide o Código Penal, como, por 
exemplo, nas hipóteses de cometer o delito através do envio de 
mensagens eletrônicas para grupos de discussão; através da 
postagem de recados ofensivos à honra de outra pessoa em 
comunidades virtuais; ou ainda por meio da publicação em 
páginas virtuais que não estejam vinculadas a atividades 
publicitárias e jornalísticas. 

Por outro lado, quando o crime de calúnia, de difamação ou 
de injúria for praticado pela imprensa, através de jornais, 
periódicos ou serviços noticiosos na rede, incidem as normas 
penais da Lei 5.250/67, conforme decidiu o Tribunal de 
Alçada Criminal de São Paulo, ao julgar o recurso de habeas 

corpus nº 416.372-2, em 2002. 
É importante destacar que no momento atual se discute no 

país a constitucionalidade da Lei de Imprensa no Supremo 
Tribunal Federal (STF) em virtude de uma ação de 
descumprimento de preceito fundamental (ADPF nº 130-DF), 
proposta pelo partido político PDT, argumentando que esta lei 
teria conteúdo autoritário, sendo recentemente suspendidos os 
efeitos de diversos artigos bem como os processos em 
tramitação no Poder Judiciário sobre este assunto até que seja 
julgada a referida ação. 

Desta forma, se o STF julgar a Lei de Imprensa como sendo 
inconstitucional, o Código Penal será aplicável às hipóteses 
previstas na Lei de Imprensa, as quais também estão 
tipificadas naquele e estenderia o seu alcance para os casos em 
que a prática do delito contra a honra estiver vinculada a 
atividades de publicidade e jornalismo, sendo cometido 
através de jornais, revistas ou serviços noticiosos na Internet. 

A. Calúnia 

O crime de calúnia está previsto no art. 138 do Código 
Penal, com pena de detenção de seis meses a dois anos, e 
multa. Esta pena é aplicável não apenas a quem imputa a 
alguém falsamente a autoria de um crime, como também 
incorre neste crime o terceiro que, sabendo ser falsa a 
imputação, a propala e divulga. Também é punível a calúnia 
contra os mortos. 

O crime de calúnia do art. 138 do CP admite a retratação, 
ou seja, se o ofensor, antes da sentença, se retratar cabalmente 
do delito, ficará isento de pena; ao contrário da retratação do 
crime de calúnia do art. 20 da Lei de Imprensa, que deve ser 
feita antes de iniciado o procedimento judicial para excluir a 

 
 
ação penal. Acerca da retratação, o Superior Tribunal de 
Justiça, julgando o recurso especial nº 320958/RN, em 2007, 
decidiu que a retratação tem que ser completa e inequívoca, 
exigindo-se a publicidade desta, mormente nos casos em que a 
calúnia tenha sido praticada através da Internet. 

B. Difamação 

O crime de difamação consiste na imputação a outrem de 
fato ofensivo à sua reputação; estando previsto no art. 139 do 
CP, com pena de detenção de três meses a um ano, e multa.  

Assim como na calúnia, a difamação admite a possibilidade 
de retratação do ofensor; entretanto, para que haja isenção da 
pena se faz necessário que o ofensor se retrate de forma cabal, 
desdizendo todos os fatos imputados ofensivos à reputação da 
vítima, antes de proferida a sentença.  

Neste crime, somente se admite a exceção da verdade se o 
ofendido for funcionário público e a ofensa estiver relacionada 
ao exercício de suas funções. Ao contrário da calúnia, não se 
admite crime de difamação contra a memória dos mortos. 

Uma vez praticado por meio da rede mundial de 
computadores, caracteriza-se como um crime informático 
impuro já que o bem jurídico ofendido no caso do art. 139 do 
CP é a reputação do sujeito e não visa o sistema de informática 
propriamente dito.  

É crime comum quanto ao sujeito; necessariamente 
comissivo que exige uma ação do agente; formal, que 
independe do resultado; doloso, sendo imprescindível o ânimo 
de ofender a reputação alheia, não admitindo a forma culposa; 
e instantâneo, que se consuma no momento em que a 
imputação chega ao conhecimento de um terceiro. 

C. Injúria 

O crime previsto no art. 140 do CP consiste em “injuriar 
alguém, ofendendo-lhe a dignidade ou o decoro”, com pena de 
detenção, de um a seis meses, ou multa.  

Há situações nas quais o juiz pode deixar de aplicar a pena, 
quais sejam: quando o ofendido, de forma reprovável, 
provocou diretamente a injúria; ou no caso de retorsão 
imediata, que consista em outra injúria. Não há crime de 
injúria contra os mortos. 

Na hipótese do ofensor utilizar elementos referentes à raça, 
cor, etnia, religião ou origem para injuriar alguém, a pena é de 
reclusão de um a três anos, e multa. 

Em 2004, o STJ denegou o recurso de habeas corpus nº 
37493/SP, o qual visava o trancamento da ação penal em 
virtude do registro de mensagens eletrônicas injuriosas na 
Internet, afastando a alegação de atipicidade da conduta. 

Tanto na difamação quanto na injúria, há hipóteses em que 
não constituem crime, como, por exemplo, a opinião 
desfavorável da crítica literária, artística ou científica, salvo 
quando inequívoca a intenção de injuriar ou difamar.  

Em se tratando do mesmo fato imputado, o crime de 
difamação absorve a injúria; ou seja, neste caso, o ofensor 
responde apenas pelo primeiro. Entretanto, sendo distintos os 
fatos, responderá por difamação e também por injúria. 

V. CRIMES CONTRA A LIBERDADE PESSOAL 

Os crimes contra a liberdade pessoal que podem ser 
praticados através da informática são o crime de 
constrangimento ilegal e o crime de ameaça. 

A. Constrangimento ilegal 

O crime de constrangimento ilegal está inserido no art. 146 
do CP e consiste na conduta de “constranger alguém, mediante 
violência ou grave ameaça, ou depois de lhe haver reduzido, 
por qualquer outro meio, a capacidade de resistência, a não 
fazer o que a lei permite, ou a fazer o que ela não manda”, 
sendo a pena aplicável a este crime de detenção de três meses 
a um ano, ou multa. 

Trata-se de um tipo penal que pode vir a ser praticado, 
através da tecnologia informática, apenas mediante grave 
ameaça, pois “claro que a partir das características da 
atividade tecnológica, certamente a violência como forma de 
constrangimento não seria passível de execução a partir da 
informática”. [9] 

O constrangimento ilegal pode ocorrer mediante envio de 
uma mensagem eletrônica ou qualquer outro meio através do 
qual o agente faz uma grave ameaça à vítima, reduzindo-lhe a 
sua capacidade de resistência e obrigando-a a não fazer o que 
a lei permite ou a fazer o que ela não manda.  

B. Ameaça 

Constitui crime, tipificado no art. 147 do CP, “ameaçar 
alguém, por palavra, escrito ou gesto, ou qualquer outro meio 
simbólico, de causar-lhe mal injusto ou grave”, cuja pena é de 
detenção de um a seis meses, ou multa. 

O crime de ameaça pode acontecer através do uso da 
informática, como, por exemplo, por meio do envio de 
mensagens eletrônicas ou recados virtuais com o intuito de 
intimidar a vítima, ameaçando-lhe causar mal injusto ou grave.  

Trata-se, neste caso, de um crime informático impuro, onde 
a Internet é apenas o meio utilizado para a prática da conduta 
delituosa: “A ameaça por escrito ou qualquer outro meio 
simbólico abre a possibilidade de execução do crime pela 
utilização de computadores, em especial de e-mails, nos quais 
contenham escritos ou representações gráficas que configurem 
a ameaça”. [9] 

Portanto, a ameaça, mesmo que praticada através do uso da 
Internet, seja através do correio eletrônico ou outro meio 
informático, caracteriza o crime previsto no art. 147 do CP, 
pois esta norma penal admite esta possibilidade ao se referir ao 
crime de ameaça cometido por meio de palavra, escrito ou 
gesto, ou qualquer outro meio simbólico.  

VI. VIOLAÇÃO DE E-MAIL E CRIME DE INTERCEPTAÇÃO DE 

COMUNICAÇÃO DE DADOS 

O art. 151 do Código Penal trata do crime de violação de 
correspondência, definindo como típica a conduta de 
“devassar indevidamente o conteúdo de correspondência 
fechada, dirigida a outrem”, atribuindo-lhe pena de detenção 
de um a seis meses, ou multa.  

De início, surgiu uma discussão na doutrina acerca da 



40

 
 
eventual incidência do mencionado artigo na hipótese de se 
tratar de violação de e-mail no tocante a sua equiparação à 
correspondência para fins de aplicação da lei penal.  

 Entretanto, predominou o entendimento de que o e-mail 
não pode ser considerado uma correspondência fechada, a teor 
do art. 151 do CP uma vez que é vedado o uso de analogia no 
direito penal, pois embora seja semelhante à correspondência, 
não pode o e-mail ser equiparado a esta para fins penais. 

Em se tratando de interceptação de comunicação de dados, 
o art. 10 da Lei nº 9.296/96 estabelece que “constitui crime 
realizar interceptação de comunicações telefônicas, de 
informática ou telemática, ou quebrar segredo de Justiça, sem 
autorização judicial com objetivos não autorizados em lei”, 
com pena de reclusão de dois a quatro anos, e multa.  

 O Tribunal de Justiça de Santa Catarina, ao julgar a 
apelação criminal nº 2007.006842-9, entendeu que configura o 
crime de interceptação de comunicação a conduta de quem 
invade provedor de Internet, apropriando-se dos logins e 
senhas de seus usuários.  

Entretanto, considera-se esta uma posição jurisprudencial 
equivocada, porque o art. 10 da Lei nº 9.296/96 pune apenas a 
interceptação de comunicações de dados e não o acesso 
indevido ou invasão a sistemas computacionais. 

Neste sentido, “só haverá o crime do art. 10 da Lei 9.296, 
quando, e somente quando, o autor impedir que a mensagem 
chegue intacta a seu destinatário”. [10] 

VII. CRIMES CONTRA A INVIOLABILIDADE DOS SEGREDOS 

No que se refere à inviolabilidade dos segredos, admite-se a 
possibilidade de se praticar os crimes de divulgação de 
segredo e violação de segredo profissional através da Internet. 

A. Divulgação de segredo 

O crime de divulgação de segredo está previsto no art. 153, 
caput do CP, e consiste em “divulgar alguém, sem justa causa, 
conteúdo de documento particular ou de correspondência 
confidencial, de que é destinatário ou detentor, e cuja 
divulgação possa produzir dano a outrem”, sendo a pena de 
detenção de um a seis meses, ou multa. 

Há também o §1º-A deste artigo que foi introduzido no 
Código Penal pela Lei nº 9.983/2000, estabelecendo pena mais 
severa no caso de divulgação, sem justa causa, de informações 
sigilosas ou reservadas contidas ou não nos sistemas de 
informações ou bancos de dados da Administração Pública; no 
caso, a pena será de detenção de um a quatro anos, e multa. 

Quando a divulgação de segredo é praticada através da 
Internet, como, por exemplo, através de envio de mensagem 
eletrônica, caracteriza-se como um crime informático impuro; 
trata-se de delito formal que para sua consumação basta que o 
agente divulgue um segredo, sem justa causa e que este seja 
apto a causar dano, independente da ocorrência do resultado; é 
comissivo, pois exige uma ação do sujeito; e instantâneo, 
porque basta a sua divulgação para a caracterização do delito. 

Em relação ao sujeito, somente pode praticar o crime de 
divulgação de segredo contido no caput do art. 153 do CP 
quem for destinatário ou detentor do documento particular ou 

da correspondência confidencial; já o crime de divulgação do 
segredo previsto no §1º-A deste artigo pode ser praticado por 
qualquer pessoa, mesmo que não seja funcionário publico, 
inclusive por hackers que obtenham acesso indevido a estas 
informações mediante a invasão de computadores alheios. 

O delito do caput do art. 153 do CP poderá ser aplicável 
para as hipóteses de divulgação, sem justa causa, de conteúdo 
de documento eletrônico, ainda que seja encaminhado por e-
mail, desde que utilize mecanismo de proteção que seja hábil a 
garantir a confidencialidade do seu conteúdo e para que haja 
sua consumação, o conteúdo do documento eletrônico 
divulgado deve ser suscetível de ocasionar dano a alguém. 

Por sua vez, o crime previsto no §1º-A do art. 153 do CP 
protege apenas a inviolabilidade de informações sigilosas ou 
reservadas, independentemente de estarem ou não contidas nos 
sistemas de informações ou banco de dados da Administração 
Pública, não sendo aplicável, por exemplo, na hipótese de um 
hacker apenas acessar indevidamente conteúdo de informações 
sigilosas, sendo imprescindível que ele realize a divulgação 
deste conteúdo sigiloso para que haja a consumação do delito.   

B. Violação de segredo profissional 

Além do crime de divulgação de segredo, o Código Penal 
também tipifica como crime a violação de segredo 
profissional, conforme consta em seu art. 154: “revelar 
alguém, sem justa causa, segredo, de que tem ciência em razão 
de função, ministério, ofício ou profissão, e cuja revelação 
possa produzir dano a outrem”, sendo a pena para este delito 
de detenção de três meses a um ano, ou multa. 

O crime de violação de segredo profissional é um delito 
próprio quanto ao sujeito uma vez que somente pode praticá-lo 
a pessoa que tem ciência do mesmo em razão de função, de 
ministério, de ofício ou da profissão exercida; trata-se aqui de 
crime formal que não depende do resultado para a sua 
consumação; é um crime de menor potencial ofensivo e pode 
ser cometido através da rede mundial de computadores, como, 
por exemplo, a partir da revelação do segredo profissional 
mediante a sua publicação em páginas virtuais na Internet.  

Em relação à jurisprudência, lembra a doutrina que já há 
caso na Justiça brasileira em que o conteúdo de e-mail 
monitorado foi utilizado como prova para demissão de um 
funcionário por justa causa, no caso de flagrante violação de 
sigilo profissional. [11] 

VIII. CRIMES CONTRA O PATRIMÔNIO 

Examinando os crimes contra o patrimônio, observa-se que 
podem ser praticados através da informática: o crime de furto, 
o crime de extorsão, o crime de dano e o crime de estelionato. 

A. Furto 

O crime de furto está tipificado no art. 155 do CP e consiste 
na conduta de “subtrair, para si ou para outrem, coisa alheia 
móvel”, sendo a pena aplicada para quem incorre neste delito, 
de reclusão, de um a quatro anos, e multa. 

No crime de furto, o agente apenas subtrai para si ou para 
outrem coisa alheia móvel, diferentemente do crime de roubo 

 
 
no qual há o emprego de violência ou grave ameaça dirigida à 
pessoa além da subtração da coisa para si ou para outrem. 

Trata-se de um crime que pode ser praticado em sua 
modalidade informática, na qual o agente utiliza o acesso 
indevido, invadindo computadores de instituições bancárias e 
desviando dinheiro para outra conta. 

 Para que ocorra o crime de furto é necessário que haja a 
efetiva subtração de coisa alheia móvel, ainda que seja energia 
elétrica ou qualquer outra que tenha valor econômico; tanto a 
doutrina quanto a jurisprudência já se manifestaram no sentido 
da possibilidade de aplicação desta norma penal aos furtos 
cometidos mediante o uso da informática.  

Neste sentido, o Judiciário tem condenado hackers que 
praticam o acesso indevido a contas bancárias para transferir 
valores para outras contas, denegando-lhes, inclusive, ordens 
de habeas corpus que são comumente pleiteadas aos tribunais. 

B. Extorsão 

O crime de extorsão está previsto no art. 158 do CP e 
consiste na conduta de “constranger alguém, mediante 
violência ou grave ameaça, e com o intuito de obter para si ou 
para outrem indevida vantagem econômica, a fazer, tolerar que 
se faça ou deixar de fazer alguma coisa”, sendo a pena de 
reclusão, de quatro a dez anos, e multa. A pena é aumentada se 
o crime for cometido por duas ou mais pessoas, por exemplo. 

Trata-se de um delito que pode ser praticado, por exemplo, 
mediante o envio de mensagens eletrônicas na qual o indivíduo 
busca constranger alguém, utilizando-se de grave ameaça com 
o intuito de obter vantagem econômica indevida.  

Neste sentido, o Tribunal de Justiça do Paraná, ao julgar a 
apelação criminal nº 315.642-7, manteve a condenação de um 
indivíduo pela prática do crime de extorsão mediante grave 
ameaça praticado através da veiculação de informações 
vexatórias em site da Internet com o objetivo de intimidar a 
vítima para obter vantagem econômica indevida. 

C. Dano 

O Código Penal estabelece no art. 163, como crime de dano, 
a conduta de destruir, inutilizar ou deteriorar coisa alheia, 
sendo a pena de detenção, de um a seis meses, ou multa. 

Este delito passa a ser qualificado, por exemplo, quando for 
cometido por motivo egoístico ou com prejuízo considerável 
para a vítima, hipótese na qual a pena aplicável será de 
detenção, de seis meses a três anos, e multa. 

Há uma resistência por parte da doutrina mais conservadora 
em admitir a possibilidade de aplicação do art. 163 do CP ao 
dano informático. Assim, argumenta-se que “se os dados 
armazenados, processados ou transmitidos por sistemas 
informáticos forem considerados coisas móveis, este conceito 
deixará de corresponder a objetos tangíveis para incluir 
objetos intangíveis. Ele passará da materialidade à 
imaterialidade, do âmbito da propriedade para o âmbito do 
valor. Essa tendência expande excessivamente o conceito de 
‘coisas móveis’. [12] 

Não obstante, admite-se a incidência desta norma penal em 
se tratando de crime de dano praticado através da rede mundial 
de computadores desde que a coisa destruída, inutilizada ou 

deteriorada tenha valor patrimonial. 
O crime de dano pode ser cometido mediante o uso da 

informática, como, por exemplo, através do envio de vírus por 
e-mail com intuito de inutilizar o computador do destinatário.  

Deste modo, “caso sejam danificados as placas e circuitos 
internos, qualquer elemento físico externo, ou ainda, caso se 
introduza programas maliciosos, inclusive vírus, com o 
objetivo de modificar a funcionalidade do computador, em 
tese, poderá haver o enquadramento no crime de dano”. [13] 

Mesmo sendo um delito material, a consumação do crime 
poderá ocorrer não somente quando houver um efetivo dano 
físico ao computador, mas também quando forem destruídos, 
inutilizados ou deteriorados dados informáticos que possuam 
concomitantemente valor econômico e de utilidade. 

Portanto, uma vez que o tipo penal está inserido nos crimes 
contra o patrimônio, o alcance desta norma será limitado a 
proteger os dados informáticos com relevância patrimonial, 
não abrangendo dados que possuam apenas valor de utilidade. 

D. Estelionato 

O estelionato é um crime que está tipificado no art. 171 do 
CP, consistindo na conduta de “obter, para si ou para outrem, 
vantagem ilícita, em prejuízo alheio, induzindo ou mantendo 
alguém em erro, mediante artifício, ardil, ou qualquer outro 
meio fraudulento”, com pena de reclusão, de um a cinco anos, 
e multa.  

É pacífico, tanto na doutrina quanto na jurisprudência, o 
entendimento no sentido da tipicidade do crime de estelionato 
quanto aos golpes e fraudes praticados através da informática, 
como, por exemplo, através do envio de mensagens eletrônicas 
fraudulentas ou por meio da clonagem de páginas na Internet 
visando induzir a vítima a erro para obter vantagem econômica 
indevida.  

Neste sentido, o Tribunal de Justiça de Minas Gerais, ao 
julgar a apelação criminal nº 1.0024.02.875258-2, manteve a 
decisão de primeira instância que condenou um estelionatário 
por utilizar um site gratuito na Internet com o nome de fantasia 
de uma determinada empresa, sem a sua autorização, para 
induzir as pessoas em erro e obter vantagem econômica 
indevida mediante falsa promessa de emprego no exterior.  

Assim, também comete o crime de estelionato o agente que 
cria página na Internet ou faz anúncios por intermédio de sites 
como o Mercado Livre, por exemplo, simulando a venda de 
produtos com o objetivo de induzir a vítima em erro ao efetuar 
o pagamento antecipado da suposta mercadoria na ilusão de 
que está efetuando a sua compra e que irá recebê-la 
posteriormente, quando, na realidade, trata-se de um golpe 
utilizado pelo agente para obter vantagem econômica indevida, 
aproveitando-se da boa-fé das pessoas para enganá-las e 
acarretar prejuízo ao patrimônio destas. 

IX. CRIMES CONTRA A PROPRIEDADE INTELECTUAL 

Dentre os crimes contra a propriedade intelectual que 
podem ser cometidos através da informática estão o crime de 
violação de direito autoral previsto no art. 184 do CP e o 
crime de violação de direito de autor de programa de 
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eventual incidência do mencionado artigo na hipótese de se 
tratar de violação de e-mail no tocante a sua equiparação à 
correspondência para fins de aplicação da lei penal.  

 Entretanto, predominou o entendimento de que o e-mail 
não pode ser considerado uma correspondência fechada, a teor 
do art. 151 do CP uma vez que é vedado o uso de analogia no 
direito penal, pois embora seja semelhante à correspondência, 
não pode o e-mail ser equiparado a esta para fins penais. 

Em se tratando de interceptação de comunicação de dados, 
o art. 10 da Lei nº 9.296/96 estabelece que “constitui crime 
realizar interceptação de comunicações telefônicas, de 
informática ou telemática, ou quebrar segredo de Justiça, sem 
autorização judicial com objetivos não autorizados em lei”, 
com pena de reclusão de dois a quatro anos, e multa.  

 O Tribunal de Justiça de Santa Catarina, ao julgar a 
apelação criminal nº 2007.006842-9, entendeu que configura o 
crime de interceptação de comunicação a conduta de quem 
invade provedor de Internet, apropriando-se dos logins e 
senhas de seus usuários.  

Entretanto, considera-se esta uma posição jurisprudencial 
equivocada, porque o art. 10 da Lei nº 9.296/96 pune apenas a 
interceptação de comunicações de dados e não o acesso 
indevido ou invasão a sistemas computacionais. 

Neste sentido, “só haverá o crime do art. 10 da Lei 9.296, 
quando, e somente quando, o autor impedir que a mensagem 
chegue intacta a seu destinatário”. [10] 

VII. CRIMES CONTRA A INVIOLABILIDADE DOS SEGREDOS 

No que se refere à inviolabilidade dos segredos, admite-se a 
possibilidade de se praticar os crimes de divulgação de 
segredo e violação de segredo profissional através da Internet. 

A. Divulgação de segredo 

O crime de divulgação de segredo está previsto no art. 153, 
caput do CP, e consiste em “divulgar alguém, sem justa causa, 
conteúdo de documento particular ou de correspondência 
confidencial, de que é destinatário ou detentor, e cuja 
divulgação possa produzir dano a outrem”, sendo a pena de 
detenção de um a seis meses, ou multa. 

Há também o §1º-A deste artigo que foi introduzido no 
Código Penal pela Lei nº 9.983/2000, estabelecendo pena mais 
severa no caso de divulgação, sem justa causa, de informações 
sigilosas ou reservadas contidas ou não nos sistemas de 
informações ou bancos de dados da Administração Pública; no 
caso, a pena será de detenção de um a quatro anos, e multa. 

Quando a divulgação de segredo é praticada através da 
Internet, como, por exemplo, através de envio de mensagem 
eletrônica, caracteriza-se como um crime informático impuro; 
trata-se de delito formal que para sua consumação basta que o 
agente divulgue um segredo, sem justa causa e que este seja 
apto a causar dano, independente da ocorrência do resultado; é 
comissivo, pois exige uma ação do sujeito; e instantâneo, 
porque basta a sua divulgação para a caracterização do delito. 

Em relação ao sujeito, somente pode praticar o crime de 
divulgação de segredo contido no caput do art. 153 do CP 
quem for destinatário ou detentor do documento particular ou 

da correspondência confidencial; já o crime de divulgação do 
segredo previsto no §1º-A deste artigo pode ser praticado por 
qualquer pessoa, mesmo que não seja funcionário publico, 
inclusive por hackers que obtenham acesso indevido a estas 
informações mediante a invasão de computadores alheios. 

O delito do caput do art. 153 do CP poderá ser aplicável 
para as hipóteses de divulgação, sem justa causa, de conteúdo 
de documento eletrônico, ainda que seja encaminhado por e-
mail, desde que utilize mecanismo de proteção que seja hábil a 
garantir a confidencialidade do seu conteúdo e para que haja 
sua consumação, o conteúdo do documento eletrônico 
divulgado deve ser suscetível de ocasionar dano a alguém. 

Por sua vez, o crime previsto no §1º-A do art. 153 do CP 
protege apenas a inviolabilidade de informações sigilosas ou 
reservadas, independentemente de estarem ou não contidas nos 
sistemas de informações ou banco de dados da Administração 
Pública, não sendo aplicável, por exemplo, na hipótese de um 
hacker apenas acessar indevidamente conteúdo de informações 
sigilosas, sendo imprescindível que ele realize a divulgação 
deste conteúdo sigiloso para que haja a consumação do delito.   

B. Violação de segredo profissional 

Além do crime de divulgação de segredo, o Código Penal 
também tipifica como crime a violação de segredo 
profissional, conforme consta em seu art. 154: “revelar 
alguém, sem justa causa, segredo, de que tem ciência em razão 
de função, ministério, ofício ou profissão, e cuja revelação 
possa produzir dano a outrem”, sendo a pena para este delito 
de detenção de três meses a um ano, ou multa. 

O crime de violação de segredo profissional é um delito 
próprio quanto ao sujeito uma vez que somente pode praticá-lo 
a pessoa que tem ciência do mesmo em razão de função, de 
ministério, de ofício ou da profissão exercida; trata-se aqui de 
crime formal que não depende do resultado para a sua 
consumação; é um crime de menor potencial ofensivo e pode 
ser cometido através da rede mundial de computadores, como, 
por exemplo, a partir da revelação do segredo profissional 
mediante a sua publicação em páginas virtuais na Internet.  

Em relação à jurisprudência, lembra a doutrina que já há 
caso na Justiça brasileira em que o conteúdo de e-mail 
monitorado foi utilizado como prova para demissão de um 
funcionário por justa causa, no caso de flagrante violação de 
sigilo profissional. [11] 

VIII. CRIMES CONTRA O PATRIMÔNIO 

Examinando os crimes contra o patrimônio, observa-se que 
podem ser praticados através da informática: o crime de furto, 
o crime de extorsão, o crime de dano e o crime de estelionato. 

A. Furto 

O crime de furto está tipificado no art. 155 do CP e consiste 
na conduta de “subtrair, para si ou para outrem, coisa alheia 
móvel”, sendo a pena aplicada para quem incorre neste delito, 
de reclusão, de um a quatro anos, e multa. 

No crime de furto, o agente apenas subtrai para si ou para 
outrem coisa alheia móvel, diferentemente do crime de roubo 

 
 
no qual há o emprego de violência ou grave ameaça dirigida à 
pessoa além da subtração da coisa para si ou para outrem. 

Trata-se de um crime que pode ser praticado em sua 
modalidade informática, na qual o agente utiliza o acesso 
indevido, invadindo computadores de instituições bancárias e 
desviando dinheiro para outra conta. 

 Para que ocorra o crime de furto é necessário que haja a 
efetiva subtração de coisa alheia móvel, ainda que seja energia 
elétrica ou qualquer outra que tenha valor econômico; tanto a 
doutrina quanto a jurisprudência já se manifestaram no sentido 
da possibilidade de aplicação desta norma penal aos furtos 
cometidos mediante o uso da informática.  

Neste sentido, o Judiciário tem condenado hackers que 
praticam o acesso indevido a contas bancárias para transferir 
valores para outras contas, denegando-lhes, inclusive, ordens 
de habeas corpus que são comumente pleiteadas aos tribunais. 

B. Extorsão 

O crime de extorsão está previsto no art. 158 do CP e 
consiste na conduta de “constranger alguém, mediante 
violência ou grave ameaça, e com o intuito de obter para si ou 
para outrem indevida vantagem econômica, a fazer, tolerar que 
se faça ou deixar de fazer alguma coisa”, sendo a pena de 
reclusão, de quatro a dez anos, e multa. A pena é aumentada se 
o crime for cometido por duas ou mais pessoas, por exemplo. 

Trata-se de um delito que pode ser praticado, por exemplo, 
mediante o envio de mensagens eletrônicas na qual o indivíduo 
busca constranger alguém, utilizando-se de grave ameaça com 
o intuito de obter vantagem econômica indevida.  

Neste sentido, o Tribunal de Justiça do Paraná, ao julgar a 
apelação criminal nº 315.642-7, manteve a condenação de um 
indivíduo pela prática do crime de extorsão mediante grave 
ameaça praticado através da veiculação de informações 
vexatórias em site da Internet com o objetivo de intimidar a 
vítima para obter vantagem econômica indevida. 

C. Dano 

O Código Penal estabelece no art. 163, como crime de dano, 
a conduta de destruir, inutilizar ou deteriorar coisa alheia, 
sendo a pena de detenção, de um a seis meses, ou multa. 

Este delito passa a ser qualificado, por exemplo, quando for 
cometido por motivo egoístico ou com prejuízo considerável 
para a vítima, hipótese na qual a pena aplicável será de 
detenção, de seis meses a três anos, e multa. 

Há uma resistência por parte da doutrina mais conservadora 
em admitir a possibilidade de aplicação do art. 163 do CP ao 
dano informático. Assim, argumenta-se que “se os dados 
armazenados, processados ou transmitidos por sistemas 
informáticos forem considerados coisas móveis, este conceito 
deixará de corresponder a objetos tangíveis para incluir 
objetos intangíveis. Ele passará da materialidade à 
imaterialidade, do âmbito da propriedade para o âmbito do 
valor. Essa tendência expande excessivamente o conceito de 
‘coisas móveis’. [12] 

Não obstante, admite-se a incidência desta norma penal em 
se tratando de crime de dano praticado através da rede mundial 
de computadores desde que a coisa destruída, inutilizada ou 

deteriorada tenha valor patrimonial. 
O crime de dano pode ser cometido mediante o uso da 

informática, como, por exemplo, através do envio de vírus por 
e-mail com intuito de inutilizar o computador do destinatário.  

Deste modo, “caso sejam danificados as placas e circuitos 
internos, qualquer elemento físico externo, ou ainda, caso se 
introduza programas maliciosos, inclusive vírus, com o 
objetivo de modificar a funcionalidade do computador, em 
tese, poderá haver o enquadramento no crime de dano”. [13] 

Mesmo sendo um delito material, a consumação do crime 
poderá ocorrer não somente quando houver um efetivo dano 
físico ao computador, mas também quando forem destruídos, 
inutilizados ou deteriorados dados informáticos que possuam 
concomitantemente valor econômico e de utilidade. 

Portanto, uma vez que o tipo penal está inserido nos crimes 
contra o patrimônio, o alcance desta norma será limitado a 
proteger os dados informáticos com relevância patrimonial, 
não abrangendo dados que possuam apenas valor de utilidade. 

D. Estelionato 

O estelionato é um crime que está tipificado no art. 171 do 
CP, consistindo na conduta de “obter, para si ou para outrem, 
vantagem ilícita, em prejuízo alheio, induzindo ou mantendo 
alguém em erro, mediante artifício, ardil, ou qualquer outro 
meio fraudulento”, com pena de reclusão, de um a cinco anos, 
e multa.  

É pacífico, tanto na doutrina quanto na jurisprudência, o 
entendimento no sentido da tipicidade do crime de estelionato 
quanto aos golpes e fraudes praticados através da informática, 
como, por exemplo, através do envio de mensagens eletrônicas 
fraudulentas ou por meio da clonagem de páginas na Internet 
visando induzir a vítima a erro para obter vantagem econômica 
indevida.  

Neste sentido, o Tribunal de Justiça de Minas Gerais, ao 
julgar a apelação criminal nº 1.0024.02.875258-2, manteve a 
decisão de primeira instância que condenou um estelionatário 
por utilizar um site gratuito na Internet com o nome de fantasia 
de uma determinada empresa, sem a sua autorização, para 
induzir as pessoas em erro e obter vantagem econômica 
indevida mediante falsa promessa de emprego no exterior.  

Assim, também comete o crime de estelionato o agente que 
cria página na Internet ou faz anúncios por intermédio de sites 
como o Mercado Livre, por exemplo, simulando a venda de 
produtos com o objetivo de induzir a vítima em erro ao efetuar 
o pagamento antecipado da suposta mercadoria na ilusão de 
que está efetuando a sua compra e que irá recebê-la 
posteriormente, quando, na realidade, trata-se de um golpe 
utilizado pelo agente para obter vantagem econômica indevida, 
aproveitando-se da boa-fé das pessoas para enganá-las e 
acarretar prejuízo ao patrimônio destas. 

IX. CRIMES CONTRA A PROPRIEDADE INTELECTUAL 

Dentre os crimes contra a propriedade intelectual que 
podem ser cometidos através da informática estão o crime de 
violação de direito autoral previsto no art. 184 do CP e o 
crime de violação de direito de autor de programa de 
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computador, sendo este último previsto em lei específica (art. 
12 da Lei nº 9.609, de 18 de fevereiro de 1998).  

A. Violação de direito autoral 

O art. 184 do Código Penal tutela a proteção do direito 
autoral e os que lhe são conexos, sendo a pena de detenção, de 
três meses a um ano, ou multa.  

O crime de violação de direito autoral previsto no art. 184 
do CP é norma penal em branco, ou seja, a lei penal não define 
o que seja direito autoral tampouco o que seriam direitos 
conexos aos do autor, conseqüentemente ela precisa ser 
interpretada de acordo com a Lei nº 9.610/98, que é a lei de 
direitos autorais vigente no país. 

Trata-se de crime comum quanto ao sujeito, podendo ser 
praticado por qualquer pessoa que viole direito autoral de 
outrem. Podem ser vítimas do crime de violação de direito 
autoral, o autor ou o terceiro titular do direito autoral e ainda o 
titular de direito conexo tais como o artista intérprete ou 
executante, o produtor fonográfico e empresa de radiodifusão.  

A violação de direito autoral prevista no art. 184 do CP 
pode ser praticada através do ciberespaço, como, por exemplo, 
quando o agente publica obra intelectual na Internet sem citar 
o nome do autor e sem possuir expressa autorização para sua 
reprodução ou para modificar o conteúdo da obra intelectual. 

B. Violação de direito de autor de programa de 

computador 

Em se tratando de violação ao direito de autor de programa 
de computador, aplica-se o art. 12 da Lei nº 9.609/98, que 
tipifica como crime “violar direito de autor de programa de 
computador”, com pena de detenção de seis meses a dois anos 
ou multa, não sendo aplicável o art. 184 do Código Penal, em 
razão da incidência do princípio da especialidade.  

Neste sentido, o Tribunal de Justiça de Minas Gerais, ao 
julgar a apelação criminal nº 1.0145.02.005603-5/001, 
reconheceu a impossibilidade de aplicação do art. 184 do CP 
em relação à violação de direito de autor de programa de 
computador, entendendo ser aplicável, em virtude do princípio 
da especialidade, o disposto no art. 12 da Lei 9.609/98. 

A violação de direito de autor de programa de computador 
pode ocorrer mediante o uso da informática, quando um 
cracker utiliza os seus conhecimentos técnicos e altera o 
programa de computador para modificar sua funcionalidade. 

Também pode ocorrer através da Internet, quando um 
usuário disponibiliza página virtual que permite realizar o 
download de softwares proprietários, fornecendo número de 
série ou senha de acesso que permite ao internauta utilizar os 
programas sem que tenha que adquirir sua respectiva licença. 

X. CRIME CONTRA O SENTIMENTO RELIGIOSO 

A doutrina admite a possibilidade de prática de crime contra 
o sentimento religioso através da informática no tocante ao 
disposto no art. 208 do CP, o qual prevê o crime de escárnio 
por motivo de religião: “escarnecer de alguém publicamente, 
por motivo de crença ou função religiosa; impedir ou perturbar 
cerimônia ou prática de culto religioso; vilipendiar 

publicamente ato ou objeto de culto religioso”, sendo a pena 
de detenção, de um mês a um ano, ou multa.  

Trata-se de delito de ação múltipla que pode ser cometido 
tanto pelo escárnio por motivo de religião, pelo impedimento 
ou perturbação da cerimônia ou prática de culto religioso ou 
pelo vilipêndio público de ato ou objeto de culto religioso.  

Dentre estas modalidades, é admissível a prática do crime 
de escárnio por motivo de religião pela Internet, desde que 
cometida em ambiente virtual dotado de certa publicidade, 
como, por exemplo, em listas de grupos de discussão por e-
mail ou em comunidades virtuais como o Orkut, onde o agente 
escarnece de alguém em razão de sua crença religiosa. 

XI. CRIMES CONTRA OS COSTUMES 

Em relação aos crimes contra os costumes previstos no 
Código Penal, há três tipos penais que, a priori, poderiam ser 
cometidos através da Internet: o favorecimento da prostituição 
que atenta contra a moralidade pública sexual; o ato obsceno e 
o escrito ou objeto obsceno os quais tutelam o pudor público. 

A. Favorecimento da prostituição 

O crime de favorecimento da prostituição está previsto no 
art. 228 do CP e consiste na conduta de induzir ou atrair 
alguém à prostituição, facilitá-la ou impedir que alguém a 
abandone, com pena de reclusão, de dois a cinco anos.  

Trata-se de um crime de ação múltipla que contempla as 
condutas de induzir ou atrair à prostituição, facilitar a sua 
prática ou impedir que alguém a abandone. Somente as duas 
primeiras condutas podem ser praticadas pela Internet.  

Em relação à conduta de induzir, o crime pode ocorrer, por 
exemplo, quando o agente mantém conversa com a vítima 
através da Internet, convencendo-a a se prostituir.  

Quanto à modalidade de facilitar, o delito pode acontecer 
quando o indivíduo publica página virtual na Internet, 
intermediando e facilitando a prática da prostituição, pois 
“inúmeras são as home pages que oferecem serviços de 
acompanhantes sexuais em troca de pagamento, facilitando, a 
partir do oferecimento de material fotográfico e de telefones 
de contato, a prática da prostituição”. [9] 

B. Ato obsceno 

O crime de ato obsceno está tipificado no art. 233 do CP e 
consiste na conduta de praticar ato obsceno em lugar público, 
ou aberto ou exposto ao público, com pena de detenção, de 
três meses a um ano, ou multa. 

O ato obsceno pode ser praticado através da Internet, 
considerando-se a rede mundial de computadores como espaço 
virtual aberto ao público. Neste sentido, “algumas pessoas 
chegam a instalar câmeras dentro de suas casas e transmitem, 
em tempo real, cenas de sexo. (...). Tal conduta constitui ato 
obsceno, uma vez que qualquer pessoa pode acessar a página e 
ver as cenas”. [14] 

C. Escrito ou objeto obsceno 

O crime de escrito ou objeto obsceno está tipificado no art. 
234 do CP e consiste em “fazer, importar, exportar, adquirir 
ou ter sob sua guarda, para fim de comércio, de distribuição ou 

 
 
de exposição pública, escrito, desenho, pintura, estampa ou 
qualquer objeto obsceno”, sendo a pena aplicável de seis 
meses a dois anos, ou multa.  

O crime de objeto obsceno, embora esteja previsto em lei 
com cominação de pena, não deverá ser aplicável a estas 
condutas que forem praticadas na Internet, pois consiste em 
um delito que é tolerado pelo poder público por não mais 
ofender o pudor público como na época em que foi tipificado. 

Assim, “trata-se de um tipo penal alheio à realidade 
mundial, cego diante do panorama que se apresenta. Caso 
fosse aplicado, 90% dos proprietários de bancas de revistas 
estariam atrás das grades. É reflexo da moralidade exigida na 
década de 40, desprovido de qualquer interesse jurídico-
penal”. [9] 

XII. CRIMES CONTRA A PAZ PÚBLICA 

Os crimes contra a paz pública que podem ser cometidos 
através da Internet são: a incitação ao crime, a apologia de 
crime ou criminoso e a formação de quadrilha.  

A. Incitação ao crime 

A incitação ao crime está prevista como delito no art. 286 
do CP e consiste na conduta de “incitar, publicamente, a 
prática de crime”, sendo a pena de detenção, de três a seis 
meses, ou multa. Assim, trata-se de crime de menor potencial 
ofensivo, que pode ser praticado por qualquer pessoa e que 
tem como sujeito passivo a coletividade. 

É um delito formal que se consuma com a incitação pública 
da prática de um crime determinado, sendo desnecessário que 
alguém cometa o crime objeto da incitação para que haja a sua 
perfeita caracterização, é crime doloso que não admite a 
modalidade culposa e pode ser cometido através da rede 
mundial de computadores, sendo comum sua prática no Orkut, 
onde o agente cria comunidade virtual para induzir e estimular 
as pessoas a praticarem uma conduta definida como crime. 

 O Superior Tribunal de Justiça, ao decidir o conflito de 
competência nº 62949/PR, concluiu que em se tratando de 
divulgação na Internet de técnica de cultivo de planta 
destinada à preparação de substância entorpecente por 
hospedeiro estrangeiro e tendo a ação de incitar sido 
desenvolvida dentro do território nacional, é competente a 
justiça estadual, e não a federal, para julgar o feito. 

B. Apologia de crime ou criminoso 

A apologia de crime ou criminoso está prevista no art. 287 
do CP e consiste em fazer, publicamente, apologia de fato 
criminoso ou de autor de crime, sendo a pena aplicável para 
este delito de detenção, de três a seis meses, ou multa.  

É um delito formal, de menor potencial ofensivo, comum 
quanto ao sujeito, sendo vítima a coletividade, doloso e não há 
tipo culposo, podendo ser praticado por meio da internet.  

Neste sentido, “como na incitação ao crime, aqui também é 
necessária a publicidade. Desta forma, este crime pode ser 
praticado através de sites, homepages ou nas salas de 
conversas. A utilização de e-mail não é possível, pois falta a 
publicidade exigida no tipo penal.” [14] 

C. Formação de quadrilha 

O art. 288 do CP tipifica o crime de formação de quadrilha 
que consiste em “associarem-se mais de três pessoas, em 
quadrilha ou bando, para o fim de cometer crimes”, sendo a 
pena de reclusão, de um a três anos. Trata-se de crime que não 
é contemplado pelos benefícios da lei dos juizados especiais 
eis que a pena cominada é superior a dois anos; sendo a pena 
duplicada se a quadrilha ou bando é armado. 

 O crime de formação de quadrilha pode ser cometido 
através da Internet, pois a associação de mais de três pessoas 
para a prática de crimes informáticos pode ser realizada 
através do próprio ambiente virtual, sendo desnecessária a 
presença física, basta que estejam reunidos com o intuito de se 
associarem para cometer delitos de forma reiterada.  

 Em 2007, o Tribunal de Justiça de Santa Catarina 
denegou o pedido de habeas corpus nº 2006.046877-4, 
mantendo a prisão preventiva de um dos pacientes acusados 
por formação de quadrilha e pela prática de crimes na Internet, 
envolvendo onze denunciados, baseando-se a sentença na 
necessária prisão do acusado para a garantia da ordem pública 
já que este havia reiterado a prática dos mesmos delitos 
inclusive após a obtenção de outro habeas corpus que foi 
concedido e que o tinha posto em liberdade. 

XIII. CRIME CONTRA A FÉ PÚBLICA 

Dentre os crimes contra a fé pública, tem-se o delito de falsa 
identidade o qual pode ser cometido através da informática. 

Este crime está previsto no art. 307 do CP e consiste em 
“atribuir-se ou atribuir a terceiro falsa identidade para obter 
vantagem, em proveito próprio ou alheio, ou para causar dano 
a outrem”, com pena de detenção, de três meses a um ano, ou 
multa, se o fato não constitui elemento de crime mais grave. 

Trata-se de delito formal, o termo “para” contido no tipo 
penal foi utilizado para determinar o dolo do agente, ou seja, 
para que a conduta de atribuir a si ou a terceiro uma falsa 
identidade seja punida é necessário que o agente tenha a 
intenção de obter vantagem para si ou para outrem ou que 
tenha a intenção de causar danos a terceiros.  

 É um crime de menor potencial ofensivo, sendo cabíveis os 
benefícios da transação penal e da suspensão condicional do 
processo, desde que o fato não constitua elemento de crime 
mais grave com pena máxima superior a dois anos. 

A falsa identidade pode ser cometida através da Internet, 
quando, por exemplo, o agente registra uma conta gratuita de 
e-mail com dados pessoais de outra pessoa como se fossem 
suas informações e, a seguir, manda mensagem eletrônica para 
outra pessoa se identificando com a falsa identidade, ou ainda 
quando o agente se cadastra em comunidades virtuais como o 
Orkut utilizando o nome e a foto de determinada pessoa com o 
objetivo de, em ambos os casos, obter vantagem indevida para 
si ou para outrem ou para causar dano. 

XIV. CRIMES CONTRA A ADMINISTRAÇÃO PÚBLICA 

Dentre os crimes contra a Administração Pública que podem 
ser cometidos mediante o uso da informática, destacam-se a 
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computador, sendo este último previsto em lei específica (art. 
12 da Lei nº 9.609, de 18 de fevereiro de 1998).  

A. Violação de direito autoral 

O art. 184 do Código Penal tutela a proteção do direito 
autoral e os que lhe são conexos, sendo a pena de detenção, de 
três meses a um ano, ou multa.  

O crime de violação de direito autoral previsto no art. 184 
do CP é norma penal em branco, ou seja, a lei penal não define 
o que seja direito autoral tampouco o que seriam direitos 
conexos aos do autor, conseqüentemente ela precisa ser 
interpretada de acordo com a Lei nº 9.610/98, que é a lei de 
direitos autorais vigente no país. 

Trata-se de crime comum quanto ao sujeito, podendo ser 
praticado por qualquer pessoa que viole direito autoral de 
outrem. Podem ser vítimas do crime de violação de direito 
autoral, o autor ou o terceiro titular do direito autoral e ainda o 
titular de direito conexo tais como o artista intérprete ou 
executante, o produtor fonográfico e empresa de radiodifusão.  

A violação de direito autoral prevista no art. 184 do CP 
pode ser praticada através do ciberespaço, como, por exemplo, 
quando o agente publica obra intelectual na Internet sem citar 
o nome do autor e sem possuir expressa autorização para sua 
reprodução ou para modificar o conteúdo da obra intelectual. 

B. Violação de direito de autor de programa de 

computador 

Em se tratando de violação ao direito de autor de programa 
de computador, aplica-se o art. 12 da Lei nº 9.609/98, que 
tipifica como crime “violar direito de autor de programa de 
computador”, com pena de detenção de seis meses a dois anos 
ou multa, não sendo aplicável o art. 184 do Código Penal, em 
razão da incidência do princípio da especialidade.  

Neste sentido, o Tribunal de Justiça de Minas Gerais, ao 
julgar a apelação criminal nº 1.0145.02.005603-5/001, 
reconheceu a impossibilidade de aplicação do art. 184 do CP 
em relação à violação de direito de autor de programa de 
computador, entendendo ser aplicável, em virtude do princípio 
da especialidade, o disposto no art. 12 da Lei 9.609/98. 

A violação de direito de autor de programa de computador 
pode ocorrer mediante o uso da informática, quando um 
cracker utiliza os seus conhecimentos técnicos e altera o 
programa de computador para modificar sua funcionalidade. 

Também pode ocorrer através da Internet, quando um 
usuário disponibiliza página virtual que permite realizar o 
download de softwares proprietários, fornecendo número de 
série ou senha de acesso que permite ao internauta utilizar os 
programas sem que tenha que adquirir sua respectiva licença. 

X. CRIME CONTRA O SENTIMENTO RELIGIOSO 

A doutrina admite a possibilidade de prática de crime contra 
o sentimento religioso através da informática no tocante ao 
disposto no art. 208 do CP, o qual prevê o crime de escárnio 
por motivo de religião: “escarnecer de alguém publicamente, 
por motivo de crença ou função religiosa; impedir ou perturbar 
cerimônia ou prática de culto religioso; vilipendiar 

publicamente ato ou objeto de culto religioso”, sendo a pena 
de detenção, de um mês a um ano, ou multa.  

Trata-se de delito de ação múltipla que pode ser cometido 
tanto pelo escárnio por motivo de religião, pelo impedimento 
ou perturbação da cerimônia ou prática de culto religioso ou 
pelo vilipêndio público de ato ou objeto de culto religioso.  

Dentre estas modalidades, é admissível a prática do crime 
de escárnio por motivo de religião pela Internet, desde que 
cometida em ambiente virtual dotado de certa publicidade, 
como, por exemplo, em listas de grupos de discussão por e-
mail ou em comunidades virtuais como o Orkut, onde o agente 
escarnece de alguém em razão de sua crença religiosa. 

XI. CRIMES CONTRA OS COSTUMES 

Em relação aos crimes contra os costumes previstos no 
Código Penal, há três tipos penais que, a priori, poderiam ser 
cometidos através da Internet: o favorecimento da prostituição 
que atenta contra a moralidade pública sexual; o ato obsceno e 
o escrito ou objeto obsceno os quais tutelam o pudor público. 

A. Favorecimento da prostituição 

O crime de favorecimento da prostituição está previsto no 
art. 228 do CP e consiste na conduta de induzir ou atrair 
alguém à prostituição, facilitá-la ou impedir que alguém a 
abandone, com pena de reclusão, de dois a cinco anos.  

Trata-se de um crime de ação múltipla que contempla as 
condutas de induzir ou atrair à prostituição, facilitar a sua 
prática ou impedir que alguém a abandone. Somente as duas 
primeiras condutas podem ser praticadas pela Internet.  

Em relação à conduta de induzir, o crime pode ocorrer, por 
exemplo, quando o agente mantém conversa com a vítima 
através da Internet, convencendo-a a se prostituir.  

Quanto à modalidade de facilitar, o delito pode acontecer 
quando o indivíduo publica página virtual na Internet, 
intermediando e facilitando a prática da prostituição, pois 
“inúmeras são as home pages que oferecem serviços de 
acompanhantes sexuais em troca de pagamento, facilitando, a 
partir do oferecimento de material fotográfico e de telefones 
de contato, a prática da prostituição”. [9] 

B. Ato obsceno 

O crime de ato obsceno está tipificado no art. 233 do CP e 
consiste na conduta de praticar ato obsceno em lugar público, 
ou aberto ou exposto ao público, com pena de detenção, de 
três meses a um ano, ou multa. 

O ato obsceno pode ser praticado através da Internet, 
considerando-se a rede mundial de computadores como espaço 
virtual aberto ao público. Neste sentido, “algumas pessoas 
chegam a instalar câmeras dentro de suas casas e transmitem, 
em tempo real, cenas de sexo. (...). Tal conduta constitui ato 
obsceno, uma vez que qualquer pessoa pode acessar a página e 
ver as cenas”. [14] 

C. Escrito ou objeto obsceno 

O crime de escrito ou objeto obsceno está tipificado no art. 
234 do CP e consiste em “fazer, importar, exportar, adquirir 
ou ter sob sua guarda, para fim de comércio, de distribuição ou 

 
 
de exposição pública, escrito, desenho, pintura, estampa ou 
qualquer objeto obsceno”, sendo a pena aplicável de seis 
meses a dois anos, ou multa.  

O crime de objeto obsceno, embora esteja previsto em lei 
com cominação de pena, não deverá ser aplicável a estas 
condutas que forem praticadas na Internet, pois consiste em 
um delito que é tolerado pelo poder público por não mais 
ofender o pudor público como na época em que foi tipificado. 

Assim, “trata-se de um tipo penal alheio à realidade 
mundial, cego diante do panorama que se apresenta. Caso 
fosse aplicado, 90% dos proprietários de bancas de revistas 
estariam atrás das grades. É reflexo da moralidade exigida na 
década de 40, desprovido de qualquer interesse jurídico-
penal”. [9] 

XII. CRIMES CONTRA A PAZ PÚBLICA 

Os crimes contra a paz pública que podem ser cometidos 
através da Internet são: a incitação ao crime, a apologia de 
crime ou criminoso e a formação de quadrilha.  

A. Incitação ao crime 

A incitação ao crime está prevista como delito no art. 286 
do CP e consiste na conduta de “incitar, publicamente, a 
prática de crime”, sendo a pena de detenção, de três a seis 
meses, ou multa. Assim, trata-se de crime de menor potencial 
ofensivo, que pode ser praticado por qualquer pessoa e que 
tem como sujeito passivo a coletividade. 

É um delito formal que se consuma com a incitação pública 
da prática de um crime determinado, sendo desnecessário que 
alguém cometa o crime objeto da incitação para que haja a sua 
perfeita caracterização, é crime doloso que não admite a 
modalidade culposa e pode ser cometido através da rede 
mundial de computadores, sendo comum sua prática no Orkut, 
onde o agente cria comunidade virtual para induzir e estimular 
as pessoas a praticarem uma conduta definida como crime. 

 O Superior Tribunal de Justiça, ao decidir o conflito de 
competência nº 62949/PR, concluiu que em se tratando de 
divulgação na Internet de técnica de cultivo de planta 
destinada à preparação de substância entorpecente por 
hospedeiro estrangeiro e tendo a ação de incitar sido 
desenvolvida dentro do território nacional, é competente a 
justiça estadual, e não a federal, para julgar o feito. 

B. Apologia de crime ou criminoso 

A apologia de crime ou criminoso está prevista no art. 287 
do CP e consiste em fazer, publicamente, apologia de fato 
criminoso ou de autor de crime, sendo a pena aplicável para 
este delito de detenção, de três a seis meses, ou multa.  

É um delito formal, de menor potencial ofensivo, comum 
quanto ao sujeito, sendo vítima a coletividade, doloso e não há 
tipo culposo, podendo ser praticado por meio da internet.  

Neste sentido, “como na incitação ao crime, aqui também é 
necessária a publicidade. Desta forma, este crime pode ser 
praticado através de sites, homepages ou nas salas de 
conversas. A utilização de e-mail não é possível, pois falta a 
publicidade exigida no tipo penal.” [14] 

C. Formação de quadrilha 

O art. 288 do CP tipifica o crime de formação de quadrilha 
que consiste em “associarem-se mais de três pessoas, em 
quadrilha ou bando, para o fim de cometer crimes”, sendo a 
pena de reclusão, de um a três anos. Trata-se de crime que não 
é contemplado pelos benefícios da lei dos juizados especiais 
eis que a pena cominada é superior a dois anos; sendo a pena 
duplicada se a quadrilha ou bando é armado. 

 O crime de formação de quadrilha pode ser cometido 
através da Internet, pois a associação de mais de três pessoas 
para a prática de crimes informáticos pode ser realizada 
através do próprio ambiente virtual, sendo desnecessária a 
presença física, basta que estejam reunidos com o intuito de se 
associarem para cometer delitos de forma reiterada.  

 Em 2007, o Tribunal de Justiça de Santa Catarina 
denegou o pedido de habeas corpus nº 2006.046877-4, 
mantendo a prisão preventiva de um dos pacientes acusados 
por formação de quadrilha e pela prática de crimes na Internet, 
envolvendo onze denunciados, baseando-se a sentença na 
necessária prisão do acusado para a garantia da ordem pública 
já que este havia reiterado a prática dos mesmos delitos 
inclusive após a obtenção de outro habeas corpus que foi 
concedido e que o tinha posto em liberdade. 

XIII. CRIME CONTRA A FÉ PÚBLICA 

Dentre os crimes contra a fé pública, tem-se o delito de falsa 
identidade o qual pode ser cometido através da informática. 

Este crime está previsto no art. 307 do CP e consiste em 
“atribuir-se ou atribuir a terceiro falsa identidade para obter 
vantagem, em proveito próprio ou alheio, ou para causar dano 
a outrem”, com pena de detenção, de três meses a um ano, ou 
multa, se o fato não constitui elemento de crime mais grave. 

Trata-se de delito formal, o termo “para” contido no tipo 
penal foi utilizado para determinar o dolo do agente, ou seja, 
para que a conduta de atribuir a si ou a terceiro uma falsa 
identidade seja punida é necessário que o agente tenha a 
intenção de obter vantagem para si ou para outrem ou que 
tenha a intenção de causar danos a terceiros.  

 É um crime de menor potencial ofensivo, sendo cabíveis os 
benefícios da transação penal e da suspensão condicional do 
processo, desde que o fato não constitua elemento de crime 
mais grave com pena máxima superior a dois anos. 

A falsa identidade pode ser cometida através da Internet, 
quando, por exemplo, o agente registra uma conta gratuita de 
e-mail com dados pessoais de outra pessoa como se fossem 
suas informações e, a seguir, manda mensagem eletrônica para 
outra pessoa se identificando com a falsa identidade, ou ainda 
quando o agente se cadastra em comunidades virtuais como o 
Orkut utilizando o nome e a foto de determinada pessoa com o 
objetivo de, em ambos os casos, obter vantagem indevida para 
si ou para outrem ou para causar dano. 

XIV. CRIMES CONTRA A ADMINISTRAÇÃO PÚBLICA 

Dentre os crimes contra a Administração Pública que podem 
ser cometidos mediante o uso da informática, destacam-se a 
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inserção de dados falsos em sistemas de informações, a 
modificação não autorizada de sistemas de informação ou 
programa de informática e o crime de concussão. 

A. Inserção de dados falsos em sistemas de informações 

De acordo com o art. 313-A do Código Penal, considera-se 
crime de inserção de dados falsos em sistemas de informações 
a conduta de “inserir ou facilitar, o funcionário autorizado, a 
inserção de dados falsos, alterar ou excluir indevidamente 
dados corretos nos sistemas informatizados ou bancos de 
dados da Administração Pública com o fim de obter vantagem 
indevida para si ou para outrem ou para causar dano”, sendo 
aplicável pena de reclusão, de dois a doze anos, e multa. 

Quando o funcionário autorizado insere dados falsos no 
sistema de informações da Administração Pública com a 
consciência de que tais dados são falsos e com a vontade de 
realizar esta ação para obter vantagem para si ou para outrem 
ou para causar dano, o crime se consuma a partir do momento 
em que os dados falsos foram inseridos no sistema de 
informações, independentemente da obtenção de vantagem ou 
do dano causado em decorrência da prática do crime. [15] 

B. Modificação ou alteração não autorizada de sistema de 

informações 

O crime de modificação ou alteração não autorizada de 
sistemas de informações está tipificado no art. 313-B do CP e 
consiste na conduta de “modificar ou alterar, o funcionário, 
sistema de informações ou programa de informática sem 
autorização ou solicitação da autoridade competente”, com 
pena de detenção de três meses a dois anos, e multa.  

O art. 327, caput, do Código Penal estabelece que, para 
efeitos penais, considera-se funcionário público quem, embora 
transitoriamente ou sem remuneração, exerce cargo, emprego 
ou função pública; sendo que o §1º deste artigo determina que 
se equipara a funcionário público quem exerce cargo, emprego 
ou função pública, em entidade paraestatal, e quem trabalha 
para empresa prestadora de serviço contratada ou conveniada 
para a execução de atividade típica da Administração Pública. 

Diferentemente do artigo anterior (art. 313-A) que exige que 
o funcionário público seja autorizado pela Administração 
Pública para operar o sistema, o crime do art. 313-B pode ser 
praticado por qualquer funcionário desde que a modificação 
ou alteração do sistema de informações ou do programa de 
computador não tenha sido autorizada nem solicitada pela 
autoridade competente. [15] 

C. Concussão 

O crime de concussão está previsto no art. 316 do CP, e 
consiste na conduta de “exigir, para si ou para outrem, direta 
ou indiretamente, ainda que fora da função ou antes de assumi-
la, mas em razão dela, vantagem indevida”, com pena de 
reclusão de dois a oito anos, e multa. 

Em 2007, o STJ denegou o pedido de habeas corpus nº 
83188/PA de um investigador da política militar acusado de 
concussão e por fazer parte de um grupo criminoso voltado 
para a prática de ilícitos contra a Caixa Econômica Federal e 
outras instituições bancárias, que realizava transferências de 

valores de correntistas por meio da Internet. 

XV. CRIMES CONTRA A CRIANÇA E O ADOLESCENTE 

A Lei nº 8.069, de 13 de julho de 1990, dispõe sobre o 
Estatuto da Criança e do Adolescente (ECA) e tipifica em seu 
art. 241 o crime de pedofilia ou pornografia infantil. 

Em sua redação original, o art. 241 do ECA dispunha que 
constitui crime: “fotografar ou publicar cena de sexo explícito 
ou pornográfica envolvendo criança ou adolescente”, com 
pena de reclusão de um a quatro anos.  

Este artigo foi alterado pela Lei nº 10.764/2003 que lhe deu 
nova redação, ampliando a aplicação da referida norma penal: 
“apresentar, produzir, vender, fornecer, divulgar ou publicar, 
por qualquer meio de comunicação, inclusive rede mundial de 
computadores ou internet, fotografias ou imagens com 
pornografia ou cenas de sexo explícito envolvendo criança ou 
adolescente”, sendo a pena de dois a seis anos, e multa. 

Na mesma pena incorre quem: I - agencia, autoriza, facilita 
ou, de qualquer modo, intermedeia a participação de criança 
ou adolescente em produção referida neste artigo; II - assegura 
os meios ou serviços para o armazenamento das fotografias, 
cenas ou imagens produzidas na forma do caput deste artigo; 
III - assegura, por qualquer meio, o acesso, na rede mundial de 
computadores ou internet, das fotografias, cenas ou imagens 
produzidas na forma do caput deste artigo. 

Não há a menor dúvida quanto à aplicação do art. 241 do 
ECA ao crime de pornografia infantil cometido através da 
Internet, haja vista a previsão expressa no tipo penal quanto ao 
seu alcance. Além disso, mesmo antes da entrada em vigor da 
Lei nº 10.764/2003 que deu nova redação ao art. 241 do ECA, 
o STF já havia se pronunciado sobre a tipicidade desta 
conduta criminosa, ainda que praticada através da Internet, ao 
julgar o habeas corpus nº 76689/PB, ante a publicação de 
cena de sexo infanto-juvenil na rede mundial de computadores. 

XVI. CRIMES CONTRA A SEGURANÇA NACIONAL 

A Lei nº 7.170, de 14 de dezembro de 1983 define os 
crimes contra a segurança nacional e a ordem política e social, 
dentre os quais, podem ser praticados através da Internet, por 
exemplo, os delitos previstos nos artigos 22 e 23 desta lei. 

A. Propaganda ofensiva à segurança nacional e à ordem 

política e social 

Constitui crime previsto no art. 22 da Lei nº 7.170/83, a 
conduta de fazer, em público, propaganda: “I - de processos 
violentos ou ilegais para alteração da ordem política ou social; 
II - de discriminação racial, de luta pela violência entre as 
classes sociais, de perseguição religiosa; III - de guerra; IV - 
de qualquer dos crimes previstos nesta lei”, sendo a pena de 
detenção de um a quatro anos. 

A pena deste crime é aumentada de um terço quando a 
propaganda for feita em local de trabalho ou por meio de rádio 
ou televisão. Tal penalidade também é aplicada a quem 
distribui ou redistribui: a) fundos destinados a realizar a 
propaganda de que trata este artigo; b) ostensiva ou 
clandestinamente boletins ou panfletos contendo a mesma 

 
 
propaganda. Por sua vez, estabelece a Lei nº 7.170/83 que não 
constitui propaganda criminosa a exposição, a crítica ou o 
debate de quaisquer doutrinas. 

Trata-se de um crime que pode ser praticado através da 
Internet, devendo a propaganda ser realizada em espaço 
público para que haja a consumação do delito, não se 
admitindo a sua prática pelo envio de correspondência 
eletrônica individualizada.  

Salienta a doutrina que “em relação à discriminação racial 
não se aplica esta lei e, sim a Lei nº 7.716/89, pois além de ser 
especial é posterior. Assim, diante de uma propaganda na 
Internet sobre racismo deve ser aplicada a lei contra o 
preconceito de raça e cor”. [14] 

B. Incitação à subversão da ordem política ou social 

Outro crime previsto na lei que define os crimes contra a 
segurança nacional, é o delito de incitação contido no art. 23 
que pune as condutas de incitar: “I - à subversão da ordem 
política ou social; II - à animosidade entre as Forças Armadas 
ou entre estas e as classes sociais ou as instituições civis; III - 
à luta com violência entre as classes sociais; IV - à prática de 
qualquer dos crimes previstos nesta lei”, sendo cominada 
também pena de reclusão de um a quatro anos. 

Assim como a incitação ao crime, prevista no art. 286 do 
CP, pode ser praticada através da Internet, da mesma forma, 
tem-se que a incitação aos crimes previstos na Lei nº 7.170/83 
pode ser cometida por meio da rede mundial de computadores. 

Caso a incitação esteja relacionada a atos de discriminação 
ou preconceito de raça, cor, etnia, religião ou procedência 
nacional, será aplicável o art. 20 da Lei nº 7.716/89 o qual 
prescreve pena de reclusão, de um a três anos e multa. 

XVII. CRIMES CONTRA A PROPRIEDADE INDUSTRIAL 

A Lei nº 9.279, de 14 de maio de 1996 dispõe sobre os 
crimes contra a propriedade industrial, dentre eles, os crimes 
de concorrência desleal, tipificados no art. 195 desta lei, 
dentre os quais, por exemplo, a conduta criminosa descrita no 
inciso primeiro, cometendo o delito quem “publica, por 
qualquer meio, falsa afirmação, em detrimento de concorrente, 
com o fim de obter vantagem”, sendo a pena de detenção, de 
três meses a um ano, ou multa. 

Desta forma, uma vez que o tipo penal permite a publicação 
por qualquer meio de informação falsa em detrimento do 
concorrente, o crime de concorrência desleal pode ser 
praticado, por exemplo, através da publicação de uma falsa 
afirmação em sites da Internet que tenham a finalidade de 
obter vantagem em detrimento do concorrente. 

O mesmo se pode dizer, por exemplo, quanto ao inciso II no 
que concerne à conduta de quem “presta ou divulga, acerca de 
concorrente, falsa informação, com o fim de obter vantagem”, 
tal divulgação pode ocorrer pela Internet, através do e-mail. 

XVIII. CRIMES CONTRA A SAÚDE PÚBLICA 

A Lei nº 11.343, de 23 de agosto de 2006, instituiu o 
Sistema Nacional de Políticas Públicas sobre Drogas – 
SISNAD, e, dentre outras coisas, tipificou como crime, em seu 

art. 33, a conduta de “importar, exportar, remeter, preparar, 
produzir, fabricar, adquirir, vender, expor à venda, oferecer, 
ter em depósito, transportar, trazer consigo, guardar, 
prescrever, ministrar, entregar a consumo ou fornecer drogas, 
ainda que gratuitamente, sem autorização ou em desacordo 
com determinação legal ou regulamentar”, sendo a pena de 
reclusão de cinco a quinze anos e pagamento de quinhentos a 
mil e quinhentos dias-multa.  

Trata-se de um crime que pode ser cometido por meio da 
rede mundial de computadores, por exemplo, principalmente 
no que concerne à conduta de oferecer, na hipótese do 
traficante enviar mensagens eletrônicas oferecendo drogas a 
terceiros, ou ainda, através de sua oferta ou comercialização 
através de páginas da Internet.  

Há ainda o parágrafo segundo deste artigo o qual prevê 
como crime a conduta de “induzir, instigar ou auxiliar alguém 
ao uso indevido de droga”, com pena de detenção, de um a três 
anos, e multa de cem a trezentos dias-multa.  

De igual modo, quanto a esta norma penal específica, 
admite-se a possibilidade de sua consumação através da 
Internet, caracterizando-se como crime informático impuro. 

XIX. CRIME DE LAVAGEM DE DINHEIRO 

A Lei nº 9.613, de 03 de março de 1998, dispõe sobre os 
crimes de “lavagem” ou ocultação de bens, direitos e valores, 
os quais estão previstos no art. 1º desta lei. 

Constitui crime de lavagem de dinheiro a conduta de ocultar 
ou dissimular a natureza, origem, localização, disposição, 
movimentação ou propriedade de bens, direitos ou valores 
provenientes, direta ou indiretamente, de crime de tráfico 
ilícito de substâncias entorpecentes; de terrorismo; de 
contrabando; de extorsão mediante seqüestro; contra a 
Administração Pública; contra o sistema financeiro nacional; 
praticado por organização criminosa ou praticado por 
particular contra a administração pública estrangeira; sendo a 
pena de reclusão de três a dez anos e multa. 

Os crimes de lavagem de dinheiro podem ser praticados por 
qualquer pessoa, independente de ser ou não o mesmo autor 
dos crimes anteriores previstos no artigo primeiro. Além disso, 
são crimes de mera conduta, sendo suficiente que o indivíduo 
pratique a conduta descrita na norma penal para que haja a sua 
consumação; podendo ser cometidos através da Internet. 
Assim, “a informática pode ser utilizada para ocultar a 
procedência e a localização do dinheiro através de sucessivas 
transferências feitas em Home Bank, ou seja, na Internet” [14] 

XX. CRIMES ELEITORAIS 

Há diversas leis vigentes que definem crimes eleitorais. 
Dentre elas, destacam-se, por exemplo, o Código Eleitoral (Lei 
nº 4.737/65), a Lei nº 6.996/82 e a Lei nº 9.504/97. 

O art. 299 do Código Eleitoral tipifica como crime: “dar, 
oferecer, prometer, solicitar ou receber, para si ou para 
outrem, dinheiro, dádiva, ou qualquer outra vantagem, para 
obter ou dar voto e para conseguir ou prometer abstenção, 
ainda que a oferta não seja aceita”, com pena de reclusão até 
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inserção de dados falsos em sistemas de informações, a 
modificação não autorizada de sistemas de informação ou 
programa de informática e o crime de concussão. 

A. Inserção de dados falsos em sistemas de informações 

De acordo com o art. 313-A do Código Penal, considera-se 
crime de inserção de dados falsos em sistemas de informações 
a conduta de “inserir ou facilitar, o funcionário autorizado, a 
inserção de dados falsos, alterar ou excluir indevidamente 
dados corretos nos sistemas informatizados ou bancos de 
dados da Administração Pública com o fim de obter vantagem 
indevida para si ou para outrem ou para causar dano”, sendo 
aplicável pena de reclusão, de dois a doze anos, e multa. 

Quando o funcionário autorizado insere dados falsos no 
sistema de informações da Administração Pública com a 
consciência de que tais dados são falsos e com a vontade de 
realizar esta ação para obter vantagem para si ou para outrem 
ou para causar dano, o crime se consuma a partir do momento 
em que os dados falsos foram inseridos no sistema de 
informações, independentemente da obtenção de vantagem ou 
do dano causado em decorrência da prática do crime. [15] 

B. Modificação ou alteração não autorizada de sistema de 

informações 

O crime de modificação ou alteração não autorizada de 
sistemas de informações está tipificado no art. 313-B do CP e 
consiste na conduta de “modificar ou alterar, o funcionário, 
sistema de informações ou programa de informática sem 
autorização ou solicitação da autoridade competente”, com 
pena de detenção de três meses a dois anos, e multa.  

O art. 327, caput, do Código Penal estabelece que, para 
efeitos penais, considera-se funcionário público quem, embora 
transitoriamente ou sem remuneração, exerce cargo, emprego 
ou função pública; sendo que o §1º deste artigo determina que 
se equipara a funcionário público quem exerce cargo, emprego 
ou função pública, em entidade paraestatal, e quem trabalha 
para empresa prestadora de serviço contratada ou conveniada 
para a execução de atividade típica da Administração Pública. 

Diferentemente do artigo anterior (art. 313-A) que exige que 
o funcionário público seja autorizado pela Administração 
Pública para operar o sistema, o crime do art. 313-B pode ser 
praticado por qualquer funcionário desde que a modificação 
ou alteração do sistema de informações ou do programa de 
computador não tenha sido autorizada nem solicitada pela 
autoridade competente. [15] 

C. Concussão 

O crime de concussão está previsto no art. 316 do CP, e 
consiste na conduta de “exigir, para si ou para outrem, direta 
ou indiretamente, ainda que fora da função ou antes de assumi-
la, mas em razão dela, vantagem indevida”, com pena de 
reclusão de dois a oito anos, e multa. 

Em 2007, o STJ denegou o pedido de habeas corpus nº 
83188/PA de um investigador da política militar acusado de 
concussão e por fazer parte de um grupo criminoso voltado 
para a prática de ilícitos contra a Caixa Econômica Federal e 
outras instituições bancárias, que realizava transferências de 

valores de correntistas por meio da Internet. 

XV. CRIMES CONTRA A CRIANÇA E O ADOLESCENTE 

A Lei nº 8.069, de 13 de julho de 1990, dispõe sobre o 
Estatuto da Criança e do Adolescente (ECA) e tipifica em seu 
art. 241 o crime de pedofilia ou pornografia infantil. 

Em sua redação original, o art. 241 do ECA dispunha que 
constitui crime: “fotografar ou publicar cena de sexo explícito 
ou pornográfica envolvendo criança ou adolescente”, com 
pena de reclusão de um a quatro anos.  

Este artigo foi alterado pela Lei nº 10.764/2003 que lhe deu 
nova redação, ampliando a aplicação da referida norma penal: 
“apresentar, produzir, vender, fornecer, divulgar ou publicar, 
por qualquer meio de comunicação, inclusive rede mundial de 
computadores ou internet, fotografias ou imagens com 
pornografia ou cenas de sexo explícito envolvendo criança ou 
adolescente”, sendo a pena de dois a seis anos, e multa. 

Na mesma pena incorre quem: I - agencia, autoriza, facilita 
ou, de qualquer modo, intermedeia a participação de criança 
ou adolescente em produção referida neste artigo; II - assegura 
os meios ou serviços para o armazenamento das fotografias, 
cenas ou imagens produzidas na forma do caput deste artigo; 
III - assegura, por qualquer meio, o acesso, na rede mundial de 
computadores ou internet, das fotografias, cenas ou imagens 
produzidas na forma do caput deste artigo. 

Não há a menor dúvida quanto à aplicação do art. 241 do 
ECA ao crime de pornografia infantil cometido através da 
Internet, haja vista a previsão expressa no tipo penal quanto ao 
seu alcance. Além disso, mesmo antes da entrada em vigor da 
Lei nº 10.764/2003 que deu nova redação ao art. 241 do ECA, 
o STF já havia se pronunciado sobre a tipicidade desta 
conduta criminosa, ainda que praticada através da Internet, ao 
julgar o habeas corpus nº 76689/PB, ante a publicação de 
cena de sexo infanto-juvenil na rede mundial de computadores. 

XVI. CRIMES CONTRA A SEGURANÇA NACIONAL 

A Lei nº 7.170, de 14 de dezembro de 1983 define os 
crimes contra a segurança nacional e a ordem política e social, 
dentre os quais, podem ser praticados através da Internet, por 
exemplo, os delitos previstos nos artigos 22 e 23 desta lei. 

A. Propaganda ofensiva à segurança nacional e à ordem 

política e social 

Constitui crime previsto no art. 22 da Lei nº 7.170/83, a 
conduta de fazer, em público, propaganda: “I - de processos 
violentos ou ilegais para alteração da ordem política ou social; 
II - de discriminação racial, de luta pela violência entre as 
classes sociais, de perseguição religiosa; III - de guerra; IV - 
de qualquer dos crimes previstos nesta lei”, sendo a pena de 
detenção de um a quatro anos. 

A pena deste crime é aumentada de um terço quando a 
propaganda for feita em local de trabalho ou por meio de rádio 
ou televisão. Tal penalidade também é aplicada a quem 
distribui ou redistribui: a) fundos destinados a realizar a 
propaganda de que trata este artigo; b) ostensiva ou 
clandestinamente boletins ou panfletos contendo a mesma 

 
 
propaganda. Por sua vez, estabelece a Lei nº 7.170/83 que não 
constitui propaganda criminosa a exposição, a crítica ou o 
debate de quaisquer doutrinas. 

Trata-se de um crime que pode ser praticado através da 
Internet, devendo a propaganda ser realizada em espaço 
público para que haja a consumação do delito, não se 
admitindo a sua prática pelo envio de correspondência 
eletrônica individualizada.  

Salienta a doutrina que “em relação à discriminação racial 
não se aplica esta lei e, sim a Lei nº 7.716/89, pois além de ser 
especial é posterior. Assim, diante de uma propaganda na 
Internet sobre racismo deve ser aplicada a lei contra o 
preconceito de raça e cor”. [14] 

B. Incitação à subversão da ordem política ou social 

Outro crime previsto na lei que define os crimes contra a 
segurança nacional, é o delito de incitação contido no art. 23 
que pune as condutas de incitar: “I - à subversão da ordem 
política ou social; II - à animosidade entre as Forças Armadas 
ou entre estas e as classes sociais ou as instituições civis; III - 
à luta com violência entre as classes sociais; IV - à prática de 
qualquer dos crimes previstos nesta lei”, sendo cominada 
também pena de reclusão de um a quatro anos. 

Assim como a incitação ao crime, prevista no art. 286 do 
CP, pode ser praticada através da Internet, da mesma forma, 
tem-se que a incitação aos crimes previstos na Lei nº 7.170/83 
pode ser cometida por meio da rede mundial de computadores. 

Caso a incitação esteja relacionada a atos de discriminação 
ou preconceito de raça, cor, etnia, religião ou procedência 
nacional, será aplicável o art. 20 da Lei nº 7.716/89 o qual 
prescreve pena de reclusão, de um a três anos e multa. 

XVII. CRIMES CONTRA A PROPRIEDADE INDUSTRIAL 

A Lei nº 9.279, de 14 de maio de 1996 dispõe sobre os 
crimes contra a propriedade industrial, dentre eles, os crimes 
de concorrência desleal, tipificados no art. 195 desta lei, 
dentre os quais, por exemplo, a conduta criminosa descrita no 
inciso primeiro, cometendo o delito quem “publica, por 
qualquer meio, falsa afirmação, em detrimento de concorrente, 
com o fim de obter vantagem”, sendo a pena de detenção, de 
três meses a um ano, ou multa. 

Desta forma, uma vez que o tipo penal permite a publicação 
por qualquer meio de informação falsa em detrimento do 
concorrente, o crime de concorrência desleal pode ser 
praticado, por exemplo, através da publicação de uma falsa 
afirmação em sites da Internet que tenham a finalidade de 
obter vantagem em detrimento do concorrente. 

O mesmo se pode dizer, por exemplo, quanto ao inciso II no 
que concerne à conduta de quem “presta ou divulga, acerca de 
concorrente, falsa informação, com o fim de obter vantagem”, 
tal divulgação pode ocorrer pela Internet, através do e-mail. 

XVIII. CRIMES CONTRA A SAÚDE PÚBLICA 

A Lei nº 11.343, de 23 de agosto de 2006, instituiu o 
Sistema Nacional de Políticas Públicas sobre Drogas – 
SISNAD, e, dentre outras coisas, tipificou como crime, em seu 

art. 33, a conduta de “importar, exportar, remeter, preparar, 
produzir, fabricar, adquirir, vender, expor à venda, oferecer, 
ter em depósito, transportar, trazer consigo, guardar, 
prescrever, ministrar, entregar a consumo ou fornecer drogas, 
ainda que gratuitamente, sem autorização ou em desacordo 
com determinação legal ou regulamentar”, sendo a pena de 
reclusão de cinco a quinze anos e pagamento de quinhentos a 
mil e quinhentos dias-multa.  

Trata-se de um crime que pode ser cometido por meio da 
rede mundial de computadores, por exemplo, principalmente 
no que concerne à conduta de oferecer, na hipótese do 
traficante enviar mensagens eletrônicas oferecendo drogas a 
terceiros, ou ainda, através de sua oferta ou comercialização 
através de páginas da Internet.  

Há ainda o parágrafo segundo deste artigo o qual prevê 
como crime a conduta de “induzir, instigar ou auxiliar alguém 
ao uso indevido de droga”, com pena de detenção, de um a três 
anos, e multa de cem a trezentos dias-multa.  

De igual modo, quanto a esta norma penal específica, 
admite-se a possibilidade de sua consumação através da 
Internet, caracterizando-se como crime informático impuro. 

XIX. CRIME DE LAVAGEM DE DINHEIRO 

A Lei nº 9.613, de 03 de março de 1998, dispõe sobre os 
crimes de “lavagem” ou ocultação de bens, direitos e valores, 
os quais estão previstos no art. 1º desta lei. 

Constitui crime de lavagem de dinheiro a conduta de ocultar 
ou dissimular a natureza, origem, localização, disposição, 
movimentação ou propriedade de bens, direitos ou valores 
provenientes, direta ou indiretamente, de crime de tráfico 
ilícito de substâncias entorpecentes; de terrorismo; de 
contrabando; de extorsão mediante seqüestro; contra a 
Administração Pública; contra o sistema financeiro nacional; 
praticado por organização criminosa ou praticado por 
particular contra a administração pública estrangeira; sendo a 
pena de reclusão de três a dez anos e multa. 

Os crimes de lavagem de dinheiro podem ser praticados por 
qualquer pessoa, independente de ser ou não o mesmo autor 
dos crimes anteriores previstos no artigo primeiro. Além disso, 
são crimes de mera conduta, sendo suficiente que o indivíduo 
pratique a conduta descrita na norma penal para que haja a sua 
consumação; podendo ser cometidos através da Internet. 
Assim, “a informática pode ser utilizada para ocultar a 
procedência e a localização do dinheiro através de sucessivas 
transferências feitas em Home Bank, ou seja, na Internet” [14] 

XX. CRIMES ELEITORAIS 

Há diversas leis vigentes que definem crimes eleitorais. 
Dentre elas, destacam-se, por exemplo, o Código Eleitoral (Lei 
nº 4.737/65), a Lei nº 6.996/82 e a Lei nº 9.504/97. 

O art. 299 do Código Eleitoral tipifica como crime: “dar, 
oferecer, prometer, solicitar ou receber, para si ou para 
outrem, dinheiro, dádiva, ou qualquer outra vantagem, para 
obter ou dar voto e para conseguir ou prometer abstenção, 
ainda que a oferta não seja aceita”, com pena de reclusão até 
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quatro anos e pagamento de cinco a quinze dias-multa. 

Trata-se de um delito que pode ser cometido através da rede 
mundial de computadores, como, por exemplo, mediante a 
oferta encaminhada por mensagem eletrônica ao eleitor, 
oferecendo a este dinheiro pelo voto em um determinado 
candidato. Além do sujeito que faz a oferta, também responde 
pelo crime o eleitor que solicita qualquer vantagem em troca 
de seu voto, ainda que esta não seja aceita. 

Quanto à conduta de alterar resultados no processamento 
eletrônico das cédulas eleitorais, a Lei nº 6.996/82 dispõe 
sobre a utilização de processamento eletrônico de dados nos 
serviços eleitorais, e prevê em seu art. 15 que “incorrerá nas 
penas do art. 315 do Código Eleitoral quem, no processamento 
eletrônico das cédulas, alterar resultados, qualquer que seja o 
método utilizado”, ou seja, comina pena de reclusão até cinco 
anos e pagamento de 5 a 15 dias-multa. 

A Lei nº 9.100/95, em seu art. 67, VII, passou a dispor 
sobre o crime de acesso indevido ao sistema informático 
eleitoral para alterar o resultado das eleições, nos seguintes 
termos: “obter ou tentar obter, indevidamente, acesso a sistema 
de tratamento automático de dados utilizado pelo serviço 
eleitoral, a fim de alterar a apuração ou contagem de votos”, a 
pena cominada era de reclusão, de um a dois anos, e multa. 

Entretanto, a Lei nº 9.504/97 revogou tacitamente este 
artigo, em parte, em seu art. 72, inciso primeiro, ao tipificar a 
conduta de “obter acesso a sistema de tratamento automático 
de dados usado pelo serviço eleitoral, a fim de alterar a 
apuração ou a contagem de votos”, com pena de reclusão de 
cinco a dez anos, sendo o art. 67, inc. VII da Lei nº 9.100/95 
aplicável somente aos casos de tentativa previstos nesta lei. [7] 

Também constitui crime eleitoral, segundo o art. 72, inciso 
segundo, da Lei nº 9.504/97, a conduta de “desenvolver ou 
introduzir comando, instrução, ou programa de computador 
capaz de destruir, apagar, eliminar, alterar, gravar ou 
transmitir dado, instrução ou programa ou provocar qualquer 
outro resultado diverso do esperado em sistema de tratamento 
automático de dados usados pelo serviço eleitoral”, sendo 
aplicável a este a mesma pena do inciso primeiro. 

XXI. CRIMES CONTRA A RELAÇÃO DE CONSUMO 

A Lei nº 8.078, de 11 de setembro de 1990, conhecida como 
Código de Defesa do Consumidor (CDC), tipifica alguns 
crimes contra as relações de consumo os quais podem ser 
cometidos através da Internet, conforme serão examinados. 

O art. 63 do CDC define como crime a conduta de “omitir 
dizeres ou sinais ostensivos sobre a nocividade ou 
periculosidade de produtos, nas embalagens, nos invólucros, 
recipientes ou publicidade”, sendo a pena de detenção de seis 
meses a dois anos e multa. Assim, trata-se de um delito que 
pode ser cometido pela Internet, por exemplo, através da 
promoção de publicidade de um produto em página virtual, 
omitindo informação sobre a sua nocividade. 

Além da omissão de informação sobre a nocividade do 
produto, o art. 66 do CDC também pode ser aplicável para 
responsabilizar penalmente o fornecedor que, em página 
virtual de sua empresa, faz afirmação falsa ou enganosa ou 

omite informação relevante sobre a natureza, característica, 
qualidade, quantidade, segurança, desempenho, durabilidade, 
preço ou garantia de produtos ou serviços, sendo a pena de 
detenção de três meses a um ano e multa. Também incorre 
nesta mesma pena quem patrocinar a oferta. 

Em relação à promoção de publicidade enganosa ou abusiva 
na Internet, o sujeito poderá incorrer no crime do art. 67 do 
CDC, com pena de detenção de três meses a um ano e multa; 
no caso da publicidade ser suscetível de induzir o consumidor 
a se comportar de forma prejudicial ou perigosa à sua saúde ou 
segurança, poderá incidir o art. 68 do CDC que prescreve pena 
de detenção de seis meses a dois anos e multa. 

Nada impede que a Internet seja também utilizada como um 
meio para praticar o crime do art. 71 do CDC o qual consiste 
em “utilizar, na cobrança de dívidas, de ameaça, coação, 
constrangimento físico ou moral, afirmações falsas, incorretas 
ou enganosas ou de qualquer outro procedimento que exponha 
o consumidor, injustificadamente, a ridículo ou interfira com 
seu trabalho, descanso e lazer”, com pena de detenção de três 
meses a um ano e multa.  

Quanto às informações do consumidor que constem em 
bancos de dados informáticos, admite-se a incidência do art. 
72 do CDC que define como crime a conduta de “impedir ou 
dificultar o acesso do consumidor às informações que sobre 
ele constem em cadastros, bancos de dados, fichas e registros”, 
com pena de detenção de seis meses a um ano ou multa. 

XXII. CONSIDERAÇÕES SOBRE O PROJETO DE LEI 

SUBSTITUTIVO REFERENTE AOS DELITOS INFORMÁTICOS 

O Senador Eduardo Azeredo propôs um projeto de lei (PL) 
substitutivo ao PL nº 89/2003, de iniciativa do Deputado Luiz 
Piauhylino, ao projeto de Lei nº 137/2000, de autoria do 
Senador Leomar Quintanilha, e ao PL nº 76/2000, de autoria 
do Senador Renan Calheiros, todos sobre crimes informáticos. 

Considera-se importante examinar, ainda que sucintamente, 
algumas das propostas legislativas relacionadas com os crimes 
cibernéticos, pois, conforme foi possível observar ao longo 
deste estudo, as normas penais em vigor nem sempre 
conseguem tutelar de forma adequada os bens jurídicos que se 
dispôs a proteger, bem como novos bem jurídicos passam a 
necessitar de proteção especial nesta era da informação. 

Em relação aos crimes contra a honra, o projeto agrega o 
art. 141-A no capítulo V, do título I, da parte especial do 
Código Penal, estabelecendo que “as penas neste Capítulo 
aumentam-se de dois terços caso os crimes sejam cometidos 
por intermédio de rede de computadores, dispositivo de 
comunicação ou sistema informatizado”. 

Já em relação aos crimes contra o patrimônio, será inserido 
o inciso V no §4º do art. 155 do CP, para definir como furto 
qualificado o crime cometido “mediante uso de rede de 
computadores, dispositivo de comunicação ou sistema 
informatizado ou similar, ou contra rede de computadores, 
dispositivos de comunicação ou sistemas informatizados e 
similares”. Por sua vez, também há a pretensão de tipificar 
como crime a difusão de código malicioso, que será típico, 
salvo quando for cometido para fins de defesa digital. Além 

 
 
disso, o projeto irá garantir de vez a tutela penal do dano 
informático ao equipará-lo a ‘coisa’ para fins penais.  

No que concerne à defesa digital, para efeitos penais, ela é 
definida como a “manipulação de código malicioso por agente 
técnico ou profissional habilitado, em proveito próprio ou de 
seu preponente, e sem risco para terceiros, de forma 
tecnicamente documentada e com preservação da cadeia de 
custódia no curso dos procedimentos correlatos, a título de 
teste de vulnerabilidade, de resposta a ataque, de frustração de 
invasão ou burla, de proteção do sistema, de interceptação 
defensiva, de tentativa de identificação do agressor, de 
exercício de forense computacional e de práticas gerais de 
segurança da informação”. 

O projeto pretende ampliar o âmbito da incidência dos 
artigos 265 e 266 do CP, tipificando o atentado contra a 
segurança de serviços de informação e a interrupção ou 
perturbação destes serviços e dos já definidos no tipo penal. 

A falsificação de cartão de crédito ou dispositivo eletrônico 
similar será acrescida no parágrafo único do art. 298 do CP, 
equiparando o cartão de crédito a documento particular. Será 
tipificado no art. 298-A do CP o crime de falsificação de 
telefone celular ou meio de acesso à rede de computadores, 
com pena de reclusão de um a cinco anos e multa. 

Especificamente no que concerne aos crimes contra a rede 
de computadores, dispositivo de comunicação ou sistema 
informático, o projeto insere novos tipos penais no capítulo 
VI-A no título I, parte especial do Código Penal, que passa a 
considerar como crime: a) o acesso não autorizado a rede de 
computadores, dispositivo de comunicação ou sistema 
informatizado; b) a obtenção, manutenção, transporte ou 
fornecimento não autorizado de informação eletrônica, digital 
ou similar; e c) a divulgação ou utilização indevida de 
informações contidas em bancos de dados. 

O crime de acesso não autorizado à rede de computadores 
será acrescido no art. 154-A, com pena de reclusão de dois a 
quatro anos e multa. Caracteriza-se como um crime de mera 
conduta, sendo suficiente que o sujeito pratique o acesso ao 
computador sem autorização para que haja a consumação do 
delito. Entretanto há previsão no §4º deste artigo de que não 
haverá crime quando o agente acessa a título de defesa digital, 
excetuando o desvio de finalidade ou o excesso. 

Já o art. 154-B a ser inserido no CP, define como crime a 
conduta de “obter dado ou informação disponível em rede de 
computadores, dispositivo de comunicação ou sistema 
informatizado, sem autorização do legítimo titular, quando 
exigida”, com pena de detenção de dois a quatro anos e multa. 

Por fim, o crime do art. 154-D do CP consistirá na 
divulgação ou utilização de informações contidas em banco de 
dados com finalidade distinta da que motivou o seu registro, 
incluindo informações referentes a dados pessoais. A pena 
prevista para este delito será de detenção de um a dois anos e 
multa. 

XXIII. CONCLUSÃO 

Através do presente estudo se constatou a possibilidade de 
aplicação da lei penal vigente aos crimes informáticos, 
principalmente quando a conduta praticada está descrita na 

norma penal, ainda que o meio utilizado seja a Internet.  
Por outro lado, verificou-se que o velho Código Penal de 

1940 vigente não é suficiente para resolver todas as questões, 
mormente em se tratando de condutas ilícitas que atentem 
contra os dados informáticos e sistemas informatizados. 

Constata-se que o direito penal ainda não está totalmente 
preparado para lidar com os crimes cibernéticos, porém se 
percebe um esforço tanto por parte da doutrina quanto da 
jurisprudência em consolidar entendimento jurídico acerca das 
questões controvertidas que foram apresentadas e suscitadas. 

A relevância deste estudo consiste justamente em ajudar a 
esclarecer os limites e o alcance de diversas leis penais 
aplicáveis aos delitos informáticos, bem como conhecer as 
propostas legislativas referentes à matéria, para que a 
sociedade saiba com maior exatidão quais são as condutas 
criminosas que devem ser coibidas, bem como as penas 
cominadas em relação a um determinado delito cometido 
mediante o uso da informática ou contra tais sistemas. 
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quatro anos e pagamento de cinco a quinze dias-multa. 

Trata-se de um delito que pode ser cometido através da rede 
mundial de computadores, como, por exemplo, mediante a 
oferta encaminhada por mensagem eletrônica ao eleitor, 
oferecendo a este dinheiro pelo voto em um determinado 
candidato. Além do sujeito que faz a oferta, também responde 
pelo crime o eleitor que solicita qualquer vantagem em troca 
de seu voto, ainda que esta não seja aceita. 

Quanto à conduta de alterar resultados no processamento 
eletrônico das cédulas eleitorais, a Lei nº 6.996/82 dispõe 
sobre a utilização de processamento eletrônico de dados nos 
serviços eleitorais, e prevê em seu art. 15 que “incorrerá nas 
penas do art. 315 do Código Eleitoral quem, no processamento 
eletrônico das cédulas, alterar resultados, qualquer que seja o 
método utilizado”, ou seja, comina pena de reclusão até cinco 
anos e pagamento de 5 a 15 dias-multa. 

A Lei nº 9.100/95, em seu art. 67, VII, passou a dispor 
sobre o crime de acesso indevido ao sistema informático 
eleitoral para alterar o resultado das eleições, nos seguintes 
termos: “obter ou tentar obter, indevidamente, acesso a sistema 
de tratamento automático de dados utilizado pelo serviço 
eleitoral, a fim de alterar a apuração ou contagem de votos”, a 
pena cominada era de reclusão, de um a dois anos, e multa. 

Entretanto, a Lei nº 9.504/97 revogou tacitamente este 
artigo, em parte, em seu art. 72, inciso primeiro, ao tipificar a 
conduta de “obter acesso a sistema de tratamento automático 
de dados usado pelo serviço eleitoral, a fim de alterar a 
apuração ou a contagem de votos”, com pena de reclusão de 
cinco a dez anos, sendo o art. 67, inc. VII da Lei nº 9.100/95 
aplicável somente aos casos de tentativa previstos nesta lei. [7] 

Também constitui crime eleitoral, segundo o art. 72, inciso 
segundo, da Lei nº 9.504/97, a conduta de “desenvolver ou 
introduzir comando, instrução, ou programa de computador 
capaz de destruir, apagar, eliminar, alterar, gravar ou 
transmitir dado, instrução ou programa ou provocar qualquer 
outro resultado diverso do esperado em sistema de tratamento 
automático de dados usados pelo serviço eleitoral”, sendo 
aplicável a este a mesma pena do inciso primeiro. 

XXI. CRIMES CONTRA A RELAÇÃO DE CONSUMO 

A Lei nº 8.078, de 11 de setembro de 1990, conhecida como 
Código de Defesa do Consumidor (CDC), tipifica alguns 
crimes contra as relações de consumo os quais podem ser 
cometidos através da Internet, conforme serão examinados. 

O art. 63 do CDC define como crime a conduta de “omitir 
dizeres ou sinais ostensivos sobre a nocividade ou 
periculosidade de produtos, nas embalagens, nos invólucros, 
recipientes ou publicidade”, sendo a pena de detenção de seis 
meses a dois anos e multa. Assim, trata-se de um delito que 
pode ser cometido pela Internet, por exemplo, através da 
promoção de publicidade de um produto em página virtual, 
omitindo informação sobre a sua nocividade. 

Além da omissão de informação sobre a nocividade do 
produto, o art. 66 do CDC também pode ser aplicável para 
responsabilizar penalmente o fornecedor que, em página 
virtual de sua empresa, faz afirmação falsa ou enganosa ou 

omite informação relevante sobre a natureza, característica, 
qualidade, quantidade, segurança, desempenho, durabilidade, 
preço ou garantia de produtos ou serviços, sendo a pena de 
detenção de três meses a um ano e multa. Também incorre 
nesta mesma pena quem patrocinar a oferta. 

Em relação à promoção de publicidade enganosa ou abusiva 
na Internet, o sujeito poderá incorrer no crime do art. 67 do 
CDC, com pena de detenção de três meses a um ano e multa; 
no caso da publicidade ser suscetível de induzir o consumidor 
a se comportar de forma prejudicial ou perigosa à sua saúde ou 
segurança, poderá incidir o art. 68 do CDC que prescreve pena 
de detenção de seis meses a dois anos e multa. 

Nada impede que a Internet seja também utilizada como um 
meio para praticar o crime do art. 71 do CDC o qual consiste 
em “utilizar, na cobrança de dívidas, de ameaça, coação, 
constrangimento físico ou moral, afirmações falsas, incorretas 
ou enganosas ou de qualquer outro procedimento que exponha 
o consumidor, injustificadamente, a ridículo ou interfira com 
seu trabalho, descanso e lazer”, com pena de detenção de três 
meses a um ano e multa.  

Quanto às informações do consumidor que constem em 
bancos de dados informáticos, admite-se a incidência do art. 
72 do CDC que define como crime a conduta de “impedir ou 
dificultar o acesso do consumidor às informações que sobre 
ele constem em cadastros, bancos de dados, fichas e registros”, 
com pena de detenção de seis meses a um ano ou multa. 

XXII. CONSIDERAÇÕES SOBRE O PROJETO DE LEI 

SUBSTITUTIVO REFERENTE AOS DELITOS INFORMÁTICOS 

O Senador Eduardo Azeredo propôs um projeto de lei (PL) 
substitutivo ao PL nº 89/2003, de iniciativa do Deputado Luiz 
Piauhylino, ao projeto de Lei nº 137/2000, de autoria do 
Senador Leomar Quintanilha, e ao PL nº 76/2000, de autoria 
do Senador Renan Calheiros, todos sobre crimes informáticos. 

Considera-se importante examinar, ainda que sucintamente, 
algumas das propostas legislativas relacionadas com os crimes 
cibernéticos, pois, conforme foi possível observar ao longo 
deste estudo, as normas penais em vigor nem sempre 
conseguem tutelar de forma adequada os bens jurídicos que se 
dispôs a proteger, bem como novos bem jurídicos passam a 
necessitar de proteção especial nesta era da informação. 

Em relação aos crimes contra a honra, o projeto agrega o 
art. 141-A no capítulo V, do título I, da parte especial do 
Código Penal, estabelecendo que “as penas neste Capítulo 
aumentam-se de dois terços caso os crimes sejam cometidos 
por intermédio de rede de computadores, dispositivo de 
comunicação ou sistema informatizado”. 

Já em relação aos crimes contra o patrimônio, será inserido 
o inciso V no §4º do art. 155 do CP, para definir como furto 
qualificado o crime cometido “mediante uso de rede de 
computadores, dispositivo de comunicação ou sistema 
informatizado ou similar, ou contra rede de computadores, 
dispositivos de comunicação ou sistemas informatizados e 
similares”. Por sua vez, também há a pretensão de tipificar 
como crime a difusão de código malicioso, que será típico, 
salvo quando for cometido para fins de defesa digital. Além 

 
 
disso, o projeto irá garantir de vez a tutela penal do dano 
informático ao equipará-lo a ‘coisa’ para fins penais.  

No que concerne à defesa digital, para efeitos penais, ela é 
definida como a “manipulação de código malicioso por agente 
técnico ou profissional habilitado, em proveito próprio ou de 
seu preponente, e sem risco para terceiros, de forma 
tecnicamente documentada e com preservação da cadeia de 
custódia no curso dos procedimentos correlatos, a título de 
teste de vulnerabilidade, de resposta a ataque, de frustração de 
invasão ou burla, de proteção do sistema, de interceptação 
defensiva, de tentativa de identificação do agressor, de 
exercício de forense computacional e de práticas gerais de 
segurança da informação”. 

O projeto pretende ampliar o âmbito da incidência dos 
artigos 265 e 266 do CP, tipificando o atentado contra a 
segurança de serviços de informação e a interrupção ou 
perturbação destes serviços e dos já definidos no tipo penal. 

A falsificação de cartão de crédito ou dispositivo eletrônico 
similar será acrescida no parágrafo único do art. 298 do CP, 
equiparando o cartão de crédito a documento particular. Será 
tipificado no art. 298-A do CP o crime de falsificação de 
telefone celular ou meio de acesso à rede de computadores, 
com pena de reclusão de um a cinco anos e multa. 

Especificamente no que concerne aos crimes contra a rede 
de computadores, dispositivo de comunicação ou sistema 
informático, o projeto insere novos tipos penais no capítulo 
VI-A no título I, parte especial do Código Penal, que passa a 
considerar como crime: a) o acesso não autorizado a rede de 
computadores, dispositivo de comunicação ou sistema 
informatizado; b) a obtenção, manutenção, transporte ou 
fornecimento não autorizado de informação eletrônica, digital 
ou similar; e c) a divulgação ou utilização indevida de 
informações contidas em bancos de dados. 

O crime de acesso não autorizado à rede de computadores 
será acrescido no art. 154-A, com pena de reclusão de dois a 
quatro anos e multa. Caracteriza-se como um crime de mera 
conduta, sendo suficiente que o sujeito pratique o acesso ao 
computador sem autorização para que haja a consumação do 
delito. Entretanto há previsão no §4º deste artigo de que não 
haverá crime quando o agente acessa a título de defesa digital, 
excetuando o desvio de finalidade ou o excesso. 

Já o art. 154-B a ser inserido no CP, define como crime a 
conduta de “obter dado ou informação disponível em rede de 
computadores, dispositivo de comunicação ou sistema 
informatizado, sem autorização do legítimo titular, quando 
exigida”, com pena de detenção de dois a quatro anos e multa. 

Por fim, o crime do art. 154-D do CP consistirá na 
divulgação ou utilização de informações contidas em banco de 
dados com finalidade distinta da que motivou o seu registro, 
incluindo informações referentes a dados pessoais. A pena 
prevista para este delito será de detenção de um a dois anos e 
multa. 

XXIII. CONCLUSÃO 

Através do presente estudo se constatou a possibilidade de 
aplicação da lei penal vigente aos crimes informáticos, 
principalmente quando a conduta praticada está descrita na 

norma penal, ainda que o meio utilizado seja a Internet.  
Por outro lado, verificou-se que o velho Código Penal de 

1940 vigente não é suficiente para resolver todas as questões, 
mormente em se tratando de condutas ilícitas que atentem 
contra os dados informáticos e sistemas informatizados. 

Constata-se que o direito penal ainda não está totalmente 
preparado para lidar com os crimes cibernéticos, porém se 
percebe um esforço tanto por parte da doutrina quanto da 
jurisprudência em consolidar entendimento jurídico acerca das 
questões controvertidas que foram apresentadas e suscitadas. 

A relevância deste estudo consiste justamente em ajudar a 
esclarecer os limites e o alcance de diversas leis penais 
aplicáveis aos delitos informáticos, bem como conhecer as 
propostas legislativas referentes à matéria, para que a 
sociedade saiba com maior exatidão quais são as condutas 
criminosas que devem ser coibidas, bem como as penas 
cominadas em relação a um determinado delito cometido 
mediante o uso da informática ou contra tais sistemas. 
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Resumo— A presente pesquisa busca, a partir de uma análise 

interdisciplinar criminológica-dogmática, compreender e 
examinar como se organizam as comunidades da internet nas 
quais se incita, induz e auxilia o suicídio, bem como identificar 
quais os interesses em comum dos indivíduos que participam 
destas comunidades e como as normas do direito penal se aplicam 
sobre delitos cometidos nesse ambiente. Além disso, a pesquisa 
busca analisar a investigação preliminar on-line, identificando os 
principais órgãos brasileiros responsáveis pela investigação de 
cibercrimes na internet, incluindo-se nestes últimos as condutas 
nos moldes do artigo 122 do Código Penal. 
 

Palavras-chave—Cybercrimes, Internet, Processo Penal, 
Suicídio, Vigilância. 
 

I. INTRODUÇÃO 
 século XXI sofre(u) profundas transformações por força 
do avanço da tecnologia da informação. A ampliação do 

uso de recursos informáticos (computadores, redes de fibra 
óptica, tecnologia wireless) tem permitido, à coletividade 
global, a coleta e o compartilhamento de dados em larga 
escala. Dentre as novidades tecnológicas trazidas por esse 
desenvolvimento está a internet, rede globalizada de 
comunicação entre computadores (e pessoas). A internet 
permite que grande quantidade de dados seja transmitida entre 
diferentes partes do planeta, em um curto espaço de tempo, 
facilitando a comunicação e o relacionamento entre as 
pessoas. 

Facilitando e ampliando a intercomunicabilidade, a internet 
pode ter a sua finalidade desviada, transformando-se em meio 
utilizado para a prática e organização de infrações penais. 
Entre essas despontam os chamados cibercrimes. Porém, estes 
não são os únicos protagonistas do meio virtualizado. A 
internet pode servir para a preparação e consecução de outros 
crimes, como por exemplo, a organização de rixas, a busca de 
informações sobre potenciais vítimas de seqüestros e a 
instigação, o induzimento e o auxílio ao suicídio.  
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II. AUTODESTRUIÇÃO HUMANA CONSCIENTE E VOLUNTÁRIA  

A. Considerações iniciais e limites do objeto de estudo 
Só existe um problema filosófico realmente sério: é o 

suicídio [1]. As palavras de ALBERT CAMUS, em sua obra 
Le Mythe de Sisyphe, de 1942, anunciam a complexidade do 
tema. No mito, Sísifo, ao ser castigado pelos deuses, é 
obrigado a empurrar uma rocha, sem descanso, até o cume de 
uma montanha. Ao atingir o cimo da montanha, o pesado 
rochedo rolava morro abaixo, fazendo com que o castigado, 
inutilmente, mantivesse o seu trabalho perenemente, sem 
esperanças de dar cabo ao seu objetivo. Não por outro motivo, 
a analogia é feita com a carência de um sentido existencial na 
monotonia do dia-a-dia. Assim como Sísifo, os indivíduos 
seguem um caminho paradoxal rumo ao futuro, restando 
impotentes entre o medo e a certeza da morte. 

A busca por um estado permanente e prazeroso de 
felicidade, proporcionado pela satisfação de desejos, parece 
ser o propósito e a intenção última dos homens. A denominada 
meta positiva proposta por FREUD [2] em O mal-estar da 
civilização − compreendida pela busca de experiências e 
estados de permanente prazer −  seria a fonte da felicidade. O 
ápice da intensidade desse estado seria alcançado em situações 
episódicas, isto é, quando presente o contraste (mudança) 
entre os estados anímicos de prazer e desprazer. A 
permanência em um estado emocional positivo ocasionaria um 
contentamento, porém, a sua continuidade faria com que a 
intensidade do sentimento se atenuasse. Assim, a felicidade 
estaria condicionada a uma satisfação episódica, refletida no 
binômio satisfação-insatisfação. SCHOPENHAUER [3], de 
modo similar, acreditava que a felicidade perduraria enquanto 
se mantivesse o interesse na consecução de algum objetivo 
maior. A superação de distâncias e obstáculos através de uma 
batalha pela vida traria consolo ao vazio existencial. Uma vez 
alcançado o objetivo, tudo se se desvaneceria em tédio, o qual 
se tentaria, novamente,  substituir pela  obtenção de um novo 
objetivo. A vida em si poderia ser metaforicamente associada 
à eterna tarefa de Sísifo: a de rolar pedra morro acima e 
conformar-se com a decepção do (re)início da costumeira 
rotina. A infelicidade seria proveniente de três fontes [4]: (a) o 
próprio corpo, e a sua decadência; (b) o mundo externo, e a 
ausência do domínio da natureza; (c) a civilização, enquanto 
meio social de relacionamentos. Em especial a este último 
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elemento, FREUD atribuiu à agressividade, enquanto instinto 
destrutivo (pulsão de morte), a responsabilidade pelo 
impedimento da evolução da humanidade. A agressividade, 
com seu caráter instintivo original e auto-subsistente, se oporia 
ao instinto de construtividade − pulsão de vida − que 
movimentava o ser humano em busca da (re)união em grupos 
sociais cada vez maiores (famíla, povos, humanidade). A 
existência, a vida e a evolução da civilização humana seriam, 
portanto, resultado da constante luta entre Eros e Thánatos (na 
mitologia grega, o primeiro personifica o amor e o segundo a 
morte), isto é, da batalha entre pulsões de vida e pulsões de 
morte [5]. 

A agressividade serve como instrumento de distinção entre 
os comportamentos autodestrutivos direto e indireto.  Na 
autodestruição indireta, as ações autolesivas são exercidas 
inconscientemente [6]. A agressividade manifesta-se de forma 
indireta, em geral por meio de comportamentos de risco, os 
quais acabam, em geral, ocasionando um dano. Como 
exemplos dessa categoria têm-se: a toxicomania, o martirismo 
e os esportes radicais. A autodestruição direta, por seu turno, é 
associada à manifestação explícita da auto-agressividade. O 
indivíduo apresenta-se consciente quanto a sua intenção 
suicida, seja pela ideação, seja pela execução do ato suicida. 
Dentro dessa última categoria estão: (a) as idéias de suicídio; 
(b) as tentativas de suicídio; (c) os suicídios consumados. O 
objeto de análise desta pesquisa limita-se aos casos de 
autodestruição direta e às suas três categorias descritas.  

B. O suicídio como problema de saúde pública e o Plano 
Nacional de Prevenção do Suicídio 
No dia 10 de setembro de 2007, em lembrança ao Dia 

Mundial da Saúde Mental, a OMS (Organização Mundial da 
Saúde), agência especializada em saúde da ONU 
(Organização das Nações Unidas),  apresentou a prevenção 
do suicídio como tema de destaque de suas atividades. 
Segundo números da instituição [7], diariamente são 
cometidos cerca de 3.000 suicídios, o que representa 
aproximadamente um suicídio a cada 30 segundos. Para cada 
suicídio consumado, outras vinte tentativas são efetuadas. 
Anualmente, mais de um milhão de pessoas são vítimas da 
consumação de atos suicidas. A estimativa é que em 2020 esse 
valor chegue a um milhão e meio [8]. 

Em 2001, o número de mortes causadas pelo suicídio 
superou o número de mortes por homicídios (quinhentos mil) 
e o número de mortes por causa de guerras (duzentos e trinta 
mil) [9]. De acordo com a OMS, o número de suicídios teve 
um aumento na ordem de 50% nos últimos 60 anos, o que 
torna o ato de matar-se uma dentre as três maiores causas de 
mortalidade de pessoas na faixa de 15 a 34 anos [10]. 

No Brasil, um breve levantamento de dados junto ao SIM 
(Sistema de Informações de Mortalidade) [11], instituto sob 
responsabilidade do Ministério da Saúde, demonstra que o 
número total de óbitos ocasionados por lesões autoprovocadas 
intencionalmente − organizados sob o chamado Grupo CID 
10, subcategorias X60 à X84 − entre 2000 e 2005 aumentou 
em mais de 25% (Fig. 1). 
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Resumo— A presente pesquisa busca, a partir de uma análise 

interdisciplinar criminológica-dogmática, compreender e 
examinar como se organizam as comunidades da internet nas 
quais se incita, induz e auxilia o suicídio, bem como identificar 
quais os interesses em comum dos indivíduos que participam 
destas comunidades e como as normas do direito penal se aplicam 
sobre delitos cometidos nesse ambiente. Além disso, a pesquisa 
busca analisar a investigação preliminar on-line, identificando os 
principais órgãos brasileiros responsáveis pela investigação de 
cibercrimes na internet, incluindo-se nestes últimos as condutas 
nos moldes do artigo 122 do Código Penal. 
 

Palavras-chave—Cybercrimes, Internet, Processo Penal, 
Suicídio, Vigilância. 
 

I. INTRODUÇÃO 
 século XXI sofre(u) profundas transformações por força 
do avanço da tecnologia da informação. A ampliação do 

uso de recursos informáticos (computadores, redes de fibra 
óptica, tecnologia wireless) tem permitido, à coletividade 
global, a coleta e o compartilhamento de dados em larga 
escala. Dentre as novidades tecnológicas trazidas por esse 
desenvolvimento está a internet, rede globalizada de 
comunicação entre computadores (e pessoas). A internet 
permite que grande quantidade de dados seja transmitida entre 
diferentes partes do planeta, em um curto espaço de tempo, 
facilitando a comunicação e o relacionamento entre as 
pessoas. 

Facilitando e ampliando a intercomunicabilidade, a internet 
pode ter a sua finalidade desviada, transformando-se em meio 
utilizado para a prática e organização de infrações penais. 
Entre essas despontam os chamados cibercrimes. Porém, estes 
não são os únicos protagonistas do meio virtualizado. A 
internet pode servir para a preparação e consecução de outros 
crimes, como por exemplo, a organização de rixas, a busca de 
informações sobre potenciais vítimas de seqüestros e a 
instigação, o induzimento e o auxílio ao suicídio.  
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II. AUTODESTRUIÇÃO HUMANA CONSCIENTE E VOLUNTÁRIA  

A. Considerações iniciais e limites do objeto de estudo 
Só existe um problema filosófico realmente sério: é o 

suicídio [1]. As palavras de ALBERT CAMUS, em sua obra 
Le Mythe de Sisyphe, de 1942, anunciam a complexidade do 
tema. No mito, Sísifo, ao ser castigado pelos deuses, é 
obrigado a empurrar uma rocha, sem descanso, até o cume de 
uma montanha. Ao atingir o cimo da montanha, o pesado 
rochedo rolava morro abaixo, fazendo com que o castigado, 
inutilmente, mantivesse o seu trabalho perenemente, sem 
esperanças de dar cabo ao seu objetivo. Não por outro motivo, 
a analogia é feita com a carência de um sentido existencial na 
monotonia do dia-a-dia. Assim como Sísifo, os indivíduos 
seguem um caminho paradoxal rumo ao futuro, restando 
impotentes entre o medo e a certeza da morte. 

A busca por um estado permanente e prazeroso de 
felicidade, proporcionado pela satisfação de desejos, parece 
ser o propósito e a intenção última dos homens. A denominada 
meta positiva proposta por FREUD [2] em O mal-estar da 
civilização − compreendida pela busca de experiências e 
estados de permanente prazer −  seria a fonte da felicidade. O 
ápice da intensidade desse estado seria alcançado em situações 
episódicas, isto é, quando presente o contraste (mudança) 
entre os estados anímicos de prazer e desprazer. A 
permanência em um estado emocional positivo ocasionaria um 
contentamento, porém, a sua continuidade faria com que a 
intensidade do sentimento se atenuasse. Assim, a felicidade 
estaria condicionada a uma satisfação episódica, refletida no 
binômio satisfação-insatisfação. SCHOPENHAUER [3], de 
modo similar, acreditava que a felicidade perduraria enquanto 
se mantivesse o interesse na consecução de algum objetivo 
maior. A superação de distâncias e obstáculos através de uma 
batalha pela vida traria consolo ao vazio existencial. Uma vez 
alcançado o objetivo, tudo se se desvaneceria em tédio, o qual 
se tentaria, novamente,  substituir pela  obtenção de um novo 
objetivo. A vida em si poderia ser metaforicamente associada 
à eterna tarefa de Sísifo: a de rolar pedra morro acima e 
conformar-se com a decepção do (re)início da costumeira 
rotina. A infelicidade seria proveniente de três fontes [4]: (a) o 
próprio corpo, e a sua decadência; (b) o mundo externo, e a 
ausência do domínio da natureza; (c) a civilização, enquanto 
meio social de relacionamentos. Em especial a este último 
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elemento, FREUD atribuiu à agressividade, enquanto instinto 
destrutivo (pulsão de morte), a responsabilidade pelo 
impedimento da evolução da humanidade. A agressividade, 
com seu caráter instintivo original e auto-subsistente, se oporia 
ao instinto de construtividade − pulsão de vida − que 
movimentava o ser humano em busca da (re)união em grupos 
sociais cada vez maiores (famíla, povos, humanidade). A 
existência, a vida e a evolução da civilização humana seriam, 
portanto, resultado da constante luta entre Eros e Thánatos (na 
mitologia grega, o primeiro personifica o amor e o segundo a 
morte), isto é, da batalha entre pulsões de vida e pulsões de 
morte [5]. 

A agressividade serve como instrumento de distinção entre 
os comportamentos autodestrutivos direto e indireto.  Na 
autodestruição indireta, as ações autolesivas são exercidas 
inconscientemente [6]. A agressividade manifesta-se de forma 
indireta, em geral por meio de comportamentos de risco, os 
quais acabam, em geral, ocasionando um dano. Como 
exemplos dessa categoria têm-se: a toxicomania, o martirismo 
e os esportes radicais. A autodestruição direta, por seu turno, é 
associada à manifestação explícita da auto-agressividade. O 
indivíduo apresenta-se consciente quanto a sua intenção 
suicida, seja pela ideação, seja pela execução do ato suicida. 
Dentro dessa última categoria estão: (a) as idéias de suicídio; 
(b) as tentativas de suicídio; (c) os suicídios consumados. O 
objeto de análise desta pesquisa limita-se aos casos de 
autodestruição direta e às suas três categorias descritas.  

B. O suicídio como problema de saúde pública e o Plano 
Nacional de Prevenção do Suicídio 
No dia 10 de setembro de 2007, em lembrança ao Dia 

Mundial da Saúde Mental, a OMS (Organização Mundial da 
Saúde), agência especializada em saúde da ONU 
(Organização das Nações Unidas),  apresentou a prevenção 
do suicídio como tema de destaque de suas atividades. 
Segundo números da instituição [7], diariamente são 
cometidos cerca de 3.000 suicídios, o que representa 
aproximadamente um suicídio a cada 30 segundos. Para cada 
suicídio consumado, outras vinte tentativas são efetuadas. 
Anualmente, mais de um milhão de pessoas são vítimas da 
consumação de atos suicidas. A estimativa é que em 2020 esse 
valor chegue a um milhão e meio [8]. 

Em 2001, o número de mortes causadas pelo suicídio 
superou o número de mortes por homicídios (quinhentos mil) 
e o número de mortes por causa de guerras (duzentos e trinta 
mil) [9]. De acordo com a OMS, o número de suicídios teve 
um aumento na ordem de 50% nos últimos 60 anos, o que 
torna o ato de matar-se uma dentre as três maiores causas de 
mortalidade de pessoas na faixa de 15 a 34 anos [10]. 

No Brasil, um breve levantamento de dados junto ao SIM 
(Sistema de Informações de Mortalidade) [11], instituto sob 
responsabilidade do Ministério da Saúde, demonstra que o 
número total de óbitos ocasionados por lesões autoprovocadas 
intencionalmente − organizados sob o chamado Grupo CID 
10, subcategorias X60 à X84 − entre 2000 e 2005 aumentou 
em mais de 25% (Fig. 1). 

 
  As regiões Nordeste e Sudeste mostram-se as mais 

afetadas, com um aumento respectivo de 67% e 27% no 
número de óbitos entre 2000 e 2005 por ocasião dos referidos 
tipos de lesões (Fig. 2) [12]. 
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suicídios superou a cifra de oitocentos e quinze mil casos. De 
posse desses dados, a OMS instituiu em 1999 o programa 
SUPRE-MISS [13] (Suicide Prevention - Multisite Intervention 
Study on Suicidal Behaviours) (Prevenção do Suicídio – 
Estudos de Intervenção Multiterritorial em Comportamento 
Suicida), o qual pretende, dentre outros objetivos, reduzir e 
prevenir as mortes causadas pelo suicídio. Dentre as medidas a 
serem adotadas com base neste plano estariam as avaliações 
de estratégias de combate ao comportamento suicida e os 
estudos biológicos e sócio-culturais dos indivíduos que 
apresentam tendências suicidas.  

No Brasil, a necessidade de se discutir a eclosão do 
fenômeno da violência, principalmente a partir do século XXI, 
fez com que o suicídio saísse da penumbra da negação e do 
tabu e viesse a ser encarado como problema de saúde pública. 
Em 2005, o Ministério da Justiça organizou um grupo de 
especialistas no assunto a fim de constituir o chamado Plano 
Nacional de Prevenção do Suicídio [14]. Dentre outros 
objetivos desta iniciativa destacam-se: (a) o desenvolvimento 
de estratégias de prevenção de danos; (b) o fornecimento de 
informações  de prevenção do suicídio, encarando este como 
questão de saúde pública; (c) o fomento e a execução de 
estratégias ligadas a criação de uma rede de atenção e 
intervenção a casos de tentativas de suicídio;  (d) incentivar a 
educação permanente dos profissionais de atendimento da área 
de saúde básica [15].  

Ainda por força da iniciativa do programa SUPRE-MISS, a 
OMS distribuiu para os profissionais da mídia, em 10 de 
setembro de 2006, manuais de prevenção do suicídio [16]. O 
box fornecido era composto por um manual onde constavam 
ações a serem promovidas e ações a serem evitadas . Dentre as 
ações positivas constavam: (a) auxiliar profissionais da saúde 
na apresentação de fatos relevantes à prevenção do suicídio; 
(b) referir-se à consumação do suicídio e não ao sucesso do 
ato; (c) apresentar somente dados relevantes em materiais 
internos, evitando-se locais de destaque como capa ou 
contracapa; (d) dar enfoque a alternativas alheias ao suicídio; 
(e) fornecer dados de centros de atendimento; (f) alertar sobre 
indicadores de risco de comportamento suicida. Em relação às 
condutas a serem evitadas destacavam-se: (a) não publicar 
imagens de vítimas ou objetos a ela relacionadas, como 
bilhetes de despedidas; (b) não fornecer informações sobre 
possíveis métodos de suicídio; (c) não fazer apologia a 
qualquer tipo de comportamento suicida;  (d) não atribuir ao 
comportamento suicida estereótipos de qualquer natureza. 

Se comparado com a escala global de mortes por suicídio, o 
coeficiente brasileiro pode ser considerado baixo (média 
annual de 4,5 mortes por 100.000 habitantes) [17]. Porém, em 
determinadas regiões – como o Rio Grande do Sul [17] [18] – 
e em determinados grupos populacionais – como os jovens de 
grandes centros urbanos [19] – esse mesmo coeficiente 
mostra-se elevado, sendo comparável ao índice de locais com 
altas taxas de suicídio, como os países do leste europeu [20]. 
Nosso país ocupa o nono lugar na escala global em número 
absoluto de óbitos em razão de comportamentos autolesivos. 
Os registros oficiais do SIM indicam que houve no país oito 
mil quinhentos e cinquenta suicídios em 2005 [21], o que 

representou 0,84% do total de óbitos naquele ano [22]. 

III. COMUNIDADES VIRTUAIS DO SUICÍDIO E 
COMPORTAMENTO IMITATIVO 

A. Breve panorama histórico da internet 
A internet teve como um de seus primeiros passos o envio 

de uma palavra entre dois computadores: login [23]. O 
surgimento da internet é fruto do investimento militar dos 
Estados Unidos em resposta ao programa Sputnik da extinta 
União Soviética. A corrida entre as duas nações fez com que a 
primeira criasse uma agência destinada ao desenvolvimento de 
novas pesquisas militares. Denominada ARPA (Advanced 
Research Projects Agency), essa agência acabou 
demonstrando interesse na pesquisa de tecnologias da 
computação, fato que viria, posteriormente, oportunizar o 
surgimento da primeira rede de transmissão de dados entre 
computadores, a chamada ARPANET. Em 1969, sob a 
supervisão de LEONARD KLEINROCK, da UCLA 
(University of California, Los Angeles), a ARPANET, até então 
de domínio militar, ingressou no campo acadêmico. Este foi o 
primeiro passo para que, em seguida, a rede de 
intercomunicação entre computadores de diferentes 
universidades se expandisse e viesse a alcançar  os Personal 
Computers (PC) [24]. Em pouco tempo, aquela rede, que até 
então se restringira a objeto de pesquisa militar e acadêmica, 
se transformaria em instrumento global-paradigmático de 
comunicação e de transmissão de dados.  

B. Paradigmas de um meio de comunicação virtualizado: o 
real, o virtual, o atual, o possível, a interatividade e o 
hipertexto 
A internet revolucionou a maneira como a informação é 

transmitida e como as pessoas se relacionam. KEITH HART 
[25], ao propor um modelo de antropologia da internet, 
ressalta a dualidade existente no universo comportamental do 
indivíduo urbano contemporâneo: o comportamento virtual e o 
real. O autor associa respectivamente a esses comportamentos 
os termos on-line e off-line. A utilização desses conceitos para 
o esclarecimento do significado do termo on-line parece 
salutar. De fato, a tradução literal − em linha − poderia 
conduzir a um sentido ligado às remotas tecnologias de fios 
telefônicos, hoje em dia em progressivo desuso graças ao 
surgimento de novos recursos da informática e da engenharia 
de materiais. Como bem observado, os dois mundos coexistem 
e complementam-se, o indivíduo ao ingressar no mundo on-
line (virtual) traz consigo as características do seu 
comportamento no mundo off-line (real/tangível). Estabelece-
se a partir daí a dialética virtual-real, na qual a denominada 
realidade virtual passa a ser o palco onde o sujeito atuará. 

O estabelecimento dessa dialética é fundamental para a 
compreensão da participação no suicídio em comunidades da 
internet. A partir de uma conduta exercida no mundo real, 
como, por exemplo, digitar um texto ou clicar em um 
hyperlink, exerce-se, simultaneamente, uma ação, e um 
resultado, no mundo virtualizado, como, por exemplo, a 
publicidade de algum vídeo ou texto referente a um suicídio. 
Para melhor compreesão da complexidade conceitual do 

 

virtual e do real é necessário que sejam estabelecidos, 
brevemente, alguns traços característicos de cada um dos 
institutos. 

PIERRE LÉVY [26] esclarece que o virtual é, 
corriqueiramente, associado ao que não é material, ao que não 
é tangível. Baseando-se nesse conceito, tem-se assim uma 
falsa (e fascinante) impressão de que a chamada realidade 
virtual estaria associada à irrealidade, aquilo que pode ter 
forma mas não existe. Sob o ponto de vista filosófico, o virtual 
não se opõe ao real, mas sim ao atual. O virtual estaria 
associado àquilo que existe em potência e não em um ato, não 
deixando de ser, contudo, real. Para melhor compreender o 
real é necessário esclarecer o que é o possível. O possível já 
está constituído (estático e já constituído [27]), mas permanece 
no limbo, ou seja, ele é um real fantasmático. Falta-lhe 
existência. O real é exatamente o possível, aliado à 
característica da existência. O exemplo suscitado na obra 
busca o esclarecimento: Se a produção da árvore está na 
essência do grão, então a virtualidade da árvore é bastante 
real (sem que seja, ainda, atual) [28]. A virtualização deve 
aqui ser compreendida, e associada, ao fenômeno da 
desterritorialização. É esta que permite a co-presença e a 
interatividade entre indivíduos em diferentes locais ou meios 
sociais, em diferentes momentos [29]. 

A interatividade é outra característica inata da internet. A 
possibilidade de o indivíduo ser ao mesmo tempo sujeito ativo 
(co-autor) e passivo (leitor) na troca de informações é 
garantida pelo chamado hipertexto. Para melhor compreender 
a amplitude do significado associado ao hipertexto faz-se 
necessário esclarecer o conceito de rizoma proposto por 
GILLES DELEUZE e FÉLIX GUATTARI [30]. O rizoma, 
conceito intrinsecamente ligado à cultura contemporânea do 
ciberespaço [31], permite, por meio da interpretação do 
princípio da conexão, que se desenhe uma imagem 
representativa da interatividade da rede globalizada 
hipertextual. Pelo princípio da conexão, um rizoma pode ser 
conectado a qualquer outro e deve sê-lo [32]. Da mesma 
forma, o hipertexto está em um cosmos onde as informações 
não possuem um único pivô constituinte, elas se conectam por 
meio de hyperlinks [33]. Por esse motivo, os autores 
contrapõem os rizomas (utilizando  a imagem de tubérculos e 
bulbos como exemplo) às raízes de uma árvore. Estas 
expandem-se a partir de uma única ordem, de uma única raiz 
central, aquelas, por sua vez, não surgem a partir de uma única 
linha originária constituinte, mas crescem a partir da 
continuidade de seus próprios ramos de extensão 
descentralizada. Dentro desse princípio há ainda que se 
destacar a não-linearidade do hipertexto, característica que 
permite uma experiência única aos leitores, uma vez que a 
cada acesso a um determinado texto este poderá ser permutado 
ou combinado (com outros hipertextos) de acordo com o 
aspecto volitivo do indivíduo [34]. Em contraposição ao 
chamado movimento da divulgação publicitária da internet de 
LÉVY está o posicionamento de PAUL VIRILIO [35], quem, 
utilizando-se da teoria do acidente, defende uma visão 
apocalíptica da interatividade e da virtualização da rede 
mundial de computadores. A velocidade com que a 

mundialização e a globalização da informação atingem o 
indivíduo faz com que este tenha curto espaço de tempo para 
se adaptar. As novas tecnologias arrebatam o indivíduo de tal 
maneira que ele acaba atuando em desarmonia com a sua 
própria constituição natural.  Comparando as proporções 
arquitetônicas e urbanísticas às proporções físicas dos 
indivíduos, a velocidade com que surgem novas tecnologias 
hoje em dia acaba perturbando o ser humano, uma vez que se 
esmagam os tradicionais intervalos de tempo até então 
existentes entre a inovação e a adaptação a inovação  
(proporção e tempo de adaptação) [36]. A denominada 
revolução dromocrática  é reflexo do estado de emergência 
em razão do (curto) tempo, em um verdadeiro modelo de 
ditadura do movimento [37]. 

C. As comunidades virtuais de interesse no suicídio 
A virtualização e a interatividade dos meios de 

comunicação, especialmente da rede mundial de 
computadores, permitiram que sujeitos de diferentes culturas, 
nacionalidades e perfis se organizassem em virtude da 
afinidade de interesses. Assim, a compatibilidade de emoções 
e paixões das pessoas conectadas à internet promoveu o 
estabelecimento e a expansão das comunidades on-line. Nesta 
modalidade de comunidade, ao contrário do que ocorre no 
mundo tangível, não se atribui à presença física de seus 
membros o elemento determinante e caracterizador da 
entidade coletiva. Ao contrário, este grupo de sujeitos está 
presente e ausente, simultaneamente, em todos os lugares. A 
mobilidade física, possibilitada no mundo off-line, lhes 
permite participar de comunidades on-line onde quer que 
estejam, desde que tenham acesso à internet [38]. As barreiras 
territoriais substanciais deixam de existir e dão lugar a um 
mundo descentralizado, no qual os limites culturais, históricos 
e geográficos se perdem no espaço-tempo [39]. 

Há que se ter em conta que tanto a comunidade on-line 
quanto a comunidade off-line (do mundo físico) podem ser 
consideradas reais (e atuais). A tangibilidade não é a única 
característica que as diferencia, o seu modus operandi também 
é diferente [40]. Assemelham-se, entretanto, na influência que 
exercem sobre o indivíduo, introjetando neste, e 
compartilhando com este, novos valores oriundos do 
consciente coletivo. 

A interatividade do indivíduo com os membros de uma 
comunidade on-line é efetuada, geralmente, por meio do 
intercâmbio de mensagens de textos e imagens. Dentre as 
principais formas de organização de comunidades na internet 
destacam-se os foruns de discussões (conglomerado de tópicos 
acerca dos quais membros inscritos em determinado forum 
trocam mensagens), os websites de relacionamentos (sítios que 
armazenam e compartilham perfis de usuários que ali se 
cadastram) e as redes de conversas de IRC (Internet Relay 
Chat), servidores que oferecem as chamadas salas de bate- 
papo, nas quais os usuários trocam informações em um canal 
específico. 

Em todas as três modalidades é possível encontrar 
comunidades dedicadas ao interesse pelo suicídio. Em 
consulta a um forum de discussões sobre o assunto [41], foi 
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suicídios superou a cifra de oitocentos e quinze mil casos. De 
posse desses dados, a OMS instituiu em 1999 o programa 
SUPRE-MISS [13] (Suicide Prevention - Multisite Intervention 
Study on Suicidal Behaviours) (Prevenção do Suicídio – 
Estudos de Intervenção Multiterritorial em Comportamento 
Suicida), o qual pretende, dentre outros objetivos, reduzir e 
prevenir as mortes causadas pelo suicídio. Dentre as medidas a 
serem adotadas com base neste plano estariam as avaliações 
de estratégias de combate ao comportamento suicida e os 
estudos biológicos e sócio-culturais dos indivíduos que 
apresentam tendências suicidas.  

No Brasil, a necessidade de se discutir a eclosão do 
fenômeno da violência, principalmente a partir do século XXI, 
fez com que o suicídio saísse da penumbra da negação e do 
tabu e viesse a ser encarado como problema de saúde pública. 
Em 2005, o Ministério da Justiça organizou um grupo de 
especialistas no assunto a fim de constituir o chamado Plano 
Nacional de Prevenção do Suicídio [14]. Dentre outros 
objetivos desta iniciativa destacam-se: (a) o desenvolvimento 
de estratégias de prevenção de danos; (b) o fornecimento de 
informações  de prevenção do suicídio, encarando este como 
questão de saúde pública; (c) o fomento e a execução de 
estratégias ligadas a criação de uma rede de atenção e 
intervenção a casos de tentativas de suicídio;  (d) incentivar a 
educação permanente dos profissionais de atendimento da área 
de saúde básica [15].  

Ainda por força da iniciativa do programa SUPRE-MISS, a 
OMS distribuiu para os profissionais da mídia, em 10 de 
setembro de 2006, manuais de prevenção do suicídio [16]. O 
box fornecido era composto por um manual onde constavam 
ações a serem promovidas e ações a serem evitadas . Dentre as 
ações positivas constavam: (a) auxiliar profissionais da saúde 
na apresentação de fatos relevantes à prevenção do suicídio; 
(b) referir-se à consumação do suicídio e não ao sucesso do 
ato; (c) apresentar somente dados relevantes em materiais 
internos, evitando-se locais de destaque como capa ou 
contracapa; (d) dar enfoque a alternativas alheias ao suicídio; 
(e) fornecer dados de centros de atendimento; (f) alertar sobre 
indicadores de risco de comportamento suicida. Em relação às 
condutas a serem evitadas destacavam-se: (a) não publicar 
imagens de vítimas ou objetos a ela relacionadas, como 
bilhetes de despedidas; (b) não fornecer informações sobre 
possíveis métodos de suicídio; (c) não fazer apologia a 
qualquer tipo de comportamento suicida;  (d) não atribuir ao 
comportamento suicida estereótipos de qualquer natureza. 

Se comparado com a escala global de mortes por suicídio, o 
coeficiente brasileiro pode ser considerado baixo (média 
annual de 4,5 mortes por 100.000 habitantes) [17]. Porém, em 
determinadas regiões – como o Rio Grande do Sul [17] [18] – 
e em determinados grupos populacionais – como os jovens de 
grandes centros urbanos [19] – esse mesmo coeficiente 
mostra-se elevado, sendo comparável ao índice de locais com 
altas taxas de suicídio, como os países do leste europeu [20]. 
Nosso país ocupa o nono lugar na escala global em número 
absoluto de óbitos em razão de comportamentos autolesivos. 
Os registros oficiais do SIM indicam que houve no país oito 
mil quinhentos e cinquenta suicídios em 2005 [21], o que 

representou 0,84% do total de óbitos naquele ano [22]. 

III. COMUNIDADES VIRTUAIS DO SUICÍDIO E 
COMPORTAMENTO IMITATIVO 

A. Breve panorama histórico da internet 
A internet teve como um de seus primeiros passos o envio 

de uma palavra entre dois computadores: login [23]. O 
surgimento da internet é fruto do investimento militar dos 
Estados Unidos em resposta ao programa Sputnik da extinta 
União Soviética. A corrida entre as duas nações fez com que a 
primeira criasse uma agência destinada ao desenvolvimento de 
novas pesquisas militares. Denominada ARPA (Advanced 
Research Projects Agency), essa agência acabou 
demonstrando interesse na pesquisa de tecnologias da 
computação, fato que viria, posteriormente, oportunizar o 
surgimento da primeira rede de transmissão de dados entre 
computadores, a chamada ARPANET. Em 1969, sob a 
supervisão de LEONARD KLEINROCK, da UCLA 
(University of California, Los Angeles), a ARPANET, até então 
de domínio militar, ingressou no campo acadêmico. Este foi o 
primeiro passo para que, em seguida, a rede de 
intercomunicação entre computadores de diferentes 
universidades se expandisse e viesse a alcançar  os Personal 
Computers (PC) [24]. Em pouco tempo, aquela rede, que até 
então se restringira a objeto de pesquisa militar e acadêmica, 
se transformaria em instrumento global-paradigmático de 
comunicação e de transmissão de dados.  

B. Paradigmas de um meio de comunicação virtualizado: o 
real, o virtual, o atual, o possível, a interatividade e o 
hipertexto 
A internet revolucionou a maneira como a informação é 

transmitida e como as pessoas se relacionam. KEITH HART 
[25], ao propor um modelo de antropologia da internet, 
ressalta a dualidade existente no universo comportamental do 
indivíduo urbano contemporâneo: o comportamento virtual e o 
real. O autor associa respectivamente a esses comportamentos 
os termos on-line e off-line. A utilização desses conceitos para 
o esclarecimento do significado do termo on-line parece 
salutar. De fato, a tradução literal − em linha − poderia 
conduzir a um sentido ligado às remotas tecnologias de fios 
telefônicos, hoje em dia em progressivo desuso graças ao 
surgimento de novos recursos da informática e da engenharia 
de materiais. Como bem observado, os dois mundos coexistem 
e complementam-se, o indivíduo ao ingressar no mundo on-
line (virtual) traz consigo as características do seu 
comportamento no mundo off-line (real/tangível). Estabelece-
se a partir daí a dialética virtual-real, na qual a denominada 
realidade virtual passa a ser o palco onde o sujeito atuará. 

O estabelecimento dessa dialética é fundamental para a 
compreensão da participação no suicídio em comunidades da 
internet. A partir de uma conduta exercida no mundo real, 
como, por exemplo, digitar um texto ou clicar em um 
hyperlink, exerce-se, simultaneamente, uma ação, e um 
resultado, no mundo virtualizado, como, por exemplo, a 
publicidade de algum vídeo ou texto referente a um suicídio. 
Para melhor compreesão da complexidade conceitual do 

 

virtual e do real é necessário que sejam estabelecidos, 
brevemente, alguns traços característicos de cada um dos 
institutos. 

PIERRE LÉVY [26] esclarece que o virtual é, 
corriqueiramente, associado ao que não é material, ao que não 
é tangível. Baseando-se nesse conceito, tem-se assim uma 
falsa (e fascinante) impressão de que a chamada realidade 
virtual estaria associada à irrealidade, aquilo que pode ter 
forma mas não existe. Sob o ponto de vista filosófico, o virtual 
não se opõe ao real, mas sim ao atual. O virtual estaria 
associado àquilo que existe em potência e não em um ato, não 
deixando de ser, contudo, real. Para melhor compreender o 
real é necessário esclarecer o que é o possível. O possível já 
está constituído (estático e já constituído [27]), mas permanece 
no limbo, ou seja, ele é um real fantasmático. Falta-lhe 
existência. O real é exatamente o possível, aliado à 
característica da existência. O exemplo suscitado na obra 
busca o esclarecimento: Se a produção da árvore está na 
essência do grão, então a virtualidade da árvore é bastante 
real (sem que seja, ainda, atual) [28]. A virtualização deve 
aqui ser compreendida, e associada, ao fenômeno da 
desterritorialização. É esta que permite a co-presença e a 
interatividade entre indivíduos em diferentes locais ou meios 
sociais, em diferentes momentos [29]. 

A interatividade é outra característica inata da internet. A 
possibilidade de o indivíduo ser ao mesmo tempo sujeito ativo 
(co-autor) e passivo (leitor) na troca de informações é 
garantida pelo chamado hipertexto. Para melhor compreender 
a amplitude do significado associado ao hipertexto faz-se 
necessário esclarecer o conceito de rizoma proposto por 
GILLES DELEUZE e FÉLIX GUATTARI [30]. O rizoma, 
conceito intrinsecamente ligado à cultura contemporânea do 
ciberespaço [31], permite, por meio da interpretação do 
princípio da conexão, que se desenhe uma imagem 
representativa da interatividade da rede globalizada 
hipertextual. Pelo princípio da conexão, um rizoma pode ser 
conectado a qualquer outro e deve sê-lo [32]. Da mesma 
forma, o hipertexto está em um cosmos onde as informações 
não possuem um único pivô constituinte, elas se conectam por 
meio de hyperlinks [33]. Por esse motivo, os autores 
contrapõem os rizomas (utilizando  a imagem de tubérculos e 
bulbos como exemplo) às raízes de uma árvore. Estas 
expandem-se a partir de uma única ordem, de uma única raiz 
central, aquelas, por sua vez, não surgem a partir de uma única 
linha originária constituinte, mas crescem a partir da 
continuidade de seus próprios ramos de extensão 
descentralizada. Dentro desse princípio há ainda que se 
destacar a não-linearidade do hipertexto, característica que 
permite uma experiência única aos leitores, uma vez que a 
cada acesso a um determinado texto este poderá ser permutado 
ou combinado (com outros hipertextos) de acordo com o 
aspecto volitivo do indivíduo [34]. Em contraposição ao 
chamado movimento da divulgação publicitária da internet de 
LÉVY está o posicionamento de PAUL VIRILIO [35], quem, 
utilizando-se da teoria do acidente, defende uma visão 
apocalíptica da interatividade e da virtualização da rede 
mundial de computadores. A velocidade com que a 

mundialização e a globalização da informação atingem o 
indivíduo faz com que este tenha curto espaço de tempo para 
se adaptar. As novas tecnologias arrebatam o indivíduo de tal 
maneira que ele acaba atuando em desarmonia com a sua 
própria constituição natural.  Comparando as proporções 
arquitetônicas e urbanísticas às proporções físicas dos 
indivíduos, a velocidade com que surgem novas tecnologias 
hoje em dia acaba perturbando o ser humano, uma vez que se 
esmagam os tradicionais intervalos de tempo até então 
existentes entre a inovação e a adaptação a inovação  
(proporção e tempo de adaptação) [36]. A denominada 
revolução dromocrática  é reflexo do estado de emergência 
em razão do (curto) tempo, em um verdadeiro modelo de 
ditadura do movimento [37]. 

C. As comunidades virtuais de interesse no suicídio 
A virtualização e a interatividade dos meios de 

comunicação, especialmente da rede mundial de 
computadores, permitiram que sujeitos de diferentes culturas, 
nacionalidades e perfis se organizassem em virtude da 
afinidade de interesses. Assim, a compatibilidade de emoções 
e paixões das pessoas conectadas à internet promoveu o 
estabelecimento e a expansão das comunidades on-line. Nesta 
modalidade de comunidade, ao contrário do que ocorre no 
mundo tangível, não se atribui à presença física de seus 
membros o elemento determinante e caracterizador da 
entidade coletiva. Ao contrário, este grupo de sujeitos está 
presente e ausente, simultaneamente, em todos os lugares. A 
mobilidade física, possibilitada no mundo off-line, lhes 
permite participar de comunidades on-line onde quer que 
estejam, desde que tenham acesso à internet [38]. As barreiras 
territoriais substanciais deixam de existir e dão lugar a um 
mundo descentralizado, no qual os limites culturais, históricos 
e geográficos se perdem no espaço-tempo [39]. 

Há que se ter em conta que tanto a comunidade on-line 
quanto a comunidade off-line (do mundo físico) podem ser 
consideradas reais (e atuais). A tangibilidade não é a única 
característica que as diferencia, o seu modus operandi também 
é diferente [40]. Assemelham-se, entretanto, na influência que 
exercem sobre o indivíduo, introjetando neste, e 
compartilhando com este, novos valores oriundos do 
consciente coletivo. 

A interatividade do indivíduo com os membros de uma 
comunidade on-line é efetuada, geralmente, por meio do 
intercâmbio de mensagens de textos e imagens. Dentre as 
principais formas de organização de comunidades na internet 
destacam-se os foruns de discussões (conglomerado de tópicos 
acerca dos quais membros inscritos em determinado forum 
trocam mensagens), os websites de relacionamentos (sítios que 
armazenam e compartilham perfis de usuários que ali se 
cadastram) e as redes de conversas de IRC (Internet Relay 
Chat), servidores que oferecem as chamadas salas de bate- 
papo, nas quais os usuários trocam informações em um canal 
específico. 

Em todas as três modalidades é possível encontrar 
comunidades dedicadas ao interesse pelo suicídio. Em 
consulta a um forum de discussões sobre o assunto [41], foi 
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possível verificar que grande parte das mensagens postadas é 
proveniente de pessoas em busca de informações sobre o 
comportamento suicida e em busca de auxílio emocional. Essa 
pode ser classificada como a função positiva da comunidade 
on-line. Atribui-se a esta função o uso da internet como meio 
benéfico, de suporte às vítimas do suicídio − familiares, 
amigos de pessoas que tentaram ou consumaram o suicídio 
e/ou sujeitos que têm intenção de cometer o ato 
autodestrutivo. Estas comunidades de auxílio preventivo são 
denominadas de On-line Support Groups ou Virtual Support 
Groups (Grupos de Suporte On-line) [42]. 

Porém, não apenas para o fim altruístico servem as 
comunidades on-line. Notícias que vem, reiteradamente, sendo 
publicada nos meios de comunicações dizem respeito ao 
prazer que certas pessoas têm em assistir (ver) a um suicídio 
programado. Dentre alguns dos muitos casos que foram 
publicados há o do suicídio coletivo de nove japoneses que 
haviam realizado um pacto através de um grupo de discussão 
(forum) da internet [43]. Na Inglaterra, no íncio de 2008, uma 
série de enforcamentos de jovens britânicos levantou a 
suspeita da existência de um pacto suicida coletivo prévio 
[44]. No Brasil, o caso de um garoto de Porto Alegre que 
organizou, solicitou auxílio e anunciou o seu suicídio pela web 
chamou a atenção logo após a Revista Época publicar extensa 
matéria [45]. A questão dos pactos suicidas organizados pela 
internet torna-se relevante ao direito penal no momento em 
que o deleite em assistir ou organizar  um ato suicida pela 
internet se transforma em uma participação (direta ou indireta) 
na consumação ou tentativa suicida. Isto porque a atuação de 
terceiros, por meio da participação no suicídio  − termo que se 
pede emprestado da obra de CEZAR ROBERTO 
BITENCOURT [46] para referir-se ao induzimento, à 
instigação e ao auxílio ao suicídio –, fomentando de maneira 
específica a ação que resulta em lesão grave, ou na morte, 
daquele que apresenta o comportamento autodestrutivo, 
possuirá relevância para o direito penal, uma vez que casos 
desta natureza poderão se enquadrar nas condutas descritas no 
artigo 122 do atual Código Penal brasileiro [47]. Diante dos 
casos em que as condutas no mundo virtualizado mostram-se 
compatíveis com as previstas no artigo 122 do Código Penal, o 
qual criminaliza a participação no suicídio, pergunta-se: 
Como é feita a investigação on-line sobre a participação em 
um suicídio, no qual a consumação ou tentativa se concretiza 
no mundo tangível mas cuja organização e iniciativa parte da 
intangível realidade virtualizada?  

D. A teoria do “suicídio por imitação” de Philips 
Antes de se analisar a investigação preliminar policial da 

participação no suicídio por meio da internet, faz-se salutar 
compreender inicialmente a teoria proposta pelo sociólogo 
DAVID P. PHILLIPS [48], da Universidade de Harvard, a 
respeito da imitação do comportamento suicida por ocasião da 
veiculação nos meios de comunicação de notícias sobre o tema 
da autodestrutividade humana. Da mesma forma que as 
pesquisas de PHILLIPS demonstraram existir influência 
midiática no comportamento suicida, o movimento existente 
hoje em dia na internet denominado de romantismo ao culto 

suicida também serve como mecanismo de fomento à tentativa 
e consumação de lesões auto-infligidas voluntariamente [49]. 
Em 1974, ao escrever um artigo para a revista American 
Sociological Review [50], PHILLIPS relembrou a onda de 
suicídios ensejados pela obra Os sofrimentos do jovem 
Werther de JOHAN WOLFGANG GOETHE [51], de 1774, 
na qual o jovem protagonista suicida-se ao não ter o seu amor 
(platônico) correspondido. De maneira semelhante, esta é a 
idéia detrás do que PHILLIPS convencionou chamar de 
suicídios por imitação ou por contágio: a suposta relação entre 
o aumento nas taxas de suicídio e a veiculação de notícias 
desta natureza nos meios de comunicação, principalmente, em 
se tratando do suicídio de pessoas famosas. 

O estudo feito em 1974 [52] buscava demonstrar que a 
veiculação do suicídio de uma celebridade na primeira página 
do jornal New York Times determinava a elevação da taxa 
nacional de suicídios entre 1% e 6%, decorridos 7 a 10 dias da 
publicação da matéria. Além disso, quanto maior o tamanho 
da notícia, quanto maior a proximidade da região do suicídio e 
quanto maiores as semelhanças de idade, sexo e condições de 
vida entre o suicida e o tendente ao suicídio,  maior seria o 
índice de suicídios. Mais tarde, em 1992 [53], o mesmo autor 
observou que esse tipo de influência, causado pela mídia, 
refletia-se mais intensamente em adolescentes do que em 
adultos, ou seja, os jovens seriam mais suscetíveis à influência 
midiática do suicídio. 

Na França, em 1982, a obra Suicídio: modo de usar, de 
CLAUDE GUILLON e YVES LE BONNICE [54], 
apresentou questões polêmicas relacionadas ao suicídio como, 
por exemplo, o direito de as pessoas utilizarem-se dele para 
escaparem do sofrimento. Para tanto, em um dos capítulos da 
obra eram apresentados os meios mais eficazes para que a 
pessoa tirasse a própria vida – citava-se uma lista com mais de 
60 remédios que poderiam ser encontrados em farmácias, bem 
como o tempo que, aproximadamente, seria necessário para se 
alcançar a morte. Dentre as justificativas do suicídio como 
meio legítimo de fuga dos problemas estava a de que o 
individuo, ao ser constantemente assassinado pelo Estado, 
poderia valer-se do direito subjetivo de dispor da própria vida. 
Diante da oposição política e pública a venda do livro foi 
proibida em 1987, todos os exemplares foram recolhidas do 
mercado francês.  

Em princípio, parece que a relação entre difusão da mídia e 
difusão do suicídio pode existir, porém, há que se ressaltar que 
os meios de publicidade, seja a internet, sejam os telejornais, 
não estão, diretamente, ligados à ocorrência ou não do 
suicídio. A informação prestada de maneira inadequada, por 
meio de uma linguagem glamourosa do suicídio, poderá 
estimular um comportamento pró-suicídio. Entretanto, deve-se 
ressaltar que os meios de comunicação podem servir também 
como importante instrumento-meio de prevenção e 
conscientização acerca do comportamento suicida.  

 

IV. INVESTIGAÇÃO DA PARTICIPAÇÃO NO SUICÍDIO EM UM 
AMBIENTE VIRTUALIZADO 

A. O (Super) panoptismo virtualizado: Democracia tecno-
social vs.Vigilância cibernética 
O período compreendido entre o final do século XVIII e 

inicio do século XIX caracterizou-se pelo alargamento e 
expansão da segurança social como função primordial 
atribuída ao Estado-nação. MICHEL FOUCAULT [55] atribui 
à Sociedade Disciplinar − oriunda da tomada pelo Estado do 
controle dos procedimentos de censura de grupos anglicanos 
na Inglaterra e da prática das lettres-de-cachet da França − o 
papel relevante que o Leviatã passou a ter no controle das 
virtualidades individuais de infrações (controle da 
possibilidade do sujeito vir a delinqüir). A segurança pública 
passa a ser exercida sob a forma de vigilância sobre a 
periculosidade dos indivíduos. Fortalecem-se as instituições 
parajudiciárias de controle externo, como a polícia, as escolas 
e os hospitais. O aprisionamento dos trabalhadores às 
máquinas ao mesmo tempo em que serve como justificativa 
para o controle, por uma minoria, dos meios de produção 
capitalista, serve também para seqüestrar o tempo daqueles 
submissos a esse sistema. O Estado capitalista e a elite 
econômica passam a controlar não apenas a mão-de-obra, o 
tempo e o maquinário, mas também a possibilidade dos 
indivíduos virem a delinqüir. Paulatinamente, as instituições 
incumbidas das tarefas de observância e correção dos 
indivíduos absorvem o padrão do modelo panóptico proposto 
por BENTHAM [56]. O panoptismo garante ubiqüidade ao 
olhar do vigilante.  

O combate e a repressão à participação no suicídio pela 
internet são assuntos complexos não apenas pela imaturidade 
de alguns de seus institutos, mas também por trazer à tona o 
conflito entre a democracia tecno-virtualizada e a privacidade 
cibernética. O cerne dessa questão reside no limite gríseo 
existente entre liberdade de expressão e vigilância na rede 
mundial de computadores. Até que ponto a livre expressão 
pode ir antes de exacerbar-se em uma anarquia tecno-social? 
Quais os limites a que a vigilância da rede estaria atrelada 
antes que violasse os limites da privacidade e intimidade − 
direitos assegurados pela Constituição Federal brasileira, em 
seu artigo 5º, inciso X [57]?  A vigilância parece contrapor-se 
à privacidade e à intimidade. Ela pode oportunizar restrições a 
liberdades fundamentais a partir da mera suspeição surgida a 
partir de uma investigação policial. Por esta razão, a vigilância 
não poucas vezes  está presente e é representativa de regimes 
autoritários, como o fascismo [58]. A solução proposta por 
CHARLES D. RAAB [59] para a problemática parece ser 
bastante persuasiva. O autor defende a existência (e a 
necessidade) de harmonia entre democracia, privacidade e 
vigilância, assim como ocorre no voto secreto e universal. Não 
haveria sobreposição entre esses valores, mas sim uma 
situação de intercondicionamento. Deveria fomentar-se, em 
uma democracia tecno-virtualizada, o resguardo à privacidade 
e à intimidade dos indivíduos. A vigilância sobre a 
transmissão de dados poderia ser efetuada de maneira 
transparente e democrática, evitando-se o controle exercido 

sobre grupos específicos, pois neste caso se caracterizaria a 
ação típica de um regime arbitrário e autoritário, com sinais 
evidentes de uma tirania.  Este modelo de constante vigilância 
cibernética combinado com os novos meios de controle 
invisíveis (banco de dados, por exemplo), DAVID LYON [60] 
denominou de superpanóptico, criando, através do 
neologismo, uma adaptação ao modelo, anteriormente, 
proposto por JEREMY BENTHAM.  

B. Quando o deleite se transforma em participação: a 
conduta virtualizada nos moldes do art. 122 do Código 
Penal de 1940 
 Diante de um ambiente virtualizado, os limites entre a 

liberdade de expressão e a conduta considerada criminalizada 
podem ser de difícil estabelecimento. Um exemplo de 
indagação que poderia ser feito sobre esse tópico é o seguinte: 
Transmitir e assistir um suicídio pela internet − assistir no 
significado ver do verbo − poderiam ser consideradas 
condutas típicas? A princípio, a resposta poderia ser negativa, 
uma vez que não haveria na legislação penal brasileira uma 
conduta nesses [exatos] moldes. Porém, uma resposta de 
prontidão, sem antes analisar-se o contexto em que ocorreu o 
fato, pode ser arriscada, uma vez que a captura e a análise de 
dados transmitidos pela web pode demonstrar, sim, a 
ocorrência de uma infração penal. 

Apesar de moralmente reprovável, a conduta de assistir 
(ver) a um suicídio por meio da rede mundial de computadores 
não está tipificada no Código Penal brasileiro ou em legislação 
extravagante nacional, o que leva a conclusão de que esta 
conduta não é criminalizada. Porém, diferente será a situação 
na qual um sujeito, efetivamente, participa (induzindo, 
instigando ou auxiliando), por meio da internet, do 
cometimento de um suicídio. Diante dessas situações, os 
limites entre liberdade de expressão e conduta típica tornam-se 
mais claros. O deleite transforma-se em crime. Como exemplo 
em que, em princípio, parece ter ocorrido uma participação no 
suicídio, e por conseqüência adequação às condutas do artigo 
122 do Código Penal brasileiro, tem-se o caso de um jovem 
gaúcho que obteve auxílio para a consumação do seu ato fatal 
a partir da cooperação de membros de um forum de discussão 
on-line [61]. Além desse, outro caso de conduta on-line nos 
moldes do tipo penal do artigo 122 do Código Penal ocorreu 
no Paraná em 2007 [62], quando um jovem que havia sido 
desmoralizado em uma comunidade da rede de 
relacionamentos orkut ali anunciou o seu plano suicida. 
Indiferentes e destemorosos alguns indivíduos desta mesma 
comunidade virtualizada teriam induzido o jovem na sua 
consecução suicida. 

A partir da breve análise desses casos, nota-se que a 
interatividade oportunizada pela internet faz com que as 
figuras de espectador (quem assiste) e de platéia (quem 
transmite) confundam-se no ambiente (palco) virtualizado. 
Como salientado por BAUDRILLARD, ao referir-se ao 
chamado fim da ilusão estética: Tudo, porém, concorre, na 
atualidade, para a abolição desse corte: a imersão do 
espectador torna-se convival, interativa [63].  

O indivíduo que anuncia o seu plano suicida e transmite a 
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possível verificar que grande parte das mensagens postadas é 
proveniente de pessoas em busca de informações sobre o 
comportamento suicida e em busca de auxílio emocional. Essa 
pode ser classificada como a função positiva da comunidade 
on-line. Atribui-se a esta função o uso da internet como meio 
benéfico, de suporte às vítimas do suicídio − familiares, 
amigos de pessoas que tentaram ou consumaram o suicídio 
e/ou sujeitos que têm intenção de cometer o ato 
autodestrutivo. Estas comunidades de auxílio preventivo são 
denominadas de On-line Support Groups ou Virtual Support 
Groups (Grupos de Suporte On-line) [42]. 

Porém, não apenas para o fim altruístico servem as 
comunidades on-line. Notícias que vem, reiteradamente, sendo 
publicada nos meios de comunicações dizem respeito ao 
prazer que certas pessoas têm em assistir (ver) a um suicídio 
programado. Dentre alguns dos muitos casos que foram 
publicados há o do suicídio coletivo de nove japoneses que 
haviam realizado um pacto através de um grupo de discussão 
(forum) da internet [43]. Na Inglaterra, no íncio de 2008, uma 
série de enforcamentos de jovens britânicos levantou a 
suspeita da existência de um pacto suicida coletivo prévio 
[44]. No Brasil, o caso de um garoto de Porto Alegre que 
organizou, solicitou auxílio e anunciou o seu suicídio pela web 
chamou a atenção logo após a Revista Época publicar extensa 
matéria [45]. A questão dos pactos suicidas organizados pela 
internet torna-se relevante ao direito penal no momento em 
que o deleite em assistir ou organizar  um ato suicida pela 
internet se transforma em uma participação (direta ou indireta) 
na consumação ou tentativa suicida. Isto porque a atuação de 
terceiros, por meio da participação no suicídio  − termo que se 
pede emprestado da obra de CEZAR ROBERTO 
BITENCOURT [46] para referir-se ao induzimento, à 
instigação e ao auxílio ao suicídio –, fomentando de maneira 
específica a ação que resulta em lesão grave, ou na morte, 
daquele que apresenta o comportamento autodestrutivo, 
possuirá relevância para o direito penal, uma vez que casos 
desta natureza poderão se enquadrar nas condutas descritas no 
artigo 122 do atual Código Penal brasileiro [47]. Diante dos 
casos em que as condutas no mundo virtualizado mostram-se 
compatíveis com as previstas no artigo 122 do Código Penal, o 
qual criminaliza a participação no suicídio, pergunta-se: 
Como é feita a investigação on-line sobre a participação em 
um suicídio, no qual a consumação ou tentativa se concretiza 
no mundo tangível mas cuja organização e iniciativa parte da 
intangível realidade virtualizada?  

D. A teoria do “suicídio por imitação” de Philips 
Antes de se analisar a investigação preliminar policial da 

participação no suicídio por meio da internet, faz-se salutar 
compreender inicialmente a teoria proposta pelo sociólogo 
DAVID P. PHILLIPS [48], da Universidade de Harvard, a 
respeito da imitação do comportamento suicida por ocasião da 
veiculação nos meios de comunicação de notícias sobre o tema 
da autodestrutividade humana. Da mesma forma que as 
pesquisas de PHILLIPS demonstraram existir influência 
midiática no comportamento suicida, o movimento existente 
hoje em dia na internet denominado de romantismo ao culto 

suicida também serve como mecanismo de fomento à tentativa 
e consumação de lesões auto-infligidas voluntariamente [49]. 
Em 1974, ao escrever um artigo para a revista American 
Sociological Review [50], PHILLIPS relembrou a onda de 
suicídios ensejados pela obra Os sofrimentos do jovem 
Werther de JOHAN WOLFGANG GOETHE [51], de 1774, 
na qual o jovem protagonista suicida-se ao não ter o seu amor 
(platônico) correspondido. De maneira semelhante, esta é a 
idéia detrás do que PHILLIPS convencionou chamar de 
suicídios por imitação ou por contágio: a suposta relação entre 
o aumento nas taxas de suicídio e a veiculação de notícias 
desta natureza nos meios de comunicação, principalmente, em 
se tratando do suicídio de pessoas famosas. 

O estudo feito em 1974 [52] buscava demonstrar que a 
veiculação do suicídio de uma celebridade na primeira página 
do jornal New York Times determinava a elevação da taxa 
nacional de suicídios entre 1% e 6%, decorridos 7 a 10 dias da 
publicação da matéria. Além disso, quanto maior o tamanho 
da notícia, quanto maior a proximidade da região do suicídio e 
quanto maiores as semelhanças de idade, sexo e condições de 
vida entre o suicida e o tendente ao suicídio,  maior seria o 
índice de suicídios. Mais tarde, em 1992 [53], o mesmo autor 
observou que esse tipo de influência, causado pela mídia, 
refletia-se mais intensamente em adolescentes do que em 
adultos, ou seja, os jovens seriam mais suscetíveis à influência 
midiática do suicídio. 

Na França, em 1982, a obra Suicídio: modo de usar, de 
CLAUDE GUILLON e YVES LE BONNICE [54], 
apresentou questões polêmicas relacionadas ao suicídio como, 
por exemplo, o direito de as pessoas utilizarem-se dele para 
escaparem do sofrimento. Para tanto, em um dos capítulos da 
obra eram apresentados os meios mais eficazes para que a 
pessoa tirasse a própria vida – citava-se uma lista com mais de 
60 remédios que poderiam ser encontrados em farmácias, bem 
como o tempo que, aproximadamente, seria necessário para se 
alcançar a morte. Dentre as justificativas do suicídio como 
meio legítimo de fuga dos problemas estava a de que o 
individuo, ao ser constantemente assassinado pelo Estado, 
poderia valer-se do direito subjetivo de dispor da própria vida. 
Diante da oposição política e pública a venda do livro foi 
proibida em 1987, todos os exemplares foram recolhidas do 
mercado francês.  

Em princípio, parece que a relação entre difusão da mídia e 
difusão do suicídio pode existir, porém, há que se ressaltar que 
os meios de publicidade, seja a internet, sejam os telejornais, 
não estão, diretamente, ligados à ocorrência ou não do 
suicídio. A informação prestada de maneira inadequada, por 
meio de uma linguagem glamourosa do suicídio, poderá 
estimular um comportamento pró-suicídio. Entretanto, deve-se 
ressaltar que os meios de comunicação podem servir também 
como importante instrumento-meio de prevenção e 
conscientização acerca do comportamento suicida.  

 

IV. INVESTIGAÇÃO DA PARTICIPAÇÃO NO SUICÍDIO EM UM 
AMBIENTE VIRTUALIZADO 

A. O (Super) panoptismo virtualizado: Democracia tecno-
social vs.Vigilância cibernética 
O período compreendido entre o final do século XVIII e 

inicio do século XIX caracterizou-se pelo alargamento e 
expansão da segurança social como função primordial 
atribuída ao Estado-nação. MICHEL FOUCAULT [55] atribui 
à Sociedade Disciplinar − oriunda da tomada pelo Estado do 
controle dos procedimentos de censura de grupos anglicanos 
na Inglaterra e da prática das lettres-de-cachet da França − o 
papel relevante que o Leviatã passou a ter no controle das 
virtualidades individuais de infrações (controle da 
possibilidade do sujeito vir a delinqüir). A segurança pública 
passa a ser exercida sob a forma de vigilância sobre a 
periculosidade dos indivíduos. Fortalecem-se as instituições 
parajudiciárias de controle externo, como a polícia, as escolas 
e os hospitais. O aprisionamento dos trabalhadores às 
máquinas ao mesmo tempo em que serve como justificativa 
para o controle, por uma minoria, dos meios de produção 
capitalista, serve também para seqüestrar o tempo daqueles 
submissos a esse sistema. O Estado capitalista e a elite 
econômica passam a controlar não apenas a mão-de-obra, o 
tempo e o maquinário, mas também a possibilidade dos 
indivíduos virem a delinqüir. Paulatinamente, as instituições 
incumbidas das tarefas de observância e correção dos 
indivíduos absorvem o padrão do modelo panóptico proposto 
por BENTHAM [56]. O panoptismo garante ubiqüidade ao 
olhar do vigilante.  

O combate e a repressão à participação no suicídio pela 
internet são assuntos complexos não apenas pela imaturidade 
de alguns de seus institutos, mas também por trazer à tona o 
conflito entre a democracia tecno-virtualizada e a privacidade 
cibernética. O cerne dessa questão reside no limite gríseo 
existente entre liberdade de expressão e vigilância na rede 
mundial de computadores. Até que ponto a livre expressão 
pode ir antes de exacerbar-se em uma anarquia tecno-social? 
Quais os limites a que a vigilância da rede estaria atrelada 
antes que violasse os limites da privacidade e intimidade − 
direitos assegurados pela Constituição Federal brasileira, em 
seu artigo 5º, inciso X [57]?  A vigilância parece contrapor-se 
à privacidade e à intimidade. Ela pode oportunizar restrições a 
liberdades fundamentais a partir da mera suspeição surgida a 
partir de uma investigação policial. Por esta razão, a vigilância 
não poucas vezes  está presente e é representativa de regimes 
autoritários, como o fascismo [58]. A solução proposta por 
CHARLES D. RAAB [59] para a problemática parece ser 
bastante persuasiva. O autor defende a existência (e a 
necessidade) de harmonia entre democracia, privacidade e 
vigilância, assim como ocorre no voto secreto e universal. Não 
haveria sobreposição entre esses valores, mas sim uma 
situação de intercondicionamento. Deveria fomentar-se, em 
uma democracia tecno-virtualizada, o resguardo à privacidade 
e à intimidade dos indivíduos. A vigilância sobre a 
transmissão de dados poderia ser efetuada de maneira 
transparente e democrática, evitando-se o controle exercido 

sobre grupos específicos, pois neste caso se caracterizaria a 
ação típica de um regime arbitrário e autoritário, com sinais 
evidentes de uma tirania.  Este modelo de constante vigilância 
cibernética combinado com os novos meios de controle 
invisíveis (banco de dados, por exemplo), DAVID LYON [60] 
denominou de superpanóptico, criando, através do 
neologismo, uma adaptação ao modelo, anteriormente, 
proposto por JEREMY BENTHAM.  

B. Quando o deleite se transforma em participação: a 
conduta virtualizada nos moldes do art. 122 do Código 
Penal de 1940 
 Diante de um ambiente virtualizado, os limites entre a 

liberdade de expressão e a conduta considerada criminalizada 
podem ser de difícil estabelecimento. Um exemplo de 
indagação que poderia ser feito sobre esse tópico é o seguinte: 
Transmitir e assistir um suicídio pela internet − assistir no 
significado ver do verbo − poderiam ser consideradas 
condutas típicas? A princípio, a resposta poderia ser negativa, 
uma vez que não haveria na legislação penal brasileira uma 
conduta nesses [exatos] moldes. Porém, uma resposta de 
prontidão, sem antes analisar-se o contexto em que ocorreu o 
fato, pode ser arriscada, uma vez que a captura e a análise de 
dados transmitidos pela web pode demonstrar, sim, a 
ocorrência de uma infração penal. 

Apesar de moralmente reprovável, a conduta de assistir 
(ver) a um suicídio por meio da rede mundial de computadores 
não está tipificada no Código Penal brasileiro ou em legislação 
extravagante nacional, o que leva a conclusão de que esta 
conduta não é criminalizada. Porém, diferente será a situação 
na qual um sujeito, efetivamente, participa (induzindo, 
instigando ou auxiliando), por meio da internet, do 
cometimento de um suicídio. Diante dessas situações, os 
limites entre liberdade de expressão e conduta típica tornam-se 
mais claros. O deleite transforma-se em crime. Como exemplo 
em que, em princípio, parece ter ocorrido uma participação no 
suicídio, e por conseqüência adequação às condutas do artigo 
122 do Código Penal brasileiro, tem-se o caso de um jovem 
gaúcho que obteve auxílio para a consumação do seu ato fatal 
a partir da cooperação de membros de um forum de discussão 
on-line [61]. Além desse, outro caso de conduta on-line nos 
moldes do tipo penal do artigo 122 do Código Penal ocorreu 
no Paraná em 2007 [62], quando um jovem que havia sido 
desmoralizado em uma comunidade da rede de 
relacionamentos orkut ali anunciou o seu plano suicida. 
Indiferentes e destemorosos alguns indivíduos desta mesma 
comunidade virtualizada teriam induzido o jovem na sua 
consecução suicida. 

A partir da breve análise desses casos, nota-se que a 
interatividade oportunizada pela internet faz com que as 
figuras de espectador (quem assiste) e de platéia (quem 
transmite) confundam-se no ambiente (palco) virtualizado. 
Como salientado por BAUDRILLARD, ao referir-se ao 
chamado fim da ilusão estética: Tudo, porém, concorre, na 
atualidade, para a abolição desse corte: a imersão do 
espectador torna-se convival, interativa [63].  

O indivíduo que anuncia o seu plano suicida e transmite a 
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consumação de sua nefasta intenção por meio da internet não 
é, portanto, o único protagonista dessa peça. O potencial 
suicida conta com a participação de outros indivíduos, ele 
conta com uma audiência que anseia pelo ato que foi 
anunciado e que está por ser cometido. A participação no 
suicídio pela rede mundial torna-se então uma espécie de 
espetáculo, no qual suicidas e instigadores deleitam-se a partir 
do mesmo fenômeno, a morte. 

C. Averiguação, controle e prevenção 
Uma sociedade sem mecanismos de controle social é 

inconcebível [64]. Dentre os instrumentos de controle social 
formal está a norma penal, cujo papel desempenhado é 
secundário, uma vez que antes dela outros mecanismos não-
jurídicos (informais) − como a família e a escola − exercem 
função educativa e moralizante no comportamento dos sujeitos 
de uma sociedade. Así, todo el mundo sabe que matar o robar 
está prohibido, pero este conosimiento se adquiere 
primariamente como norma social y solo posteriormente como 
norma jurídica penal [65]. A função social da norma penal, 
portanto, só pode ser compreendida quando inserida e 
adequada a um sistema social de convivência. Pode-se dizer 
que as funções primordiais da norma penal são: (a) proteger os 
bens jurídicos fundamentais – intervindo o direito penal 
apenas nos casos de especial gravidade e lesão à convivência 
pacífica da comunidade – e (b) motivar os indivíduos – 
servindo o direito penal como exemplo de um processo social 
dirigido à coletividade, no qual a pena deve ser utilizada como 
último instrumento de coação jurídica para motivar o 
comportamento [um dever-ser] dos indivíduos no meio social 
[66]. 

A aplicação da norma penal deverá estar de acordo, dentre 
outros critérios,  com os princípios contitucionais que regem o 
ordenamento jurídico brasileiro. Dentre eles, talvez o de maior 
relevância, o princípio da legalidade, segundo o qual nenhum 
fato pode ser considerado crime se não houver lei anterior que 
assim o considere e a ele comine uma pena expressamente 
[67]. Para que se viabilize a análise da possibilidade de 
cometimento de um delito, e a sua provável ação penal, há que 
se levar em consideração a investigação preliminar enquanto 
importante instrumento garantista a serviço do processo penal 
[68]. Diante de uma situação que envolva a necessidade de 
averiguação, prevenção e combate às infrações penais apela-se 
ao maquinário estatal (judicial e parajudicial) para que 
proceda a investigação policial [69]. A Constituição Federal, 
em seu artigo 144 [70], delimita as áreas de exercício inerentes 
a cada um dos órgãos policiais no Brasil - Polícia Federal, 
Polícia Rodoviária Federal, Polícia Ferroviária Federal, 
Polícia Civil e Polícia Militar. Inobstante essa previsão, há que 
ter em conta o critério territorial como limite à atividade de 
todos esses órgãos, inclusive à Polícia Federal, a qual mesmo 
não tendo como óbice os limites interestaduais ou 
intermunicipais deverá respeitar os limites traçados 
internacionalmente entre os Estados soberanos [71]. 

A polícia desempenha duas funções diametralmente opostas 
[72]: (a) atua na prevenção dos delitos que o Estado deve 
perseguir de ofício; (b) atua na investigação de ilícitos penais 

já cometidos, auxiliando o órgão responsável pela acusação. A 
função preventiva da polícia, conhecida igualmente como 
função de proteção, caracteriza-se pelo direcionamento ao 
futuro, para os delitos que ainda não foram cometidos ou que 
não fazem parte do ocorrido. Orienta-se, portanto, ao mundo 
do possível. No desempenho desta função, aplicam-se meios 
diversos para evitar a comissão de delitos e para dissuadir 
possíveis interessados na prática de infrações penais [73]. A 
função investigativa, por sua vez, dirige-se ao passado, a uma 
ação pelo menos já iniciada no mundo dos fatos, imbuída de 
características de um ilícito penal e, por esse motivo, já 
plasmada como única e concreta historicamente [74]. Em 
geral, as duas funções coexistem na figura da autoridade 
policial, se confundindo às vezes [75]. 

A investigação de um crime de participação on-line no 
suicídio alheio apresentará, portanto, uma etapa na qual os 
indícios de autoria e materialidade serão apurados. A 
averiguação de informações transmitidas pela internet, seja 
qual for o método de análise de dados, permitirá ao órgão 
policial o resguardo dos vestígios da materialidade deixados 
pela infração penal, tendo em vista que a efemeridade destes é 
característica inata dos cibercrimes. A análise de dados 
armazenados em servidores, no disco rígido do suicida e em 
arquivos temporários dos sistemas de busca são apenas alguns 
dos locais onde os vestígios de um cibercrime poderiam estar. 
A investigação policial on-line, quando da suspeita de 
cometimento de um cibercrime, deverá, entretanto, respeitar 
os preceitos constitucionais da inviolabilidade de dados (artigo 
5º, XII, da Constituição Federal) e da privacidade e intimidade 
(artigo 5º, X, da Constituição Federal), uma vez que somente 
um procedimento de investigação preliminar respeitoso aos 
direitos e garantias constitucionais poderá assegurar que os 
fundamentos e limites da fase pré-processual (investigatória) 
sejam respeitados, não ocorrendo ofensa ao princípio da 
legalidade e à instrumentalidade garantista enquanto 
fundamento da investigação preliminar. 

Por outro lado, a função preventiva do delito de 
participação no suicídio pela internet poderia ser efetivada por 
meio de projetos de controle e prevenção on-line, utilizando-
se de mecanismos de controle social informal como a criação 
de canais de comunicação virtualizados postos a disposição de 
pessoas em busca de suporte psicológico ou querendo ofertar 
uma denúncia (notitia criminis). ROXIN [76] defende a 
prevenção como medida eficiente de combate à criminalidade, 
desde que exercida de acordo com os limites de sua 
possibilidade. Para este autor, a vigilância ostensiva (controle 
e prevenção) pode favorecer o desaparecimento da 
criminalidade sem tornar supérflua, entretanto, a função do 
direito penal. De certa maneira, a ONG Safernet realiza este 
tipo de atividade no Brasil. Responsável pelo recebimento de 
denúncias de crimes cometidos on-line, a instituição vem 
tentado atuar em conjunto com a Google Brasil e o Ministério 
Público Federal no combate aos crimes relacionados ao 
suicídio [77]. Em 2007, a organização recebeu mais de 30 mil 
denúncias [78] de fatos que envolveriam apologia e incitação 
a crimes contra a vida.  

 

D. Limites e fundamentos da investigação criminal no 
ambiente virtualizado 
A investigação preliminar pode ser considerada um elo 

entre a notitia criminis e o processo penal, um instrumento 
(Inquérito Policial) a serviço do instrumento (Ação e Processo 
Penal) [79]. Fundamenta-se sobre quatro pilares básicos: (a) 
buscar o fato oculto; (b) salvaguardar a sociedade; (c) evitar 
acusações infundadas; (d) servir como filtro processual [80]. A 
busca do fato oculto é o ponto de partida da investigação 
preliminar, tendo em vista que a notitia criminis e o fumus 
commissi delicti ensejam a atuação investigatória acerca de 
um delito. Neste momento predomina um juízo de 
possibilidade (equivalência entre razões favoráveis e 
desfavoráveis) da materialidade do delito e dos indícios de 
autoria. A busca pela ordem, paz e harmonia social justificam 
a investigação preliminar como meio de salvaguarda da 
sociedade. Para tanto, presume-se que da ocorrência de um 
delito, e conseqüente perturbação da ordem social, haja uma 
investigação em busca da punição do autor da infração. O 
principal fundamento da investigação preliminar, enquanto 
eficiente instrumento garantista, reside na sua função de 
evitar acusações infundadas.  De fato, os resultados 
decorrentes de uma acusação imputada a um inocente 
ocasionam resultados que maltratam não apenas este 
indivíduo, mas também a sociedade da qual faz parte, uma vez 
que faz brotar a incerteza e a insegurança coletiva nos órgãos 
responsáveis pela investigação. Ademais, a investigação 
preliminar deve servir como filtro para a eventual proposição 
da ação penal, descartando as provas que não tem valia e 
evidenciando os elementos probatórios de interesse à 
acusação. Ressalta-se que nesse caso, não basta a mera 
possibilidade para a atuação ministerial, deve haver a 
incidência um juízo de probabilidade, com conseqüente 
prevalência de razões favoráveis (materialidade e autoria) à 
proposição da ação penal. A atribuição desses quatro pilares à 
investigação preliminar assegura a sua utilização como 
instrumento garantista, resguardando direitos e garantias 
constitucionais àqueles submetidos à investigação criminal 
[81].  

E. (Des)territorialização e Investigação Policial 
A matéria definida pela Constituição Federal, em seu artigo 

144, e a territorialidade, vista como limite espaço-temporal de 
um Estado soberano, são alguns dos parâmetros utilizados 
para definir e atribuir os limites de atividades dos órgãos 
policiais. Mas quais serão os critérios utilizados para se definir 
a atribuição da investigação, dentre os órgãos policiais 
(averiguação, prevenção e combate), quando um crime é 
praticado em um meio virtualizado? Neste caso, estar-se-ia 
diante de uma ausência de critérios geográficos para o 
estabelecimento do local onde a ação é cometida ou onde o 
resultado produziu-se (desterritorialização resultante da 
virtualização do meio de comunicação da internet). Em casos 
de crimes praticados por pessoas em diferentes países, 
havendo repercussão internacional, parece ser aplicável o 
artigo 144, § 1º, I, parte final, da Constituição Federal [82], 
incumbindo à Polícia Federal a investigação da conduta 

criminosa. Entretanto, questão paradoxal é a da prática do caso 
do artigo 122 do Código Penal no meio virtualizado dentro de 
um mesmo país, estando os sujeitos ativo e passivo em 
diferentes locais. Caberia à Polícia Federal a investigação pelo 
fato ter repercussão interestadual? Ou as investigações seriam 
atribuíveis à Polícia Civil em cuja responsabilidade 
circunscricional  foi cometido o crime? Ou ainda, poderia a 
Polícia Civil do local onde o agente atuou e encontra-se 
promover a investigação?  

A investigação policial brasileira, por se tratar de ato 
administrativo de natureza inquisitiva, não se submete aos 
critérios jurisdicionais de definição de competência. Por isso 
ao tratar-se de divisão de tarefas policiais não há que falar em 
competência, mas sim em atribuição [83]. No caso de conflito 
entre autoridades administrativas, portanto, não há que falar 
também em conflito de competência, mas, sim, em conflito de 
atribuição [84]. Considerando-se a não submissão aos 
critérios de definição de competência, a autoridade policial, 
apesar de ter geralmente sua atribuição definida por critérios 
territoriais (ratione loci), ao desempenhar atividade 
investigativa poderá ultrapassar os limites de sua circunscrição 
municipal ou estadual. Há que ter em conta, porém, que nos 
casos em que existam departamentos policiais especializados, 
em virtude da matéria sobre a qual estão submetidas as suas 
atividades (ratione materiae), como, por exemplo, as 
delegacias especializadas na investigação de furtos, roubos e 
homicídios, excepcionalmente, a estas caberá a exclusiva 
atribuição das atividades policiais [85]. 

Como bem observado por KLAUS LENK [86], a 
desterritorialização e a atividade investigativa realizada em 
um ambiente ímpar como o da internet ensejam o mesmo tipo 
de discussão que ocorreu com a atuação do Estado Polícia 
[87] do século XVIII: o claro despreparo em se lidar com 
infrações penais cometidas em um ambiente alienígena ao da 
sua rotineira atuação. O problema reside, aparentemente, na 
tentativa de aplicação de velhos métodos, técnicas e normas a 
um problema novo, há pouco descoberto [88]. JOHNSON e 
POST [89] sugerem a utilização de um critério diverso do 
geográfico para definir a atribuição e competência nos crimes 
praticados no meio virtualizado.  A solução seria a 
seletividade normativa, baseada em critérios razoáveis de 
aplicação no ciberespaço. Ao invés de questionar-se onde um 
determinado fato ocorreu, dever-se-ia questionar: qual a 
norma mais adequada a ser aplicada nesse universo de 
características únicas? Além disso, quais os mecanismos que 
existem ou que precisam ser desenvolvidos para se determinar 
o conteúdo dessas normas?  

Apesar de a atribuição policial brasileira estar inicialmente 
adstrita a critérios territoriais, decorrentes do principio da 
soberania estatal, a mobilidade territorial investigativa, mesmo 
não sendo regra, é tolerada. Diante de crimes que tenham 
repercussão transfronteiriças − herança da globalização e da 
informatização da sociedade mundial − faz-se necessária a 
harmonização e a consonância entre as legislações penais 
nacionais (de direito material e processual) a fim de que seja 
garantido e assegurado o cumprimento das funções 
instrumentais, garantistas, investigativas e preventivas da 
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consumação de sua nefasta intenção por meio da internet não 
é, portanto, o único protagonista dessa peça. O potencial 
suicida conta com a participação de outros indivíduos, ele 
conta com uma audiência que anseia pelo ato que foi 
anunciado e que está por ser cometido. A participação no 
suicídio pela rede mundial torna-se então uma espécie de 
espetáculo, no qual suicidas e instigadores deleitam-se a partir 
do mesmo fenômeno, a morte. 

C. Averiguação, controle e prevenção 
Uma sociedade sem mecanismos de controle social é 

inconcebível [64]. Dentre os instrumentos de controle social 
formal está a norma penal, cujo papel desempenhado é 
secundário, uma vez que antes dela outros mecanismos não-
jurídicos (informais) − como a família e a escola − exercem 
função educativa e moralizante no comportamento dos sujeitos 
de uma sociedade. Así, todo el mundo sabe que matar o robar 
está prohibido, pero este conosimiento se adquiere 
primariamente como norma social y solo posteriormente como 
norma jurídica penal [65]. A função social da norma penal, 
portanto, só pode ser compreendida quando inserida e 
adequada a um sistema social de convivência. Pode-se dizer 
que as funções primordiais da norma penal são: (a) proteger os 
bens jurídicos fundamentais – intervindo o direito penal 
apenas nos casos de especial gravidade e lesão à convivência 
pacífica da comunidade – e (b) motivar os indivíduos – 
servindo o direito penal como exemplo de um processo social 
dirigido à coletividade, no qual a pena deve ser utilizada como 
último instrumento de coação jurídica para motivar o 
comportamento [um dever-ser] dos indivíduos no meio social 
[66]. 

A aplicação da norma penal deverá estar de acordo, dentre 
outros critérios,  com os princípios contitucionais que regem o 
ordenamento jurídico brasileiro. Dentre eles, talvez o de maior 
relevância, o princípio da legalidade, segundo o qual nenhum 
fato pode ser considerado crime se não houver lei anterior que 
assim o considere e a ele comine uma pena expressamente 
[67]. Para que se viabilize a análise da possibilidade de 
cometimento de um delito, e a sua provável ação penal, há que 
se levar em consideração a investigação preliminar enquanto 
importante instrumento garantista a serviço do processo penal 
[68]. Diante de uma situação que envolva a necessidade de 
averiguação, prevenção e combate às infrações penais apela-se 
ao maquinário estatal (judicial e parajudicial) para que 
proceda a investigação policial [69]. A Constituição Federal, 
em seu artigo 144 [70], delimita as áreas de exercício inerentes 
a cada um dos órgãos policiais no Brasil - Polícia Federal, 
Polícia Rodoviária Federal, Polícia Ferroviária Federal, 
Polícia Civil e Polícia Militar. Inobstante essa previsão, há que 
ter em conta o critério territorial como limite à atividade de 
todos esses órgãos, inclusive à Polícia Federal, a qual mesmo 
não tendo como óbice os limites interestaduais ou 
intermunicipais deverá respeitar os limites traçados 
internacionalmente entre os Estados soberanos [71]. 

A polícia desempenha duas funções diametralmente opostas 
[72]: (a) atua na prevenção dos delitos que o Estado deve 
perseguir de ofício; (b) atua na investigação de ilícitos penais 

já cometidos, auxiliando o órgão responsável pela acusação. A 
função preventiva da polícia, conhecida igualmente como 
função de proteção, caracteriza-se pelo direcionamento ao 
futuro, para os delitos que ainda não foram cometidos ou que 
não fazem parte do ocorrido. Orienta-se, portanto, ao mundo 
do possível. No desempenho desta função, aplicam-se meios 
diversos para evitar a comissão de delitos e para dissuadir 
possíveis interessados na prática de infrações penais [73]. A 
função investigativa, por sua vez, dirige-se ao passado, a uma 
ação pelo menos já iniciada no mundo dos fatos, imbuída de 
características de um ilícito penal e, por esse motivo, já 
plasmada como única e concreta historicamente [74]. Em 
geral, as duas funções coexistem na figura da autoridade 
policial, se confundindo às vezes [75]. 

A investigação de um crime de participação on-line no 
suicídio alheio apresentará, portanto, uma etapa na qual os 
indícios de autoria e materialidade serão apurados. A 
averiguação de informações transmitidas pela internet, seja 
qual for o método de análise de dados, permitirá ao órgão 
policial o resguardo dos vestígios da materialidade deixados 
pela infração penal, tendo em vista que a efemeridade destes é 
característica inata dos cibercrimes. A análise de dados 
armazenados em servidores, no disco rígido do suicida e em 
arquivos temporários dos sistemas de busca são apenas alguns 
dos locais onde os vestígios de um cibercrime poderiam estar. 
A investigação policial on-line, quando da suspeita de 
cometimento de um cibercrime, deverá, entretanto, respeitar 
os preceitos constitucionais da inviolabilidade de dados (artigo 
5º, XII, da Constituição Federal) e da privacidade e intimidade 
(artigo 5º, X, da Constituição Federal), uma vez que somente 
um procedimento de investigação preliminar respeitoso aos 
direitos e garantias constitucionais poderá assegurar que os 
fundamentos e limites da fase pré-processual (investigatória) 
sejam respeitados, não ocorrendo ofensa ao princípio da 
legalidade e à instrumentalidade garantista enquanto 
fundamento da investigação preliminar. 

Por outro lado, a função preventiva do delito de 
participação no suicídio pela internet poderia ser efetivada por 
meio de projetos de controle e prevenção on-line, utilizando-
se de mecanismos de controle social informal como a criação 
de canais de comunicação virtualizados postos a disposição de 
pessoas em busca de suporte psicológico ou querendo ofertar 
uma denúncia (notitia criminis). ROXIN [76] defende a 
prevenção como medida eficiente de combate à criminalidade, 
desde que exercida de acordo com os limites de sua 
possibilidade. Para este autor, a vigilância ostensiva (controle 
e prevenção) pode favorecer o desaparecimento da 
criminalidade sem tornar supérflua, entretanto, a função do 
direito penal. De certa maneira, a ONG Safernet realiza este 
tipo de atividade no Brasil. Responsável pelo recebimento de 
denúncias de crimes cometidos on-line, a instituição vem 
tentado atuar em conjunto com a Google Brasil e o Ministério 
Público Federal no combate aos crimes relacionados ao 
suicídio [77]. Em 2007, a organização recebeu mais de 30 mil 
denúncias [78] de fatos que envolveriam apologia e incitação 
a crimes contra a vida.  

 

D. Limites e fundamentos da investigação criminal no 
ambiente virtualizado 
A investigação preliminar pode ser considerada um elo 

entre a notitia criminis e o processo penal, um instrumento 
(Inquérito Policial) a serviço do instrumento (Ação e Processo 
Penal) [79]. Fundamenta-se sobre quatro pilares básicos: (a) 
buscar o fato oculto; (b) salvaguardar a sociedade; (c) evitar 
acusações infundadas; (d) servir como filtro processual [80]. A 
busca do fato oculto é o ponto de partida da investigação 
preliminar, tendo em vista que a notitia criminis e o fumus 
commissi delicti ensejam a atuação investigatória acerca de 
um delito. Neste momento predomina um juízo de 
possibilidade (equivalência entre razões favoráveis e 
desfavoráveis) da materialidade do delito e dos indícios de 
autoria. A busca pela ordem, paz e harmonia social justificam 
a investigação preliminar como meio de salvaguarda da 
sociedade. Para tanto, presume-se que da ocorrência de um 
delito, e conseqüente perturbação da ordem social, haja uma 
investigação em busca da punição do autor da infração. O 
principal fundamento da investigação preliminar, enquanto 
eficiente instrumento garantista, reside na sua função de 
evitar acusações infundadas.  De fato, os resultados 
decorrentes de uma acusação imputada a um inocente 
ocasionam resultados que maltratam não apenas este 
indivíduo, mas também a sociedade da qual faz parte, uma vez 
que faz brotar a incerteza e a insegurança coletiva nos órgãos 
responsáveis pela investigação. Ademais, a investigação 
preliminar deve servir como filtro para a eventual proposição 
da ação penal, descartando as provas que não tem valia e 
evidenciando os elementos probatórios de interesse à 
acusação. Ressalta-se que nesse caso, não basta a mera 
possibilidade para a atuação ministerial, deve haver a 
incidência um juízo de probabilidade, com conseqüente 
prevalência de razões favoráveis (materialidade e autoria) à 
proposição da ação penal. A atribuição desses quatro pilares à 
investigação preliminar assegura a sua utilização como 
instrumento garantista, resguardando direitos e garantias 
constitucionais àqueles submetidos à investigação criminal 
[81].  

E. (Des)territorialização e Investigação Policial 
A matéria definida pela Constituição Federal, em seu artigo 

144, e a territorialidade, vista como limite espaço-temporal de 
um Estado soberano, são alguns dos parâmetros utilizados 
para definir e atribuir os limites de atividades dos órgãos 
policiais. Mas quais serão os critérios utilizados para se definir 
a atribuição da investigação, dentre os órgãos policiais 
(averiguação, prevenção e combate), quando um crime é 
praticado em um meio virtualizado? Neste caso, estar-se-ia 
diante de uma ausência de critérios geográficos para o 
estabelecimento do local onde a ação é cometida ou onde o 
resultado produziu-se (desterritorialização resultante da 
virtualização do meio de comunicação da internet). Em casos 
de crimes praticados por pessoas em diferentes países, 
havendo repercussão internacional, parece ser aplicável o 
artigo 144, § 1º, I, parte final, da Constituição Federal [82], 
incumbindo à Polícia Federal a investigação da conduta 

criminosa. Entretanto, questão paradoxal é a da prática do caso 
do artigo 122 do Código Penal no meio virtualizado dentro de 
um mesmo país, estando os sujeitos ativo e passivo em 
diferentes locais. Caberia à Polícia Federal a investigação pelo 
fato ter repercussão interestadual? Ou as investigações seriam 
atribuíveis à Polícia Civil em cuja responsabilidade 
circunscricional  foi cometido o crime? Ou ainda, poderia a 
Polícia Civil do local onde o agente atuou e encontra-se 
promover a investigação?  

A investigação policial brasileira, por se tratar de ato 
administrativo de natureza inquisitiva, não se submete aos 
critérios jurisdicionais de definição de competência. Por isso 
ao tratar-se de divisão de tarefas policiais não há que falar em 
competência, mas sim em atribuição [83]. No caso de conflito 
entre autoridades administrativas, portanto, não há que falar 
também em conflito de competência, mas, sim, em conflito de 
atribuição [84]. Considerando-se a não submissão aos 
critérios de definição de competência, a autoridade policial, 
apesar de ter geralmente sua atribuição definida por critérios 
territoriais (ratione loci), ao desempenhar atividade 
investigativa poderá ultrapassar os limites de sua circunscrição 
municipal ou estadual. Há que ter em conta, porém, que nos 
casos em que existam departamentos policiais especializados, 
em virtude da matéria sobre a qual estão submetidas as suas 
atividades (ratione materiae), como, por exemplo, as 
delegacias especializadas na investigação de furtos, roubos e 
homicídios, excepcionalmente, a estas caberá a exclusiva 
atribuição das atividades policiais [85]. 

Como bem observado por KLAUS LENK [86], a 
desterritorialização e a atividade investigativa realizada em 
um ambiente ímpar como o da internet ensejam o mesmo tipo 
de discussão que ocorreu com a atuação do Estado Polícia 
[87] do século XVIII: o claro despreparo em se lidar com 
infrações penais cometidas em um ambiente alienígena ao da 
sua rotineira atuação. O problema reside, aparentemente, na 
tentativa de aplicação de velhos métodos, técnicas e normas a 
um problema novo, há pouco descoberto [88]. JOHNSON e 
POST [89] sugerem a utilização de um critério diverso do 
geográfico para definir a atribuição e competência nos crimes 
praticados no meio virtualizado.  A solução seria a 
seletividade normativa, baseada em critérios razoáveis de 
aplicação no ciberespaço. Ao invés de questionar-se onde um 
determinado fato ocorreu, dever-se-ia questionar: qual a 
norma mais adequada a ser aplicada nesse universo de 
características únicas? Além disso, quais os mecanismos que 
existem ou que precisam ser desenvolvidos para se determinar 
o conteúdo dessas normas?  

Apesar de a atribuição policial brasileira estar inicialmente 
adstrita a critérios territoriais, decorrentes do principio da 
soberania estatal, a mobilidade territorial investigativa, mesmo 
não sendo regra, é tolerada. Diante de crimes que tenham 
repercussão transfronteiriças − herança da globalização e da 
informatização da sociedade mundial − faz-se necessária a 
harmonização e a consonância entre as legislações penais 
nacionais (de direito material e processual) a fim de que seja 
garantido e assegurado o cumprimento das funções 
instrumentais, garantistas, investigativas e preventivas da 
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polícia. Ademais, a cooperação internacional entre os 
diferentes Estados envolvidos na investigação de um 
cibercrime, a partir da consonância de procedimentos que 
conciliem celeridade (eficiência) e respeito às garantias 
processuais e aos direitos fundamentais (eficácia), é um rumo 
a ser adotado frente à tecnologização delituosa. 

F. A investigação brasileira na participação do suicídio 
pela internet 
Atualmente, no Brasil, o artigo 122 do Código Penal [90] 

disciplina as condutas que, ligadas ao suicídio, são 
consideradas incriminadoras. O texto prevê como crime a 
indução, a instigação e o auxílio ao suicídio. A pena é de 
reclusão de dois a seis anos se há a consumação do suicídio, 
de um a três anos se da tentativa de suicídio resultar, no 
mínimo, lesão corporal grave. A pena é ainda duplicada se 
alguma das condutas do caput é praticada por motivo 
egoístico, ou se a vítima é menor de idade ou tem, por 
qualquer causa, reduzida a sua resistência. 

O combate aos chamados cibercrimes no Brasil é recente. 
Em 1996, foi criada a primeira unidade de repressão a crimes 
praticados usando-se computadores: o Setor de Combate aos 
Crimes por Computador,  vinculado ao Instituto Nacional de 
Criminalística da Polícia Federal. Apesar do pioneirismo, 
peritos especializados na área já atuavam na corporação desde 
1995. Em 1998, foi criado o Núcleo de Prevenção e Repressão 
aos Crimes pela Internet (Nunet) da Polícia Federal. A partir 
de 2003, com a expansão da rede e dos delitos nela cometidos, 
foi constituído o Serviço de Perícias em Informática 
(SEPINF). Finalmente, em 2005, foi estabelecida a Divisão de 
Repressão a Crimes Cibernéticos (DRCC), unidade da Polícia 
Federal atualmente responsável pela investigação e controle 
dos crimes cometidos por meios eletrônicos. Dentre as 
operações deflagradas por estes órgãos ao longo do tempo, 
destacam-se: Operação Cash Net (2001), Cavalo de Tróia 
(2004), Clone (2005) e Operação Pégasus (2007). 

Atualmente, o combate brasileiro aos cibercrimes, 
incluindo-se neles a participação no suicídio pela internet, 
conta com a participação de algumas unidades especializadas 
na investigação deste tipo de infrações penais. Dentre elas 
estão: (a) a 4ª Delegacia de Repressão aos Crimes de 
Informática de São Paulo: (b) a Delegacia de Repressão aos 
Crimes de Informática (DRCI) do Rio de Janeiro; (c) o Núcleo 
de Combate aos Cibercrimes do Paraná; (d) a Unidade de 
Repressão a Crimes Cibernéticos da Polícia Federal. As 
divisões especializadas dos órgãos policiais, apesar de 
exercerem atividade pioneira na investigação de crimes 
virtualizados, estão, ainda, distantes de um efetivo que 
satisfaça a demanda ocasionada pelas denúncias de crimes 
praticados na internet [91].  

G. Um possível rumo investigatório acerca dos crimes do 
artigo 122 do Código Penal cometidos na internet: a 
prevenção positiva,  a prevenção negativa e a cooperação 
policial internacional 
Uma proposta que poderia ser oferecida, preliminarmente à 

incidência do Direito Penal como forma de controle social, é a 
prevenção do suicídio na internet na modalidade positiva e/ou 

negativa.  
Para a prevenção positiva pretende-se atribuir um 

significado de ação persuasiva dos órgãos responsáveis pela 
averiguação dos delitos praticados na internet. Dessa forma, a 
ação policial se anteciparia ao recebimento da notitia criminis, 
atuando o órgão investigativo de acordo com a vigilância por 
ele realizado na web. Buscar dados em computadores, 
questionar sujeitos que tenham participado de uma ação 
virtualizada e inspecionar informações transmitidas pela web 
seriam apenas algumas das condutas nucleares de uma 
prevenção positiva na internet.  

A prevenção negativa, por sua vez, ensejaria uma atuação 
passiva do órgão responsável pela investigação de delitos na 
rede mundial de computadores. A criação de instrumentos que 
viabilizassem ao mesmo tempo o oferecimento de notitias 
criminis e o controle de atividades ilícitas na internet poderia 
promover o avanço da prevenção de cibercrimes. Uma atuação 
nesses moldes foi proposta pela Google Brasil no website de 
relacionamentos orkut:  a Polícia Federal, o Ministério Público 
Federal e a Safernet teriam acesso em comum a comunidades 
cuja exclusiva finalidade seria o recebimento de denúncias de 
crimes praticados na internet [92]. Este poderia ser um 
caminho a ser seguido para evitar que eventos autodestrutivos, 
como os atos suicidas, pudessem ser organizados e 
estimulados no ambiente virtualizado.  

A investigação de infrações penais cometidas no espaço-
tempo da internet apresenta dificuldades quanto à forma, ao 
meio e aos instrumentos utilizados pelos órgãos policiais, na 
medida em que a territorialidade e a tangibilidade, inerentes à 
clássica atuação das autoridades investigativas, transmutam-se 
no ambiente virtualizado. A (trans)natureza dos cibercrimes 
insere-os em um contexto no qual a aplicação das normas 
jurídico-penais internas de um Estado pode ser insuficiente 
para que se viabilize a instrumentalidade da investigação 
preliminar, uma vez que sendo atípica determinada conduta, 
não há se falar em crime e, conseqüentemente, não há se falar 
em processo penal. Por outro lado, a existência de múltiplos 
ordenamentos jurídicos (internacionais) enseja a ocorrência da 
incompatibilidade procedimental investigativa quando 
diferentes países estiverem envolvidos em um cibercrime, 
uma vez que as etapas e os sujeitos envolvidos estarão em 
diferentes sistemáticas (pré)processuais. 

Em busca da superação dos problemas oriundos da 
transterritorialidade dos cibercrimes, o Conselho da Europa 
firmou em 23 de novembro de 2001 a Convenção de 
Cybercrimes de Budapeste [93], a qual tem como principais 
objetivos: (a) a harmonização de elementos relativos à 
infrações penais no contexto do direito penal substantivo de 
âmbito nacional e de disposições conexas na área da 
cibercriminalidade; (b) a definição, ao abrigo do código de 
processo penal interno de cada Estado, dos poderes 
necessários para investigar tais infrações; (c) a implantação de 
um regime rápido e eficaz de cooperação internacional.  A 
Convenção divide-se em quatro capítulos: (I) Definição 
terminológica; (II) Medidas a serem adotados em âmbito 
nacional de direito substantivo e direito processual; (III) 
Cooperação Internacional; (IV) Disposições Finais.  

 

V. CONCLUSÃO 
A expansão das redes de computadores, tendo como grande 

expoente a internet, permitiu a superação de limites impostos 
pelos critérios de territorialidade e nacionalidade, na prática de 
determinados crimes [94]. O ciberespaço permite, aos 
inseridos em seu ambiente, o livre tráfego internacional e o 
acesso a dados remotos, estando usuários e máquinas, 
geralmente, em locais diferentes. É também nesta exacerbada 
liberdade de acessibilidade a dados, informações e 
computadores, por qualquer pessoa que tenha acesso a rede 
mundial, que reside a dificuldade de realizar-se a investigação 
e a prevenção internacional de cibercrimes, dentre eles o 
delito de participação no suicídio. Um sujeito ativo de um 
delito pode estar no país A, enquanto o provedor por meio do 
qual ele se conecta está no país B, os dados aos quais ele 
acessa ou o computador que ele danifica estão no país C, e 
esses objetos materiais são de propriedade de um cidadão do 
país D. Enfim, uma complexa rede (trans)nacional e 
(trans)territorial de sujeitos, ativo e passivo, bens jurídicos 
protegidos e objetos materiais do delito pode formar-se. 
Diante dessa multiplicidade de atores, inseridos em um palco 
substancialmente virtualizado, a cooperação policial 
internacional investigativa, no intuito de facilitar a 
averiguação, o controle e a prevenção dos delitos na rede, é 
medida almejada por diplomas internacionais, como, por 
exemplo, a Convenção de Cybercrimes de Budapeste, de 23 de 
novembro de 2001, que, em seu artigo 23, estabelece 
princípios gerais relacionados à cooperação internacional na 
investigação de cibercrimes [95]. 

A internet pode ser, portanto, encarada como um grande 
avanço das tecnologias de informação e comunicações do 
século XX e XXI. Permitindo e facilitando a comunicação 
entre pessoas ao redor do mundo, a internet pode ter a sua 
finalidade desviada, sendo utilizada para a consecução e 
organização de infrações penais. A participação no suicídio, 
tipificada no artigo 122 do Código Penal brasileiro, é uma das 
infrações que podem ser cometidas por meio da internet. A 
investigação, o controle e a averiguação do cometimento desse 
delito no ambiente virtualizado envolve uma ampla 
problemática, razão pela qual deve ser fomentada a discussão 
a respeito de como os órgãos policiais (trans)nacionais podem 
atuar em cooperação almejando o resguardo e a proteção dos 
bens jurídicos mais relevantes (fundamentais) ao homem.  
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polícia. Ademais, a cooperação internacional entre os 
diferentes Estados envolvidos na investigação de um 
cibercrime, a partir da consonância de procedimentos que 
conciliem celeridade (eficiência) e respeito às garantias 
processuais e aos direitos fundamentais (eficácia), é um rumo 
a ser adotado frente à tecnologização delituosa. 

F. A investigação brasileira na participação do suicídio 
pela internet 
Atualmente, no Brasil, o artigo 122 do Código Penal [90] 

disciplina as condutas que, ligadas ao suicídio, são 
consideradas incriminadoras. O texto prevê como crime a 
indução, a instigação e o auxílio ao suicídio. A pena é de 
reclusão de dois a seis anos se há a consumação do suicídio, 
de um a três anos se da tentativa de suicídio resultar, no 
mínimo, lesão corporal grave. A pena é ainda duplicada se 
alguma das condutas do caput é praticada por motivo 
egoístico, ou se a vítima é menor de idade ou tem, por 
qualquer causa, reduzida a sua resistência. 

O combate aos chamados cibercrimes no Brasil é recente. 
Em 1996, foi criada a primeira unidade de repressão a crimes 
praticados usando-se computadores: o Setor de Combate aos 
Crimes por Computador,  vinculado ao Instituto Nacional de 
Criminalística da Polícia Federal. Apesar do pioneirismo, 
peritos especializados na área já atuavam na corporação desde 
1995. Em 1998, foi criado o Núcleo de Prevenção e Repressão 
aos Crimes pela Internet (Nunet) da Polícia Federal. A partir 
de 2003, com a expansão da rede e dos delitos nela cometidos, 
foi constituído o Serviço de Perícias em Informática 
(SEPINF). Finalmente, em 2005, foi estabelecida a Divisão de 
Repressão a Crimes Cibernéticos (DRCC), unidade da Polícia 
Federal atualmente responsável pela investigação e controle 
dos crimes cometidos por meios eletrônicos. Dentre as 
operações deflagradas por estes órgãos ao longo do tempo, 
destacam-se: Operação Cash Net (2001), Cavalo de Tróia 
(2004), Clone (2005) e Operação Pégasus (2007). 

Atualmente, o combate brasileiro aos cibercrimes, 
incluindo-se neles a participação no suicídio pela internet, 
conta com a participação de algumas unidades especializadas 
na investigação deste tipo de infrações penais. Dentre elas 
estão: (a) a 4ª Delegacia de Repressão aos Crimes de 
Informática de São Paulo: (b) a Delegacia de Repressão aos 
Crimes de Informática (DRCI) do Rio de Janeiro; (c) o Núcleo 
de Combate aos Cibercrimes do Paraná; (d) a Unidade de 
Repressão a Crimes Cibernéticos da Polícia Federal. As 
divisões especializadas dos órgãos policiais, apesar de 
exercerem atividade pioneira na investigação de crimes 
virtualizados, estão, ainda, distantes de um efetivo que 
satisfaça a demanda ocasionada pelas denúncias de crimes 
praticados na internet [91].  

G. Um possível rumo investigatório acerca dos crimes do 
artigo 122 do Código Penal cometidos na internet: a 
prevenção positiva,  a prevenção negativa e a cooperação 
policial internacional 
Uma proposta que poderia ser oferecida, preliminarmente à 

incidência do Direito Penal como forma de controle social, é a 
prevenção do suicídio na internet na modalidade positiva e/ou 

negativa.  
Para a prevenção positiva pretende-se atribuir um 

significado de ação persuasiva dos órgãos responsáveis pela 
averiguação dos delitos praticados na internet. Dessa forma, a 
ação policial se anteciparia ao recebimento da notitia criminis, 
atuando o órgão investigativo de acordo com a vigilância por 
ele realizado na web. Buscar dados em computadores, 
questionar sujeitos que tenham participado de uma ação 
virtualizada e inspecionar informações transmitidas pela web 
seriam apenas algumas das condutas nucleares de uma 
prevenção positiva na internet.  

A prevenção negativa, por sua vez, ensejaria uma atuação 
passiva do órgão responsável pela investigação de delitos na 
rede mundial de computadores. A criação de instrumentos que 
viabilizassem ao mesmo tempo o oferecimento de notitias 
criminis e o controle de atividades ilícitas na internet poderia 
promover o avanço da prevenção de cibercrimes. Uma atuação 
nesses moldes foi proposta pela Google Brasil no website de 
relacionamentos orkut:  a Polícia Federal, o Ministério Público 
Federal e a Safernet teriam acesso em comum a comunidades 
cuja exclusiva finalidade seria o recebimento de denúncias de 
crimes praticados na internet [92]. Este poderia ser um 
caminho a ser seguido para evitar que eventos autodestrutivos, 
como os atos suicidas, pudessem ser organizados e 
estimulados no ambiente virtualizado.  

A investigação de infrações penais cometidas no espaço-
tempo da internet apresenta dificuldades quanto à forma, ao 
meio e aos instrumentos utilizados pelos órgãos policiais, na 
medida em que a territorialidade e a tangibilidade, inerentes à 
clássica atuação das autoridades investigativas, transmutam-se 
no ambiente virtualizado. A (trans)natureza dos cibercrimes 
insere-os em um contexto no qual a aplicação das normas 
jurídico-penais internas de um Estado pode ser insuficiente 
para que se viabilize a instrumentalidade da investigação 
preliminar, uma vez que sendo atípica determinada conduta, 
não há se falar em crime e, conseqüentemente, não há se falar 
em processo penal. Por outro lado, a existência de múltiplos 
ordenamentos jurídicos (internacionais) enseja a ocorrência da 
incompatibilidade procedimental investigativa quando 
diferentes países estiverem envolvidos em um cibercrime, 
uma vez que as etapas e os sujeitos envolvidos estarão em 
diferentes sistemáticas (pré)processuais. 

Em busca da superação dos problemas oriundos da 
transterritorialidade dos cibercrimes, o Conselho da Europa 
firmou em 23 de novembro de 2001 a Convenção de 
Cybercrimes de Budapeste [93], a qual tem como principais 
objetivos: (a) a harmonização de elementos relativos à 
infrações penais no contexto do direito penal substantivo de 
âmbito nacional e de disposições conexas na área da 
cibercriminalidade; (b) a definição, ao abrigo do código de 
processo penal interno de cada Estado, dos poderes 
necessários para investigar tais infrações; (c) a implantação de 
um regime rápido e eficaz de cooperação internacional.  A 
Convenção divide-se em quatro capítulos: (I) Definição 
terminológica; (II) Medidas a serem adotados em âmbito 
nacional de direito substantivo e direito processual; (III) 
Cooperação Internacional; (IV) Disposições Finais.  

 

V. CONCLUSÃO 
A expansão das redes de computadores, tendo como grande 

expoente a internet, permitiu a superação de limites impostos 
pelos critérios de territorialidade e nacionalidade, na prática de 
determinados crimes [94]. O ciberespaço permite, aos 
inseridos em seu ambiente, o livre tráfego internacional e o 
acesso a dados remotos, estando usuários e máquinas, 
geralmente, em locais diferentes. É também nesta exacerbada 
liberdade de acessibilidade a dados, informações e 
computadores, por qualquer pessoa que tenha acesso a rede 
mundial, que reside a dificuldade de realizar-se a investigação 
e a prevenção internacional de cibercrimes, dentre eles o 
delito de participação no suicídio. Um sujeito ativo de um 
delito pode estar no país A, enquanto o provedor por meio do 
qual ele se conecta está no país B, os dados aos quais ele 
acessa ou o computador que ele danifica estão no país C, e 
esses objetos materiais são de propriedade de um cidadão do 
país D. Enfim, uma complexa rede (trans)nacional e 
(trans)territorial de sujeitos, ativo e passivo, bens jurídicos 
protegidos e objetos materiais do delito pode formar-se. 
Diante dessa multiplicidade de atores, inseridos em um palco 
substancialmente virtualizado, a cooperação policial 
internacional investigativa, no intuito de facilitar a 
averiguação, o controle e a prevenção dos delitos na rede, é 
medida almejada por diplomas internacionais, como, por 
exemplo, a Convenção de Cybercrimes de Budapeste, de 23 de 
novembro de 2001, que, em seu artigo 23, estabelece 
princípios gerais relacionados à cooperação internacional na 
investigação de cibercrimes [95]. 

A internet pode ser, portanto, encarada como um grande 
avanço das tecnologias de informação e comunicações do 
século XX e XXI. Permitindo e facilitando a comunicação 
entre pessoas ao redor do mundo, a internet pode ter a sua 
finalidade desviada, sendo utilizada para a consecução e 
organização de infrações penais. A participação no suicídio, 
tipificada no artigo 122 do Código Penal brasileiro, é uma das 
infrações que podem ser cometidas por meio da internet. A 
investigação, o controle e a averiguação do cometimento desse 
delito no ambiente virtualizado envolve uma ampla 
problemática, razão pela qual deve ser fomentada a discussão 
a respeito de como os órgãos policiais (trans)nacionais podem 
atuar em cooperação almejando o resguardo e a proteção dos 
bens jurídicos mais relevantes (fundamentais) ao homem.  
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Abstract—The IPFIX (IP Flow Information Export) standard, 

increasingly used by network administrators, allows traffic 
analyses and tracking of large-scale computer networks, allowing 
evidence gathering of security events. Its analysis methodology 
requires lower computational cost than packet analysis 
methodology. The purpose of this article is to propose a storage 
model for IPFIX which uses relational database enabling an 
infrastructure for traffic analyses and intrusion detection, by 
means of the resources offered by structured query language 
(SQL). The results will provide investigation data related to 
events occurred on network computers. 
 
 Resumo—O padrão IPFIX (IP Flow Information Export), 
cada vez mais utilizado por administradores de rede, permite a 
análise e monitoramento do tráfego de uma rede de 
computadores de larga escala, possibilitando a coleta de 
evidências de eventos de segurança. Suas metodologias de análise 
consomem baixo custo computacional se comparadas à 
metodologia de análise de pacotes. O objetivo deste artigo é 
propor um modelo de armazenamento para o IPFIX utilizando 
banco de dados relacionais que possibilite uma infra-estrutura 
para análises de tráfego e detecção de intrusão, realizadas através 
dos recursos oferecidos pela linguagem estruturada de consulta 
(SQL). Os resultados obtidos servirão como dados periciais 
relacionados a eventos ocorridos em redes de computadores. 
 

Index Terms—Data flow analysis, database, intrusion 
detection, IPFIX, NetFlow, network computers, security, SQL  

Palavras-chave—análise de fluxo de dados, banco de dados, 
detecção de intrusão, IPFIX, NetFlow, redes de computadores, 
segurança, SQL  
 

I. INTRODUÇÃO 

A. Motivação e objetivos 
 desenvolvimento de aplicações que utilizam redes de 
computadores é crescente nos dias atuais. Aplicações 

multimídia, distribuídas, comunicadores instantâneos, entre 
outras, juntamente com o número crescente de usuários,  
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impactam diretamente nos mecanismos de segurança 
utilizados na Internet.  

O grande problema para os administradores de redes é como 
lidar com a análise e monitoramento do tráfego de sua rede de 
forma escalável. Muitos sistemas desenvolvidos para este fim 
utilizam a técnica de captura de pacotes, analisando seus 
conteúdos, gerando dados estatísticos e detectando eventos de 
segurança. Porém, para uma rede de grande porte que possua 
grande quantidade de dispositivos interligados esta técnica é 
inviável visto que a captura de pacotes demandará grande 
processamento e espaço para armazenamento dos dados.  

Devido à necessidade de protocolos que ofereçam 
informações do tráfego de uma rede de grande porte com 
baixo custo computacional, o IETF (Internet Engineering Task 
Force – Internet Society), órgão regulador de padrões para 
Internet, propôs a criação do padrão IPFIX (IP Flow 
Information Export) [1] cuja finalidade era estabelecer uma 
arquitetura para análise de tráfego. Subseqüentemente a este 
trabalho, diversos protocolos foram propostos, dentre eles o 
NetFlow RFC 3954 [2], criado pela Cisco Systems. O grupo de 
trabalho escolheu o NetFlow como protocolo a ser 
desenvolvido e implementado. 

O padrão IPFIX é cada vez mais utilizado para análises 
periciais, detecção de eventos de segurança [3] e 
monitoramento do tráfego, pois fornece uma série de 
especificações para a sumarização de informações da rede. 
Porém o RFC 3917 que descreve o padrão não prevê um 
modelo de armazenamento dessas informações, ficando a 
cargo dos desenvolvedores de aplicações o modo de 
armazenamento desses dados. Com isso, problemas como a 
impossibilidade de uma aplicação utilizar dados armazenados 
por outra aplicação e o baixo desempenho da solução de 
armazenamento escolhida por um desenvolvedor interferem na 
eficiência da análise pericial e na detecção de eventos de 
segurança. 

Este trabalho tem por objetivo propor técnicas de consulta 
aos dados fornecidos pelo IPFIX para análise pericial e 
detecção de eventos de segurança, além de propor um modelo 
de armazenamento que provê uma infra-estrutura para 
aplicações voltadas à análise de fluxos. Para isso este trabalho 
é baseado no modelo de banco de dados relacional e, 
utilizando recursos oferecidos pelo Sistema Gerenciador de 
Banco de Dados e pela linguagem estruturada de consulta 
(SQL), modela uma série de consulta aos dados que 
possibilitam analisar e monitorar o tráfego e detectar eventos 
de uma rede de computadores. 
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B. Trabalhos relacionados 
São vários os trabalhos e aplicações que criaram seus 

próprios modelos de armazenamento de fluxos, como as 
ferramentas proprietárias de [4, 5]. O software flow-tools [6], 
um dos mais utilizados por administradores pelo fato de ser 
um software livre, armazena os fluxos do NetFlow em vários 
arquivos diferenciados por tempo. Uma de suas ferramentas 
denominada flow-scan gera gráficos a partir desses arquivos, 
armazenando somente os dados utilizados no gráfico no 
formato RRD [7]. O armazenamento dos fluxos do NetFlow 
em arquivos possibilita ao flow-tools a compactação dos 
mesmos, otimizando o espaço utilizado em disco. Porém 
utilizando este recurso perde-se desempenho no 
processamento das informações, visto a necessidade de 
descompactá-los. Outra desvantagem do flow-tools é a 
impossibilidade de realizar cache dos fluxos na memória, o 
que aumentaria o desempenho no acesso aos dados; além 
disso, aplicações que necessitarem dos dados do NetFlow 
terão que utilizar o próprio flow-tools para acessá-los, ficando 
dependente dessa ferramenta. 
 O trabalho de [8] propõe o armazenamento do NetFlow 
versão 5 em um banco de dados relacional para gerar dados 
estatísticos e detectar eventos de segurança. Ele demonstra que 
a tecnologia de banco de dados relacional é uma boa solução 
para o problema de armazenamento. Nele há uma proposta de 
um modelo de tabela para o banco relacional e algumas 
consultas que identificam eventos nos dados do NetFlow, 
utilizando um supercomputador para armazenar e consultar os 
dados.  

Para este artigo são propostas melhorias no modelo de [8] 
tais como: otimização no espaço utilizado para 
armazenamento; modelo de várias tabelas para buscas 
otimizadas; consultas detalhadas para detectar diversos tipos 
de eventos na rede.  
 

II. CONCEITOS GERAIS 

A. Fluxos de redes 
 A Cisco Systems define um fluxo de rede como uma 

seqüência unidirecional de pacotes entre hosts de origem e 
destino. Pode-se dizer em resumo que o NetFlow provê a 
sumarização de informações sobre o tráfego de um roteador ou 
switch. Fluxos de rede são altamente granulares; eles são 
identificados por ambos os endereços IP bem como pelo 
número das portas da camada de transporte. O NetFlow 
também utiliza, para identificar unicamente um fluxo, os 
campos “Protocol type” e “Type of Service” (ToS) do IP e a 
interface lógica de entrada do roteador ou switch. Os fluxos 
mantidos no cache do roteador/switch são exportados para um 
coletor nas seguintes situações: permanece ocioso por mais de 
15 segundos; sua duração excede 30 minutos; uma conexão 
TCP é encerrada com a flag FIN ou RST; a tabela de fluxos 
está cheia ou o usuário redefine as configurações de fluxo. É 
importante notar que o tempo máximo que um fluxo 
permanece no dispositivo antes de ser exportado é de 30 
minutos. 

A Figura 1 ilustra os campos do protocolo NetFlow v5, bem 
como o seu cabeçalho. Os campos que realmente interessam 
neste trabalho estão descritos em “Flow Record Format”. Eles 
são responsáveis por representar as informações sumarizadas 
de uma conexão/sessão entre dois hosts, descrevendo 
endereços de origem e destino, portas de origem e destino, 
interfaces de entrada e saída do roteador, número de pacotes e 
octetos envolvidos, timestamp de criação do fluxo e timestamp 
de sua última atualização (campos first e last), flags do TCP, 
entre outros. 

B. Banco de dados e o modelo relacional 
O Banco de dados é definido como uma coleção de dados 

relacionados [9]; os “dados” são fatos que podem ser gravados 
e que possuem um significado implícito. Um Sistema 
Gerenciador de Banco de Dados (SGBD) é uma coleção de 
programas que permite aos usuários ter um banco de dados. 
Assim o SGBD é um sistema de software que visa facilitar a 
definição, construção, manipulação e compartilhamento de 
banco de dados entre usuários e aplicações. Com a utilização 
do SGBD, surgem vantagens como: 
 Controle de redundância; 
 Restrição de acesso não autorizado; 
 Garantia de armazenamento persistente para objetos 

programas; 
 Garantia de armazenamento de estruturas para o 

processamento eficiente de consultas 
 Garantia de backup e restauração; 
 Fornecimento de múltiplas interfaces para os usuários; 
 Representação de relacionamentos complexos entre os 

dados; 
 Restrições de integridade; 
 Permissão para inferências e ações utilizando regras. 

 
O SGBD deve oferecer linguagens apropriadas para cada 

categoria de usuários. As duas principais linguagens são: 
 Linguagem de Definição de Dados – Data Definition 

Language (DDL): usado para especificar os esquemas 
conceitual e interno; 

 Linguagem de Manipulação de Dados – Data Manipulation 
Language (DML): é usado pelos usuários para 
manipulação dos dados como recuperação, inserção, 
remoção e modificação.  

 
Fig. 1.  Formato de um datagrama NetFlow. 
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Abstract—The IPFIX (IP Flow Information Export) standard, 

increasingly used by network administrators, allows traffic 
analyses and tracking of large-scale computer networks, allowing 
evidence gathering of security events. Its analysis methodology 
requires lower computational cost than packet analysis 
methodology. The purpose of this article is to propose a storage 
model for IPFIX which uses relational database enabling an 
infrastructure for traffic analyses and intrusion detection, by 
means of the resources offered by structured query language 
(SQL). The results will provide investigation data related to 
events occurred on network computers. 
 
 Resumo—O padrão IPFIX (IP Flow Information Export), 
cada vez mais utilizado por administradores de rede, permite a 
análise e monitoramento do tráfego de uma rede de 
computadores de larga escala, possibilitando a coleta de 
evidências de eventos de segurança. Suas metodologias de análise 
consomem baixo custo computacional se comparadas à 
metodologia de análise de pacotes. O objetivo deste artigo é 
propor um modelo de armazenamento para o IPFIX utilizando 
banco de dados relacionais que possibilite uma infra-estrutura 
para análises de tráfego e detecção de intrusão, realizadas através 
dos recursos oferecidos pela linguagem estruturada de consulta 
(SQL). Os resultados obtidos servirão como dados periciais 
relacionados a eventos ocorridos em redes de computadores. 
 

Index Terms—Data flow analysis, database, intrusion 
detection, IPFIX, NetFlow, network computers, security, SQL  

Palavras-chave—análise de fluxo de dados, banco de dados, 
detecção de intrusão, IPFIX, NetFlow, redes de computadores, 
segurança, SQL  
 

I. INTRODUÇÃO 

A. Motivação e objetivos 
 desenvolvimento de aplicações que utilizam redes de 
computadores é crescente nos dias atuais. Aplicações 

multimídia, distribuídas, comunicadores instantâneos, entre 
outras, juntamente com o número crescente de usuários,  
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impactam diretamente nos mecanismos de segurança 
utilizados na Internet.  

O grande problema para os administradores de redes é como 
lidar com a análise e monitoramento do tráfego de sua rede de 
forma escalável. Muitos sistemas desenvolvidos para este fim 
utilizam a técnica de captura de pacotes, analisando seus 
conteúdos, gerando dados estatísticos e detectando eventos de 
segurança. Porém, para uma rede de grande porte que possua 
grande quantidade de dispositivos interligados esta técnica é 
inviável visto que a captura de pacotes demandará grande 
processamento e espaço para armazenamento dos dados.  

Devido à necessidade de protocolos que ofereçam 
informações do tráfego de uma rede de grande porte com 
baixo custo computacional, o IETF (Internet Engineering Task 
Force – Internet Society), órgão regulador de padrões para 
Internet, propôs a criação do padrão IPFIX (IP Flow 
Information Export) [1] cuja finalidade era estabelecer uma 
arquitetura para análise de tráfego. Subseqüentemente a este 
trabalho, diversos protocolos foram propostos, dentre eles o 
NetFlow RFC 3954 [2], criado pela Cisco Systems. O grupo de 
trabalho escolheu o NetFlow como protocolo a ser 
desenvolvido e implementado. 

O padrão IPFIX é cada vez mais utilizado para análises 
periciais, detecção de eventos de segurança [3] e 
monitoramento do tráfego, pois fornece uma série de 
especificações para a sumarização de informações da rede. 
Porém o RFC 3917 que descreve o padrão não prevê um 
modelo de armazenamento dessas informações, ficando a 
cargo dos desenvolvedores de aplicações o modo de 
armazenamento desses dados. Com isso, problemas como a 
impossibilidade de uma aplicação utilizar dados armazenados 
por outra aplicação e o baixo desempenho da solução de 
armazenamento escolhida por um desenvolvedor interferem na 
eficiência da análise pericial e na detecção de eventos de 
segurança. 

Este trabalho tem por objetivo propor técnicas de consulta 
aos dados fornecidos pelo IPFIX para análise pericial e 
detecção de eventos de segurança, além de propor um modelo 
de armazenamento que provê uma infra-estrutura para 
aplicações voltadas à análise de fluxos. Para isso este trabalho 
é baseado no modelo de banco de dados relacional e, 
utilizando recursos oferecidos pelo Sistema Gerenciador de 
Banco de Dados e pela linguagem estruturada de consulta 
(SQL), modela uma série de consulta aos dados que 
possibilitam analisar e monitorar o tráfego e detectar eventos 
de uma rede de computadores. 
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B. Trabalhos relacionados 
São vários os trabalhos e aplicações que criaram seus 

próprios modelos de armazenamento de fluxos, como as 
ferramentas proprietárias de [4, 5]. O software flow-tools [6], 
um dos mais utilizados por administradores pelo fato de ser 
um software livre, armazena os fluxos do NetFlow em vários 
arquivos diferenciados por tempo. Uma de suas ferramentas 
denominada flow-scan gera gráficos a partir desses arquivos, 
armazenando somente os dados utilizados no gráfico no 
formato RRD [7]. O armazenamento dos fluxos do NetFlow 
em arquivos possibilita ao flow-tools a compactação dos 
mesmos, otimizando o espaço utilizado em disco. Porém 
utilizando este recurso perde-se desempenho no 
processamento das informações, visto a necessidade de 
descompactá-los. Outra desvantagem do flow-tools é a 
impossibilidade de realizar cache dos fluxos na memória, o 
que aumentaria o desempenho no acesso aos dados; além 
disso, aplicações que necessitarem dos dados do NetFlow 
terão que utilizar o próprio flow-tools para acessá-los, ficando 
dependente dessa ferramenta. 
 O trabalho de [8] propõe o armazenamento do NetFlow 
versão 5 em um banco de dados relacional para gerar dados 
estatísticos e detectar eventos de segurança. Ele demonstra que 
a tecnologia de banco de dados relacional é uma boa solução 
para o problema de armazenamento. Nele há uma proposta de 
um modelo de tabela para o banco relacional e algumas 
consultas que identificam eventos nos dados do NetFlow, 
utilizando um supercomputador para armazenar e consultar os 
dados.  

Para este artigo são propostas melhorias no modelo de [8] 
tais como: otimização no espaço utilizado para 
armazenamento; modelo de várias tabelas para buscas 
otimizadas; consultas detalhadas para detectar diversos tipos 
de eventos na rede.  
 

II. CONCEITOS GERAIS 

A. Fluxos de redes 
 A Cisco Systems define um fluxo de rede como uma 

seqüência unidirecional de pacotes entre hosts de origem e 
destino. Pode-se dizer em resumo que o NetFlow provê a 
sumarização de informações sobre o tráfego de um roteador ou 
switch. Fluxos de rede são altamente granulares; eles são 
identificados por ambos os endereços IP bem como pelo 
número das portas da camada de transporte. O NetFlow 
também utiliza, para identificar unicamente um fluxo, os 
campos “Protocol type” e “Type of Service” (ToS) do IP e a 
interface lógica de entrada do roteador ou switch. Os fluxos 
mantidos no cache do roteador/switch são exportados para um 
coletor nas seguintes situações: permanece ocioso por mais de 
15 segundos; sua duração excede 30 minutos; uma conexão 
TCP é encerrada com a flag FIN ou RST; a tabela de fluxos 
está cheia ou o usuário redefine as configurações de fluxo. É 
importante notar que o tempo máximo que um fluxo 
permanece no dispositivo antes de ser exportado é de 30 
minutos. 

A Figura 1 ilustra os campos do protocolo NetFlow v5, bem 
como o seu cabeçalho. Os campos que realmente interessam 
neste trabalho estão descritos em “Flow Record Format”. Eles 
são responsáveis por representar as informações sumarizadas 
de uma conexão/sessão entre dois hosts, descrevendo 
endereços de origem e destino, portas de origem e destino, 
interfaces de entrada e saída do roteador, número de pacotes e 
octetos envolvidos, timestamp de criação do fluxo e timestamp 
de sua última atualização (campos first e last), flags do TCP, 
entre outros. 

B. Banco de dados e o modelo relacional 
O Banco de dados é definido como uma coleção de dados 

relacionados [9]; os “dados” são fatos que podem ser gravados 
e que possuem um significado implícito. Um Sistema 
Gerenciador de Banco de Dados (SGBD) é uma coleção de 
programas que permite aos usuários ter um banco de dados. 
Assim o SGBD é um sistema de software que visa facilitar a 
definição, construção, manipulação e compartilhamento de 
banco de dados entre usuários e aplicações. Com a utilização 
do SGBD, surgem vantagens como: 
 Controle de redundância; 
 Restrição de acesso não autorizado; 
 Garantia de armazenamento persistente para objetos 

programas; 
 Garantia de armazenamento de estruturas para o 

processamento eficiente de consultas 
 Garantia de backup e restauração; 
 Fornecimento de múltiplas interfaces para os usuários; 
 Representação de relacionamentos complexos entre os 

dados; 
 Restrições de integridade; 
 Permissão para inferências e ações utilizando regras. 

 
O SGBD deve oferecer linguagens apropriadas para cada 

categoria de usuários. As duas principais linguagens são: 
 Linguagem de Definição de Dados – Data Definition 

Language (DDL): usado para especificar os esquemas 
conceitual e interno; 

 Linguagem de Manipulação de Dados – Data Manipulation 
Language (DML): é usado pelos usuários para 
manipulação dos dados como recuperação, inserção, 
remoção e modificação.  

 
Fig. 1.  Formato de um datagrama NetFlow. 



62

O modelo relacional é a representação do banco de dados 
como uma coleção de relações [9]. Informalmente, cada 
relação se parece com uma tabela de valores, em que cada 
linha na tabela representa uma coleção de valores e é 
conhecida como tupla; já as colunas são conhecidas como 
atributos que identificam a correta interpretação de cada valor 
disposto nas linhas.  

Um SGBD que gerencie um modelo de banco de dados 
relacional tem como DDL e DML a linguagem estruturada de 
consulta (Structured Query Language – SQL) , que será vista 
a seguir. 

C. Linguagem estruturada de consulta (SQL)  
A SQL é uma linguagem de banco de dados abrangente: 

possui comandos para definição de dados, consultas e 
atualizações [9]. Assim, ela possui tanto da DDL quanto a 
DML. Ela também possui regras para embutir os comandos 
SQL em linguagens de programação de âmbito geral como 
Java, COBOL, ou C/C++. A SQL usa os termos tabela, linha 
e coluna em vez dos termos relação, tupla e atributo. Os 
principais comandos SQL para DDL são: 
 CREATE SCHEMA: Cria um esquema de banco de dados, 

no qual conterá as tabelas; 
 CREATE TABLE: Usado para especificar uma nova tabela, 

dando-lhe um nome e especificando seus atributos 
(colunas) e restrições iniciais. Os atributos são definidos 
por um nome, um tipo especificando o domínio de seus 
valores e uma restrição, como NOT NULL (não pode ser 
vazio); 

 DROP: Elimina elementos de esquemas como tabelas, 
domínios ou restrições. 

 ALTER TABLE: Altera atributos, restrições ou domínios 
de uma tabela. 

 SELECT: Realiza consulta aos dados nas tabelas. 
 
Um dos principais comandos SQL utilizados neste trabalho 

é o SELECT. A sintaxe para consultas SQL através do 
SELECT obedece ao seguinte padrão: 

 
SELECT <lista de atributos> FROM <lista de tabelas> 

[WHERE <condição>]; 
 

 <lista de atributos> é uma lista dos nomes dos atributos 
cujos valores serão recuperados pela consulta. 

 <lista de tabelas> é uma lista dos nomes das relações 
necessárias para o processamento da consulta. 

 <condição> é uma expressão condicional (booleana) que 
identifica as tuplas que serão recuperadas pela consulta. 

III. O MODELO DE ARMAZENAMENTO 
Esta seção descreve as principais características do modelo 

de armazenamento proposto neste trabalho. Como citado 
anteriormente, o modelo de armazenamento é baseado no 
modelo de banco de dados relacional utilizando tabelas para 
armazenar os dados, no qual as colunas representam os 
campos do protocolo NetFlow e as linhas representam os 

fluxos gerados pelo dispositivo de rede. Cada linha (tupla) é 
um fluxo unidirecional sumarizando uma conexão/sessão. 
Abaixo são dispostas as características do modelo: 
 Armazenamento de variáveis: os campos que o NetFlow 

descreve devem ser armazenados em variáveis de tamanho 
correspondente ao tamanho descrito pelo protocolo, em 
bytes. Como exemplo, IPs são armazenados em inteiros de 
4 bytes. Campos do NetFlow desnecessários para uma 
determinada rede podem ser ignorados (decisão a ser 
tomada pelo administrador); 

 Tabelas periódicas: As tabelas devem conter fluxos de redes 
de determinado período de tempo. Essa característica é 
importante, pois em redes com grande volume de tráfego o 
número de tuplas inseridas na tabela é extremamente 
grande e, se for utilizado uma única tabela para armazenar 
todas as tuplas, a realização de consultas aos dados 
ficariam inviáveis. Sugere-se que cada tabela armazene um 
dia de fluxo (24 horas) e que possua como nome a data na 
qual correspondem os fluxos. Essa divisão de período é a 
que melhor se adéqua a organização dos dados e ao 
desempenho das consultas visto que, caso o período fosse 
dividido por mês, as consultas ficariam inviáveis em 
desempenho e, caso o período fosse dividido por semana, 
além do desempenho das consultas não ser satisfatório essa 
divisão dificulta na boa organização dos nomes das 
tabelas, pois há semanas no qual existe a passagem de um 
mês a outro. 

  Tabelas adicionais: 
 Tabela de fluxos atuais: A criação de uma tabela 

contendo os fluxos dos últimos 30 minutos provê maior 
acessibilidade aos dados e geração de estatísticas. Esta 
tabela permitirá consultas que detectem eventos recentes 
na rede (como ataques a determinados hosts) com alto 
desempenho visto seu menor número de tuplas. Um 
fluxo Netflow chega ao coletor de forma desordenada 
(ordem cronológica) devida às regras de exportação e 
permanece no dispositivo de rede por no máximo 30 
minutos antes de ser exportado [2]; assim a tabela de 30 
minutos auxilia na ordenação dos dados, pois os fluxos 
mais antigos que este período são retirados desta tabela e 
inseridos na respectiva tabela periódica de forma 
ordenada com a garantia de não existir um fluxo fora de 
ordem a ser exportado.  

 Tabela de representação unidirecional: Sugere-se a 
criação de tabelas que contenham os fluxos 
representando o tráfego unidirecional entre dois hosts. 
Uma tabela denominada “input” registra os fluxos 
referentes ao tráfego de hosts externos para hosts 
internos; uma tabela denominada “output” registra os 
fluxos de modo inverso. Estas tabelas são úteis para 
cruzar informações e reconstituir conexões/sessões entre 
dois hosts de forma bidirecional. 

 Tabela de reconstituição de conexões/sessões: Esta tabela 
é gerada a partir das tabelas de representação 
unidirecional, reconstituindo conexões/sessões de forma 
bidirecional. Com ela é possível, por exemplo, verificar o 

total de pacotes e bytes envolvidos em uma 
conexão/sessão. Ela é construída através do produto 
cartesiano entre as tabelas “input” e “output”. 

 Sistema Gerenciador de Banco de Dados (SGBD): A 
escolha do SGBD [9] a ser utilizado segue os seguintes 
critérios: 
 Suporte a SQL (Struct Query Language); 
 A inserção de tuplas no banco deve ser mais rápida que a 

velocidade de geração dos fluxos pelo roteador/switch. 
Em [8] recomenda-se utilizar um SGBD que possa 
inserir de forma três vezes mais rápida que a geração de 
fluxos em tempo real, isto porque é necessário sobrar 
recursos do SGBD para a realização das consultas; 

 Suporte a indexação de colunas (visa aumentar o 
desempenho das consultas). 
 

O modelo aqui proposto traz apenas características iniciais 
para o armazenamento dos fluxos. Ele não impede ou restringe 
que outros recursos sejam utilizados caso sejam úteis à base de 
dados como, por exemplo, a clusterização das tabelas e a fusão 
de tabelas utilizando índices. Esses recursos não são 
abordados neste artigo. 

IV. A IMPLEMENTAÇÃO DO MODELO 
As características principais do modelo foram estabelecidas 

baseadas em uma seqüência de testes realizados em busca da 
melhor solução para armazenamento dos fluxos. Esta seção 
descreve a implementação realizada e algumas considerações 
que levaram ao modelo proposto. Utilizou-se a versão 5 do 
protocolo NetFlow devido as restrições do ambiente de teste 
impostas. 

A. Formato das tabelas 
A criação das tabelas foi inicialmente baseada em [8]. A 

tabela proposta por [8] é descrita a seguir: 

Somando-se o tamanho das variáveis na Tabela I, tem-se 
que cada fluxo NetFlow consome 58 bytes de espaço em 

disco. Outro detalhe importante é que os campos “srcaddr”, 
“dstaddr” e “nexthop”, que representam IPs, são armazenados 
de forma literal, semelhante a uma string. Como exemplo, o IP 
192.168.20.1 seria escrito como um inteiro 192168020001 de 
8 bytes. 

Sabe-se que o IP é formado por 4 bytes. Assim a proposta 
deste artigo se concentrou em otimizar os campos que 
representam IP, utilizando variáveis inteiras de 4 bytes para 
gravar os campos “srcaddr”, “dstaddr” e “nexthop”. Como 
não é possível armazenar um IP em notação semelhante à de 
[8] utilizando este tipo de variável, estes então são 
armazenados na forma de inteiros de 32 bits, ou seja, os quatro 
octetos são unidos resultando em um inteiro abstrato. Como 
exemplo, o IP 192.168.20.1 seria escrito como inteiro 
3232240641. Assim, pela proposta deste artigo, as colunas da 
tabela no banco de dados serão criadas conforme Tabela II. 

Com isso cada fluxo Netflow consumirá 46 bytes de 
armazenamento: uma economia de aproximadamente 20% em 
relação à proposta de [8]. 

Uma questão que fica em aberto é como obter novamente o 
IP a partir de um inteiro abstrato. Será visto adiante que isso é 
possível utilizando os recursos que o SGBD oferece. 

B. Estrutura de tabelas no banco de dados 
Conforme modelo proposto, as tabelas são criadas para 

armazenarem um dia de fluxos de redes. A nomenclatura da 
tabela foi definida como afmYYYYMMDD, sendo YYYY, 
MM e DD, o ano, mês e dia correntes, respectivamente. Além 
disso, mais quatro tabelas foram criadas: 
 Last30minutes: Tabela que contém fluxos dos últimos 30 

minutos. Esta tabela é criada na memória para obter maior 
desempenho em seu acesso; 

 Input: Grava os fluxos que representam conexões/sessões 
de fora para dentro da rede em análise, dos últimos 5 
minutos. 

 Output: Grava os fluxos que representam conexões/sessões 
de dentro para fora da rede em análise, dos últimos 5 
minutos. 

TABELA I 
FORMATO DA TABELA PROPOSTO POR [8] 

Campos Tipo de 
dados 

Representação Tamanho 

   router_id char(1) not null, 1 byte 
   srcaddr Bigint unsigned not null, 8 bytes 
   dstaddr Bigint unsigned not null, 8 bytes 
   nexthop Bigint unsigned not null, 8 bytes 
   input Smallint unsigned not null, 2 bytes 
   output Smallint unsigned not null, 2 bytes 
   packets Integer unsigned not null, 4 bytes 
   octets Integer unsigned not null, 4 bytes 
   first Timestamp not null, 4 bytes 
   last Timestamp not null, 4 bytes 
   srcport Smallint unsigned not null, 2 bytes 
   dstport Smallint unsigned not null, 2 bytes 
   tcp_flags Tinyint unsigned not null, 1 byte 
   prot Tinyint unsigned not null, 1 byte 
   tos Tinyint unsigned not null, 1 byte 
   srcas Smallint unsigned not null, 2 bytes 
   dstas Smallint unsigned not null, 2 bytes 
   srcmask Tinyint unsigned not null, 1 byte 
   dstmask Tinyint unsigned not null 1 byte 

 

TABELA II 
FORMATO DA TABELA PROPOSTO POR ESTE TRABALHO 

Campos Tipo de 
dados 

Representação Tamanho 

   router_id char(1) not null, 1 byte 
   srcaddr Integer unsigned not null, 4 bytes 
   dstaddr Integer unsigned not null, 4 bytes 
   nexthop Integer unsigned not null, 4 bytes 
   input Smallint unsigned not null, 2 bytes 
   output Smallint unsigned not null, 2 bytes 
   packets Integer unsigned not null, 4 bytes 
   octets Integer unsigned not null, 4 bytes 
   first Timestamp not null, 4 bytes 
   last Timestamp not null, 4 bytes 
   srcport Smallint unsigned not null, 2 bytes 
   dstport Smallint unsigned not null, 2 bytes 
   tcp_flags Tinyint unsigned not null, 1 byte 
   prot Tinyint unsigned not null, 1 byte 
   tos Tinyint unsigned not null, 1 byte 
   srcas Smallint unsigned not null, 2 bytes 
   dstas Smallint unsigned not null, 2 bytes 
   srcmask Tinyint unsigned not null, 1 byte 
   dstmask Tinyint unsigned not null 1 byte 
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O modelo relacional é a representação do banco de dados 
como uma coleção de relações [9]. Informalmente, cada 
relação se parece com uma tabela de valores, em que cada 
linha na tabela representa uma coleção de valores e é 
conhecida como tupla; já as colunas são conhecidas como 
atributos que identificam a correta interpretação de cada valor 
disposto nas linhas.  

Um SGBD que gerencie um modelo de banco de dados 
relacional tem como DDL e DML a linguagem estruturada de 
consulta (Structured Query Language – SQL) , que será vista 
a seguir. 

C. Linguagem estruturada de consulta (SQL)  
A SQL é uma linguagem de banco de dados abrangente: 

possui comandos para definição de dados, consultas e 
atualizações [9]. Assim, ela possui tanto da DDL quanto a 
DML. Ela também possui regras para embutir os comandos 
SQL em linguagens de programação de âmbito geral como 
Java, COBOL, ou C/C++. A SQL usa os termos tabela, linha 
e coluna em vez dos termos relação, tupla e atributo. Os 
principais comandos SQL para DDL são: 
 CREATE SCHEMA: Cria um esquema de banco de dados, 

no qual conterá as tabelas; 
 CREATE TABLE: Usado para especificar uma nova tabela, 

dando-lhe um nome e especificando seus atributos 
(colunas) e restrições iniciais. Os atributos são definidos 
por um nome, um tipo especificando o domínio de seus 
valores e uma restrição, como NOT NULL (não pode ser 
vazio); 

 DROP: Elimina elementos de esquemas como tabelas, 
domínios ou restrições. 

 ALTER TABLE: Altera atributos, restrições ou domínios 
de uma tabela. 

 SELECT: Realiza consulta aos dados nas tabelas. 
 
Um dos principais comandos SQL utilizados neste trabalho 

é o SELECT. A sintaxe para consultas SQL através do 
SELECT obedece ao seguinte padrão: 

 
SELECT <lista de atributos> FROM <lista de tabelas> 

[WHERE <condição>]; 
 

 <lista de atributos> é uma lista dos nomes dos atributos 
cujos valores serão recuperados pela consulta. 

 <lista de tabelas> é uma lista dos nomes das relações 
necessárias para o processamento da consulta. 

 <condição> é uma expressão condicional (booleana) que 
identifica as tuplas que serão recuperadas pela consulta. 

III. O MODELO DE ARMAZENAMENTO 
Esta seção descreve as principais características do modelo 

de armazenamento proposto neste trabalho. Como citado 
anteriormente, o modelo de armazenamento é baseado no 
modelo de banco de dados relacional utilizando tabelas para 
armazenar os dados, no qual as colunas representam os 
campos do protocolo NetFlow e as linhas representam os 

fluxos gerados pelo dispositivo de rede. Cada linha (tupla) é 
um fluxo unidirecional sumarizando uma conexão/sessão. 
Abaixo são dispostas as características do modelo: 
 Armazenamento de variáveis: os campos que o NetFlow 

descreve devem ser armazenados em variáveis de tamanho 
correspondente ao tamanho descrito pelo protocolo, em 
bytes. Como exemplo, IPs são armazenados em inteiros de 
4 bytes. Campos do NetFlow desnecessários para uma 
determinada rede podem ser ignorados (decisão a ser 
tomada pelo administrador); 

 Tabelas periódicas: As tabelas devem conter fluxos de redes 
de determinado período de tempo. Essa característica é 
importante, pois em redes com grande volume de tráfego o 
número de tuplas inseridas na tabela é extremamente 
grande e, se for utilizado uma única tabela para armazenar 
todas as tuplas, a realização de consultas aos dados 
ficariam inviáveis. Sugere-se que cada tabela armazene um 
dia de fluxo (24 horas) e que possua como nome a data na 
qual correspondem os fluxos. Essa divisão de período é a 
que melhor se adéqua a organização dos dados e ao 
desempenho das consultas visto que, caso o período fosse 
dividido por mês, as consultas ficariam inviáveis em 
desempenho e, caso o período fosse dividido por semana, 
além do desempenho das consultas não ser satisfatório essa 
divisão dificulta na boa organização dos nomes das 
tabelas, pois há semanas no qual existe a passagem de um 
mês a outro. 

  Tabelas adicionais: 
 Tabela de fluxos atuais: A criação de uma tabela 

contendo os fluxos dos últimos 30 minutos provê maior 
acessibilidade aos dados e geração de estatísticas. Esta 
tabela permitirá consultas que detectem eventos recentes 
na rede (como ataques a determinados hosts) com alto 
desempenho visto seu menor número de tuplas. Um 
fluxo Netflow chega ao coletor de forma desordenada 
(ordem cronológica) devida às regras de exportação e 
permanece no dispositivo de rede por no máximo 30 
minutos antes de ser exportado [2]; assim a tabela de 30 
minutos auxilia na ordenação dos dados, pois os fluxos 
mais antigos que este período são retirados desta tabela e 
inseridos na respectiva tabela periódica de forma 
ordenada com a garantia de não existir um fluxo fora de 
ordem a ser exportado.  

 Tabela de representação unidirecional: Sugere-se a 
criação de tabelas que contenham os fluxos 
representando o tráfego unidirecional entre dois hosts. 
Uma tabela denominada “input” registra os fluxos 
referentes ao tráfego de hosts externos para hosts 
internos; uma tabela denominada “output” registra os 
fluxos de modo inverso. Estas tabelas são úteis para 
cruzar informações e reconstituir conexões/sessões entre 
dois hosts de forma bidirecional. 

 Tabela de reconstituição de conexões/sessões: Esta tabela 
é gerada a partir das tabelas de representação 
unidirecional, reconstituindo conexões/sessões de forma 
bidirecional. Com ela é possível, por exemplo, verificar o 

total de pacotes e bytes envolvidos em uma 
conexão/sessão. Ela é construída através do produto 
cartesiano entre as tabelas “input” e “output”. 

 Sistema Gerenciador de Banco de Dados (SGBD): A 
escolha do SGBD [9] a ser utilizado segue os seguintes 
critérios: 
 Suporte a SQL (Struct Query Language); 
 A inserção de tuplas no banco deve ser mais rápida que a 

velocidade de geração dos fluxos pelo roteador/switch. 
Em [8] recomenda-se utilizar um SGBD que possa 
inserir de forma três vezes mais rápida que a geração de 
fluxos em tempo real, isto porque é necessário sobrar 
recursos do SGBD para a realização das consultas; 

 Suporte a indexação de colunas (visa aumentar o 
desempenho das consultas). 
 

O modelo aqui proposto traz apenas características iniciais 
para o armazenamento dos fluxos. Ele não impede ou restringe 
que outros recursos sejam utilizados caso sejam úteis à base de 
dados como, por exemplo, a clusterização das tabelas e a fusão 
de tabelas utilizando índices. Esses recursos não são 
abordados neste artigo. 

IV. A IMPLEMENTAÇÃO DO MODELO 
As características principais do modelo foram estabelecidas 

baseadas em uma seqüência de testes realizados em busca da 
melhor solução para armazenamento dos fluxos. Esta seção 
descreve a implementação realizada e algumas considerações 
que levaram ao modelo proposto. Utilizou-se a versão 5 do 
protocolo NetFlow devido as restrições do ambiente de teste 
impostas. 

A. Formato das tabelas 
A criação das tabelas foi inicialmente baseada em [8]. A 

tabela proposta por [8] é descrita a seguir: 

Somando-se o tamanho das variáveis na Tabela I, tem-se 
que cada fluxo NetFlow consome 58 bytes de espaço em 

disco. Outro detalhe importante é que os campos “srcaddr”, 
“dstaddr” e “nexthop”, que representam IPs, são armazenados 
de forma literal, semelhante a uma string. Como exemplo, o IP 
192.168.20.1 seria escrito como um inteiro 192168020001 de 
8 bytes. 

Sabe-se que o IP é formado por 4 bytes. Assim a proposta 
deste artigo se concentrou em otimizar os campos que 
representam IP, utilizando variáveis inteiras de 4 bytes para 
gravar os campos “srcaddr”, “dstaddr” e “nexthop”. Como 
não é possível armazenar um IP em notação semelhante à de 
[8] utilizando este tipo de variável, estes então são 
armazenados na forma de inteiros de 32 bits, ou seja, os quatro 
octetos são unidos resultando em um inteiro abstrato. Como 
exemplo, o IP 192.168.20.1 seria escrito como inteiro 
3232240641. Assim, pela proposta deste artigo, as colunas da 
tabela no banco de dados serão criadas conforme Tabela II. 

Com isso cada fluxo Netflow consumirá 46 bytes de 
armazenamento: uma economia de aproximadamente 20% em 
relação à proposta de [8]. 

Uma questão que fica em aberto é como obter novamente o 
IP a partir de um inteiro abstrato. Será visto adiante que isso é 
possível utilizando os recursos que o SGBD oferece. 

B. Estrutura de tabelas no banco de dados 
Conforme modelo proposto, as tabelas são criadas para 

armazenarem um dia de fluxos de redes. A nomenclatura da 
tabela foi definida como afmYYYYMMDD, sendo YYYY, 
MM e DD, o ano, mês e dia correntes, respectivamente. Além 
disso, mais quatro tabelas foram criadas: 
 Last30minutes: Tabela que contém fluxos dos últimos 30 

minutos. Esta tabela é criada na memória para obter maior 
desempenho em seu acesso; 

 Input: Grava os fluxos que representam conexões/sessões 
de fora para dentro da rede em análise, dos últimos 5 
minutos. 

 Output: Grava os fluxos que representam conexões/sessões 
de dentro para fora da rede em análise, dos últimos 5 
minutos. 

TABELA I 
FORMATO DA TABELA PROPOSTO POR [8] 

Campos Tipo de 
dados 

Representação Tamanho 

   router_id char(1) not null, 1 byte 
   srcaddr Bigint unsigned not null, 8 bytes 
   dstaddr Bigint unsigned not null, 8 bytes 
   nexthop Bigint unsigned not null, 8 bytes 
   input Smallint unsigned not null, 2 bytes 
   output Smallint unsigned not null, 2 bytes 
   packets Integer unsigned not null, 4 bytes 
   octets Integer unsigned not null, 4 bytes 
   first Timestamp not null, 4 bytes 
   last Timestamp not null, 4 bytes 
   srcport Smallint unsigned not null, 2 bytes 
   dstport Smallint unsigned not null, 2 bytes 
   tcp_flags Tinyint unsigned not null, 1 byte 
   prot Tinyint unsigned not null, 1 byte 
   tos Tinyint unsigned not null, 1 byte 
   srcas Smallint unsigned not null, 2 bytes 
   dstas Smallint unsigned not null, 2 bytes 
   srcmask Tinyint unsigned not null, 1 byte 
   dstmask Tinyint unsigned not null 1 byte 

 

TABELA II 
FORMATO DA TABELA PROPOSTO POR ESTE TRABALHO 

Campos Tipo de 
dados 

Representação Tamanho 

   router_id char(1) not null, 1 byte 
   srcaddr Integer unsigned not null, 4 bytes 
   dstaddr Integer unsigned not null, 4 bytes 
   nexthop Integer unsigned not null, 4 bytes 
   input Smallint unsigned not null, 2 bytes 
   output Smallint unsigned not null, 2 bytes 
   packets Integer unsigned not null, 4 bytes 
   octets Integer unsigned not null, 4 bytes 
   first Timestamp not null, 4 bytes 
   last Timestamp not null, 4 bytes 
   srcport Smallint unsigned not null, 2 bytes 
   dstport Smallint unsigned not null, 2 bytes 
   tcp_flags Tinyint unsigned not null, 1 byte 
   prot Tinyint unsigned not null, 1 byte 
   tos Tinyint unsigned not null, 1 byte 
   srcas Smallint unsigned not null, 2 bytes 
   dstas Smallint unsigned not null, 2 bytes 
   srcmask Tinyint unsigned not null, 1 byte 
   dstmask Tinyint unsigned not null 1 byte 

 



64

 

 Connections_Sessions: Tabela que resulta do produto 
cartesiano Input x Output, reconstituindo as 
conexões/sessões de modo bidirecional. 

As tabelas input e output separam os fluxos do ambiente de 
rede monitorado com a Internet. É totalmente plausível separar 
fluxos cuja origem ou destino estejam dentro do próprio 
ambiente. No entanto, inicialmente estes fluxos não foram 
analisados, dando-se maior ênfase ao tráfego com a Internet. A 
metodologia para separação destes fluxos internos é a mesma 
utilizada para construir input e output, apenas mudando o 
valor dos campos input e output para separar os fluxos. 

C. Coletor de fluxos 
Os fluxos exportados pelo roteador/switch são coletados por 

um socket UDP em uma máquina denominada “coletora”. O 
socket foi implementado em linguagem JAVA, seguindo as 
especificações do NetFlow versão 5 [10].  O coletor utiliza três 
threads que desempenham características importantes a serem 
citadas: 
 O primeiro thread desempenha o papel de coletor, 

recebendo os datagramas UDP e armazenando os dados 
úteis em um buffer; 

 O segundo thread retira os dados do buffer, seleciona os 
campos que interessa (definidos pelo administrador) e 
armazena na tabela last30minutes do banco de dados; 

O terceiro thread gerencia os fluxos nas tabelas, criando as 
tabelas diárias e transferindo os fluxos mais antigos que 30 
minutos da tabela last30minutes para a tabela de data 
correspondente ao fluxo; isso porque há a certeza de não 
existirem fluxos mais antigos que 30 minutos a serem 
exportados pelo roteador. Assim esse thread inserirá nas 
tabelas diárias os fluxos em ordem cronológica, facilitando a 
indexação das tabelas (coluna first). 

D. Sistema Gerenciador de Banco de Dados (SGBD) 
Dentre os vários Sistemas Gerenciadores de Banco de 

Dados existentes, os não-comercais mais utilizados são 
MySQL [11] e Oracle [12] (versão Free). O trabalho de [8] 
descreve várias vantagens do MySQL em relação ao Oracle. 
Seguindo as descrições feitas por [8], o SGBD escolhido foi o 
MySQL. 

 O MySQL proporciona vários recursos que auxiliam a 
consulta aos dados. Um exemplo disso são as funções 
inet_ntoa() e inet_aton() que convertem números decimais em 
uma expressão alfa-numérica no formato do IPv4 (notação 
decimal com pontos), e vice-versa, resolvendo a questão 
levantada na seção 4.1.1. Como exemplo, para obter o IP do 
número decimal 3232240641, basta inseri-lo na função: 
inet_ntoa(3232240641) = 192.168.20.1. 

E. Ambiente de teste 
O ambiente de testes foi montado em uma universidade e 

conta com mais de 1000 dispositivos de rede incluindo hosts, 
roteadores e dispositivos móveis. O ambiente possui um 
roteador CISCO 7200 VXR que exporta fluxos NetFlow 
versão 5. A máquina coletora é um PC x86 Pentium IV 
1.8GHz, 768MB RAM e HD IDE 80 GB ATA-100, dedicado 
a coleta, armazenamento e análise dos fluxos no banco (vide 

Figura 2). 

No ambiente citado, a quantidade de fluxos de rede gerados 
pelo roteador está em torno de 10.000.000 de fluxos/dia. Isso 
significa que, em média, 115 tuplas são inseridas por segundo 
no banco de dados. Um dos maiores picos de inserção na 
tabela registrados foi de 2000 tuplas em um segundo. Testes 
foram realizados e mostraram que o MySQL inseriu 10000 
tuplas em 0.07 segundos, e 295563 tuplas em 1.55 segundo. 
Este desempenho é mais que satisfatório para inserção de 
dados no banco.  

V. CONSULTAS E RESULTADOS 
Esta seção descreve as consultas aos dados que resultam em 

análises de tráfego e de segurança, resultando em dados 
periciais. É importante observar que dados como IP de origem 
e destino nas consultas foram sanitizados, a fim de preservar a 
privacidade dos hosts e usuários.  

A. Medição de tráfego 
As consultas i,ii e iii medem a quantidade de fluxos gerados 

em um dia, para o tráfego total (I), de entrada (II) e de saída da 
rede (III). 

i. SELECT count(*) AS Total FROM afm20080311; 
ii. SELECT count(*) AS Input FROM afm20080311 

WHERE input=28; 
iii. SELECT count(*) AS Output FROM afm20080311 

WHERE output=28; 

 
A consulta i é realizada em menos de um segundo, isto 

porque o SGBD possui índices internos que contabilizam o 
número de tuplas em uma tabela. Já na consulta ii é necessário 
percorrer as tuplas verificando se essas atendem as condições; 
assim a consulta leva mais de 20 segundos para ser concluída. 
Nota-se que a consulta iii realiza a mesma verificação da ii, 
porém é resolvida em tempo menor. A justificativa é que, 
quando a consulta ii é executada, um cache é criado na 

 
Fig. 3.  Resultado das consultas i, ii e iii. 

Fig. 2.  Representação da topologia do ambiente. 

 

memória contendo as tuplas consultadas; assim quando se 
executa a consulta iii logo após a ii, o cache é utilizado 
resultando em uma consulta mais rápida. Nota-se que o valor 
de input e output utilizado é 28, isto porque este é o 
identificador da interface do roteador conectada a Internet. 

 As consultas iv e v fazem a contagem de fluxos que 
sumarizam uma sub-rede específica (tráfego de entrada) 
pertencente ao ambiente local (iv) e a contagem de fluxos que 
sumarizam dados de um único host (v): 

 
iv. SELECT count(*) AS Input_Network FROM 

afm20080311 WHERE inet_ntoa(dstaddr) like 
192.168.202.%%%' and input=28; 

v. SELECT count(*) AS Input_Host FROM afm20080311 
WHERE dstaddr=inet_aton('192.168.202.5') and 
input=28; 

A consulta vi conta os fluxos por minuto (no período de um 
dia) e realiza uma média de fluxos/segundo, resultando em 
dados estatísticos (vide Figura 5). 

 
vi. SELECT date_sub(first, interval second(first) second) AS 

Date, count(*) AS Flows, count(*)/60 AS 
Flows_per_second FROM afm20080311 WHERE 
input=28 GROUP BY hour(first),minute(first) ORDER 
BY first; 

Com essa consulta já é possível gerar gráficos que mostrem 
o comportamento do tráfego da rede, como na Figura 6. Além 
disso, o resultado dessa consulta serve como dados de entrada 
para detectores de intrusão por anomalia, como em [3] que 
utiliza fluxos de rede NetFlow e redes neurais para detectar 
anomalias de tráfego na rede. 

A consulta vii retorna os hosts que mais receberam tráfego 
(em bytes) nos últimos 5 minutos (vide Figura 7). Realizando 
a consulta na tabela last30minutes, a resposta é obtida em 
menos de um segundo. 

 

Fig. 6.  Gráfico gerado por aplicação JAVA utilizando resultados de vi. 

vii. SELECT inet_ntoa(dstaddr) AS Destination, 
sum(dPkts)/300 AS pkts_per_sec_in, sum(dOctets)/300 
AS bytes_per_sec_in FROM last30minutes WHERE 
input=28 and  first > date_sub(now(),interval 5 minute) 
GROUP BY dstaddr ORDER BY sum(dOctets) DESC 
LIMIT 10; 

 
Fig. 4.  Resultado das consultas iv e v. 
 

A consulta viii retorna os hosts que mais geraram fluxos de 
saída nos últimos 5 minutos (vide Figura 8). Esta consulta 
permite identificar hosts que geram tráfego anômalo. Isso 
porque, como um fluxo de rede representa unidirecionalmente 
uma conexão/sessão, um host que gerar uma grande 
quantidade de fluxos indicará grande quantidade de conexões 
ou sessões, comportamento comum de worms [13], 
prospecção na rede (portscan) [14], file sharing entre outros. 

 

Fig. 7.  Resultado da consulta vii. 

Fig. 5.  Resultado da consulta vi. 

viii. SELECT inet_ntoa(srcaddr) AS Source, count(srcaddr) 
AS Flows, count(srcaddr)/300 AS Flows_per_sec FROM 
last30minutes WHERE first > date_sub(now(), interval 5 
minute) and output=28 GROUP BY srcaddr ORDER BY 
flows DESC LIMIT 10; 

B. Detecção de eventos de segurança 
As consultas descritas nesta seção identificam eventos 

relacionados a conexões/sessões entre hosts, permitindo o 
levantamento de evidências sobre eventos de segurança. Os 
resultados destas consultas poderão auxiliar perícias forenses 
nos quais os fatos investigados envolvem hosts de uma ou 
mais redes, identificando os envolvidos, horários de acesso, 
protocolos utilizados, entre outros.  
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 Connections_Sessions: Tabela que resulta do produto 
cartesiano Input x Output, reconstituindo as 
conexões/sessões de modo bidirecional. 

As tabelas input e output separam os fluxos do ambiente de 
rede monitorado com a Internet. É totalmente plausível separar 
fluxos cuja origem ou destino estejam dentro do próprio 
ambiente. No entanto, inicialmente estes fluxos não foram 
analisados, dando-se maior ênfase ao tráfego com a Internet. A 
metodologia para separação destes fluxos internos é a mesma 
utilizada para construir input e output, apenas mudando o 
valor dos campos input e output para separar os fluxos. 

C. Coletor de fluxos 
Os fluxos exportados pelo roteador/switch são coletados por 

um socket UDP em uma máquina denominada “coletora”. O 
socket foi implementado em linguagem JAVA, seguindo as 
especificações do NetFlow versão 5 [10].  O coletor utiliza três 
threads que desempenham características importantes a serem 
citadas: 
 O primeiro thread desempenha o papel de coletor, 

recebendo os datagramas UDP e armazenando os dados 
úteis em um buffer; 

 O segundo thread retira os dados do buffer, seleciona os 
campos que interessa (definidos pelo administrador) e 
armazena na tabela last30minutes do banco de dados; 

O terceiro thread gerencia os fluxos nas tabelas, criando as 
tabelas diárias e transferindo os fluxos mais antigos que 30 
minutos da tabela last30minutes para a tabela de data 
correspondente ao fluxo; isso porque há a certeza de não 
existirem fluxos mais antigos que 30 minutos a serem 
exportados pelo roteador. Assim esse thread inserirá nas 
tabelas diárias os fluxos em ordem cronológica, facilitando a 
indexação das tabelas (coluna first). 

D. Sistema Gerenciador de Banco de Dados (SGBD) 
Dentre os vários Sistemas Gerenciadores de Banco de 

Dados existentes, os não-comercais mais utilizados são 
MySQL [11] e Oracle [12] (versão Free). O trabalho de [8] 
descreve várias vantagens do MySQL em relação ao Oracle. 
Seguindo as descrições feitas por [8], o SGBD escolhido foi o 
MySQL. 

 O MySQL proporciona vários recursos que auxiliam a 
consulta aos dados. Um exemplo disso são as funções 
inet_ntoa() e inet_aton() que convertem números decimais em 
uma expressão alfa-numérica no formato do IPv4 (notação 
decimal com pontos), e vice-versa, resolvendo a questão 
levantada na seção 4.1.1. Como exemplo, para obter o IP do 
número decimal 3232240641, basta inseri-lo na função: 
inet_ntoa(3232240641) = 192.168.20.1. 

E. Ambiente de teste 
O ambiente de testes foi montado em uma universidade e 

conta com mais de 1000 dispositivos de rede incluindo hosts, 
roteadores e dispositivos móveis. O ambiente possui um 
roteador CISCO 7200 VXR que exporta fluxos NetFlow 
versão 5. A máquina coletora é um PC x86 Pentium IV 
1.8GHz, 768MB RAM e HD IDE 80 GB ATA-100, dedicado 
a coleta, armazenamento e análise dos fluxos no banco (vide 

Figura 2). 

No ambiente citado, a quantidade de fluxos de rede gerados 
pelo roteador está em torno de 10.000.000 de fluxos/dia. Isso 
significa que, em média, 115 tuplas são inseridas por segundo 
no banco de dados. Um dos maiores picos de inserção na 
tabela registrados foi de 2000 tuplas em um segundo. Testes 
foram realizados e mostraram que o MySQL inseriu 10000 
tuplas em 0.07 segundos, e 295563 tuplas em 1.55 segundo. 
Este desempenho é mais que satisfatório para inserção de 
dados no banco.  

V. CONSULTAS E RESULTADOS 
Esta seção descreve as consultas aos dados que resultam em 

análises de tráfego e de segurança, resultando em dados 
periciais. É importante observar que dados como IP de origem 
e destino nas consultas foram sanitizados, a fim de preservar a 
privacidade dos hosts e usuários.  

A. Medição de tráfego 
As consultas i,ii e iii medem a quantidade de fluxos gerados 

em um dia, para o tráfego total (I), de entrada (II) e de saída da 
rede (III). 

i. SELECT count(*) AS Total FROM afm20080311; 
ii. SELECT count(*) AS Input FROM afm20080311 

WHERE input=28; 
iii. SELECT count(*) AS Output FROM afm20080311 

WHERE output=28; 

 
A consulta i é realizada em menos de um segundo, isto 

porque o SGBD possui índices internos que contabilizam o 
número de tuplas em uma tabela. Já na consulta ii é necessário 
percorrer as tuplas verificando se essas atendem as condições; 
assim a consulta leva mais de 20 segundos para ser concluída. 
Nota-se que a consulta iii realiza a mesma verificação da ii, 
porém é resolvida em tempo menor. A justificativa é que, 
quando a consulta ii é executada, um cache é criado na 

 
Fig. 3.  Resultado das consultas i, ii e iii. 

Fig. 2.  Representação da topologia do ambiente. 

 

memória contendo as tuplas consultadas; assim quando se 
executa a consulta iii logo após a ii, o cache é utilizado 
resultando em uma consulta mais rápida. Nota-se que o valor 
de input e output utilizado é 28, isto porque este é o 
identificador da interface do roteador conectada a Internet. 

 As consultas iv e v fazem a contagem de fluxos que 
sumarizam uma sub-rede específica (tráfego de entrada) 
pertencente ao ambiente local (iv) e a contagem de fluxos que 
sumarizam dados de um único host (v): 

 
iv. SELECT count(*) AS Input_Network FROM 

afm20080311 WHERE inet_ntoa(dstaddr) like 
192.168.202.%%%' and input=28; 

v. SELECT count(*) AS Input_Host FROM afm20080311 
WHERE dstaddr=inet_aton('192.168.202.5') and 
input=28; 

A consulta vi conta os fluxos por minuto (no período de um 
dia) e realiza uma média de fluxos/segundo, resultando em 
dados estatísticos (vide Figura 5). 

 
vi. SELECT date_sub(first, interval second(first) second) AS 

Date, count(*) AS Flows, count(*)/60 AS 
Flows_per_second FROM afm20080311 WHERE 
input=28 GROUP BY hour(first),minute(first) ORDER 
BY first; 

Com essa consulta já é possível gerar gráficos que mostrem 
o comportamento do tráfego da rede, como na Figura 6. Além 
disso, o resultado dessa consulta serve como dados de entrada 
para detectores de intrusão por anomalia, como em [3] que 
utiliza fluxos de rede NetFlow e redes neurais para detectar 
anomalias de tráfego na rede. 

A consulta vii retorna os hosts que mais receberam tráfego 
(em bytes) nos últimos 5 minutos (vide Figura 7). Realizando 
a consulta na tabela last30minutes, a resposta é obtida em 
menos de um segundo. 

 

Fig. 6.  Gráfico gerado por aplicação JAVA utilizando resultados de vi. 

vii. SELECT inet_ntoa(dstaddr) AS Destination, 
sum(dPkts)/300 AS pkts_per_sec_in, sum(dOctets)/300 
AS bytes_per_sec_in FROM last30minutes WHERE 
input=28 and  first > date_sub(now(),interval 5 minute) 
GROUP BY dstaddr ORDER BY sum(dOctets) DESC 
LIMIT 10; 

 
Fig. 4.  Resultado das consultas iv e v. 
 

A consulta viii retorna os hosts que mais geraram fluxos de 
saída nos últimos 5 minutos (vide Figura 8). Esta consulta 
permite identificar hosts que geram tráfego anômalo. Isso 
porque, como um fluxo de rede representa unidirecionalmente 
uma conexão/sessão, um host que gerar uma grande 
quantidade de fluxos indicará grande quantidade de conexões 
ou sessões, comportamento comum de worms [13], 
prospecção na rede (portscan) [14], file sharing entre outros. 

 

Fig. 7.  Resultado da consulta vii. 

Fig. 5.  Resultado da consulta vi. 

viii. SELECT inet_ntoa(srcaddr) AS Source, count(srcaddr) 
AS Flows, count(srcaddr)/300 AS Flows_per_sec FROM 
last30minutes WHERE first > date_sub(now(), interval 5 
minute) and output=28 GROUP BY srcaddr ORDER BY 
flows DESC LIMIT 10; 

B. Detecção de eventos de segurança 
As consultas descritas nesta seção identificam eventos 

relacionados a conexões/sessões entre hosts, permitindo o 
levantamento de evidências sobre eventos de segurança. Os 
resultados destas consultas poderão auxiliar perícias forenses 
nos quais os fatos investigados envolvem hosts de uma ou 
mais redes, identificando os envolvidos, horários de acesso, 
protocolos utilizados, entre outros.  
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A consulta ix identifica a conversação entre dois hosts (vide 
Figura 9), exibindo o horário do início da conexão, a 
quantidade de bytes e pacotes enviados e o protocolo utilizado 
(TCP = 6). Nota-se que há dois fluxos resultantes nesta 
consulta, um indicando as informações do tráfego de ida e 
outra indicando as informações do tráfego de volta. 

 

 
Fig. 8.  Resultado da consulta viii. 

ix. SELECT inet_ntoa(srcaddr) AS Source, 
inet_ntoa(dstaddr) AS Destination, srcport, dstport ,first, 
sum(dOctets) as TotalBytes, sum(dPkts) as TotalPackets, 
prot as Protocol FROM afm20080506 WHERE (srcaddr 
= inet_aton('192.168.216.129') and dstaddr = 
inet_aton('192.168.202.9')) or  (srcaddr = 
inet_aton('192.168.202.9') and dstaddr = 
inet_aton('192.168.216.129')) GROUP BY 
srcaddr,dstaddr,srcport,dstport order by first; 

A inserção x consulta as tabelas Input e Output para o 
cruzamento de informações através de um produto cartesiano 
de forma a reconstituir conexões/sessões. O resultado é 
inserido na tabela Connections_Sessions e pode ser visto na 
Figura 10. Como visto na Figura 10, vários dados foram 
reconstituídos: IPs da rede interna e externa, portas de origem 
e destino, pacotes enviados e recebidos, bytes trafegados, 
protocolo utilizado e flags TCP envolvidas. 

x. INSERT INTO connections_sessions (insidehost, 
outsidehost, dPktsIn, dPktsOut, dOctetsIn, dOctetsOut, 
first, last, insideport, outsideport, tcp_flagsIn, 
tcp_flagsOut, prot) SELECT input.destination, 
input.source, input.dPkts, output.dPkts, input.dOctets, 
output.dOctets, least(input.first,output.first), 
greatest(input.last,output.last), input.dstport, 
input.srcport, input.tcp_flags, output.tcp_flags, 
input.prot FROM input, output WHERE input.source = 
output.destination and input.destination = output.source 
and input.srcport = output.dstport and input.dstport = 
output.srcport;  

 
A consulta xi identifica hosts externos realizando 

prospecção (scan) na rede interna (vide Figura 11). Para 
identificar esse tipo de evento é necessário filtrar padrões do 
mesmo, como a flag SYN do TCP aliada a curta duração da 
conexão, identificados nos campos tcp_flags, first e last do 
NetFlow. 

 
xi. SELECT inet_ntoa(srcaddr) AS Source, count(distinct 

dstaddr) AS  Hosts_scanned, count(distinct dstport) AS 
Ports_scanned FROM last30minutes  WHERE 
input="28" and tcp_flags & 2 = "2"   and 
timediff(last,first) < "00:00:15" GROUP BY srcaddr 
HAVING ports_scanned > 300 or  hosts_scanned > 300 
ORDER BY hosts_scanned; 
 

A consulta xii identifica hosts externos realizando ataque de 
dicionário no serviço SSH dos hosts da rede interna (vide 

Figura 12). Os padrões deste ataque são semelhantes ao 
anterior, acrescentando o fato das conexões serem na porta 22 
e direcionadas a um único host interno. Na consulta são 
selecionados apenas os hosts que efetuaram mais de 100 
tentativas em um mesmo host de destino. 

 

Fig. 9.  Resultado da consulta ix. 

Fig. 10.  Tabela Connections_Sessions obtida após a execução da inserção x. 

xii. SELECT inet_ntoa(srcaddr) AS  
Source,inet_ntoa(dstaddr) AS Destination,  count(*) AS 

 

Attempts FROM afm20080311 WHERE dstport="22" 
and tcp_flags & 2 ="2"  and inet_ntoa(dstaddr) like 
"192.168.%%%.%%%" and  timediff(last,first) < 
"00:00:15" GROUP BY srcaddr,dstaddr HAVING 
attempts > 100 ORDER BY attempts; 

A consulta xiii identifica possíveis hosts da rede interna 
utilizando aplicativos file sharing (vide Figura 13).  Parte-se 
do principio que eventos deste tipo possuem várias conexões 
em portas altas (maiores que 1024) tanto para IP de origem 
quanto para IP de destino, além do número considerável de 
bytes recebidos e enviados. 

 
xiii. SELECT inet_ntoa(dstaddr) AS Destination, 

count(distinct srcaddr) AS  Num_Sources_Host, 
sum(dOctets) AS Bytes, sum(dOctets)/ 
time_to_sec(timediff(now(), date_sub(now(), interval 30 
minute))) AS Bytes_per_second FROM last30minutes  
WHERE dstport>1024 and srcport>1024  and input=28 
GROUP BY dstaddr HAVING  Num_Sources_Host > 
100 and Bytes > 1000000 ORDER BY Bytes; 

C. Comparações com a ferramenta Flow-tools. 
Testes com a ferramenta Flow-tools foram realizados com a 

intenção de medir o desempenho de algumas consultas aos 

dados dos fluxos NetFlow. A Tabela III descreve a 
comparação de desempenho entre as consultas SQL proposta 
por este trabalho e as correspondentes no Flow-tools. Nota-se 
que o desempenho do Flow-tools é inferior as consultas SQL, 
isso porque o mesmo não possui os recursos de gerenciamento 
que um SGBD possui, além de utilizar acesso direto a 
arquivos para armazenamento e consulta aos dados. Outros 
fatores importantes são a ausência do recurso de caching dos 
dados na memória para melhor desempenho das consultas e a 
impossibilidade de construir consultas complexas que 
detectam eventos como hosts realizando scan ou file sharing. 

A Tabela IV descreve a comparação entre o espaço 
utilizado para armazenamento, com ligeiro ganho por parte do 
Flow-tools devido à compactação dos dados. Porém, ao 
utilizar esta técnica o Flow-tools perde desempenho no acesso 
os dados, visto que precisa descompactar os arquivos. Esse é 
mais um motivo para explicar o desempenho inferior visto na 
Tabela 3. 

Fig. 13.  Resultado da consulta xiii. 

Fig. 11.  Resultado da consulta xi. 

TABELA III 
COMPARAÇÃO DE TEMPO EM SEGUNDOS PARA REALIZAR CONSULTA AOS FLUXOS  

Consulta Banco Flow-tools 

Quantidade de fluxos em um dia. 0.00s 39.78s 

Contagem de fluxos por minuto. 21.36s 39.78s 

Tráfego de uma rede específica. 9.83s 27.52s 

10 hosts com maior número de octetos 
recebidos (24 horas). 

30.76s 59.43s 

 

Fig. 12.  Resultado da consulta xii. 

TABELA IV 
COMPARAÇÃO ENTRE O ESPAÇO UTILIZADO EM DISCO PARA ARMAZENAMENTO 

Espaço utilizado em disco 

Consulta 7x106 fluxos 1 fluxo 

Banco de dados ~300 MB 45 bytes 

Flow-tools ~134 MB ~20 bytes 

 

VI. CONCLUSÃO 
O protocolo NetFlow tem se mostrado bastante versátil e 

escalável quando se trata de analisar o tráfego de uma rede de 
computadores de grande porte. Como visto neste trabalho, 
dados fornecidos pelo protocolo NetFlow armazenados em um 
banco de dados relacional facilitam o gerenciamento dos 
dados, além de prover maior versatilidade em sua manipulação 
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A consulta ix identifica a conversação entre dois hosts (vide 
Figura 9), exibindo o horário do início da conexão, a 
quantidade de bytes e pacotes enviados e o protocolo utilizado 
(TCP = 6). Nota-se que há dois fluxos resultantes nesta 
consulta, um indicando as informações do tráfego de ida e 
outra indicando as informações do tráfego de volta. 

 

 
Fig. 8.  Resultado da consulta viii. 

ix. SELECT inet_ntoa(srcaddr) AS Source, 
inet_ntoa(dstaddr) AS Destination, srcport, dstport ,first, 
sum(dOctets) as TotalBytes, sum(dPkts) as TotalPackets, 
prot as Protocol FROM afm20080506 WHERE (srcaddr 
= inet_aton('192.168.216.129') and dstaddr = 
inet_aton('192.168.202.9')) or  (srcaddr = 
inet_aton('192.168.202.9') and dstaddr = 
inet_aton('192.168.216.129')) GROUP BY 
srcaddr,dstaddr,srcport,dstport order by first; 

A inserção x consulta as tabelas Input e Output para o 
cruzamento de informações através de um produto cartesiano 
de forma a reconstituir conexões/sessões. O resultado é 
inserido na tabela Connections_Sessions e pode ser visto na 
Figura 10. Como visto na Figura 10, vários dados foram 
reconstituídos: IPs da rede interna e externa, portas de origem 
e destino, pacotes enviados e recebidos, bytes trafegados, 
protocolo utilizado e flags TCP envolvidas. 

x. INSERT INTO connections_sessions (insidehost, 
outsidehost, dPktsIn, dPktsOut, dOctetsIn, dOctetsOut, 
first, last, insideport, outsideport, tcp_flagsIn, 
tcp_flagsOut, prot) SELECT input.destination, 
input.source, input.dPkts, output.dPkts, input.dOctets, 
output.dOctets, least(input.first,output.first), 
greatest(input.last,output.last), input.dstport, 
input.srcport, input.tcp_flags, output.tcp_flags, 
input.prot FROM input, output WHERE input.source = 
output.destination and input.destination = output.source 
and input.srcport = output.dstport and input.dstport = 
output.srcport;  

 
A consulta xi identifica hosts externos realizando 

prospecção (scan) na rede interna (vide Figura 11). Para 
identificar esse tipo de evento é necessário filtrar padrões do 
mesmo, como a flag SYN do TCP aliada a curta duração da 
conexão, identificados nos campos tcp_flags, first e last do 
NetFlow. 

 
xi. SELECT inet_ntoa(srcaddr) AS Source, count(distinct 

dstaddr) AS  Hosts_scanned, count(distinct dstport) AS 
Ports_scanned FROM last30minutes  WHERE 
input="28" and tcp_flags & 2 = "2"   and 
timediff(last,first) < "00:00:15" GROUP BY srcaddr 
HAVING ports_scanned > 300 or  hosts_scanned > 300 
ORDER BY hosts_scanned; 
 

A consulta xii identifica hosts externos realizando ataque de 
dicionário no serviço SSH dos hosts da rede interna (vide 

Figura 12). Os padrões deste ataque são semelhantes ao 
anterior, acrescentando o fato das conexões serem na porta 22 
e direcionadas a um único host interno. Na consulta são 
selecionados apenas os hosts que efetuaram mais de 100 
tentativas em um mesmo host de destino. 

 

Fig. 9.  Resultado da consulta ix. 

Fig. 10.  Tabela Connections_Sessions obtida após a execução da inserção x. 

xii. SELECT inet_ntoa(srcaddr) AS  
Source,inet_ntoa(dstaddr) AS Destination,  count(*) AS 

 

Attempts FROM afm20080311 WHERE dstport="22" 
and tcp_flags & 2 ="2"  and inet_ntoa(dstaddr) like 
"192.168.%%%.%%%" and  timediff(last,first) < 
"00:00:15" GROUP BY srcaddr,dstaddr HAVING 
attempts > 100 ORDER BY attempts; 

A consulta xiii identifica possíveis hosts da rede interna 
utilizando aplicativos file sharing (vide Figura 13).  Parte-se 
do principio que eventos deste tipo possuem várias conexões 
em portas altas (maiores que 1024) tanto para IP de origem 
quanto para IP de destino, além do número considerável de 
bytes recebidos e enviados. 

 
xiii. SELECT inet_ntoa(dstaddr) AS Destination, 

count(distinct srcaddr) AS  Num_Sources_Host, 
sum(dOctets) AS Bytes, sum(dOctets)/ 
time_to_sec(timediff(now(), date_sub(now(), interval 30 
minute))) AS Bytes_per_second FROM last30minutes  
WHERE dstport>1024 and srcport>1024  and input=28 
GROUP BY dstaddr HAVING  Num_Sources_Host > 
100 and Bytes > 1000000 ORDER BY Bytes; 

C. Comparações com a ferramenta Flow-tools. 
Testes com a ferramenta Flow-tools foram realizados com a 

intenção de medir o desempenho de algumas consultas aos 

dados dos fluxos NetFlow. A Tabela III descreve a 
comparação de desempenho entre as consultas SQL proposta 
por este trabalho e as correspondentes no Flow-tools. Nota-se 
que o desempenho do Flow-tools é inferior as consultas SQL, 
isso porque o mesmo não possui os recursos de gerenciamento 
que um SGBD possui, além de utilizar acesso direto a 
arquivos para armazenamento e consulta aos dados. Outros 
fatores importantes são a ausência do recurso de caching dos 
dados na memória para melhor desempenho das consultas e a 
impossibilidade de construir consultas complexas que 
detectam eventos como hosts realizando scan ou file sharing. 

A Tabela IV descreve a comparação entre o espaço 
utilizado para armazenamento, com ligeiro ganho por parte do 
Flow-tools devido à compactação dos dados. Porém, ao 
utilizar esta técnica o Flow-tools perde desempenho no acesso 
os dados, visto que precisa descompactar os arquivos. Esse é 
mais um motivo para explicar o desempenho inferior visto na 
Tabela 3. 

Fig. 13.  Resultado da consulta xiii. 

Fig. 11.  Resultado da consulta xi. 

TABELA III 
COMPARAÇÃO DE TEMPO EM SEGUNDOS PARA REALIZAR CONSULTA AOS FLUXOS  

Consulta Banco Flow-tools 

Quantidade de fluxos em um dia. 0.00s 39.78s 

Contagem de fluxos por minuto. 21.36s 39.78s 

Tráfego de uma rede específica. 9.83s 27.52s 

10 hosts com maior número de octetos 
recebidos (24 horas). 

30.76s 59.43s 

 

Fig. 12.  Resultado da consulta xii. 

TABELA IV 
COMPARAÇÃO ENTRE O ESPAÇO UTILIZADO EM DISCO PARA ARMAZENAMENTO 

Espaço utilizado em disco 

Consulta 7x106 fluxos 1 fluxo 

Banco de dados ~300 MB 45 bytes 

Flow-tools ~134 MB ~20 bytes 

 

VI. CONCLUSÃO 
O protocolo NetFlow tem se mostrado bastante versátil e 

escalável quando se trata de analisar o tráfego de uma rede de 
computadores de grande porte. Como visto neste trabalho, 
dados fornecidos pelo protocolo NetFlow armazenados em um 
banco de dados relacional facilitam o gerenciamento dos 
dados, além de prover maior versatilidade em sua manipulação 
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por quaisquer aplicações. A linguagem SQL permite a 
construção de consultas que ampliam a manipulação de 
informações, de modo a obter resultados satisfatórios em se 
tratando de analisar tráfego e detectar eventos de segurança. 
Esses eventos detectados com precisão servirão como dados 
periciais a análises forenses auxiliando profissionais desta 
área. 

As consultas da seção V subseção A manipulam os dados 
dos fluxos de forma a obter medições do tráfego de uma rede, 
permitindo a geração de dados estatísticos e gráficos. A 
consulta IX realiza o cruzamento das informações do tráfego 
unidirecional reconstituindo informações de tráfego na forma 
bidirecional.  As consultas da seção V subseção B 
manipulam os dados dos fluxos para detectar eventos de 
segurança na rede, como a detecção de hosts realizando 
prospecção na rede, ataques de dicionário no serviço SSH ou 
utilizando programas file sharing, além de obter diversas 
informações relacionadas a uma conexão/sessão entre dois 
hosts. Todas essas consultas permitem ao analista de 
segurança uma análise pericial apurada do tráfego da rede sob 
sua administração, auxiliando em eventuais investigações 
envolvendo crimes cibernéticos. 

Uma questão que fica pendente após a demonstração das 
consultas é a de como realizar as mesmas consultas para 
intervalos de vários dias, já que cada tabela contém um único 
dia de fluxos. A resposta vem com a utilização do recurso 
UNION [11] presente na linguagem SQL. Este recurso 
possibilita a união de várias consultas em um único comando. 
Assim para cada tabela diária constrói-se uma consulta e 
utiliza-se o UNION para unir os resultados. 

Enfim, a ampla quantidade de recursos que um banco de 
dados relacional e seu SGBD oferecem deixa claro que não há 
limitações para criação de novas consultas a fim de 
aperfeiçoar a manipulação dos dados fornecidos pelo NetFlow. 
Isso garante que trabalhos relacionados utilizem este modelo 
para desenvolvimento de novas aplicações e modelos de 
análise de tráfego e detecção de intrusão.  

O próximo passo deste trabalho terá como objetivo 
aperfeiçoar ainda mais o desempenho do banco de dados. 
Técnicas de clusterização da base de dados e processamento 
paralelo deverá ser o enfoque deste aperfeiçoamento, 
possibilitando adaptar o sistema para a análise de links de 
grande porte. Outra iniciativa já existente é a criação de uma 
aplicação web para facilitar a construção de consultas e 
monitorar o tráfego da rede, gerando dados estatísticos e 
gráficos de forma automatizada.   Por fim, existe outro 
trabalho em desenvolvimento que utiliza consultas SQL para 
detecção de eventos de segurança, utilizando padrões 
relacionados à malwares e vulnerabilidades de softwares. O 
intuito é detectar eventos de segurança que possuam padrões 
de assinatura.   
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por quaisquer aplicações. A linguagem SQL permite a 
construção de consultas que ampliam a manipulação de 
informações, de modo a obter resultados satisfatórios em se 
tratando de analisar tráfego e detectar eventos de segurança. 
Esses eventos detectados com precisão servirão como dados 
periciais a análises forenses auxiliando profissionais desta 
área. 

As consultas da seção V subseção A manipulam os dados 
dos fluxos de forma a obter medições do tráfego de uma rede, 
permitindo a geração de dados estatísticos e gráficos. A 
consulta IX realiza o cruzamento das informações do tráfego 
unidirecional reconstituindo informações de tráfego na forma 
bidirecional.  As consultas da seção V subseção B 
manipulam os dados dos fluxos para detectar eventos de 
segurança na rede, como a detecção de hosts realizando 
prospecção na rede, ataques de dicionário no serviço SSH ou 
utilizando programas file sharing, além de obter diversas 
informações relacionadas a uma conexão/sessão entre dois 
hosts. Todas essas consultas permitem ao analista de 
segurança uma análise pericial apurada do tráfego da rede sob 
sua administração, auxiliando em eventuais investigações 
envolvendo crimes cibernéticos. 

Uma questão que fica pendente após a demonstração das 
consultas é a de como realizar as mesmas consultas para 
intervalos de vários dias, já que cada tabela contém um único 
dia de fluxos. A resposta vem com a utilização do recurso 
UNION [11] presente na linguagem SQL. Este recurso 
possibilita a união de várias consultas em um único comando. 
Assim para cada tabela diária constrói-se uma consulta e 
utiliza-se o UNION para unir os resultados. 

Enfim, a ampla quantidade de recursos que um banco de 
dados relacional e seu SGBD oferecem deixa claro que não há 
limitações para criação de novas consultas a fim de 
aperfeiçoar a manipulação dos dados fornecidos pelo NetFlow. 
Isso garante que trabalhos relacionados utilizem este modelo 
para desenvolvimento de novas aplicações e modelos de 
análise de tráfego e detecção de intrusão.  

O próximo passo deste trabalho terá como objetivo 
aperfeiçoar ainda mais o desempenho do banco de dados. 
Técnicas de clusterização da base de dados e processamento 
paralelo deverá ser o enfoque deste aperfeiçoamento, 
possibilitando adaptar o sistema para a análise de links de 
grande porte. Outra iniciativa já existente é a criação de uma 
aplicação web para facilitar a construção de consultas e 
monitorar o tráfego da rede, gerando dados estatísticos e 
gráficos de forma automatizada.   Por fim, existe outro 
trabalho em desenvolvimento que utiliza consultas SQL para 
detecção de eventos de segurança, utilizando padrões 
relacionados à malwares e vulnerabilidades de softwares. O 
intuito é detectar eventos de segurança que possuam padrões 
de assinatura.   
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Abstract—It  is  common  for  forensic  analysts  to  receive  in 
printed form data that is usually produced, stored and used in 
digital form. In certain occasions, difficulty in obtaining the data 
in it's original format and the amount of printed material are 
enough to motivate research of an automated way to translate 
the information back from the paper to a digital format.

This  article  presents  an  approach  to  leveraging  OCR 
technology  to  automate  tasks  such  as  reassembling  complex 
spreadsheets from printed documents. Two experiments carried 
on in real cases of a Brazilian Federal Police forensics unit are 
presented  which  demonstrate  the  use  of  free  software  and 
commercial-of-the-shelf  software,  the  Python  programming 
language, pattern recognition and image processing algorithms 
to achieve productivity increase in analyzing financial data.

Resumo—Não raro peritos  criminais,  auditores  da  receita  e 
técnicos de outros órgãos recebem em formato impresso dados 
que são normalmente produzidos, armazenados e utilizados em 
formato  digital.  Em alguns  casos  a dificuldade  de se  obter  os 
dados no formato original e a quantidade de material impresso 
são  suficientes  para  justificar  a  pesquisa  de  uma  forma 
automatizada para traduzir a informação do papel de volta para 
um formato digital.

Este  artigo  apresenta  uma  abordagem  para  alavancar  a 
tecnologia  de  OCR  para  a  automatização  de  tarefas  como 
reconstrução  de  tabelas  complexas  a  partir  de  documentos 
impressos.  São  apresentados  dois  experimentos  realizados  em 
casos  reais  de  um  setor  de  perícias  da  Polícia  Federal  que 
demonstram o uso  de  software  livre  e  software  comercial,  da 
linguagem  de  programação  Python  e  de  algoritmos  de 
processamento  de  imagens  e  reconhecimento  de  padrões  para 
obter aumento de produtividade na análise de dados financeiros.

Termos de busca— OCR automatizado, Python, script

I.INTRODUÇÃO

 número de operações policiais deflagradas no intuito de 
desbaratar  organizações  criminosas  especializadas  na 

prática de crimes contra a Sistema Financeiro, contra a ordem 
O

� Manuscrito recebido em 30 de junho de 2008. Este trabalho foi realizado 
com o apoio do Departamento de Polícia Federal do Brasil
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Tributária e contra a Administração Pública cresce a cada dia 
no  Brasil.  Diretamente  em  todos  esses  crimes  e, 
indiretamente em outros, o objetivo principal dos criminosos 
é  a  obtenção  de  recursos  de  forma  ilícita  e   a  posterior 
lavagem do dinheiro.

Diante deste cenário, para bem elucidar a materialidade e 
autoria dos crimes, se faz necessário o rastreamento dos bens 
e  direitos  subtraídos  de  forma  ilegal  pelos  criminosos, 
principalmente dos valores financeiros. Para isso, o principal 
exame  contábil  utilizado  pela  perícia  é  o  exame  de 
movimentação financeira,  onde  o vestígio a ser examinado 
compõe-se, normalmente, da documentação bancária formada 
por  cadastros,  extratos  e  comprovantes  das  transações 
financeiras.

É  nesse  ponto  que  reside  um  dos  principais  problemas 
enfrentados pelos peritos na execução do exame: a forma de 
remessa  da  documentação  bancária  pelas  Instituições 
Financeiras.

No geral, até o ano 2002, a maior parte dos dados relativos 
a  movimentação  financeira  de  um  suposto  criminoso  era 
encaminha  em meio  físico,  através  de  papel.  Esse  tipo de 
suporte (papel) requer, dependendo do período e do perfil do 
suposto criminoso, uma demanda muito grande de tempo e de 
mão-de-obra  para  a  digitação  dos  dados  contidos  na 
documentação,  para  posterior  análise,  fatores  escassos  no 
âmbito  da  Criminalística,  resultando  em  demoras  nas 
confecções  dos  laudos,  muitas  vezes  prejudiciais  ao  bom 
andamento do inquérito policial ou processo judicial.

Essa demora dos exames, aliada ao aumento dos inquéritos 
policiais relacionados a esses tipos de crimes, fez com que, a 
partir de então, as autoridades gestionassem junto aos bancos 
o  envio  dos  dados  da  movimentação  financeira  em  meio 
digital.  A  falta,  porém,  de  uma  regulamentação  sobre  o 
assunto,  resultou  no  atendimento  parcial  de  tal  requisição. 
Alguns bancos continuam a enviar os dados em  papel, outros 
enviam parte em papel e parte em meio digital e, em muitos 
casos, a parte  encaminhada em meio digital é em formato de 
imagem  ou  PDF,  dificultando  o  manejo  dos  dados  em 
planilhas de cálculo e em bancos de dados.

O Banco Central do Brasil, com base na Lei 9.613/98 (Lei 
da Lavagem de Dinheiro) [1] expediu a Circular 3.290/2005 
[2] e a Carta Circular 2.254/2006 regulamentando junto aos 
bancos o tipo de informação, o meio de armazenamento e o 
leiaute  de  envio  de  tais  dados  às  autoridades  requisitantes, 
regulamentação que ainda não é cumprida por boa parte das 
instituições demandadas.
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No tocante ao recebimento de documentação  bancária  no 
exterior, o que se observa é uma situação se não igual, pior 
que a dos bancos brasileiros, somente com a remessa de dados 
em papel ou em meio digital, mas em formato de imagem ou 
PDF. Segundo o próprio DRCI, normalmente não há nenhuma 
legislação  externa  obrigando  as  instituições  financeiras  a 
seguirem  um  determinado  padrão  de  leiaute  dos  dados, 
estando tudo baseado na boa vontade das partes.

É em meio a esse contexto que o perito se depara com um 
dilema:  executar  o  trabalho  hercúleo  com  base  no  que  foi 
enviado (dados em meio papel ou em formato de imagem e 
PDF) ou aguardar a boa vontade das instituições na remessa 
dos  dados  em  formato  manejável  em  bancos  de  dados  e 
planilhas de cálculo.

Uma das soluções para este problema está na construção de 
ferramentas  tecnológicas,  desenvolvidas  para  aplicações  em 
casos específicos como os casos práticos mostrados adiante.

II.TECNOLOGIAS DISPONÍVEIS

A análise da informação que foi  impressa começa com a 
geração de uma representação adequada da mesma em meio 
digital, podendo essa representação ser mais simples ou mais 
complexa dependendo do tipo de análise desejada. Nos casos 
mais simples, pode ser suficiente digitalizar os documentos e 
gerar  um  arquivo  de  texto  simples  para  cada  página 
digitalizada;  no  entanto,  análises  mais  complexas  podem 
exigir que seja obtida uma planilha ou mesmo um banco de 
dados a partir dos documentos digitalizados. Cada uma dessas 
representações  possui  um grau  de dificuldade  inerente  para 
ser construída e precisa de um certo grau de “inteligência” por 
parte do sistema que a produzirá.

A  primeira  representação  a  ser  obtida  é  a  imagem  dos 

documentos. Estão disponíveis no mercado scanners de mesa 
com alimentação automática capazes de digitalizar mais de 50 
páginas por minuto. A diferença entre a informação digitada e 
as imagens geradas pelo scanner é que as imagens não podem 
ser  pesquisadas  nem  correlacionadas  diretamente:  é  uma 
representação  dos  dados  inadequada  para  o  tipo  de  análise 
desejada.  Se  a  representação  adequada  puder  ser  obtida  de 
forma  automatizada,  obteremos  o  desejado  ganho  de 
produtividade.

Para  interpretar  as  imagens  e  gerar  documentos  úteis 
contendo texto ou planilhas, utiliza-se a tecnologia de OCR, 
sigla  em inglês  para  Reconhecimento  Óptico  de  Caracteres 
[3]. 

III.COMPARAÇÃO DOS APLICATIVOS DE OCR

Foram utilizados três aplicativos para OCR na tentativa de 
obter planilhas ou bancos de dados suficientemente fiéis para 
a análise:  o aplicativo Tesseract  versão 2.01 [4],  disponível 
gratuitamente,  o  software  fornecido  com  o  scanner  HP 
ScanJet  8270 e a versão demonstrativa do aplicativo Abbyy 
FineReader 9.0 [5].

Apesar de o objetivo deste trabalho não ser a avaliação dos 
aplicativos  de  OCR  disponíveis  nem  a  busca  pelo  melhor 
aplicativo,  buscou-se  comparar  uma  solução  baseada  em 
software livre e uma baseada em um aplicativo comercial.

O sofware fornecido com o scanner possui capacidade de 
gerar  documentos  em  diversos  formatos,  incluindo  PDFs 
pesquisáveis,  RTF,  HTML  e  TXT,  mas  apenas  a  partir  de 
imagens  obtidas  diretamente  do  scanner,  não  permitindo  o 
processamento  de  imagens  a  partir  de  arquivos.  Essa 
limitação motivou a busca por outro software comercial, que 
pudesse processar arquivos de imagens.

O software livre utilizado foi o aplicativo Tesseract, que se 
originou na empresa HP e teve seu código aberto em 2005. 
Não possui interface gráfica. Aceita arquivos de imagem no 
formato  TIFF  e  gera  um  arquivo  TXT  com  o  texto 
reconhecido.  Existe  um procedimento  [13]  para  “treinar”  o 
aplicativo para reconhecer novas fontes ou novos idiomas, no 
entanto os autores não conseguiram reproduzi-lo com sucesso.

O software comercial utilizado foi o aplicativo FineReader, 
desenvolvido  pela  empresa  Abbyy,  de origem russa.  Possui 
interface  gráfica  elaborada,  aceita  diversos  formatos  de 
arquivos de imagem, no entanto não possui interface por linha 
de  comando.  A  versão  de  demonstração  utilizada  estava 
limitada a 15 dias de uso ou 50 páginas convertidas.

A  qualidade  do  algoritmo  de  reconhecimento  de  cada 
aplicativo é difícil de quantificar de forma objetiva, uma vez 
que o texto original dos documentos não é conhecido. Foram 
produzidas imagens no formato TIFF de três documentos com 
texto  conhecido,  em seguida as  imagens  foram processadas 
pelos  aplicativos  e  os  resultados  foram comparados  com o 
texto esperado para cada um dos documentos.
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Abstract—It  is  common  for  forensic  analysts  to  receive  in 
printed form data that is usually produced, stored and used in 
digital form. In certain occasions, difficulty in obtaining the data 
in it's original format and the amount of printed material are 
enough to motivate research of an automated way to translate 
the information back from the paper to a digital format.

This  article  presents  an  approach  to  leveraging  OCR 
technology  to  automate  tasks  such  as  reassembling  complex 
spreadsheets from printed documents. Two experiments carried 
on in real cases of a Brazilian Federal Police forensics unit are 
presented  which  demonstrate  the  use  of  free  software  and 
commercial-of-the-shelf  software,  the  Python  programming 
language, pattern recognition and image processing algorithms 
to achieve productivity increase in analyzing financial data.

Resumo—Não raro peritos  criminais,  auditores  da  receita  e 
técnicos de outros órgãos recebem em formato impresso dados 
que são normalmente produzidos, armazenados e utilizados em 
formato  digital.  Em alguns  casos  a dificuldade  de se  obter  os 
dados no formato original e a quantidade de material impresso 
são  suficientes  para  justificar  a  pesquisa  de  uma  forma 
automatizada para traduzir a informação do papel de volta para 
um formato digital.

Este  artigo  apresenta  uma  abordagem  para  alavancar  a 
tecnologia  de  OCR  para  a  automatização  de  tarefas  como 
reconstrução  de  tabelas  complexas  a  partir  de  documentos 
impressos.  São  apresentados  dois  experimentos  realizados  em 
casos  reais  de  um  setor  de  perícias  da  Polícia  Federal  que 
demonstram o uso  de  software  livre  e  software  comercial,  da 
linguagem  de  programação  Python  e  de  algoritmos  de 
processamento  de  imagens  e  reconhecimento  de  padrões  para 
obter aumento de produtividade na análise de dados financeiros.

Termos de busca— OCR automatizado, Python, script

I.INTRODUÇÃO

 número de operações policiais deflagradas no intuito de 
desbaratar  organizações  criminosas  especializadas  na 

prática de crimes contra a Sistema Financeiro, contra a ordem 
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Tributária e contra a Administração Pública cresce a cada dia 
no  Brasil.  Diretamente  em  todos  esses  crimes  e, 
indiretamente em outros, o objetivo principal dos criminosos 
é  a  obtenção  de  recursos  de  forma  ilícita  e   a  posterior 
lavagem do dinheiro.

Diante deste cenário, para bem elucidar a materialidade e 
autoria dos crimes, se faz necessário o rastreamento dos bens 
e  direitos  subtraídos  de  forma  ilegal  pelos  criminosos, 
principalmente dos valores financeiros. Para isso, o principal 
exame  contábil  utilizado  pela  perícia  é  o  exame  de 
movimentação financeira,  onde  o vestígio a ser examinado 
compõe-se, normalmente, da documentação bancária formada 
por  cadastros,  extratos  e  comprovantes  das  transações 
financeiras.

É  nesse  ponto  que  reside  um  dos  principais  problemas 
enfrentados pelos peritos na execução do exame: a forma de 
remessa  da  documentação  bancária  pelas  Instituições 
Financeiras.

No geral, até o ano 2002, a maior parte dos dados relativos 
a  movimentação  financeira  de  um  suposto  criminoso  era 
encaminha  em meio  físico,  através  de  papel.  Esse  tipo de 
suporte (papel) requer, dependendo do período e do perfil do 
suposto criminoso, uma demanda muito grande de tempo e de 
mão-de-obra  para  a  digitação  dos  dados  contidos  na 
documentação,  para  posterior  análise,  fatores  escassos  no 
âmbito  da  Criminalística,  resultando  em  demoras  nas 
confecções  dos  laudos,  muitas  vezes  prejudiciais  ao  bom 
andamento do inquérito policial ou processo judicial.

Essa demora dos exames, aliada ao aumento dos inquéritos 
policiais relacionados a esses tipos de crimes, fez com que, a 
partir de então, as autoridades gestionassem junto aos bancos 
o  envio  dos  dados  da  movimentação  financeira  em  meio 
digital.  A  falta,  porém,  de  uma  regulamentação  sobre  o 
assunto,  resultou  no  atendimento  parcial  de  tal  requisição. 
Alguns bancos continuam a enviar os dados em  papel, outros 
enviam parte em papel e parte em meio digital e, em muitos 
casos, a parte  encaminhada em meio digital é em formato de 
imagem  ou  PDF,  dificultando  o  manejo  dos  dados  em 
planilhas de cálculo e em bancos de dados.

O Banco Central do Brasil, com base na Lei 9.613/98 (Lei 
da Lavagem de Dinheiro) [1] expediu a Circular 3.290/2005 
[2] e a Carta Circular 2.254/2006 regulamentando junto aos 
bancos o tipo de informação, o meio de armazenamento e o 
leiaute  de  envio  de  tais  dados  às  autoridades  requisitantes, 
regulamentação que ainda não é cumprida por boa parte das 
instituições demandadas.
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Central e a Receita Federal do Brasil, através de Seminários e 
encontros de trabalho  buscam somar esforços a fim de que a 
remessa  dos  dados  da  movimentação  financeira   seja 
encaminhada  pelos  bancos  de  forma  eficaz,  eficiente  e 
seguindo um único padrão de leiaute, totalmente integrado ao 
manejo em bancos de dados e planilhas de cálculo.

Enquanto as  autoridades  brasileiras  buscam um consenso 
interno  em  torno  do  assunto,  outro  problema  reside  na 
documentação bancária de instituições financeiras localizadas 
no  exterior  e  que  não  estão  sujeitas  a  legislação  brasileira, 
necessitando,  para  tal,  da  utilização  da  cooperação 
internacional entre países.

No  Brasil,  o  Departamento  de  Recuperação  de  Ativos  e 
Cooperação  Jurídica  Internacional  –  DRCI,  subordinado  ao 
Ministério  da  Justiça,  é  o  órgão  encarregado  de  realizar  a 
intermediação  entre  as  demandas  brasileiras  junto  a  outros 
países que mantém tratados de cooperação jurídica. 

No tocante ao recebimento de documentação  bancária  no 
exterior, o que se observa é uma situação se não igual, pior 
que a dos bancos brasileiros, somente com a remessa de dados 
em papel ou em meio digital, mas em formato de imagem ou 
PDF. Segundo o próprio DRCI, normalmente não há nenhuma 
legislação  externa  obrigando  as  instituições  financeiras  a 
seguirem  um  determinado  padrão  de  leiaute  dos  dados, 
estando tudo baseado na boa vontade das partes.

É em meio a esse contexto que o perito se depara com um 
dilema:  executar  o  trabalho  hercúleo  com  base  no  que  foi 
enviado (dados em meio papel ou em formato de imagem e 
PDF) ou aguardar a boa vontade das instituições na remessa 
dos  dados  em  formato  manejável  em  bancos  de  dados  e 
planilhas de cálculo.

Uma das soluções para este problema está na construção de 
ferramentas  tecnológicas,  desenvolvidas  para  aplicações  em 
casos específicos como os casos práticos mostrados adiante.

II.TECNOLOGIAS DISPONÍVEIS

A análise da informação que foi  impressa começa com a 
geração de uma representação adequada da mesma em meio 
digital, podendo essa representação ser mais simples ou mais 
complexa dependendo do tipo de análise desejada. Nos casos 
mais simples, pode ser suficiente digitalizar os documentos e 
gerar  um  arquivo  de  texto  simples  para  cada  página 
digitalizada;  no  entanto,  análises  mais  complexas  podem 
exigir que seja obtida uma planilha ou mesmo um banco de 
dados a partir dos documentos digitalizados. Cada uma dessas 
representações  possui  um grau  de dificuldade  inerente  para 
ser construída e precisa de um certo grau de “inteligência” por 
parte do sistema que a produzirá.

A  primeira  representação  a  ser  obtida  é  a  imagem  dos 

documentos. Estão disponíveis no mercado scanners de mesa 
com alimentação automática capazes de digitalizar mais de 50 
páginas por minuto. A diferença entre a informação digitada e 
as imagens geradas pelo scanner é que as imagens não podem 
ser  pesquisadas  nem  correlacionadas  diretamente:  é  uma 
representação  dos  dados  inadequada  para  o  tipo  de  análise 
desejada.  Se  a  representação  adequada  puder  ser  obtida  de 
forma  automatizada,  obteremos  o  desejado  ganho  de 
produtividade.

Para  interpretar  as  imagens  e  gerar  documentos  úteis 
contendo texto ou planilhas, utiliza-se a tecnologia de OCR, 
sigla  em inglês  para  Reconhecimento  Óptico  de  Caracteres 
[3]. 

III.COMPARAÇÃO DOS APLICATIVOS DE OCR

Foram utilizados três aplicativos para OCR na tentativa de 
obter planilhas ou bancos de dados suficientemente fiéis para 
a análise:  o aplicativo Tesseract  versão 2.01 [4],  disponível 
gratuitamente,  o  software  fornecido  com  o  scanner  HP 
ScanJet  8270 e a versão demonstrativa do aplicativo Abbyy 
FineReader 9.0 [5].

Apesar de o objetivo deste trabalho não ser a avaliação dos 
aplicativos  de  OCR  disponíveis  nem  a  busca  pelo  melhor 
aplicativo,  buscou-se  comparar  uma  solução  baseada  em 
software livre e uma baseada em um aplicativo comercial.

O sofware fornecido com o scanner possui capacidade de 
gerar  documentos  em  diversos  formatos,  incluindo  PDFs 
pesquisáveis,  RTF,  HTML  e  TXT,  mas  apenas  a  partir  de 
imagens  obtidas  diretamente  do  scanner,  não  permitindo  o 
processamento  de  imagens  a  partir  de  arquivos.  Essa 
limitação motivou a busca por outro software comercial, que 
pudesse processar arquivos de imagens.

O software livre utilizado foi o aplicativo Tesseract, que se 
originou na empresa HP e teve seu código aberto em 2005. 
Não possui interface gráfica. Aceita arquivos de imagem no 
formato  TIFF  e  gera  um  arquivo  TXT  com  o  texto 
reconhecido.  Existe  um procedimento  [13]  para  “treinar”  o 
aplicativo para reconhecer novas fontes ou novos idiomas, no 
entanto os autores não conseguiram reproduzi-lo com sucesso.

O software comercial utilizado foi o aplicativo FineReader, 
desenvolvido  pela  empresa  Abbyy,  de origem russa.  Possui 
interface  gráfica  elaborada,  aceita  diversos  formatos  de 
arquivos de imagem, no entanto não possui interface por linha 
de  comando.  A  versão  de  demonstração  utilizada  estava 
limitada a 15 dias de uso ou 50 páginas convertidas.

A  qualidade  do  algoritmo  de  reconhecimento  de  cada 
aplicativo é difícil de quantificar de forma objetiva, uma vez 
que o texto original dos documentos não é conhecido. Foram 
produzidas imagens no formato TIFF de três documentos com 
texto  conhecido,  em seguida as  imagens  foram processadas 
pelos  aplicativos  e  os  resultados  foram comparados  com o 
texto esperado para cada um dos documentos.
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O  primeiro  documento  foi  um  curto  texto  do  qual 
constavam 26 letras e 10 algarismos em três fontes diferentes. 
O  segundo  documento  foi  um  texto  em  português,  com 
formatação simples, sem figuras, sobre o arquiteto brasileiro 
Oscar Niemeyer. O terceiro documento foi um texto também 
com  formatalção  simples,  sem  figuras,  em  inglês  sobre  o 
arquiteto norte-americano Frank Lloyd Wright. 

Programa FineReader Tesseract

Formatos de  
arquivos aceitos

Jpg, gif, tiff, bmp e 
outros.

tiff

Formatos de  
arquivos gerados

pdf, pdf/a, html, 
doc/docx, rtf, 

xls/xlsx, ppt, dbf, 
csv, txt, lit. 

txt

Treinamento do  
algoritmo

Sim Sim *

Interface gráfica Sim Não

Interface em linha  
de comando

Não Sim

Tab. 1: Quadro comparativo entre  dois aplicativos de OCR utilizados nos 
estudos  de  caso.  *Os  autores  não  conseguiram  realizar  com  sucesso  o 
procedimento de treinamento.

Fig.  1:  Primeiro  documento,  apresentando 26  letras  e  10 
algarismos em três fontes diferentes.

abcdcfghijklmnopqrstuvwxyz 
0123456789 
abcdefghijklmnopqxstuvwxyz 
0 1 2 3 4 5 6 7 8 9 
abcdafghijklmnopqrstuvwxyz 
CI L E 3 *4 5 E 7 B cl 

Tex.  1:  Texto  reconhecido  pelo  aplicativo  Tesseract para  o  primeiro 
documento.

abcdefghijklmnopqrstuvwxyz 0123456789 
abcdefghijklmnopqrstuvwxyz 0123456789 
abcdefghijklmnopqrstuvwxyz

Tex. 2: Texto reconhecido pelo aplicativo FineReader para o primeiro 
documento (os últimos dez algarismos não foram reconhecidos).

Documento Alfabeto e 
algarismos

Texto em 
português

Texto em 
inglês

Número de  
caracteres no  

critério 1

114 23.080 31.163

Número de  
caracteres no  

critério 2

108 19.341 26.154

Erro critério  
1 Tesseract

30 73  (0,32%) 23 (0,074%)

Erro critério  
2 Tesseract

12 73 (0,38%) 23 (0,088%)

Erro critério  
1 FineReader

12* 33 (0,14%) 8 (0,026%)

Erro critério  
2 FineReader

10* 27 (0,12%) 3 (0.0096%)

Tab. 2:  Comparação do erro no reconhecimento de documentos para os 
aplicativos  Tesseract  e  FineReader  utilizando  dois  critérios  diferentes.  *A 
ausência  dos  dez  últimos  algarismos  implica  um  erro  de,  no  mínimo,  10 
edições.

No critério 1, os documentos são comparados sem levar em 
consideração  as  tabulações,  quebras  de  linha  e  espaços 
múltiplos.  Tabulações  e quebras  de linha são transformadas 
em  espaços  e,  por  fim,  todos  os  espaços  múltiplos  são 
transformados  em espaços  simples.  O número  de erros  é  o 
número  de  edições  necessárias  (substituições,  inserções  ou 
exclusões)  para  tranformar  um texto  no outro  (distância  de 
Levenshtein [14]).

O  critério  2  é  idêntico  ao  critério  1  exceto  por 
desconsiderar todos os espaços, não apenas os duplos.

Os  documentos  acima  foram  produzidos  digitalmente,  e 
não  apresentam manchas,  distorções  ou outros  defeitos  que 
possam prejudicar o reconhecimento. Nos documentos reais, a 
diferença  entre  o  número  de  erros  dos  dois  algoritmos  é 
maior,  favorecendo o aplicativo FineReader,  no entanto não 
foi  feita  a  contagem  manual  dos  erros  para  fornecer  um 
resultado numérico.

IV.AUTOMAÇÃO DA INTELIGÊNCIA

Os softwares  de OCR testados  demonstraram capacidade 
para  gerar  texto  simples  a  partir  de  imagens,  no  entanto 
demonstraram  inabilidade  ou  sérias  deficiências  na 
organização  automática  dos  textos  em  planilhas,  como 
relatado nos estudos de caso no item IV.

Utilizando apenas os recursos disponíveis comercialmente 
foi possível evitar a digitação do texto, mas o procedimento 
envolvia a conversão das imagens dos documentos em “PDFs 
pesquisáveis”[6]  ou  outros  arquivos  que  exigiam  a  cópia 
manual  do  conteúdo  das  células  e  a  organização,  também 
manual, em uma planilha eletrônica.

Os  dois  casos  analisados  representam  paradigmas 
diferentes para a análise dos documentos: No primeiro caso os 
documentos apresentam  os dados em formato extremamente 
irregular,  com  registros  truncados,  folhas  perfuradas, 
fotocópias  de  folhas  dobradas,  carimbos  sobrepostos  aos 
registros,  lançamentos  a  mão  e  outras  dificuldades;  já  no 
segundo caso os registros aparecem integralmente e são bem 
legíveis; o desafio passa a ser organizar dados de diferentes 
naturezas  que  aparecem  intercalados,  alguns  em  forma  de 
planilha e outros não.

A solução encontrada nos dois casos foi automatizar a parte 
“inteligente” do processo através da construção de pequenos 
scripts (programas)  escritos  na  linguagem  Python.  Esses 
scripts são específicos para o leiaute de cada documento e são 
responsáveis  por  organizar  as  informações  espalhadas  pela 
página  em planilhas  e  verificar  a  sua  consistência.  Não foi 
possível descartar completamente a interferência humana no 
processo, mas a mesma ficou reduzida a uma revisão na etapa 
final,  em  que  eram  checados  os  totalizadores,  corrigidas 
falhas de reconhecimento de OCR e supridas lacunas que os 
scripts não foram capazes de preencher.

V.ESTUDOS DE CASO

Foram  analisados  dois  casos  reais  em  que  instituições 
bancárias do exterior forneceram dados impressos em papel 
referentes a quebra de sigilo bancário.

A.Israel Discount Bank (New York Branch)

O material  analisado  consistia  de  cerca  de  1700  páginas 
contendo  fotocópias  de  dados  de  transações  bancárias  em 
contas  do  Israel  Discount  Bank.  As  informações  estavam 
divididas  em  onze  seções  terminadas  por  totalizadores 
informando  quantas  transações  aquela  seção  continha  e  a 
quantidade de dinheiro movimentada nessas transações. Cada 
registro  estava  separado  dos  demais  por  uma  linha  com 
asteriscos.

Após testes preliminares com os três aplicativos de OCR, 
verificou-se  que  o  material  era  complexo  demais  para 
qualquer  deles,  e  o  leiaute  afetava  a  precisão  do 
reconhecimento.  Optou-se  por  dividir  os  documentos  em 
pequenas partes e foi feito um script que recortava a página 
em pequenos retângulos contendo o conteúdo de cada célula, 
apresentando-os individualmente ao OCR.

A base do script é o algoritmo de rotulação [7], utilizado na 
área  de  processamento  de  imagens,  e  consiste  em numerar 
todas  as  regiões  brancas  contíguas  de  uma imagem binária 
(uma imagem preto-e-branca, sem tons de cinza). A imagem 
foi  transformada  em negativo  e  rotulada.  As  molduras  dos 
registros foram identificadas através das regiões rotuladas que 
possuíam as dimensões corretas. Como havia várias células na 
área perfurada e várias em que a borda esquerda foi omitida, 

foi necessário que o script completasse a borda esquerda e a 
inferior de cada um dos registros, para que cada célula ficasse 
contida em um retângulo fechado. Uma vez que cada célula 
ficou em um retângulo fechado, o algoritmo de rotulação foi 
aplicado  novamente  na  imagem  original  binarizada,  não 
invertida,  de forma que as regiões  brancas  foram rotuladas. 
As  que  possuíam  as  dimensões  corretas  e  estavam  em 
posições coerentes eram as regiões que continham o texto.

Na primeira  vez  que  os  documentos  foram escaneado  as 
perfurações  apareceram  como  círculos  pretos.  Verificou-se 
que  o  algoritmo  fica  mais  simples  quando  a  perfuração 
aparece  em  branco,  da  mesma  cor  da  página,  portanto  os 
documentos foram escaneados novamente.

Estima-se que  tenham sido gastas  cerca  de 120 horas  de 
trabalho para desenvolver os scripts, que totalizam 993 linhas 
de  código.  Quando  os  scripts ficaram  prontos,  o 
processamento  de  todo  o  lote  demorou  dois  dias  em  uma 
estação de trabalho Intel Core2 Quad@2.66GHz com 4GB de 
memória RAM. As páginas foram digitalizadas em 600 DPI.

Fig.  2.  Exemplo  de  página  do  item IV,  subitem A.  Apresenta  registros 
truncados, carimbo, perfurações da encadernação em duas células sendo uma 
delas em cima do texto, canto superior esquerdo dobrado. Dados confidenciais 
foram tornados ilegíveis por motivo de segredo de justiça.

Foi  utilizado  o  sistema  operacional  Debian  GNU/Linux 
para  realizar  o  desenvolvimento  e  o  processamento,  o 
interpretador  Python  [8]  para  executar  os  scripts,  as 
bibliotecas scipy [9], PIL [10] e numpy[11] para a linguagem 
Python, o kit ImageMagick [12] para fazer a conversão das 
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O  primeiro  documento  foi  um  curto  texto  do  qual 
constavam 26 letras e 10 algarismos em três fontes diferentes. 
O  segundo  documento  foi  um  texto  em  português,  com 
formatação simples, sem figuras, sobre o arquiteto brasileiro 
Oscar Niemeyer. O terceiro documento foi um texto também 
com  formatalção  simples,  sem  figuras,  em  inglês  sobre  o 
arquiteto norte-americano Frank Lloyd Wright. 

Programa FineReader Tesseract

Formatos de  
arquivos aceitos

Jpg, gif, tiff, bmp e 
outros.

tiff

Formatos de  
arquivos gerados

pdf, pdf/a, html, 
doc/docx, rtf, 

xls/xlsx, ppt, dbf, 
csv, txt, lit. 

txt

Treinamento do  
algoritmo

Sim Sim *

Interface gráfica Sim Não

Interface em linha  
de comando

Não Sim

Tab. 1: Quadro comparativo entre  dois aplicativos de OCR utilizados nos 
estudos  de  caso.  *Os  autores  não  conseguiram  realizar  com  sucesso  o 
procedimento de treinamento.

Fig.  1:  Primeiro  documento,  apresentando 26  letras  e  10 
algarismos em três fontes diferentes.

abcdcfghijklmnopqrstuvwxyz 
0123456789 
abcdefghijklmnopqxstuvwxyz 
0 1 2 3 4 5 6 7 8 9 
abcdafghijklmnopqrstuvwxyz 
CI L E 3 *4 5 E 7 B cl 

Tex.  1:  Texto  reconhecido  pelo  aplicativo  Tesseract para  o  primeiro 
documento.

abcdefghijklmnopqrstuvwxyz 0123456789 
abcdefghijklmnopqrstuvwxyz 0123456789 
abcdefghijklmnopqrstuvwxyz

Tex. 2: Texto reconhecido pelo aplicativo FineReader para o primeiro 
documento (os últimos dez algarismos não foram reconhecidos).

Documento Alfabeto e 
algarismos

Texto em 
português

Texto em 
inglês

Número de  
caracteres no  

critério 1

114 23.080 31.163

Número de  
caracteres no  

critério 2

108 19.341 26.154

Erro critério  
1 Tesseract

30 73  (0,32%) 23 (0,074%)

Erro critério  
2 Tesseract

12 73 (0,38%) 23 (0,088%)

Erro critério  
1 FineReader

12* 33 (0,14%) 8 (0,026%)

Erro critério  
2 FineReader

10* 27 (0,12%) 3 (0.0096%)

Tab. 2:  Comparação do erro no reconhecimento de documentos para os 
aplicativos  Tesseract  e  FineReader  utilizando  dois  critérios  diferentes.  *A 
ausência  dos  dez  últimos  algarismos  implica  um  erro  de,  no  mínimo,  10 
edições.

No critério 1, os documentos são comparados sem levar em 
consideração  as  tabulações,  quebras  de  linha  e  espaços 
múltiplos.  Tabulações  e quebras  de linha são transformadas 
em  espaços  e,  por  fim,  todos  os  espaços  múltiplos  são 
transformados  em espaços  simples.  O número  de erros  é  o 
número  de  edições  necessárias  (substituições,  inserções  ou 
exclusões)  para  tranformar  um texto  no outro  (distância  de 
Levenshtein [14]).

O  critério  2  é  idêntico  ao  critério  1  exceto  por 
desconsiderar todos os espaços, não apenas os duplos.

Os  documentos  acima  foram  produzidos  digitalmente,  e 
não  apresentam manchas,  distorções  ou outros  defeitos  que 
possam prejudicar o reconhecimento. Nos documentos reais, a 
diferença  entre  o  número  de  erros  dos  dois  algoritmos  é 
maior,  favorecendo o aplicativo FineReader,  no entanto não 
foi  feita  a  contagem  manual  dos  erros  para  fornecer  um 
resultado numérico.

IV.AUTOMAÇÃO DA INTELIGÊNCIA

Os softwares  de OCR testados  demonstraram capacidade 
para  gerar  texto  simples  a  partir  de  imagens,  no  entanto 
demonstraram  inabilidade  ou  sérias  deficiências  na 
organização  automática  dos  textos  em  planilhas,  como 
relatado nos estudos de caso no item IV.

Utilizando apenas os recursos disponíveis comercialmente 
foi possível evitar a digitação do texto, mas o procedimento 
envolvia a conversão das imagens dos documentos em “PDFs 
pesquisáveis”[6]  ou  outros  arquivos  que  exigiam  a  cópia 
manual  do  conteúdo  das  células  e  a  organização,  também 
manual, em uma planilha eletrônica.

Os  dois  casos  analisados  representam  paradigmas 
diferentes para a análise dos documentos: No primeiro caso os 
documentos apresentam  os dados em formato extremamente 
irregular,  com  registros  truncados,  folhas  perfuradas, 
fotocópias  de  folhas  dobradas,  carimbos  sobrepostos  aos 
registros,  lançamentos  a  mão  e  outras  dificuldades;  já  no 
segundo caso os registros aparecem integralmente e são bem 
legíveis; o desafio passa a ser organizar dados de diferentes 
naturezas  que  aparecem  intercalados,  alguns  em  forma  de 
planilha e outros não.

A solução encontrada nos dois casos foi automatizar a parte 
“inteligente” do processo através da construção de pequenos 
scripts (programas)  escritos  na  linguagem  Python.  Esses 
scripts são específicos para o leiaute de cada documento e são 
responsáveis  por  organizar  as  informações  espalhadas  pela 
página  em planilhas  e  verificar  a  sua  consistência.  Não foi 
possível descartar completamente a interferência humana no 
processo, mas a mesma ficou reduzida a uma revisão na etapa 
final,  em  que  eram  checados  os  totalizadores,  corrigidas 
falhas de reconhecimento de OCR e supridas lacunas que os 
scripts não foram capazes de preencher.

V.ESTUDOS DE CASO

Foram  analisados  dois  casos  reais  em  que  instituições 
bancárias do exterior forneceram dados impressos em papel 
referentes a quebra de sigilo bancário.

A.Israel Discount Bank (New York Branch)

O material  analisado  consistia  de  cerca  de  1700  páginas 
contendo  fotocópias  de  dados  de  transações  bancárias  em 
contas  do  Israel  Discount  Bank.  As  informações  estavam 
divididas  em  onze  seções  terminadas  por  totalizadores 
informando  quantas  transações  aquela  seção  continha  e  a 
quantidade de dinheiro movimentada nessas transações. Cada 
registro  estava  separado  dos  demais  por  uma  linha  com 
asteriscos.

Após testes preliminares com os três aplicativos de OCR, 
verificou-se  que  o  material  era  complexo  demais  para 
qualquer  deles,  e  o  leiaute  afetava  a  precisão  do 
reconhecimento.  Optou-se  por  dividir  os  documentos  em 
pequenas partes e foi feito um script que recortava a página 
em pequenos retângulos contendo o conteúdo de cada célula, 
apresentando-os individualmente ao OCR.

A base do script é o algoritmo de rotulação [7], utilizado na 
área  de  processamento  de  imagens,  e  consiste  em numerar 
todas  as  regiões  brancas  contíguas  de  uma imagem binária 
(uma imagem preto-e-branca, sem tons de cinza). A imagem 
foi  transformada  em negativo  e  rotulada.  As  molduras  dos 
registros foram identificadas através das regiões rotuladas que 
possuíam as dimensões corretas. Como havia várias células na 
área perfurada e várias em que a borda esquerda foi omitida, 

foi necessário que o script completasse a borda esquerda e a 
inferior de cada um dos registros, para que cada célula ficasse 
contida em um retângulo fechado. Uma vez que cada célula 
ficou em um retângulo fechado, o algoritmo de rotulação foi 
aplicado  novamente  na  imagem  original  binarizada,  não 
invertida,  de forma que as regiões  brancas  foram rotuladas. 
As  que  possuíam  as  dimensões  corretas  e  estavam  em 
posições coerentes eram as regiões que continham o texto.

Na primeira  vez  que  os  documentos  foram escaneado  as 
perfurações  apareceram  como  círculos  pretos.  Verificou-se 
que  o  algoritmo  fica  mais  simples  quando  a  perfuração 
aparece  em  branco,  da  mesma  cor  da  página,  portanto  os 
documentos foram escaneados novamente.

Estima-se que  tenham sido gastas  cerca  de 120 horas  de 
trabalho para desenvolver os scripts, que totalizam 993 linhas 
de  código.  Quando  os  scripts ficaram  prontos,  o 
processamento  de  todo  o  lote  demorou  dois  dias  em  uma 
estação de trabalho Intel Core2 Quad@2.66GHz com 4GB de 
memória RAM. As páginas foram digitalizadas em 600 DPI.

Fig.  2.  Exemplo  de  página  do  item IV,  subitem A.  Apresenta  registros 
truncados, carimbo, perfurações da encadernação em duas células sendo uma 
delas em cima do texto, canto superior esquerdo dobrado. Dados confidenciais 
foram tornados ilegíveis por motivo de segredo de justiça.

Foi  utilizado  o  sistema  operacional  Debian  GNU/Linux 
para  realizar  o  desenvolvimento  e  o  processamento,  o 
interpretador  Python  [8]  para  executar  os  scripts,  as 
bibliotecas scipy [9], PIL [10] e numpy[11] para a linguagem 
Python, o kit ImageMagick [12] para fazer a conversão das 
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imagens e foi utilizado o software Tesseract versão 2.01 [4] 
como software de OCR. Todos os softwares utilizados estão 
disponíveis gratuitamente na Internet.

O algoritmo pode ser resumido nas seguintes etapas:
-Alinhamento da imagem
-Identificação das molduras
-Fechamento das molduras
-Identificação dos campos e cabeçalhos
-Recorte e apresentação para o OCR
-Organização da informação, identificação de lacunas e 

testes de consistência
-Preenchimento das planilhas

Ao fim do processamento, os scripts geraram três planilhas 
no formato “.csv”. A primeira continha o nome reconhecido 
pelo OCR no cabeçalho de cada um dos campos, a segunda 
continha os valores lidos dentro de cada um dos campos e a 
terceira  continha  o  nome  do  arquivo  de  imagem  de  onde 
aquela informação havia sido lida.

Isso permitiu que a consistência dos dados fosse verificada 
de diversas formas.  Entre os critérios utilizados,  o primeiro 
foi  verificar  se  os  campos  “Pay  Amount”  e  “Original 
Amount” haviam sido lidos com o mesmo valor, uma vez que 
os mesmos eram idênticos em quase todos os registros. Outro 
critério foi verificar se o número de transações reconhecidas 
pelos  scripts era o mesmo informado nos totalizadores.  Por 
fim, foi verificado se a soma dos valores das transações era 
igual ao previsto ao fim de cada uma das 11 seções.

Fig. 3. Retângulos gerados automaticamente mostrando os segmentos que 
foram  apresentados  individualmente  para  o  programa  de  OCR.  O  script 
desprezou as células com molduras incompletas ao fim da página.

Com  essas  três  planilhas  em  mãos  e  os  valores  dos 
totalizadores,  o  perito  utilizou  um  aplicativo  de  planilha 
eletrônica  para  realizar  as  correções  necessárias, 
principalmente os valores de transações que foram deixados 
em branco pelos scripts devido a células truncadas ao fim das 
páginas, reconhecidas incorretamente pelo OCR, sobrepostas 
pelo  carimbo,  ocultas  por  dobras  ou  ilegíveis  por  motivos 
diversos.  Observou-se  mediante  contagem  manual  que  o 
totalizador  ao  fim da  seção  8,  que  acusava  546  transações, 
estava  errado,  e  a  contagem  de  200  detectada  pelo  script 
estava  correta.  Desconsiderando esse caso,  observou-se que 
não  foram  identificados  apenas  três  dos  5395  registros 
restantes  e  que  85%  dos  registros  detectados  foi  lido 
corretamente.  Os  valores  e  transações  que  o  script não 
conseguiu detectar e acusou como inconsistentes compunham 
15%  do  total  de  transações  e  do  montante  movimentado, 
agilizando muito o trabalho de análise. 

Seção registros consistentes soma
1 147 125 2,660,519.44 USD
2 399 346 4,701,142.47 USD
3 530 455 4,980,086.81 USD
4 606 523 12,562,464.49 USD
5 609 513 10,925,639.25 USD
6 827 701 17,361,917.80 USD
7 594 489 12,004,085.06 USD
8 200 173 8,899,622.65 USD
9 596 505 11,141,758.42 USD
10 476 405 7,003,080.93 USD
11 608 529 10,513,993.04 USD

Total 5592 4764 102,754,310.36 USD
Tab. 3. Total de registros detectados pelos scripts em cada seção, estimativa 

de quantos são consistentes e soma das transações consistentes.

Seção registros soma diferença
1 147 3,111,216.21 USD 450,696.77 USD
2 399 5,209,403.10 USD 508,260.63 USD
3 530 5,765,162.13 USD 785,075.32 USD
4 606 14,410,979.01 USD 1,848,514.52 USD
5 609 13,144,616.13 USD 2,218,976.88 USD
6 827 20,033,280.62 USD 2,671,362.82 USD
7 594 14,411,488.41 USD 2,407,403.35 USD
8 546 11,805,063.59 USD 2,905,440.94 USD
9 599 12,965,564.63 USD 1,823,806.21 USD
10 476 8,043,247.83 USD 1,040,166.90 USD
11 608 11,657,107.34 USD 1,143,114.30 USD

Total 5941 120,557,129.00 USD 17,802,818.64 USD
Tab.  4.  Total  de  registros  que  constava  nos  totalizadores,  soma  que 

constava nos totalizadores e diferença entre a soma ideal e a soma obtida na 
tabela 1.

B.SunTrust Banks (Dunlawton Office, Orlando, FL)

O  material  analisado  consistia  de  125  páginas  contendo 
extratos  bancários  de  contas  do  banco  SunTrust.  As 
informações  estavam organizadas  em conjuntos  de duas  ou 
três páginas abrangendo períodos de um mês. Os documentos 
possuíam boa qualidade de impressão e apresentavam leiaute 
regular  e  previsível.  Apesar  de  existirem  carimbos  e 
perfurações, nenhum desses elementos se sobrepôs ao texto. 
Normalmente  os  documentos  recebidos  possuem  qualidade 
similar a esse caso.

Nesse caso, a abordagem utilizada foi mais simples e não 
envolveu conhecimentos de processamento de imagem. Para 
cada  página  escaneada  foram selecionadas  manualmente  na 
tela do aplicativo Abbyy Finereader 9.0 apenas duas regiões 
retangulares para serem processadas: uma contendo o número 
da página e as datas do extrato e outra contendo os dados do 
extrato.  O  aplicativo  de  OCR  produziu  arquivos  de  texto 
corrido,  que  foram  lidos  pelos  scripts para  montar  as 
planilhas.

Fig. 4.  Exemplo de página do item IV, subitem B. Apresenta carimbo e 
perfurações, mas os mesmos não se sobrepõem ao texto. Dados confidenciais 
foram tornados ilegíveis por motivo de segredo de justiça.

Estima-se  que  tenham  sido  gastas  cerca  de  16  horas  de 
trabalho para desenvolver os scripts, que totalizam 519 linhas 
de código. As páginas digitalizadas com 600 DPI.

Foi  utilizado  o  sistema  operacional  Ubuntu  GNU/Linux 
para  realizar  o  desenvolvimento  e  o  processamento,  o 
interpretador  Python para  executar  os  scripts e  o  Microsoft 

Windows  para  executar  a  versão  de  demonstração  do 
aplicativo Finereader 9.

O algoritmo pode ser resumido nas seguintes etapas:
- O OCR é executado com seleção manual das áreas a 

serem processadas.
- O primeiro script renomeia os arquivos de acordo com 

a data do extrato e o número da página.
-  O  segundo  script junta  as  páginas  de  um  mesmo 

extrato.
-  O  terceiro  script processa  o  texto  de  cada  extrato  e 

coloca  os  valores  nas  planilhas  de  depósitos,  cheques, 
retiradas e saldo.

A  consistência  dos  dados  foi  verificada  através  dos 
totalizadores contidos em cada extrato.

Esse material não pôde ser processado na sua integridade 
devido a limitações na versão de demonstração do aplicativo 
de OCR, no entanto foi possível aproveitar 100% dos dados 
das páginas que foram processadas.

VI.CONCLUSÕES

Foi  demonstrada  uma  abordagem  mais  eficiente  que  a 
digitação  manual  para  analisar  grande  quantidade  de 
documentos  contábeis  utilizando-se  ferramentas  de  OCR  e 
programação. É viável adotar essa abordagem utilizando tanto 
software livre como software proprietário.

A abordagem adotada neste artigo pode ser adaptada para a 
utilização em outros tipos de documentos,  e é recomendada 
caso os documentos a serem processados sejam uniformes e 
de boa  qualidade,  pois  o desenvolvimento é rápido  e exige 
apenas conhecimentos básicos de programação.

Documentos  complexos  exigem  maior  esforço  para 
desenvolver  os  scripts de automatização. O investimento de 
tempo e mão-de-obra especializada é justificável quando há 
uma quantidade maior de material a ser processado ou forem 
necessárias poucas adaptações dos scripts existentes.

A qualidade dos resultados obtidos neste trabalho pode ser 
melhorada  através  da  melhoria  da  qualidade  do 
reconhecimento e da facilidade de uso dos aplicativos livres, 
bem como da adoção de uma interface em linha de comando 
para os aplicativos comerciais, de forma a integrá-los melhor 
com os scripts.
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imagens e foi utilizado o software Tesseract versão 2.01 [4] 
como software de OCR. Todos os softwares utilizados estão 
disponíveis gratuitamente na Internet.

O algoritmo pode ser resumido nas seguintes etapas:
-Alinhamento da imagem
-Identificação das molduras
-Fechamento das molduras
-Identificação dos campos e cabeçalhos
-Recorte e apresentação para o OCR
-Organização da informação, identificação de lacunas e 

testes de consistência
-Preenchimento das planilhas

Ao fim do processamento, os scripts geraram três planilhas 
no formato “.csv”. A primeira continha o nome reconhecido 
pelo OCR no cabeçalho de cada um dos campos, a segunda 
continha os valores lidos dentro de cada um dos campos e a 
terceira  continha  o  nome  do  arquivo  de  imagem  de  onde 
aquela informação havia sido lida.

Isso permitiu que a consistência dos dados fosse verificada 
de diversas formas.  Entre os critérios utilizados,  o primeiro 
foi  verificar  se  os  campos  “Pay  Amount”  e  “Original 
Amount” haviam sido lidos com o mesmo valor, uma vez que 
os mesmos eram idênticos em quase todos os registros. Outro 
critério foi verificar se o número de transações reconhecidas 
pelos  scripts era o mesmo informado nos totalizadores.  Por 
fim, foi verificado se a soma dos valores das transações era 
igual ao previsto ao fim de cada uma das 11 seções.

Fig. 3. Retângulos gerados automaticamente mostrando os segmentos que 
foram  apresentados  individualmente  para  o  programa  de  OCR.  O  script 
desprezou as células com molduras incompletas ao fim da página.

Com  essas  três  planilhas  em  mãos  e  os  valores  dos 
totalizadores,  o  perito  utilizou  um  aplicativo  de  planilha 
eletrônica  para  realizar  as  correções  necessárias, 
principalmente os valores de transações que foram deixados 
em branco pelos scripts devido a células truncadas ao fim das 
páginas, reconhecidas incorretamente pelo OCR, sobrepostas 
pelo  carimbo,  ocultas  por  dobras  ou  ilegíveis  por  motivos 
diversos.  Observou-se  mediante  contagem  manual  que  o 
totalizador  ao  fim da  seção  8,  que  acusava  546  transações, 
estava  errado,  e  a  contagem  de  200  detectada  pelo  script 
estava  correta.  Desconsiderando esse caso,  observou-se que 
não  foram  identificados  apenas  três  dos  5395  registros 
restantes  e  que  85%  dos  registros  detectados  foi  lido 
corretamente.  Os  valores  e  transações  que  o  script não 
conseguiu detectar e acusou como inconsistentes compunham 
15%  do  total  de  transações  e  do  montante  movimentado, 
agilizando muito o trabalho de análise. 

Seção registros consistentes soma
1 147 125 2,660,519.44 USD
2 399 346 4,701,142.47 USD
3 530 455 4,980,086.81 USD
4 606 523 12,562,464.49 USD
5 609 513 10,925,639.25 USD
6 827 701 17,361,917.80 USD
7 594 489 12,004,085.06 USD
8 200 173 8,899,622.65 USD
9 596 505 11,141,758.42 USD
10 476 405 7,003,080.93 USD
11 608 529 10,513,993.04 USD

Total 5592 4764 102,754,310.36 USD
Tab. 3. Total de registros detectados pelos scripts em cada seção, estimativa 

de quantos são consistentes e soma das transações consistentes.

Seção registros soma diferença
1 147 3,111,216.21 USD 450,696.77 USD
2 399 5,209,403.10 USD 508,260.63 USD
3 530 5,765,162.13 USD 785,075.32 USD
4 606 14,410,979.01 USD 1,848,514.52 USD
5 609 13,144,616.13 USD 2,218,976.88 USD
6 827 20,033,280.62 USD 2,671,362.82 USD
7 594 14,411,488.41 USD 2,407,403.35 USD
8 546 11,805,063.59 USD 2,905,440.94 USD
9 599 12,965,564.63 USD 1,823,806.21 USD
10 476 8,043,247.83 USD 1,040,166.90 USD
11 608 11,657,107.34 USD 1,143,114.30 USD

Total 5941 120,557,129.00 USD 17,802,818.64 USD
Tab.  4.  Total  de  registros  que  constava  nos  totalizadores,  soma  que 

constava nos totalizadores e diferença entre a soma ideal e a soma obtida na 
tabela 1.

B.SunTrust Banks (Dunlawton Office, Orlando, FL)

O  material  analisado  consistia  de  125  páginas  contendo 
extratos  bancários  de  contas  do  banco  SunTrust.  As 
informações  estavam organizadas  em conjuntos  de duas  ou 
três páginas abrangendo períodos de um mês. Os documentos 
possuíam boa qualidade de impressão e apresentavam leiaute 
regular  e  previsível.  Apesar  de  existirem  carimbos  e 
perfurações, nenhum desses elementos se sobrepôs ao texto. 
Normalmente  os  documentos  recebidos  possuem  qualidade 
similar a esse caso.

Nesse caso, a abordagem utilizada foi mais simples e não 
envolveu conhecimentos de processamento de imagem. Para 
cada  página  escaneada  foram selecionadas  manualmente  na 
tela do aplicativo Abbyy Finereader 9.0 apenas duas regiões 
retangulares para serem processadas: uma contendo o número 
da página e as datas do extrato e outra contendo os dados do 
extrato.  O  aplicativo  de  OCR  produziu  arquivos  de  texto 
corrido,  que  foram  lidos  pelos  scripts para  montar  as 
planilhas.

Fig. 4.  Exemplo de página do item IV, subitem B. Apresenta carimbo e 
perfurações, mas os mesmos não se sobrepõem ao texto. Dados confidenciais 
foram tornados ilegíveis por motivo de segredo de justiça.

Estima-se  que  tenham  sido  gastas  cerca  de  16  horas  de 
trabalho para desenvolver os scripts, que totalizam 519 linhas 
de código. As páginas digitalizadas com 600 DPI.

Foi  utilizado  o  sistema  operacional  Ubuntu  GNU/Linux 
para  realizar  o  desenvolvimento  e  o  processamento,  o 
interpretador  Python para  executar  os  scripts e  o  Microsoft 

Windows  para  executar  a  versão  de  demonstração  do 
aplicativo Finereader 9.

O algoritmo pode ser resumido nas seguintes etapas:
- O OCR é executado com seleção manual das áreas a 

serem processadas.
- O primeiro script renomeia os arquivos de acordo com 

a data do extrato e o número da página.
-  O  segundo  script junta  as  páginas  de  um  mesmo 

extrato.
-  O  terceiro  script processa  o  texto  de  cada  extrato  e 

coloca  os  valores  nas  planilhas  de  depósitos,  cheques, 
retiradas e saldo.

A  consistência  dos  dados  foi  verificada  através  dos 
totalizadores contidos em cada extrato.

Esse material não pôde ser processado na sua integridade 
devido a limitações na versão de demonstração do aplicativo 
de OCR, no entanto foi possível aproveitar 100% dos dados 
das páginas que foram processadas.

VI.CONCLUSÕES

Foi  demonstrada  uma  abordagem  mais  eficiente  que  a 
digitação  manual  para  analisar  grande  quantidade  de 
documentos  contábeis  utilizando-se  ferramentas  de  OCR  e 
programação. É viável adotar essa abordagem utilizando tanto 
software livre como software proprietário.

A abordagem adotada neste artigo pode ser adaptada para a 
utilização em outros tipos de documentos,  e é recomendada 
caso os documentos a serem processados sejam uniformes e 
de boa  qualidade,  pois  o desenvolvimento é rápido  e exige 
apenas conhecimentos básicos de programação.

Documentos  complexos  exigem  maior  esforço  para 
desenvolver  os  scripts de automatização. O investimento de 
tempo e mão-de-obra especializada é justificável quando há 
uma quantidade maior de material a ser processado ou forem 
necessárias poucas adaptações dos scripts existentes.

A qualidade dos resultados obtidos neste trabalho pode ser 
melhorada  através  da  melhoria  da  qualidade  do 
reconhecimento e da facilidade de uso dos aplicativos livres, 
bem como da adoção de uma interface em linha de comando 
para os aplicativos comerciais, de forma a integrá-los melhor 
com os scripts.
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Resumo—Este artigo apresenta os mecanismos tecnológicos 

existentes para garantir a rastreabilidade das conexões utilizadas 

para acesso à Internet. São detalhados os principais tipos de 

conexão existentes e como elas funcionam. Finalmente, são 

apresentados os mecanismos que podem ser utilizados para 

garantir o não-repúdio dos acessos feitos através destas conexões. 
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I. INTRODUÇÃO 

Internet tem se tornado parte da vida das pessoas e das 
organizações a tal ponto que os principais sistemas, 

processos e serviços atuais usam algum recurso desta rede. 
Com o aumento exponencial da necessidade da utilização da 
Internet, esta rede também é cada vez mais acessível de 
diversos pontos geográficos e a partir de tipos de dispositivos 
diferentes. Essa maximização de recursos disponíveis para se 
conectar à Internet ocorre em virtude da demanda crescente 
das próprias pessoas e das organizações. Com isso, o acesso à 
Internet tem se massificado, não mais existindo limites 
geográficos ou do tipo de dispositivo utilizado, podendo ser 
ele um telefone fixo, aparelho celular ou outro. 

Com o aumento da utilização da rede, conseqüentemente, o 
número de abusos cometidos na Internet também cresce. Estes 
abusos podem ser desde um simples SPAM a fraudes 
bancárias com prejuízos incalculáveis. 

Desta forma, é necessário que existam mecanismos, tanto 
dos ISP’s (Internet Service Provider), como das operadoras 
que fornecem a infra-estrutura para a conexão destes 
dispositivos à Internet, para que seja possível identificar o 
individuo ou organização que fez um determinado acesso.  

Para que esta rastreabilidade exista, é necessário que haja 
uma identificação que vá além do usuário utilizado no acesso, 
pois é comum na Internet o furto e uso indevido de 
informações, incluindo usuários e senhas de conexões. Uma 
conexão pode ser originada com um determinado usuário e 
este pode não ser o responsável pelo acesso. Desta forma, é 
necessário identificar de qual dispositivo, linha telefônica ou 
ponto físico a conexão foi originada [1]. Este é atualmente um 
grande desafio para as operadoras de todo o mundo: como 
garantir a rastreabilidade dos acessos à Internet identificando a 
real origem da conexão. 

Neste trabalho são apresentados mecanismos existentes que 
podem ser implementados nas principais tecnologias utilizadas  

 
para acesso à Internet. Dentre estas, são destacadas as 
principais: conexão dedicada, conexão discada, ADSL 
(Asymmetric Digital Subscriber Line), banda larga via 
televisão a cabo, GPRS (General Packet Radio Service), 
EDGE (Enhanced Data Rates for GSM Evolution) e 3G (3rd 

Generation). 
Para estas tecnologias, são apresentadas medidas que 

geralmente são utilizadas pelas operadoras para identificar a 
conexão, bem como recursos que as operadoras ainda não 
implementam que podem ser utilizados para o processo da 
rastreabilidade. 

 

II. PROBLEMA 

O grande motivador da necessidade de rastreabilidade 
surge em virtude da massificação do acesso à Internet e 
conseqüentemente da elevação de práticas criminais, como 
furto de senhas bancárias, fraudes e pornografia infantil [2]. A 
partir do momento que estas ações começam a acontecer, não 
basta apenas que o acesso seja identificado pelo usuário da 
conexão. É necessário que exista um processo para garantir o 
não-repúdio do acesso, a fim de que estas informações possam 
ser utilizadas em processos legais ou em ações investigativas. 

O grande problema é que as operadoras e ISP’s não 
possuem processos adequados que garantam a identificação da 
conexão com os parâmetros necessários. A situação é tão 
crítica que muitas vezes a operadora ou ISP nem armazena as 
informações das conexões de acesso, ou quando armazena, não 
possui processos para garantir que estas informações não 
sejam corrompidas ou perdidas. E os principais motivadores 
destes problemas são a falta de regulamentação das atividades 
ilícitas cometidas na Internet bem como regulamentações para 
as operadoras e ISP’s. Em virtude da demora neste processo 
de regulamentação [3] o resultado é o que se vê em grande 
parte das operadoras e ISP’s do país: não existe a preocupação 
devida em se manter os dados das conexões de acesso. 

Juntando todas estas dificuldades, existe um desafio: 
garantir o não-repúdio nas conexões. Como fazer isto? O que é 
possível fazer com os recursos existentes? 

De fato, com as atuais regulamentações e recursos 
tecnológicos não é possível resolver todo o problema, porém 
existem diversos mecanismos que podem ser implementados, a 
fim de minimizar a falta de rastreabilidade. 
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parte das operadoras e ISP’s do país: não existe a preocupação 
devida em se manter os dados das conexões de acesso. 

Juntando todas estas dificuldades, existe um desafio: 
garantir o não-repúdio nas conexões. Como fazer isto? O que é 
possível fazer com os recursos existentes? 

De fato, com as atuais regulamentações e recursos 
tecnológicos não é possível resolver todo o problema, porém 
existem diversos mecanismos que podem ser implementados, a 
fim de minimizar a falta de rastreabilidade. 
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III. TIPOS DE PROTOCOLOS E FLUXOS DE TRÁFEGO ONDE NÃO 

EXISTE A POSSIBILIDADE DE GARANTIR O NÃO-REPÚDIO 

Existem alguns tipos de tráfego onde não existem formas de 
se garantir a rastreabilidade. Atualmente, dois terços do 
tráfego existente na Internet utilizam o protocolo TCP 
(Transmission Control Protocol) para transportar os dados [4]. 
Uma das características principais deste protocolo de 
transporte é a orientação à conexão. No protocolo TCP, para 
que uma comunicação aconteça é necessário que a origem e o 
destino primeiramente estabeleçam uma conexão antes do 
envio dos dados. Neste tipo de tráfego há como garantir o não-
repúdio, pois, se há uma comunicação, previamente há o 
estabelecimento de conexão, e se há o estabelecimento de 
conexão o endereço IP de origem não pode ser falsificado, 
pois se for falsificado o tráfego não retornaria à origem. 

Existem também várias aplicações usadas na Internet que 
utilizam o protocolo UDP (User Datagram Protocol) para 
transportar os dados. Uma das características deste protocolo é 
a não orientação à conexão. No UDP não é necessário que 
previamente haja estabelecimento de conexão. Em virtude das 
características de cada um dos protocolos de transporte 
mencionados e de características de outros utilizados nas redes 
de computadores, existem situações onde não é possível 
garantir o não-repúdio do tráfego gerado por um determinado 
acesso: 
1) Protocolos que utilizam o protocolo UDP como 

transporte e o tráfego é enviado apenas em um sentido. 
Nesta categoria existem vários protocolos que enviam 
tráfego e não esperam resposta do destino informando que 
os dados enviados foram recebidos. Exemplos de 
protocolos que possuem esta característica são syslog e 
trap’s SNMP (Simple Network Management Protocol). 
Visto que estes protocolos são unidirecionais, não há 
como se garantir o não-repúdio, pois como não houve 
necessidade da origem estabelecer uma conexão com o 
destino, este tráfego pode ter sido gerado com o endereço 
IP falsificado. 

2) Tráfego onde não há troca de informações entre a origem 

e o destino, podendo ele ser transportado pelo protocolo 

UDP ou TCP. Exemplo deste tipo de tráfego são os 
ataques de negação de serviço com endereços IP 
falsificados. 

3) NAT (Network Address Translation) [5]. Este é um grande 
ofensor do processo de rastreabilidade na Internet é uma 
prática utilizada pela maioria das empresas e inclusive por 
alguns serviços oferecidos pelas próprias operadoras. O 
NAT é um mecanismo de tradução de endereços IP e é 
bastante utilizado pelos clientes das operadoras em 
virtude destes clientes receberem uma gama limitada de 
endereços públicos e também em virtude do custo que as 
operadoras cobram pelo número de endereços públicos 
fornecidos. Outro motivo para utilização do NAT é que, 
com o IPv4 (Internet Protocol version 4) o número 
máximo de endereços possíveis não atenderia a todos os 
dispositivos existentes no planeta que necessitam de se 

comunicar com a Internet. Desta forma, geralmente, o 
tráfego interno das empresas antes de ser enviado para a 
Internet passa por um elemento da rede que faz a tradução 
do endereço interno para um endereço público. O grande 
problema desta prática é que não há como garantir o não-
repúdio do tráfego que foi processado pelo NAT, visto 
que o tráfego gerado pelos endereços da rede interna 
geralmente são encaminhados para a Internet com o 
mesmo endereço público. O que as operadoras devem 
fazer é garantir que os serviços oferecidos por ela 
possuam rastreabilidade, mesmo que o cliente não garanta 
o mesmo na sua rede interna. Porém, o que se percebe é 
que às vezes as próprias operadoras vendem serviços 
fornecendo endereços privados para o cliente, a exemplo 
de serviços móveis, como GPRS, EDGE e 3G. Se os 
clientes não possuem mecanismos para fazer a 
rastreabilidade em sua rede, a operadora de todas as 
formas deve garantir a sua parte. 

 

IV. PRINCIPAIS TIPOS DE ACESSO À INTERNET E MECANISMOS 

PARA GARANTIR A RASTREABILIDADE NESTES ACESSOS  

A. Acesso Dedicado 

Este é um tipo de acesso bastante utilizado por médias e 
grandes empresas, onde o meio de acesso à Internet é dedicado 
do cliente até a operadora. Geralmente, neste tipo de acesso, o 
cliente possui um link dedicado até a infra-estrutura da 
operadora. Neste tipo de acesso, uma faixa de endereços IP é 
reservada no backbone da operadora e alocada diretamente 
para o cliente. Enquanto a faixa de endereços estiver 
configurada adequadamente no backbone existe a garantia que 
qualquer acesso feito a partir destes endereços foi originado 
através do meio físico dedicado, salvo as situações detalhadas 
no item três. 

Neste tipo de acesso, o essencial para que a operadora 
garanta que um determinado acesso foi originado de um 
determinado cliente é uma base cadastral confiável com a 
alocação dos endereços IP. Geralmente, o maior problema é 
que as operadoras não mantêm o histórico destas alocações, 
possuindo cadastro apenas do que está em funcionamento, de 
forma que se houver a necessidade de verificação de alocação 
de um determinado IP há uma semana ou há cinco anos esta 
informação não existe. O grande motivo de se manter o 
histórico da alocação dos endereços IP é que um endereço que 
hoje está sendo utilizado por um determinado cliente pode ter 
sido utilizado há uma semana por outro e se o incidente foi de 
uma semana atrás o responsável não é o cliente atual. De uma 
forma geral, para todos os tipos de acesso, a operadora deve 
possuir um cadastro confiável e com histórico de alocação dos 
endereços para que exista sucesso no processo de 
rastreabilidade. 

B. Conexão Discada/ISDN (Integrated Services Digital 

Network) 

Este é um tipo de conexão à Internet bastante utilizado por 

usuários residenciais que possuem renda baixa e geralmente 
neste tipo de acesso as conexões são feitas em períodos 
noturnos em virtude do baixo custo do acesso neste horário. 

Este acesso também é utilizado em algumas empresas para 
transmitir informações de aplicações de missão crítica em 
situações de quedas generalizadas nos mecanismos padrões de 
comunicação. Neste tipo de acesso o cliente possui um modem 
(modulador/demulador) e os dados são transmitidos pela linha 
telefônica até um equipamento concentrador de acesso da 
operadora que é conhecido como RAS (Remote Access 

Server). Neste tipo de tecnologia, a velocidade de transmissão 
é baixa, geralmente chegando ao máximo de 56kbits/s e 
quando o canal está sendo utilizado pelo modem não é 
possível estabelecer comunicação de voz [6]. Neste modelo, a 
topologia de acesso à Internet acontece conforme exibido na 
figura 1. 

O modem é ligado ao computador do usuário e à linha 
telefônica. A linha telefônica termina na central telefônica da 
operadora e a central possui uma ligação com o RAS que faz a 
demodulação dos dados enviados pelo modem do usuário. O 
RAS possui as configurações dos endereços IP que são 
alocados para os usuários que estabelecem as conexões, bem 
como os endereços dos servidores que farão o gerenciamento 
da autenticação dos acessos. Geralmente, o processo acontece 
da seguinte forma: O usuário especifica um número telefônico 
de conexão, um usuário e uma senha para se conectar. Estes 
dados são enviados pela linha telefônica até a central da 
operadora e a central verifica qual é o número telefônico 
solicitado para ser feito a conexão e por sua vez faz o 
encaminhamento da chamada através deste número para o 
RAS. Este equipamento recebe a chamada e faz o processo de 
negociação com o modem do usuário. Se esta primeira fase 
ocorreu corretamente o RAS verifica para qual equipamento 
ele deve encaminhar a autenticação a fim de validar o acesso. 
Os dados geralmente são enviados para um equipamento 
radius da operadora chamado de proxy radius e este faz o 
repasse da autenticação para o radius do provedor de acesso. 
Se o proxy radius da operadora receber confirmação de 
sucesso do radius do provedor ele informa ao RAS que a 
autenticação ocorreu com êxito. A partir deste momento a 
conexão é estabelecida, o RAS aloca e disponibiliza um 

endereço IP para o usuário e gera um bilhete de start da 
conexão e o envia para o proxy radius. O proxy radius grava 
estas informações em uma base de dados e faz o repasse deste 
bilhete para o radius do provedor que também grava este 
bilhete em uma base de dados. Quando acontecer o processo 
de desconexão, o fluxo será o mesmo do processo de conexão, 
porém, o RAS gerará um bilhete de stop e não um bilhete de 
start. Neste tipo de acesso é possível garantir o não-repúdio da 
conexão, desde que vários itens sejam observados. 

Quando a conexão está sendo estabelecida, a central 
telefônica verifica qual é o número telefônico de origem 
utilizado na chamada. É possível fazer com que a central 
repasse este número conhecido também como CLI (Caller 

Line Identification) para o RAS. Além disso, outra prática 
importante é configurar a central de forma que, mesmo que a 
linha telefônica utilizada na conexão possua o serviço para não 
identificar o número de origem da chamada (anti-bina), o 
número telefônico deve ser repassado para o RAS. O RAS por 
sua vez deve ser configurado para enviar o CLI para o 
equipamento que fará o gerenciamento das autenticações 
(geralmente, o servidor proxy radius da operadora). Se a 
central telefônica e o RAS possuírem estas configurações e as 
mantiverem de forma adequada, os bilhetes das conexões 
originadas através deste tipo de acesso terão a informação do 
número telefônico utilizado. Abaixo são detalhados os bilhetes 
de conexão do cliente proprietário da linha 3432199999 
exibido na figura 1. 
 
Tue May 27 12:10:33 2008 
        User-Name = "usuarioficticio" 
        NAS-IP-Address = 200.170.XXX.228 
        Acct-Status-Type = Start 
        Acct-Session-Id = "341073148" 
        Calling-Station-Id = "3432199999" 
        Framed-IP-Address = 200.233.XXX.222 
 
Tue May 27 12:16:04 2008 
        User-Name = "usuarioficticio" 
        NAS-IP-Address = 200.170.XXX.228 
        Acct-Status-Type = Stop 
        Acct-Session-Id = "341073148" 
        Calling-Station-Id = "3432199999" 
        Framed-IP-Address = 200.233.XXX.222 

 
Para que os bilhetes possuam confiabilidade de data e hora 

é necessário que tanto os equipamentos que geram os bilhetes 
das conexões quanto os servidores radius que recebem estes 
bilhetes possuam mecanismos para manter seus relógios 
sincronizados através do protocolo NTP (Network Time 

Protocol) [7] e que possuam configurações para manter as 
zonas de tempo reais em que os equipamentos se encontram. 

Através dos bilhetes da conexão é possível verificar 
exatamente o dia, a hora, o minuto e o segundo que a conexão 
foi iniciada e finalizada, o endereço IP utilizado, bem como o 
usuário e o número telefônico. 

A tecnologia ISDN funciona de forma similar à conexão 
discada. A diferença é que a linha telefônica passa a oferecer 
uma banda de 128kbits/s, visto que os dados são transmitidos 
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Fig. 1.  Topologia de acesso à Internet através de conexão discada. 
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III. TIPOS DE PROTOCOLOS E FLUXOS DE TRÁFEGO ONDE NÃO 

EXISTE A POSSIBILIDADE DE GARANTIR O NÃO-REPÚDIO 

Existem alguns tipos de tráfego onde não existem formas de 
se garantir a rastreabilidade. Atualmente, dois terços do 
tráfego existente na Internet utilizam o protocolo TCP 
(Transmission Control Protocol) para transportar os dados [4]. 
Uma das características principais deste protocolo de 
transporte é a orientação à conexão. No protocolo TCP, para 
que uma comunicação aconteça é necessário que a origem e o 
destino primeiramente estabeleçam uma conexão antes do 
envio dos dados. Neste tipo de tráfego há como garantir o não-
repúdio, pois, se há uma comunicação, previamente há o 
estabelecimento de conexão, e se há o estabelecimento de 
conexão o endereço IP de origem não pode ser falsificado, 
pois se for falsificado o tráfego não retornaria à origem. 

Existem também várias aplicações usadas na Internet que 
utilizam o protocolo UDP (User Datagram Protocol) para 
transportar os dados. Uma das características deste protocolo é 
a não orientação à conexão. No UDP não é necessário que 
previamente haja estabelecimento de conexão. Em virtude das 
características de cada um dos protocolos de transporte 
mencionados e de características de outros utilizados nas redes 
de computadores, existem situações onde não é possível 
garantir o não-repúdio do tráfego gerado por um determinado 
acesso: 
1) Protocolos que utilizam o protocolo UDP como 

transporte e o tráfego é enviado apenas em um sentido. 
Nesta categoria existem vários protocolos que enviam 
tráfego e não esperam resposta do destino informando que 
os dados enviados foram recebidos. Exemplos de 
protocolos que possuem esta característica são syslog e 
trap’s SNMP (Simple Network Management Protocol). 
Visto que estes protocolos são unidirecionais, não há 
como se garantir o não-repúdio, pois como não houve 
necessidade da origem estabelecer uma conexão com o 
destino, este tráfego pode ter sido gerado com o endereço 
IP falsificado. 

2) Tráfego onde não há troca de informações entre a origem 

e o destino, podendo ele ser transportado pelo protocolo 

UDP ou TCP. Exemplo deste tipo de tráfego são os 
ataques de negação de serviço com endereços IP 
falsificados. 

3) NAT (Network Address Translation) [5]. Este é um grande 
ofensor do processo de rastreabilidade na Internet é uma 
prática utilizada pela maioria das empresas e inclusive por 
alguns serviços oferecidos pelas próprias operadoras. O 
NAT é um mecanismo de tradução de endereços IP e é 
bastante utilizado pelos clientes das operadoras em 
virtude destes clientes receberem uma gama limitada de 
endereços públicos e também em virtude do custo que as 
operadoras cobram pelo número de endereços públicos 
fornecidos. Outro motivo para utilização do NAT é que, 
com o IPv4 (Internet Protocol version 4) o número 
máximo de endereços possíveis não atenderia a todos os 
dispositivos existentes no planeta que necessitam de se 

comunicar com a Internet. Desta forma, geralmente, o 
tráfego interno das empresas antes de ser enviado para a 
Internet passa por um elemento da rede que faz a tradução 
do endereço interno para um endereço público. O grande 
problema desta prática é que não há como garantir o não-
repúdio do tráfego que foi processado pelo NAT, visto 
que o tráfego gerado pelos endereços da rede interna 
geralmente são encaminhados para a Internet com o 
mesmo endereço público. O que as operadoras devem 
fazer é garantir que os serviços oferecidos por ela 
possuam rastreabilidade, mesmo que o cliente não garanta 
o mesmo na sua rede interna. Porém, o que se percebe é 
que às vezes as próprias operadoras vendem serviços 
fornecendo endereços privados para o cliente, a exemplo 
de serviços móveis, como GPRS, EDGE e 3G. Se os 
clientes não possuem mecanismos para fazer a 
rastreabilidade em sua rede, a operadora de todas as 
formas deve garantir a sua parte. 

 

IV. PRINCIPAIS TIPOS DE ACESSO À INTERNET E MECANISMOS 

PARA GARANTIR A RASTREABILIDADE NESTES ACESSOS  

A. Acesso Dedicado 

Este é um tipo de acesso bastante utilizado por médias e 
grandes empresas, onde o meio de acesso à Internet é dedicado 
do cliente até a operadora. Geralmente, neste tipo de acesso, o 
cliente possui um link dedicado até a infra-estrutura da 
operadora. Neste tipo de acesso, uma faixa de endereços IP é 
reservada no backbone da operadora e alocada diretamente 
para o cliente. Enquanto a faixa de endereços estiver 
configurada adequadamente no backbone existe a garantia que 
qualquer acesso feito a partir destes endereços foi originado 
através do meio físico dedicado, salvo as situações detalhadas 
no item três. 

Neste tipo de acesso, o essencial para que a operadora 
garanta que um determinado acesso foi originado de um 
determinado cliente é uma base cadastral confiável com a 
alocação dos endereços IP. Geralmente, o maior problema é 
que as operadoras não mantêm o histórico destas alocações, 
possuindo cadastro apenas do que está em funcionamento, de 
forma que se houver a necessidade de verificação de alocação 
de um determinado IP há uma semana ou há cinco anos esta 
informação não existe. O grande motivo de se manter o 
histórico da alocação dos endereços IP é que um endereço que 
hoje está sendo utilizado por um determinado cliente pode ter 
sido utilizado há uma semana por outro e se o incidente foi de 
uma semana atrás o responsável não é o cliente atual. De uma 
forma geral, para todos os tipos de acesso, a operadora deve 
possuir um cadastro confiável e com histórico de alocação dos 
endereços para que exista sucesso no processo de 
rastreabilidade. 

B. Conexão Discada/ISDN (Integrated Services Digital 

Network) 

Este é um tipo de conexão à Internet bastante utilizado por 

usuários residenciais que possuem renda baixa e geralmente 
neste tipo de acesso as conexões são feitas em períodos 
noturnos em virtude do baixo custo do acesso neste horário. 

Este acesso também é utilizado em algumas empresas para 
transmitir informações de aplicações de missão crítica em 
situações de quedas generalizadas nos mecanismos padrões de 
comunicação. Neste tipo de acesso o cliente possui um modem 
(modulador/demulador) e os dados são transmitidos pela linha 
telefônica até um equipamento concentrador de acesso da 
operadora que é conhecido como RAS (Remote Access 

Server). Neste tipo de tecnologia, a velocidade de transmissão 
é baixa, geralmente chegando ao máximo de 56kbits/s e 
quando o canal está sendo utilizado pelo modem não é 
possível estabelecer comunicação de voz [6]. Neste modelo, a 
topologia de acesso à Internet acontece conforme exibido na 
figura 1. 

O modem é ligado ao computador do usuário e à linha 
telefônica. A linha telefônica termina na central telefônica da 
operadora e a central possui uma ligação com o RAS que faz a 
demodulação dos dados enviados pelo modem do usuário. O 
RAS possui as configurações dos endereços IP que são 
alocados para os usuários que estabelecem as conexões, bem 
como os endereços dos servidores que farão o gerenciamento 
da autenticação dos acessos. Geralmente, o processo acontece 
da seguinte forma: O usuário especifica um número telefônico 
de conexão, um usuário e uma senha para se conectar. Estes 
dados são enviados pela linha telefônica até a central da 
operadora e a central verifica qual é o número telefônico 
solicitado para ser feito a conexão e por sua vez faz o 
encaminhamento da chamada através deste número para o 
RAS. Este equipamento recebe a chamada e faz o processo de 
negociação com o modem do usuário. Se esta primeira fase 
ocorreu corretamente o RAS verifica para qual equipamento 
ele deve encaminhar a autenticação a fim de validar o acesso. 
Os dados geralmente são enviados para um equipamento 
radius da operadora chamado de proxy radius e este faz o 
repasse da autenticação para o radius do provedor de acesso. 
Se o proxy radius da operadora receber confirmação de 
sucesso do radius do provedor ele informa ao RAS que a 
autenticação ocorreu com êxito. A partir deste momento a 
conexão é estabelecida, o RAS aloca e disponibiliza um 

endereço IP para o usuário e gera um bilhete de start da 
conexão e o envia para o proxy radius. O proxy radius grava 
estas informações em uma base de dados e faz o repasse deste 
bilhete para o radius do provedor que também grava este 
bilhete em uma base de dados. Quando acontecer o processo 
de desconexão, o fluxo será o mesmo do processo de conexão, 
porém, o RAS gerará um bilhete de stop e não um bilhete de 
start. Neste tipo de acesso é possível garantir o não-repúdio da 
conexão, desde que vários itens sejam observados. 

Quando a conexão está sendo estabelecida, a central 
telefônica verifica qual é o número telefônico de origem 
utilizado na chamada. É possível fazer com que a central 
repasse este número conhecido também como CLI (Caller 

Line Identification) para o RAS. Além disso, outra prática 
importante é configurar a central de forma que, mesmo que a 
linha telefônica utilizada na conexão possua o serviço para não 
identificar o número de origem da chamada (anti-bina), o 
número telefônico deve ser repassado para o RAS. O RAS por 
sua vez deve ser configurado para enviar o CLI para o 
equipamento que fará o gerenciamento das autenticações 
(geralmente, o servidor proxy radius da operadora). Se a 
central telefônica e o RAS possuírem estas configurações e as 
mantiverem de forma adequada, os bilhetes das conexões 
originadas através deste tipo de acesso terão a informação do 
número telefônico utilizado. Abaixo são detalhados os bilhetes 
de conexão do cliente proprietário da linha 3432199999 
exibido na figura 1. 
 
Tue May 27 12:10:33 2008 
        User-Name = "usuarioficticio" 
        NAS-IP-Address = 200.170.XXX.228 
        Acct-Status-Type = Start 
        Acct-Session-Id = "341073148" 
        Calling-Station-Id = "3432199999" 
        Framed-IP-Address = 200.233.XXX.222 
 
Tue May 27 12:16:04 2008 
        User-Name = "usuarioficticio" 
        NAS-IP-Address = 200.170.XXX.228 
        Acct-Status-Type = Stop 
        Acct-Session-Id = "341073148" 
        Calling-Station-Id = "3432199999" 
        Framed-IP-Address = 200.233.XXX.222 

 
Para que os bilhetes possuam confiabilidade de data e hora 

é necessário que tanto os equipamentos que geram os bilhetes 
das conexões quanto os servidores radius que recebem estes 
bilhetes possuam mecanismos para manter seus relógios 
sincronizados através do protocolo NTP (Network Time 

Protocol) [7] e que possuam configurações para manter as 
zonas de tempo reais em que os equipamentos se encontram. 

Através dos bilhetes da conexão é possível verificar 
exatamente o dia, a hora, o minuto e o segundo que a conexão 
foi iniciada e finalizada, o endereço IP utilizado, bem como o 
usuário e o número telefônico. 

A tecnologia ISDN funciona de forma similar à conexão 
discada. A diferença é que a linha telefônica passa a oferecer 
uma banda de 128kbits/s, visto que os dados são transmitidos 
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Fig. 1.  Topologia de acesso à Internet através de conexão discada. 
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de forma digital e multiplexados. Para o estabelecimento da 
conexão o processo funciona da mesma forma que a conexão 
discada. 

Para a correta identificação da pessoa física ou jurídica que 
utilizou uma conexão discada ou uma conexão ISDN é 
necessário que o cadastro da operadora com as informações 
dos números telefônicos associados às pessoas físicas ou 
jurídicas seja confiável, pois o processo tecnológico pode ter 
sido feito corretamente e o número telefônico utilizado na 
chamada identificado corretamente, porém, se o cadastro da 
operadora aponta o nome de uma pessoa errada para o número 
telefônico, todo o processo pode ser comprometido. 

C. Conexão Banda Larga ADSL 

Este é atualmente o tipo de acesso banda larga à Internet 
com maior volume de usuários [8] devido à alta taxa de 
transmissão que se consegue na linha telefônica, ao custo 
acessível à grande parte da população além da linha telefônica 
não ficar ocupada quando a conexão está estabelecida. E 
também neste tipo de acesso está o maior desafio das 
operadoras para garantir o não-repúdio. 

Diferentemente da conexão discada, mesmo utilizando-se a 
linha telefônica, o tráfego de acesso à Internet não passa pela 
central da operadora, visto que não se trata de uma chamada 
telefônica. Desta forma, não é possível fazer com que o 
número telefônico seja enviado nos bilhetes da conexão. 

O funcionamento da rede ADSL acontece conforme 
exibido na figura 2. 

O usuário gera tráfego de voz através do telefone ou de 
dados através do modem e estes informações são enviadas na 
linha telefônica em freqüências diferentes. Na operadora, 
existe um splitter, que fica geralmente instalado fisicamente no 
DSLAM (Digital Subscriber Line Access Multiplexer) que faz 
o processo de separação da freqüência da voz da freqüência 
dos dados. A voz é encaminhada para a central telefônica e os 
dados são enviados internamente para o DSLAM processá-los. 
Os dados processados pelo DSLAM são encaminhados para a 
rede até chegarem no BRAS (Broadband Remote Access 

Server). O BRAS é o equipamento concentrador dos acessos e 
o responsável por fazer todo o controle dos acessos ADSL, 
como alocação dos endereços IP para as conexões, 

gerenciamento do processo de autenticação e é responsável 
também por fazer o roteamento de todo o tráfego dos clientes 
ADSL que serão enviados para a Internet. Quando o usuário 
ADSL envia sua solicitação de autenticação e esta 
autenticação chega ao BRAS, a partir deste momento o 
processo de autenticação ocorre exatamente igual ao processo 
descrito para a conexão discada. 

Geralmente, a maioria dos acessos ADSL é originada de 
redes com tecnologia Ethernet, porém, grande parte das 
operadoras ainda possuem uma parcela da sua rede 
funcionando com tecnologia ATM (Asynchronous Transfer 

Mode) e ainda utilizam esta estrutura para oferecer serviços. 
A seguir serão detalhados os dois tipos de tecnologia e o 

que geralmente é enviado nos bilhetes de conexão em cada 
uma delas. 

 
ADSL sobre ATM 

A tecnologia ATM é uma tecnologia de comunicação de 
dados que foi criada em meados de 1980 com a estratégia 
principal de poder ser utilizada para transportar vídeo e áudio 
em tempo real além dos dados convencionais [9]. Diferente da 
tecnologia Ethernet onde os dados são enviados em pacotes de 
tamanhos variáveis, na tecnologia ATM os dados são 
encapsulados em células de tamanho fixo de 53 bytes e em 
virtude da padronização do tamanho das células a transmissão 
acontece com um comportamento padronizado, sendo mais 
fácil de ser processada pelos equipamentos em virtude da não 
necessidade de utilização de buffers de tamanhos variados. 

Neste tipo de tecnologia existe um conceito também muito 
importante que é o circuito virtual, onde é estabelecido um 
canal virtual de uma porta A até uma ponta B da rede. Para 
implementar estes circuitos virtuais a tecnologia faz uso de 
dois parâmetros: 

VP (Virtual Path): É o caminho virtual criado entre dois 
equipamentos na rede ATM. O caminho virtual é identificado 
através do parâmetro VPI (Virtual Path Identifier) e para este 
campo são reservados 8 bits, podendo-se chegar a 12, 
dependendo da implementação da rede. 

VC (Virtual Circuit): É o canal virtual que será utilizado 
para comunicação entre dois equipamentos na rede. O canal 
virtual utilizará o VP para se comunicar com o outro 
equipamento. O circuito virtual é identificado através do 
parâmetro VCI (Virtual Circuit Identifier) e para este campo 
são reservados 16 bits. 

Com estes parâmetros é possível estabelecer 4096 ou 256 
caminhos virtuais em uma infra-estrutura de rede ATM e 
65535 circuitos virtuais em cada caminho virtual, de acordo 
com as combinações máximas dos bits reservados na célula 
ATM [10]. 

Em virtude do conceito de circuito virtual, as redes ATM 
das operadoras podem ser configuradas com estes parâmetros 
para identificar unicamente o assinante na rede. Para que isso 
aconteça, a operadora deve configurar cada caminho virtual 
entre o DSLAM e o BRAS com um VPI único e cada porta de 
assinante do DSLAM com um VCI único. A configuração dos 
VPI’s e VCI’s executada no DSLAM deve ser refletida no 
BRAS visto que se trata de caminhos virtuais e circuitos 
virtuais entre dois elementos da rede. Com a rede configurada 
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seguindo este modelo quando um usuário solicitar uma 
conexão na rede ADSL os dados deste cliente chegarão no 
DSLAM e este iniciará o estabelecimento do circuito virtual 
até o BRAS. O circuito virtual será estabelecido com 
identificação única na rede conforme exibido na figura 3. 

Com esta topologia, basta apenas configurar o BRAS para 
que ele envie nos bilhetes de conexão a informação do 
VPI/VCI que o assinante utilizou. O bilhete a seguir mostra as 
informações de conexão do cliente “A” exibido na figura 3. 
Foi utilizado o caminho virtual com identificação 1 e o circuito 
virtual com identificação 10 entre o DSLAM e o BRAS: 

 
Mon Jun  9 10:58:21 2008 
        Acct-Status-Type = Start 
        User-Name = "usuarioficticio" 
        Framed-IP-Address = 189.41.XXX.254 
        NAS-Port-Id = "atm 2/0.:1.10" 
 
De posse destas informações, basta que a operadora possua 

um cadastro confiável com as combinações dos VPI’s e VCI’s 
relacionando-os com a linha telefônica dos assinantes. 

Juntamente com este cadastro, a operadora deve possuir 
um processo de gerenciamento de mudanças que garanta que 
qualquer modificação na estrutura da rede ADSL que interfira 
nas identificações seja refletida na base de cadastro. 

 
ADSL sobre Ethernet 

Este tipo de infra-estrutura é a mais utilizada hoje em dia 
em virtude da tecnologia Ethernet ter se tornado de fato a 
tecnologia padrão para comunicação em redes locais [11]. É 
neste tipo de arquitetura de rede também que existem os 
principais problemas de garantia do não-repúdio dos acessos, 
pois, diferentemente da rede ATM, onde existe o conceito do 
canal virtual estabelecido da origem ao destino, na rede 
Ethernet todos os elementos estão compartilhando a 
transferência dos dados no mesmo segmento. 

A maioria das operadoras possui infra-estrutura para 
prover o serviço de ADSL utilizando o conceito de VLAN 
(Virtual Local Area Network), definido pelo padrão IEEE 
802.1Q [12]. Com a utilização de VLAN’s é possível 
segmentar a rede e assim diminuir o volume de broadcasts, 

limitando-o ao segmento de cada VLAN. A figura 4 mostra 
como fica implementado este modelo. 

Quando a rede da operadora está segmentada utilizando 
VLAN’s os quadros Ethernet gerados pelo usuário, antes de 
saírem do DSLAM recebem uma marcação com a 
identificação da VLAN configurada no DSLAM. Esta 
identificação é chamada de tag. O funcionamento acontece 
conforme mostrado na figura 5. 

A seguir é exibido o bilhete da conexão do cliente da 
figura 5. 

 
Mon Mar 31 08:55:05 2008 
        Acct-Status-Type = Start 
        User-Name = "usuario@provedorficticio.com.br" 
        Acct-Session-Id = "0647440354" 
        Framed-IP-Address = 189.15.XXX.23 
        NAS-Port-Id = "GigabitEthernet 4/1/0.20" 
 
No bilhete, o BRAS gerou as seguintes informações: 
Data: dia, hora, minuto e segundo da conexão 
Acct-Status-Type: Tipo da conexão 
User-Name: Usuário utilizado na conexão 
Acct-Session-Id: Identificador único da conexão gerado 

para cada par de conexões na rede (start e stop) 
Framed-IP-Address: Endereço IP utilizado na conexão 
NAS-Port-Id: Informações da interface física e lógica onde 

foi estabelecida a conexão. No exemplo do bilhete anterior a 
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Fig. 5.  Marcação do quadro Ethernet com o “tag” de id 20. 
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Fig. 4.  Segmentação da infra-estrutura de rede ADSL com tecnologia 
Ethernet utilizando VLAN. 
  

 
Fig. 3.  Topologia de acesso à Internet através de conexão ADSL utilizando 
infra-estrutura de rede ATM. 
  



93

de forma digital e multiplexados. Para o estabelecimento da 
conexão o processo funciona da mesma forma que a conexão 
discada. 

Para a correta identificação da pessoa física ou jurídica que 
utilizou uma conexão discada ou uma conexão ISDN é 
necessário que o cadastro da operadora com as informações 
dos números telefônicos associados às pessoas físicas ou 
jurídicas seja confiável, pois o processo tecnológico pode ter 
sido feito corretamente e o número telefônico utilizado na 
chamada identificado corretamente, porém, se o cadastro da 
operadora aponta o nome de uma pessoa errada para o número 
telefônico, todo o processo pode ser comprometido. 

C. Conexão Banda Larga ADSL 

Este é atualmente o tipo de acesso banda larga à Internet 
com maior volume de usuários [8] devido à alta taxa de 
transmissão que se consegue na linha telefônica, ao custo 
acessível à grande parte da população além da linha telefônica 
não ficar ocupada quando a conexão está estabelecida. E 
também neste tipo de acesso está o maior desafio das 
operadoras para garantir o não-repúdio. 

Diferentemente da conexão discada, mesmo utilizando-se a 
linha telefônica, o tráfego de acesso à Internet não passa pela 
central da operadora, visto que não se trata de uma chamada 
telefônica. Desta forma, não é possível fazer com que o 
número telefônico seja enviado nos bilhetes da conexão. 

O funcionamento da rede ADSL acontece conforme 
exibido na figura 2. 

O usuário gera tráfego de voz através do telefone ou de 
dados através do modem e estes informações são enviadas na 
linha telefônica em freqüências diferentes. Na operadora, 
existe um splitter, que fica geralmente instalado fisicamente no 
DSLAM (Digital Subscriber Line Access Multiplexer) que faz 
o processo de separação da freqüência da voz da freqüência 
dos dados. A voz é encaminhada para a central telefônica e os 
dados são enviados internamente para o DSLAM processá-los. 
Os dados processados pelo DSLAM são encaminhados para a 
rede até chegarem no BRAS (Broadband Remote Access 

Server). O BRAS é o equipamento concentrador dos acessos e 
o responsável por fazer todo o controle dos acessos ADSL, 
como alocação dos endereços IP para as conexões, 

gerenciamento do processo de autenticação e é responsável 
também por fazer o roteamento de todo o tráfego dos clientes 
ADSL que serão enviados para a Internet. Quando o usuário 
ADSL envia sua solicitação de autenticação e esta 
autenticação chega ao BRAS, a partir deste momento o 
processo de autenticação ocorre exatamente igual ao processo 
descrito para a conexão discada. 

Geralmente, a maioria dos acessos ADSL é originada de 
redes com tecnologia Ethernet, porém, grande parte das 
operadoras ainda possuem uma parcela da sua rede 
funcionando com tecnologia ATM (Asynchronous Transfer 

Mode) e ainda utilizam esta estrutura para oferecer serviços. 
A seguir serão detalhados os dois tipos de tecnologia e o 

que geralmente é enviado nos bilhetes de conexão em cada 
uma delas. 

 
ADSL sobre ATM 

A tecnologia ATM é uma tecnologia de comunicação de 
dados que foi criada em meados de 1980 com a estratégia 
principal de poder ser utilizada para transportar vídeo e áudio 
em tempo real além dos dados convencionais [9]. Diferente da 
tecnologia Ethernet onde os dados são enviados em pacotes de 
tamanhos variáveis, na tecnologia ATM os dados são 
encapsulados em células de tamanho fixo de 53 bytes e em 
virtude da padronização do tamanho das células a transmissão 
acontece com um comportamento padronizado, sendo mais 
fácil de ser processada pelos equipamentos em virtude da não 
necessidade de utilização de buffers de tamanhos variados. 

Neste tipo de tecnologia existe um conceito também muito 
importante que é o circuito virtual, onde é estabelecido um 
canal virtual de uma porta A até uma ponta B da rede. Para 
implementar estes circuitos virtuais a tecnologia faz uso de 
dois parâmetros: 

VP (Virtual Path): É o caminho virtual criado entre dois 
equipamentos na rede ATM. O caminho virtual é identificado 
através do parâmetro VPI (Virtual Path Identifier) e para este 
campo são reservados 8 bits, podendo-se chegar a 12, 
dependendo da implementação da rede. 

VC (Virtual Circuit): É o canal virtual que será utilizado 
para comunicação entre dois equipamentos na rede. O canal 
virtual utilizará o VP para se comunicar com o outro 
equipamento. O circuito virtual é identificado através do 
parâmetro VCI (Virtual Circuit Identifier) e para este campo 
são reservados 16 bits. 

Com estes parâmetros é possível estabelecer 4096 ou 256 
caminhos virtuais em uma infra-estrutura de rede ATM e 
65535 circuitos virtuais em cada caminho virtual, de acordo 
com as combinações máximas dos bits reservados na célula 
ATM [10]. 

Em virtude do conceito de circuito virtual, as redes ATM 
das operadoras podem ser configuradas com estes parâmetros 
para identificar unicamente o assinante na rede. Para que isso 
aconteça, a operadora deve configurar cada caminho virtual 
entre o DSLAM e o BRAS com um VPI único e cada porta de 
assinante do DSLAM com um VCI único. A configuração dos 
VPI’s e VCI’s executada no DSLAM deve ser refletida no 
BRAS visto que se trata de caminhos virtuais e circuitos 
virtuais entre dois elementos da rede. Com a rede configurada 

 
Fig. 2.  Topologia de acesso à Internet através de conexão ADSL. 
  

seguindo este modelo quando um usuário solicitar uma 
conexão na rede ADSL os dados deste cliente chegarão no 
DSLAM e este iniciará o estabelecimento do circuito virtual 
até o BRAS. O circuito virtual será estabelecido com 
identificação única na rede conforme exibido na figura 3. 

Com esta topologia, basta apenas configurar o BRAS para 
que ele envie nos bilhetes de conexão a informação do 
VPI/VCI que o assinante utilizou. O bilhete a seguir mostra as 
informações de conexão do cliente “A” exibido na figura 3. 
Foi utilizado o caminho virtual com identificação 1 e o circuito 
virtual com identificação 10 entre o DSLAM e o BRAS: 

 
Mon Jun  9 10:58:21 2008 
        Acct-Status-Type = Start 
        User-Name = "usuarioficticio" 
        Framed-IP-Address = 189.41.XXX.254 
        NAS-Port-Id = "atm 2/0.:1.10" 
 
De posse destas informações, basta que a operadora possua 

um cadastro confiável com as combinações dos VPI’s e VCI’s 
relacionando-os com a linha telefônica dos assinantes. 

Juntamente com este cadastro, a operadora deve possuir 
um processo de gerenciamento de mudanças que garanta que 
qualquer modificação na estrutura da rede ADSL que interfira 
nas identificações seja refletida na base de cadastro. 

 
ADSL sobre Ethernet 

Este tipo de infra-estrutura é a mais utilizada hoje em dia 
em virtude da tecnologia Ethernet ter se tornado de fato a 
tecnologia padrão para comunicação em redes locais [11]. É 
neste tipo de arquitetura de rede também que existem os 
principais problemas de garantia do não-repúdio dos acessos, 
pois, diferentemente da rede ATM, onde existe o conceito do 
canal virtual estabelecido da origem ao destino, na rede 
Ethernet todos os elementos estão compartilhando a 
transferência dos dados no mesmo segmento. 

A maioria das operadoras possui infra-estrutura para 
prover o serviço de ADSL utilizando o conceito de VLAN 
(Virtual Local Area Network), definido pelo padrão IEEE 
802.1Q [12]. Com a utilização de VLAN’s é possível 
segmentar a rede e assim diminuir o volume de broadcasts, 

limitando-o ao segmento de cada VLAN. A figura 4 mostra 
como fica implementado este modelo. 

Quando a rede da operadora está segmentada utilizando 
VLAN’s os quadros Ethernet gerados pelo usuário, antes de 
saírem do DSLAM recebem uma marcação com a 
identificação da VLAN configurada no DSLAM. Esta 
identificação é chamada de tag. O funcionamento acontece 
conforme mostrado na figura 5. 

A seguir é exibido o bilhete da conexão do cliente da 
figura 5. 

 
Mon Mar 31 08:55:05 2008 
        Acct-Status-Type = Start 
        User-Name = "usuario@provedorficticio.com.br" 
        Acct-Session-Id = "0647440354" 
        Framed-IP-Address = 189.15.XXX.23 
        NAS-Port-Id = "GigabitEthernet 4/1/0.20" 
 
No bilhete, o BRAS gerou as seguintes informações: 
Data: dia, hora, minuto e segundo da conexão 
Acct-Status-Type: Tipo da conexão 
User-Name: Usuário utilizado na conexão 
Acct-Session-Id: Identificador único da conexão gerado 

para cada par de conexões na rede (start e stop) 
Framed-IP-Address: Endereço IP utilizado na conexão 
NAS-Port-Id: Informações da interface física e lógica onde 

foi estabelecida a conexão. No exemplo do bilhete anterior a 
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Fig. 5.  Marcação do quadro Ethernet com o “tag” de id 20. 
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Fig. 4.  Segmentação da infra-estrutura de rede ADSL com tecnologia 
Ethernet utilizando VLAN. 
  

 
Fig. 3.  Topologia de acesso à Internet através de conexão ADSL utilizando 
infra-estrutura de rede ATM. 
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conexão foi recebida pela interface física GigabitEthernet4/1/0 
e interface lógica VLAN 20. 

Com as informações do bilhete é possível saber apenas 
qual segmento da rede foi utilizado. 

Para resolver este problema existem duas soluções 
tecnológicas que podem ser utilizadas: 
1) Utilização do padrão estabelecido pelo IEEE denominado 

802.1ad (Provider Bridge), conhecido como QinQ [13]. 
2) Utilização da funcionalidade proposta do DSL Fórum 

2004-71 denominada “PPPoE Remote Circuit ID” [14]. 
Ambas as tecnologias resolvem o problema do não-repúdio 

desde que itens sejam observados em cada uma delas. Este 
artigo focará a primeira opção visto que é o modelo que mais 
se aproxima de um “circuito virtual” único para o assinante. 

O QinQ funciona da seguinte forma: No DSLAM é 
definida uma VLAN (denominada outer) na interface que o 
liga até a rede de dados e para cada porta de assinante é 
definida uma VLAN única (denominada inner). Com estas 
configurações, quando um quadro Ethernet é recebido da linha 
telefônica do cliente na porta do DSLAM é adicionado o tag 
da VLAN inner no quadro Ethernet e quando este quadro for 
sair da porta física do DSLAM que o liga à rede de dados é 
adicionada a VLAN outer, de forma que quando os quadros 
Ethernet chegarem ao BRAS eles cheguem com a VLAN 
inner e a VLAN outer. Com esse duplo tag é possível fazer a 
identificação física do assinante na rede Ethernet, visto que, 
cada DSLAM será identificado com uma VLAN única e cada 
assinante de cada DSLAM também será identificado com uma 
VLAN única. 

Na definição do padrão IEEE 802.1Q, são reservados 12 
bits para serem utilizados como identificador da VLAN. Desta 
forma, é possível identificar 4096 assinantes por DSLAM e 
4096 DSLAM’s na rede, perfazendo uma possibilidade 
máxima de identificação de 16.777.216 assinantes na rede. 

Caso a operadora possua um volume de assinantes maior 
que 16.777.216, alternativas na topologia podem ser 
desenhadas para duplicar ou triplicar este número. 

A figura 6 mostra uma conexão ADSL sendo originada a 
partir de uma infra-estrutura com configuração de QinQ. 

O bilhete a seguir mostra as informações da conexão do 
cliente “A” exibido na figura 6. O cliente se conectou 

utilizando o usuário “usuario@provedorficticio.com.br” e a 
conexão ADSL foi estabelecida com origem do DSLAM com 
identificação 40 e pela porta do DSLAM com identificação 10. 

 
Mon Mar 31 08:55:05 2008 
        Acct-Status-Type = Start 
        User-Name = "usuario@provedorficticio.com.br" 
        Acct-Session-Id = "0647440354" 
        Framed-IP-Address = 189.15.XXX.23 
        NAS-Port-Id = "GigabitEthernet 4/1/0.40:10" 
 
De posse destas informações, se a operadora possuir um 

cadastro confiável com as combinações dos tags das VLAN’s, 
relacionando-os com as linhas telefônicas dos assinantes é 
possível garantir qual linha telefônica foi utilizada por uma 
determinada conexão. 

O grande dificultador deste tipo de implementação nas 
operadoras deve-se em virtude da necessidade de 
reconfiguração de toda a rede, esforço este, que, geralmente 
não é empregado em virtude do custo e também da não 
regulamentação no processo de rastreabilidade.  

D. Internet via Cabo 

Este é um tipo de acesso à Internet onde é utilizada a infra-
estrutura de televisão a cabo para transportar dados. O 
processo é similar à transmissão de dados na rede ADSL, em 
virtude dos canais de televisão serem transmitidos em uma 
determinada freqüência e os dados em outra. 

Na infra-estrutura da operadora existe um equipamento 
chamado CMTS (Cable Modem Termination System) que é 
responsável por receber os dados enviados por rádio 
freqüência através do cabo de televisão e transmiti-los para a 
rede de dados e vice-versa [15]. O CMTS atua como se fosse o 
DSLAM da rede ADSL visto que ele é o elemento da rede que 
recebe os sinais analógicos da rede de televisão e os converte 
em sinais digitais para que possam ser enviados para a 
Internet. Existem CMTS’s que terminam a sessão do modem, 
fazendo o papel do BRAS da rede ADSL e existem CMTS’s 
que atuam apenas como bridge, sendo necessário outro 
equipamento da rede para terminar a sessão do usuário. 

De acordo com o padrão DOCSIS (Data Over Cable 

Service Interface Specification) [16], que é definido pelo ITU-
T (International Telecomunications Union Telecomunications 

Standardization Sector) para especificar os padrões de 
operação e comunicação de dados sobre as redes de televisão a 
cabo, o parâmetro que ainda é utilizado para aceitar ou não um 
dispositivo na rede é o endereço físico do modem. 

Cada modem possui um endereço MAC (Media Access 

Control) único. Para que este modem funcione na rede é 
necessário que o MAC seja permitido nos equipamentos que 
compõem a infra-estrutura. 

O mecanismo existente nas redes de dados sobre televisão 
a cabo para garantia da rastreabilidade dos acessos é o 
conceito já mencionado nas redes ADSL conhecido como 
QinQ, porém, com uma implementação um pouco diferente da 
rede ADSL, visto que diferente do DSLAM, no CMTS não 
existe uma porta física para cada assinante. Existe uma ligação 
única onde o tráfego de todos os assinantes é recebido. Para 
que seja possível implementar o QinQ os CMTS’s modernos 

 
Fig. 6.  Topologia de acesso à Internet através de conexão ADSL utilizando 
infra-estrutura de rede com configuração de QinQ. 
 

possuem um recurso para associar o tráfego originado de um 
modem a uma determinada VLAN, considerada a VLAN inner 
ou VLAN do assinante. Quando o tráfego for encaminhado 
pela interface de dados do CMTS é então adicionada a VLAN 
outer, de forma que a diferenciação do modelo de 
funcionamento do QinQ, comparado à rede ADSL, é que a 
VLAN do assinante não é mais associada a uma porta física, 
mas é feita ao endereço MAC do modem. Para que este 
modelo de topologia funcione, é necessário que o terminador 
da sessão esteja configurado com os parâmetros adequados de 
QinQ, seguindo o mesmo modelo da rede ADSL. 

O funcionamento da rede neste modelo de topologia 
acontece conforme a figura 7. 

Quando o CMTS está terminando a sessão do usuário, e 
funcionando como roteador, o parâmetro existente para 
garantir a rastreabilidade dos acessos é o endereço MAC do 
modem. Para que isto aconteça é necessário que CMTS 
suporte o mecanismo de envio do endereço MAC do modem 
nos bilhetes de conexão. 

O grande dificultador da implementação de rastreabilidade 
nas infra-estruturas de dados sobre as redes de televisão a cabo 
são os equipamentos legados. Geralmente, estes equipamentos 
não suportam recursos como QinQ, geração de bilhetes de 
conexão ou envio do MAC do modem nos bilhetes. 

Para que a rastreabilidade nestas redes seja garantida é 
necessário que se utilize equipamentos modernos e uma 
topologia de rede projetada com o propósito de garantia da 
rastreabilidade dos acessos. 

E. GPRS, EDGE e 3G 

Segundo a corporação Google, o futuro da Internet é a 
mobilidade [17], e a cada dia a utilização de dispositivos 
móveis para conexão a esta rede tem aumentado. E com a 
evolução destas tecnologias, principalmente a 3G que oferece 
alta taxa de transmissão, chegando geralmente a uma 
possibilidade de velocidade de downstream de 7.2 Mbits/s, é 
necessária uma atenção especial das operadoras para estas 
tecnologias. É possível que o maior desafio de garantia da 
rastreabilidade dos acessos seja nestas tecnologias móveis. A 
dificuldade não está muitas vezes no processo de identificação, 
pois é possível garantir qual SIM card (Subscriber Identity 

Module card) foi utilizado na conexão, visto que cada chip 

possui uma identificação única. Porém, diferentemente das 
linhas telefônicas, onde a conexão é originada através de um 
meio físico, nestas tecnologias o acesso pode ser originado de 
qualquer região onde o sinal do serviço seja oferecido. 

Desta forma, a rastreabilidade dos acessos nas redes GPRS, 
EDGE e 3G se limita até o número do chip utilizado na 
conexão, não podendo garantir que um determinado acesso foi 
feito a partir de um determinado ponto físico. Com a 
informação do identificador do chip a operadora deve possuir 
uma base de cadastro confiável com a associação do número 
do chip à pessoa que o comprou e ao número telefônico 
associado ao chip para que se tenha a informação da pessoa 
responsável pelo chip utilizado na conexão. 

Nestas redes, quando um dispositivo estabelece uma 
conexão de dados à Internet, existe um elemento da rede 
chamado de GGSN (Gateway GPRS Support Node) que faz 
todo o processo de bilhetagem do tráfego. Sobre o ponto de 
vista do aspecto da rastreabilidade, não existe diferença destas 
tecnologias móveis (GPRS, EDGE e 3G), haja vista, que os 
bilhetes das conexões em qualquer uma delas possuem as 
mesmas informações. A seguir é apresentado um bilhete 
gerado de uma conexão GPRS: 

 
servedIMSI  =  7243401000XX924 
servedMSISDN  =  55349992XX13 
chargingID  =  3493264162 
accessPointNameNI  =  XXXX.br 
servedPDPAddress  =  172.28.XX.252 
recordClosureTime = 2008-06-09 15:01:35-03:00 
recordOpeningTime  =  2008-06-09 15:00:49-03:00 
 
Nas redes GPRS, EDGE e 3G não é gerado um bilhete 

assim que o dispositivo inicia a conexão. Existe apenas um 
bilhete que é gerado no término da conexão e este contém 
todas as informações necessárias. 

De acordo com as informações apresentadas no bilhete 
anteriormente os seguintes parâmetros podem ser utilizados no 
processo de rastreabilidade: 

servedIMSI: Contém a informação do identificador único 
do SIM card utilizado na conexão. Este é o parâmetro 
principal do processo de rastreabilidade, visto que este número 
está eletronicamente gravado no chip. 

servedMSISDN: número do telefone programado na 
operadora que está associado ao SIM card utilizado. 

chargingID: identificador único gerado para identificar a 
conexão nos bilhetes. 

accessPointNameNI: identificador da APN (Access Point 

Name), que é o domínio utilizado pelo dispositivo na conexão 
para receber as configurações devidas da operadora. 

servedPDPAddress: endereço IP recebido pelo dispositivo 
e utilizado para fazer o acesso à Internet. 

RecordClosureTime: dia, mês, ano, minuto, segundo e zona 
de tempo que a conexão foi finalizada.  

recordOpeningTime: dia, mês, ano, minuto, segundo e 
zona de tempo que a conexão foi iniciada. 

De posse destes parâmetros se a operadora possuir um 
cadastro da associação dos números dos SIM cards e números 
telefônicos com os clientes que compraram o serviço, é 

Fig. 7. Topologia de acesso à Internet através de infra-estrutura com CMTS 
atuando como bridge, onde o cliente “A” com MAC 00:1D é associado no 
CMTS à VLAN 90 e é utilizado a VLAN 60 para identificar o CMTS. 
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conexão foi recebida pela interface física GigabitEthernet4/1/0 
e interface lógica VLAN 20. 

Com as informações do bilhete é possível saber apenas 
qual segmento da rede foi utilizado. 

Para resolver este problema existem duas soluções 
tecnológicas que podem ser utilizadas: 
1) Utilização do padrão estabelecido pelo IEEE denominado 

802.1ad (Provider Bridge), conhecido como QinQ [13]. 
2) Utilização da funcionalidade proposta do DSL Fórum 

2004-71 denominada “PPPoE Remote Circuit ID” [14]. 
Ambas as tecnologias resolvem o problema do não-repúdio 

desde que itens sejam observados em cada uma delas. Este 
artigo focará a primeira opção visto que é o modelo que mais 
se aproxima de um “circuito virtual” único para o assinante. 

O QinQ funciona da seguinte forma: No DSLAM é 
definida uma VLAN (denominada outer) na interface que o 
liga até a rede de dados e para cada porta de assinante é 
definida uma VLAN única (denominada inner). Com estas 
configurações, quando um quadro Ethernet é recebido da linha 
telefônica do cliente na porta do DSLAM é adicionado o tag 
da VLAN inner no quadro Ethernet e quando este quadro for 
sair da porta física do DSLAM que o liga à rede de dados é 
adicionada a VLAN outer, de forma que quando os quadros 
Ethernet chegarem ao BRAS eles cheguem com a VLAN 
inner e a VLAN outer. Com esse duplo tag é possível fazer a 
identificação física do assinante na rede Ethernet, visto que, 
cada DSLAM será identificado com uma VLAN única e cada 
assinante de cada DSLAM também será identificado com uma 
VLAN única. 

Na definição do padrão IEEE 802.1Q, são reservados 12 
bits para serem utilizados como identificador da VLAN. Desta 
forma, é possível identificar 4096 assinantes por DSLAM e 
4096 DSLAM’s na rede, perfazendo uma possibilidade 
máxima de identificação de 16.777.216 assinantes na rede. 

Caso a operadora possua um volume de assinantes maior 
que 16.777.216, alternativas na topologia podem ser 
desenhadas para duplicar ou triplicar este número. 

A figura 6 mostra uma conexão ADSL sendo originada a 
partir de uma infra-estrutura com configuração de QinQ. 

O bilhete a seguir mostra as informações da conexão do 
cliente “A” exibido na figura 6. O cliente se conectou 

utilizando o usuário “usuario@provedorficticio.com.br” e a 
conexão ADSL foi estabelecida com origem do DSLAM com 
identificação 40 e pela porta do DSLAM com identificação 10. 

 
Mon Mar 31 08:55:05 2008 
        Acct-Status-Type = Start 
        User-Name = "usuario@provedorficticio.com.br" 
        Acct-Session-Id = "0647440354" 
        Framed-IP-Address = 189.15.XXX.23 
        NAS-Port-Id = "GigabitEthernet 4/1/0.40:10" 
 
De posse destas informações, se a operadora possuir um 

cadastro confiável com as combinações dos tags das VLAN’s, 
relacionando-os com as linhas telefônicas dos assinantes é 
possível garantir qual linha telefônica foi utilizada por uma 
determinada conexão. 

O grande dificultador deste tipo de implementação nas 
operadoras deve-se em virtude da necessidade de 
reconfiguração de toda a rede, esforço este, que, geralmente 
não é empregado em virtude do custo e também da não 
regulamentação no processo de rastreabilidade.  

D. Internet via Cabo 

Este é um tipo de acesso à Internet onde é utilizada a infra-
estrutura de televisão a cabo para transportar dados. O 
processo é similar à transmissão de dados na rede ADSL, em 
virtude dos canais de televisão serem transmitidos em uma 
determinada freqüência e os dados em outra. 

Na infra-estrutura da operadora existe um equipamento 
chamado CMTS (Cable Modem Termination System) que é 
responsável por receber os dados enviados por rádio 
freqüência através do cabo de televisão e transmiti-los para a 
rede de dados e vice-versa [15]. O CMTS atua como se fosse o 
DSLAM da rede ADSL visto que ele é o elemento da rede que 
recebe os sinais analógicos da rede de televisão e os converte 
em sinais digitais para que possam ser enviados para a 
Internet. Existem CMTS’s que terminam a sessão do modem, 
fazendo o papel do BRAS da rede ADSL e existem CMTS’s 
que atuam apenas como bridge, sendo necessário outro 
equipamento da rede para terminar a sessão do usuário. 

De acordo com o padrão DOCSIS (Data Over Cable 

Service Interface Specification) [16], que é definido pelo ITU-
T (International Telecomunications Union Telecomunications 

Standardization Sector) para especificar os padrões de 
operação e comunicação de dados sobre as redes de televisão a 
cabo, o parâmetro que ainda é utilizado para aceitar ou não um 
dispositivo na rede é o endereço físico do modem. 

Cada modem possui um endereço MAC (Media Access 

Control) único. Para que este modem funcione na rede é 
necessário que o MAC seja permitido nos equipamentos que 
compõem a infra-estrutura. 

O mecanismo existente nas redes de dados sobre televisão 
a cabo para garantia da rastreabilidade dos acessos é o 
conceito já mencionado nas redes ADSL conhecido como 
QinQ, porém, com uma implementação um pouco diferente da 
rede ADSL, visto que diferente do DSLAM, no CMTS não 
existe uma porta física para cada assinante. Existe uma ligação 
única onde o tráfego de todos os assinantes é recebido. Para 
que seja possível implementar o QinQ os CMTS’s modernos 
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infra-estrutura de rede com configuração de QinQ. 
 

possuem um recurso para associar o tráfego originado de um 
modem a uma determinada VLAN, considerada a VLAN inner 
ou VLAN do assinante. Quando o tráfego for encaminhado 
pela interface de dados do CMTS é então adicionada a VLAN 
outer, de forma que a diferenciação do modelo de 
funcionamento do QinQ, comparado à rede ADSL, é que a 
VLAN do assinante não é mais associada a uma porta física, 
mas é feita ao endereço MAC do modem. Para que este 
modelo de topologia funcione, é necessário que o terminador 
da sessão esteja configurado com os parâmetros adequados de 
QinQ, seguindo o mesmo modelo da rede ADSL. 

O funcionamento da rede neste modelo de topologia 
acontece conforme a figura 7. 

Quando o CMTS está terminando a sessão do usuário, e 
funcionando como roteador, o parâmetro existente para 
garantir a rastreabilidade dos acessos é o endereço MAC do 
modem. Para que isto aconteça é necessário que CMTS 
suporte o mecanismo de envio do endereço MAC do modem 
nos bilhetes de conexão. 

O grande dificultador da implementação de rastreabilidade 
nas infra-estruturas de dados sobre as redes de televisão a cabo 
são os equipamentos legados. Geralmente, estes equipamentos 
não suportam recursos como QinQ, geração de bilhetes de 
conexão ou envio do MAC do modem nos bilhetes. 

Para que a rastreabilidade nestas redes seja garantida é 
necessário que se utilize equipamentos modernos e uma 
topologia de rede projetada com o propósito de garantia da 
rastreabilidade dos acessos. 

E. GPRS, EDGE e 3G 

Segundo a corporação Google, o futuro da Internet é a 
mobilidade [17], e a cada dia a utilização de dispositivos 
móveis para conexão a esta rede tem aumentado. E com a 
evolução destas tecnologias, principalmente a 3G que oferece 
alta taxa de transmissão, chegando geralmente a uma 
possibilidade de velocidade de downstream de 7.2 Mbits/s, é 
necessária uma atenção especial das operadoras para estas 
tecnologias. É possível que o maior desafio de garantia da 
rastreabilidade dos acessos seja nestas tecnologias móveis. A 
dificuldade não está muitas vezes no processo de identificação, 
pois é possível garantir qual SIM card (Subscriber Identity 

Module card) foi utilizado na conexão, visto que cada chip 

possui uma identificação única. Porém, diferentemente das 
linhas telefônicas, onde a conexão é originada através de um 
meio físico, nestas tecnologias o acesso pode ser originado de 
qualquer região onde o sinal do serviço seja oferecido. 

Desta forma, a rastreabilidade dos acessos nas redes GPRS, 
EDGE e 3G se limita até o número do chip utilizado na 
conexão, não podendo garantir que um determinado acesso foi 
feito a partir de um determinado ponto físico. Com a 
informação do identificador do chip a operadora deve possuir 
uma base de cadastro confiável com a associação do número 
do chip à pessoa que o comprou e ao número telefônico 
associado ao chip para que se tenha a informação da pessoa 
responsável pelo chip utilizado na conexão. 

Nestas redes, quando um dispositivo estabelece uma 
conexão de dados à Internet, existe um elemento da rede 
chamado de GGSN (Gateway GPRS Support Node) que faz 
todo o processo de bilhetagem do tráfego. Sobre o ponto de 
vista do aspecto da rastreabilidade, não existe diferença destas 
tecnologias móveis (GPRS, EDGE e 3G), haja vista, que os 
bilhetes das conexões em qualquer uma delas possuem as 
mesmas informações. A seguir é apresentado um bilhete 
gerado de uma conexão GPRS: 

 
servedIMSI  =  7243401000XX924 
servedMSISDN  =  55349992XX13 
chargingID  =  3493264162 
accessPointNameNI  =  XXXX.br 
servedPDPAddress  =  172.28.XX.252 
recordClosureTime = 2008-06-09 15:01:35-03:00 
recordOpeningTime  =  2008-06-09 15:00:49-03:00 
 
Nas redes GPRS, EDGE e 3G não é gerado um bilhete 

assim que o dispositivo inicia a conexão. Existe apenas um 
bilhete que é gerado no término da conexão e este contém 
todas as informações necessárias. 

De acordo com as informações apresentadas no bilhete 
anteriormente os seguintes parâmetros podem ser utilizados no 
processo de rastreabilidade: 

servedIMSI: Contém a informação do identificador único 
do SIM card utilizado na conexão. Este é o parâmetro 
principal do processo de rastreabilidade, visto que este número 
está eletronicamente gravado no chip. 

servedMSISDN: número do telefone programado na 
operadora que está associado ao SIM card utilizado. 

chargingID: identificador único gerado para identificar a 
conexão nos bilhetes. 

accessPointNameNI: identificador da APN (Access Point 

Name), que é o domínio utilizado pelo dispositivo na conexão 
para receber as configurações devidas da operadora. 

servedPDPAddress: endereço IP recebido pelo dispositivo 
e utilizado para fazer o acesso à Internet. 

RecordClosureTime: dia, mês, ano, minuto, segundo e zona 
de tempo que a conexão foi finalizada.  

recordOpeningTime: dia, mês, ano, minuto, segundo e 
zona de tempo que a conexão foi iniciada. 

De posse destes parâmetros se a operadora possuir um 
cadastro da associação dos números dos SIM cards e números 
telefônicos com os clientes que compraram o serviço, é 

Fig. 7. Topologia de acesso à Internet através de infra-estrutura com CMTS 
atuando como bridge, onde o cliente “A” com MAC 00:1D é associado no 
CMTS à VLAN 90 e é utilizado a VLAN 60 para identificar o CMTS. 
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possível saber qual é o cliente responsável pelo SIM card 
utilizado em uma determinada conexão, porém, existem dois 
grandes problemas nas redes destas tecnologias: 

O primeiro problema é que nas topologias de rede GPRS, 
EDGE e 3G implementadas nas operadoras a rede IP oferecida 
aos dispositivos é uma rede com endereços privados e quando 
o tráfego dos dispositivos é destinado à Internet, existe um 
elemento da rede, que faz a tradução dos endereços de origem 
para endereços públicos utilizando os mecanismos de NAT. 
Conforme já mencionado, não é possível garantir 
rastreabilidade de acessos com tradução dos endereços 
utilizando NAT. Mesmo que a operadora possua logs de todas 
as traduções feitas, existe a possibilidade de dois dispositivos 
acessarem o mesmo endereço na Internet simultaneamente. 

Desta forma, para que o processo de rastreabilidade 
funcione nestas redes o primeiro passo a ser seguido pelas 
operadoras é desenhar uma topologia de rede que os 
dispositivos recebam endereços IP públicos, como já acontece 
hoje para os acessos discados e ADSL. 

O segundo problema é que as operadoras, em virtude da 
necessidade de venda dos serviços, estão comercializando 
acessos através de chips pré-pago pré-programados, onde não 
existe a necessidade do comprador do serviço ir fisicamente 
até um ponto de venda e fazer um cadastro com as 
informações pessoais. Várias operadoras já estão vendendo 
chips para acesso à Internet através destas tecnologias em 
bancas de revistas, supermercados e outros pontos de venda, 
bastando apenas que o usuário assim que comprar o chip ligue 
no atendimento da operadora e informe alguns dados pessoais, 
não havendo necessidade de comprovantes de documentações. 
Neste caso, qualquer um pode informar números falsos de 
documentos pessoais. 

Este é um problema crítico, pois, tecnologias como 3G 
oferecem alta taxa de transmissão [18] e com isso, estes 
acessos passam a ser utilizados em atos ilícitos na Internet. 

É necessário que a operadora venda os serviços, porém, 
com os recursos mínimos para que seja possível garantir 
rastreabilidade nos acessos feitos através destas tecnologias. 

 

V. RESULTADOS E CONTRIBUIÇÕES DA PESQUISA 

Este artigo traz ao conhecimento da sociedade, operadoras 
de telecomunicações, provedores de serviço, órgãos 
investigativos e policiais, mecanismos tecnológicos que 
existem e que podem ser adotados para garantia de 
rastreabilidade nos acessos à Internet. 

É fato, que em investigações, mesmo que a operadora faça 
a identificação correta dos acessos, estes dados devem ser 
parte do processo e não as únicas informações utilizadas. 

De uma forma geral, este trabalho produz uma 
documentação que até então era inexistente no tema, focando 
os tipos de acesso à Internet mais utilizados no país. 

 

VI. CONCLUSÃO 

O principal motivo da falta de implementação dos recursos 
tecnológicos existentes para garantia da rastreabilidade nos 

acessos, deve-se à falta de regulamentação no país, haja vista 
que, sem regulamentação, as equipes de segurança da 
informação não conseguem justificar o custo gerado para 
modificar toda a rede e mantê-la com os parâmetros de 
rastreabilidade adequados. 

Para que estes recursos possam realmente ser aplicados é 
necessário que o governo brasileiro crie regulamentações 
adequadas tanto para as operadoras de telecomunicações 
quanto para os provedores de serviço, pois sem a 
regulamentação, a situação das redes das operadoras de 
telecomunicações do país continuará como está hoje: sem 
mecanismos que garantam a rastreabilidade dos acessos. 
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Resumo—O avanço tecnológico trouxe grandes vantagens, mas 

também viabilizou a utilização do computador como ferramenta 

para a prática de atos ilícitos. O presente trabalho tem, como 

objetivo, o estudo das normas reguladoras da prevenção, 

repressão e punição dos crimes contra o uso, a segurança e a 
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específica a regulamentar a matéria no Brasil e a diversidade de 

crimes previstos no Código Penal brasileiro, este artigo busca 

estudar os crimes da informática sob o enfoque da atual legislação 

em vigor e dos principais projetos de lei que tramitam no 

Congresso Nacional. 
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I. INTRODUÇÃO 

 
O advento da informática possibilitou à sociedade adquirir, 

armazenar e difundir uma vasta quantidade de informações, 
acompanhadas de muitos beneficios, como a diminuição de 
rotinas manuais, customização de processos, alto poder de 
integração entre pessoas, além de abrir novas fronteiras de 
relacionamentos e negócios. Mas, em contrapartida, 
vislumbramos graves problemas relacionados aos crimes 
realizados por meio de computadores, que representam 
informações mais vulneráveis à quebra de confidencialidade, 
perda de integridade e indisponibilidade, caso não estejam 
adequadamente protegidas. 

Tal assunto apresenta-se como preocupação constante aos 
profissionais atuantes nas áreas de Tecnologia da Informação e 
do Direito, os quais precisam desenvolver técnicas e normas  
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capazes de garantir a segurança das informações. 

O Código Penal brasileiro não disciplina, de forma  
específica, os crimes da informática, cuja prática vem 
crescendo significativamente, por isso o Poder Legislativo 
desenvolveu projetos de lei cujo escopo é regulamentar essas 
infrações de forma a viabilizar a sua apuração e a 
conseqüente punição dos seus autores. 

Os Crimes da Informática como fonte de pesquisa, 
apresentam-se como um desafio por envolver áreas de 
conhecimento distintas, envolvendo as ciências exatas, a 
máquina, a informática e, de outro lado, as ciências humanas, 
o homem (infrator) e o direito. 

A busca do conhecimento sobre este assunto mostra-se 
bastante relevante, já que discorreremos acerca de um tema 
bastante atual e que faz parte das preocupações da sociedade 
de forma geral. 

II. A IMPORTÂNCIA DO ESTUDO DOS CRIMES 

INFORMÁTICOS 

 
O presente trabalho justifica-se por estar inserido em uma 

área multidisciplinar, preocupando não apenas a profissionais 
ligados às áreas de Tecnologia da Informação e do Direito, 
como também a sociedade de modo geral. O tema em comento 
requer o estudo e o desenvolvimento de alguns pontos 
indubitavelmente primordiais para a compreensão de que, com 
todo o aparato tecnológico ora existente, estamos vivendo em 
um mundo cujas fronteiras se tornam, cada dia, menos visíveis 
e sem uma legislação adequada, capaz de acompanhar a 
velocidade estonteante de difusão dos crimes cometidos por 
meio do computador. 

A fragilidade dos sistemas de informática, a condição de 
legislação omissa por não reprimir ações desta natureza, a 
grande criatividade dos criminosos e a ausência de soluções 
técnicas para uma menor proliferação destes atos são fatores 
que ratificam a importância de discussão sobre este tema. 

Simultaneamente, tais circunstâncias acarretam a 
necessidade de soluções e meios legais para um melhor 
entendimento acerca de problemas tão relevantes, os quais 
requerem o auxílio dos profissionais de Tecnologia da 
Informação e dos juristas, a fim de contribuir para a evolução 
e democratização do acesso seguro às tecnologias. 
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possível saber qual é o cliente responsável pelo SIM card 
utilizado em uma determinada conexão, porém, existem dois 
grandes problemas nas redes destas tecnologias: 
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para endereços públicos utilizando os mecanismos de NAT. 
Conforme já mencionado, não é possível garantir 
rastreabilidade de acessos com tradução dos endereços 
utilizando NAT. Mesmo que a operadora possua logs de todas 
as traduções feitas, existe a possibilidade de dois dispositivos 
acessarem o mesmo endereço na Internet simultaneamente. 
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dispositivos recebam endereços IP públicos, como já acontece 
hoje para os acessos discados e ADSL. 

O segundo problema é que as operadoras, em virtude da 
necessidade de venda dos serviços, estão comercializando 
acessos através de chips pré-pago pré-programados, onde não 
existe a necessidade do comprador do serviço ir fisicamente 
até um ponto de venda e fazer um cadastro com as 
informações pessoais. Várias operadoras já estão vendendo 
chips para acesso à Internet através destas tecnologias em 
bancas de revistas, supermercados e outros pontos de venda, 
bastando apenas que o usuário assim que comprar o chip ligue 
no atendimento da operadora e informe alguns dados pessoais, 
não havendo necessidade de comprovantes de documentações. 
Neste caso, qualquer um pode informar números falsos de 
documentos pessoais. 

Este é um problema crítico, pois, tecnologias como 3G 
oferecem alta taxa de transmissão [18] e com isso, estes 
acessos passam a ser utilizados em atos ilícitos na Internet. 

É necessário que a operadora venda os serviços, porém, 
com os recursos mínimos para que seja possível garantir 
rastreabilidade nos acessos feitos através destas tecnologias. 

 

V. RESULTADOS E CONTRIBUIÇÕES DA PESQUISA 

Este artigo traz ao conhecimento da sociedade, operadoras 
de telecomunicações, provedores de serviço, órgãos 
investigativos e policiais, mecanismos tecnológicos que 
existem e que podem ser adotados para garantia de 
rastreabilidade nos acessos à Internet. 

É fato, que em investigações, mesmo que a operadora faça 
a identificação correta dos acessos, estes dados devem ser 
parte do processo e não as únicas informações utilizadas. 

De uma forma geral, este trabalho produz uma 
documentação que até então era inexistente no tema, focando 
os tipos de acesso à Internet mais utilizados no país. 

 

VI. CONCLUSÃO 

O principal motivo da falta de implementação dos recursos 
tecnológicos existentes para garantia da rastreabilidade nos 

acessos, deve-se à falta de regulamentação no país, haja vista 
que, sem regulamentação, as equipes de segurança da 
informação não conseguem justificar o custo gerado para 
modificar toda a rede e mantê-la com os parâmetros de 
rastreabilidade adequados. 

Para que estes recursos possam realmente ser aplicados é 
necessário que o governo brasileiro crie regulamentações 
adequadas tanto para as operadoras de telecomunicações 
quanto para os provedores de serviço, pois sem a 
regulamentação, a situação das redes das operadoras de 
telecomunicações do país continuará como está hoje: sem 
mecanismos que garantam a rastreabilidade dos acessos. 
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capazes de garantir a segurança das informações. 

O Código Penal brasileiro não disciplina, de forma  
específica, os crimes da informática, cuja prática vem 
crescendo significativamente, por isso o Poder Legislativo 
desenvolveu projetos de lei cujo escopo é regulamentar essas 
infrações de forma a viabilizar a sua apuração e a 
conseqüente punição dos seus autores. 

Os Crimes da Informática como fonte de pesquisa, 
apresentam-se como um desafio por envolver áreas de 
conhecimento distintas, envolvendo as ciências exatas, a 
máquina, a informática e, de outro lado, as ciências humanas, 
o homem (infrator) e o direito. 

A busca do conhecimento sobre este assunto mostra-se 
bastante relevante, já que discorreremos acerca de um tema 
bastante atual e que faz parte das preocupações da sociedade 
de forma geral. 

II. A IMPORTÂNCIA DO ESTUDO DOS CRIMES 

INFORMÁTICOS 

 
O presente trabalho justifica-se por estar inserido em uma 

área multidisciplinar, preocupando não apenas a profissionais 
ligados às áreas de Tecnologia da Informação e do Direito, 
como também a sociedade de modo geral. O tema em comento 
requer o estudo e o desenvolvimento de alguns pontos 
indubitavelmente primordiais para a compreensão de que, com 
todo o aparato tecnológico ora existente, estamos vivendo em 
um mundo cujas fronteiras se tornam, cada dia, menos visíveis 
e sem uma legislação adequada, capaz de acompanhar a 
velocidade estonteante de difusão dos crimes cometidos por 
meio do computador. 

A fragilidade dos sistemas de informática, a condição de 
legislação omissa por não reprimir ações desta natureza, a 
grande criatividade dos criminosos e a ausência de soluções 
técnicas para uma menor proliferação destes atos são fatores 
que ratificam a importância de discussão sobre este tema. 

Simultaneamente, tais circunstâncias acarretam a 
necessidade de soluções e meios legais para um melhor 
entendimento acerca de problemas tão relevantes, os quais 
requerem o auxílio dos profissionais de Tecnologia da 
Informação e dos juristas, a fim de contribuir para a evolução 
e democratização do acesso seguro às tecnologias. 
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III. OBJETIVOS DO TRABALHO 

 
O objetivo do presente trabalho é identificar quais os crimes 

passíveis de serem cometidos por meios eletrônicos e analisar 
a legislação pertinente em vigor, inclusive em relação aos 
meios de prova, definindo os crimes informáticos, 
apresentando uma visão crítica sobre o uso das modernas 
tecnologias e o seu impacto na sociedade e apontando as 
soluções jurídicas existentes. 

O tema em questão envolve o estudo do Código Penal 
Brasileiro, mas não apenas da Parte Geral, que disciplina os 
crimes e seus elementos, como também da Parte Especial, que 
traz os crimes em espécie. 

A pesquisa enfoca também os Projetos de Lei sobre o 
assunto, os quais visam a uma regulamentação mais 
consistente para os crimes da informática. 

IV. DEFINIÇÃO DE CRIMES DA INFORMÁTICA 

 
Os crimes da Informática podem ser definidos como a gama 

de delitos que podem ser promovidos por meio de 
computador, apresentando-se de várias formas, entre elas o 
acesso indevido a sistemas, furto de informações, falsificação 
de documentos com o uso da tecnologia, danos ao computador 
e às informações, aquisição ilícita de segredos industriais ou 
comerciais, cópia indevida de softwares, violação do direito 
autoral, difusão de vírus eletrônico, além dos crimes 
comumente perpetrados pela Internet, como apologia de 
crimes, pornografia infantil, ofensas contra a honra e até 
crimes eleitorais. 

V. DA NECESSIDADE DE REGULAMENTAÇÃO 

 
A informática consolida-se como a maior revolução 

tecnológica já inventada, sendo, através da Internet, capaz de 
interligar milhares de pessoas, possibilitando a troca de 
informações e a transferência de diferentes tipos de dados. 
Entretanto, com o enorme crescimento das tecnologias, 
cresceram, na mesma proporção, as modalidades de crimes 
cometidos através da informática. 

A razão do crescimento desordenado destes crimes se deve 
ao grande descompasso existente entre as profundas inovações 
tecnológicas e a aplicação das normas jurídicas, além da 
dificuldade de imputação da responsabilidade ao criminoso, já 
que a legislação brasileira ainda não garante total segurança e 
punição aos crimes desta modalidade. 

Para reforçar a idéia do quanto é importante à 
regulamentação de uma legislação que puna os crimes 
informáticos, COSTA (1997) relata que o Direito Civil da 
Informática atuaria como o conjunto de normas que regulariam 
as relações privadas envolvendo a aplicação da informática, 
quais sejam: computadores, sistemas, programas, cursos, 
direitos autorias etc. Por outro lado, o Direito Penal da 
Informática seria atuante como o conjunto de normas 
destinadas a regular a prevenção, a repressão e a punição 

relativamente aos fatos atentem contra o uso, exploração, 
segurança, transmissão e sigilo de dados armazenados e de 
sistemas manipulados por estes equipamentos, os 
computadores. 

Do ponto de vista de soluções técnicas, a arma mais 
eficiente contra tais crimes seria a própria informação. O 
conhecimento de como agem estes criminosos, de quais as 
condutas mais perigosas e vulneráveis a estes crimes e dos 
cuidados a serem tomados são, portanto, essenciais para a 
proteção contra qualquer conduta criminosa que atinja o 
usuário. 

Diante dos principais aspectos apresentados, verifica-se que 
cresce, de forma quase incontida, a corrida ao domínio da 
informática, devendo, por isso, ser otimizados os 
procedimentos de pesquisa, intercâmbio e aquisição de 
tecnologia, bem como ser incentivada a aplicação efetiva do 
direito da informática. 

VI. CONCEITOS ESSENCIAIS DO CÓDIGO PENAL 

 
A vida em sociedade exige um complexo de normas 

disciplinadoras, denominado direito positivo, que deve ser 
obedecido e cumprido por todos os integrantes do grupo 
social, prevendo as conseqüências e sanções aos que violarem 
seus preceitos. Também designa o sistema de interpretação da 
legislação penal, ou seja, a Ciência do Direito Penal, visando à 
sua aplicação aos casos concretos, segundo critérios rigorosos 
de justiça. 

As denominações tradicionais para a matéria referente ao 
crime e às suas conseqüências são Direito Penal e Direito 
Criminal, sendo que a primeira é largamente utilizada nos 
países ocidentais, como Alemanha, Itália, Espanha etc. Entre 
nós, a denominação passou a ser utilizada no Código Penal da 
República (1830), ao qual se sucederam a Consolidação das 
Leis Penais (1936) e o Código Penal vigente (1940), que a 
consagrou como direito pátrio. Já o Direito Criminal está 
relacionado com o fato principal do fenômeno jurídico 
(crime), alongando-se a seus efeitos jurídicos. Subsistem, 
porém, resquícios da denominação antiga, que ainda é 
utilizada nas leis da organização judiciária, com a utilização da 
denominação Varas Criminais. 

O fato que contraria a norma de Direito, ofendendo ou 
pondo em perigo um bem alheio ou a própria existência da 
sociedade, é um ilícito jurídico, que pode ter conseqüências 
meramente civis ou possibilitar a aplicação de sanções penais. 

Muitas vezes, essas sanções civis se mostram insuficientes 
para coibir a prática de ilícitos jurídicos graves, que atingem 
não apenas interesses individuais, mas também bens jurídicos 
relevantes, em condutas profundamente lesivas à vida social. 
Arma-se o Estado contra os respectivos autores desses fatos, 
cominando e aplicando sanções severas por meio de um 
conjunto de normas jurídicas que constituem o Direito Penal. 

Na legislação penal, são definidos esses fatos graves, que 
passam a ser ilícitos penais, estabelecendo-se as penas e as 
medidas de segurança aplicáveis aos infratores dessas normas. 

 

Uma característica essencial do Estado liberal do Direito é a 
busca da redução da criminalização pela prática de ações que, 
por sua periculosidade e reprovabilidade, exigem e merecem, 
no interesse da proteção social, inequivocadamente, a sanção 
penal. 

Pode-se dizer, assim, que a finalidade do Direito Penal é a 
proteção da sociedade e, mais precisamente, a defesa dos bens 
jurídicos fundamentais (vida, integridade física e mental, 
honra, liberdade, patrimônio, costumes, paz pública etc). 

Discute-se se o Direito Penal é constitutivo, primário e 
autônomo ou se tem caráter sancionador, secundário e 
acessório. Afirma-se que se trata de um direito constitutivo 
porque possui um ilícito próprio, oriundo da tipicidade, uma 
sanção peculiar (pena) e instrutivos exclusivos, como o sursis. 

Revela-se, assim, que a norma penal é sancionadora, 
reforçando a tutela jurídica dos bens regidos pela legislação 
extrapenal. O mais correto, como afirma Zaffaroni, seria 
afirmar que o Direito Penal é predominantemente sancionador 
e excepcionalmente constitutivo. 

Denomina-se o Direito Penal objetivo o conjunto de normas 
que regulam a ação estatal, definindo os crimes e cominando 
as respectivas sanções. Sendo, o Estado, o único e exclusivo 
titular do direito de punir, constitui-se o denominado Direito 
Penal subjetivo. 

O Direito Penal comum se aplica a todas as pessoas e aos 
atos delitivos, enquanto o Direito Penal especial é dirigido a 
uma classe de indivíduos de acordo com sua qualidade 
especial, e a certos atos ilícitos particularizados. 

O Direito Penal substantivo é representado pelas normas 
que definem as figuras penais, estabelecendo as sanções 
respectivas, bem como os princípios gerais e elas relativos 
(Código Penal, Lei das Contravenções Penais etc.). O Direito 
Penal adjetivo constitui-se de preceitos de aplicação do direito 
substantivo e de organização judiciária. 

VII. CRIMES DA INFORMÁTICA 

 

A. Classificação 

 
Quanto ao meio em que são praticados, os crimes da 

informática podem ser classificados em: 
 
1. Crimes de informática mediatos ou indiretos: ocorrem 

quando o delito-meio informático é usado para sua 
consumação. Ex.: acesso não autorizado a sistema bancário 
(inviolabilidade de dados) e a conseqüente transferência de 
dinheiro para sua conta (furto). Esta categoria difere dos 
delitos impróprios, pois aqui há um delito-meio, e não somente 
a informática como meio, o que aconteceria no caso da 
difamação, por exemplo. 

 
2. Crimes de informática próprios ou puros: só podem ser 

praticados através da informática, sem a qual a execução e 
consumação da infração não poderiam ocorrer. Ex.: violação 
de e-mail, vandalismo na web, difusão de vírus etc. 

3. Crimes de informática impróprios ou comuns: podem ser 
praticados de qualquer forma, inclusive através da informática 
(como meio). Ex.: estelionato, calúnia, pedofilia etc. 

 
4. Crimes de informática mistos: abrangem o bem 

juridicamente protegido, mas sua prática só é possível com a 
informática. Ex.: obter acesso a sistema de tratamento 
automático de dados usado pelo serviço eleitoral, para tentar 
alterar a contagem dos votos. 

 

B. Espécies 

 
1. Crimes contra a honra: calúnia, difamação e injúria. 
Caluniar alguém é afirmar que uma pessoa cometeu um 

crime que ela não cometeu. 
Já difamar alguém é espalhar fatos ofensivos à reputação de 

outra pessoa. 
A injúria acontece quando o agente imputa à vitima, não 

necessariamente em público, alguma ofensa, qualidade ou 
característica pejorativa. 

Através da informática, esses crimes podem ser cometidos 
utilizando-se uma página criada na Internet, a qual pode ser 
visitada por qualquer pessoa, ou até mesmo com o uso de salas 
de bate-papo, em conversas simultâneas de um grupo, ou ainda 
com o envio de um e-mail para um grupo de pessoas. 

 
2. Ameaça: ameaçar alguém significa causar-lhe mal injusto 

e grave, por palavra, escrito, gesto ou qualquer outro meio 
simbólico. 

Como a lei não elenca uma forma específica para sua 
prática, também se torna possível cometê-lo através do 
computador, utilizando-se, por exemplo, um website e nele 
inserindo qualquer texto ameaçador, através de conversas on-
line ou através de e-mail. 

 
3. Interceptação de Correio Eletrônico: o sigilo das 

correspondências é garantido pela Constituição Federal e 
tipificado no artigo 40 do Código Penal. 

Correspondência é uma troca de informações entre pessoas 
ausentes, que pode ser feita também por computador. 

Um bom exemplo da prática desse crime poderia ser a 
conduta praticada pelos administradores de redes empresariais, 
os quais podem acessar as contas de e-mail de todos os 
funcionários e, sem a sua autorização, ler os e-mails trocados. 

Nesse sentido, é importante lembrar que recentes decisões 
proferidas pela Justiça do Trabalho brasileira têm reconhecido 
o direito que as empresas têm de monitorar os e-mails trocados 
pelos seus empregados através da conta da empresa. 

Porém, ainda no que concerne à violação de e-mail, se o 
computador for apreendido em um procedimento de busca e 
apreensão, determinado pela autoridade competente, seus 
programas, arquivos e inclusive os e-mails nele contidos 
poderão, indubitavelmente, ser lidos durante a análise pericial. 

 
4. Furto: consiste em subtrair, para si ou para outrem, coisa 
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III. OBJETIVOS DO TRABALHO 

 
O objetivo do presente trabalho é identificar quais os crimes 

passíveis de serem cometidos por meios eletrônicos e analisar 
a legislação pertinente em vigor, inclusive em relação aos 
meios de prova, definindo os crimes informáticos, 
apresentando uma visão crítica sobre o uso das modernas 
tecnologias e o seu impacto na sociedade e apontando as 
soluções jurídicas existentes. 

O tema em questão envolve o estudo do Código Penal 
Brasileiro, mas não apenas da Parte Geral, que disciplina os 
crimes e seus elementos, como também da Parte Especial, que 
traz os crimes em espécie. 

A pesquisa enfoca também os Projetos de Lei sobre o 
assunto, os quais visam a uma regulamentação mais 
consistente para os crimes da informática. 

IV. DEFINIÇÃO DE CRIMES DA INFORMÁTICA 

 
Os crimes da Informática podem ser definidos como a gama 

de delitos que podem ser promovidos por meio de 
computador, apresentando-se de várias formas, entre elas o 
acesso indevido a sistemas, furto de informações, falsificação 
de documentos com o uso da tecnologia, danos ao computador 
e às informações, aquisição ilícita de segredos industriais ou 
comerciais, cópia indevida de softwares, violação do direito 
autoral, difusão de vírus eletrônico, além dos crimes 
comumente perpetrados pela Internet, como apologia de 
crimes, pornografia infantil, ofensas contra a honra e até 
crimes eleitorais. 

V. DA NECESSIDADE DE REGULAMENTAÇÃO 

 
A informática consolida-se como a maior revolução 

tecnológica já inventada, sendo, através da Internet, capaz de 
interligar milhares de pessoas, possibilitando a troca de 
informações e a transferência de diferentes tipos de dados. 
Entretanto, com o enorme crescimento das tecnologias, 
cresceram, na mesma proporção, as modalidades de crimes 
cometidos através da informática. 

A razão do crescimento desordenado destes crimes se deve 
ao grande descompasso existente entre as profundas inovações 
tecnológicas e a aplicação das normas jurídicas, além da 
dificuldade de imputação da responsabilidade ao criminoso, já 
que a legislação brasileira ainda não garante total segurança e 
punição aos crimes desta modalidade. 

Para reforçar a idéia do quanto é importante à 
regulamentação de uma legislação que puna os crimes 
informáticos, COSTA (1997) relata que o Direito Civil da 
Informática atuaria como o conjunto de normas que regulariam 
as relações privadas envolvendo a aplicação da informática, 
quais sejam: computadores, sistemas, programas, cursos, 
direitos autorias etc. Por outro lado, o Direito Penal da 
Informática seria atuante como o conjunto de normas 
destinadas a regular a prevenção, a repressão e a punição 

relativamente aos fatos atentem contra o uso, exploração, 
segurança, transmissão e sigilo de dados armazenados e de 
sistemas manipulados por estes equipamentos, os 
computadores. 

Do ponto de vista de soluções técnicas, a arma mais 
eficiente contra tais crimes seria a própria informação. O 
conhecimento de como agem estes criminosos, de quais as 
condutas mais perigosas e vulneráveis a estes crimes e dos 
cuidados a serem tomados são, portanto, essenciais para a 
proteção contra qualquer conduta criminosa que atinja o 
usuário. 

Diante dos principais aspectos apresentados, verifica-se que 
cresce, de forma quase incontida, a corrida ao domínio da 
informática, devendo, por isso, ser otimizados os 
procedimentos de pesquisa, intercâmbio e aquisição de 
tecnologia, bem como ser incentivada a aplicação efetiva do 
direito da informática. 

VI. CONCEITOS ESSENCIAIS DO CÓDIGO PENAL 

 
A vida em sociedade exige um complexo de normas 

disciplinadoras, denominado direito positivo, que deve ser 
obedecido e cumprido por todos os integrantes do grupo 
social, prevendo as conseqüências e sanções aos que violarem 
seus preceitos. Também designa o sistema de interpretação da 
legislação penal, ou seja, a Ciência do Direito Penal, visando à 
sua aplicação aos casos concretos, segundo critérios rigorosos 
de justiça. 

As denominações tradicionais para a matéria referente ao 
crime e às suas conseqüências são Direito Penal e Direito 
Criminal, sendo que a primeira é largamente utilizada nos 
países ocidentais, como Alemanha, Itália, Espanha etc. Entre 
nós, a denominação passou a ser utilizada no Código Penal da 
República (1830), ao qual se sucederam a Consolidação das 
Leis Penais (1936) e o Código Penal vigente (1940), que a 
consagrou como direito pátrio. Já o Direito Criminal está 
relacionado com o fato principal do fenômeno jurídico 
(crime), alongando-se a seus efeitos jurídicos. Subsistem, 
porém, resquícios da denominação antiga, que ainda é 
utilizada nas leis da organização judiciária, com a utilização da 
denominação Varas Criminais. 

O fato que contraria a norma de Direito, ofendendo ou 
pondo em perigo um bem alheio ou a própria existência da 
sociedade, é um ilícito jurídico, que pode ter conseqüências 
meramente civis ou possibilitar a aplicação de sanções penais. 

Muitas vezes, essas sanções civis se mostram insuficientes 
para coibir a prática de ilícitos jurídicos graves, que atingem 
não apenas interesses individuais, mas também bens jurídicos 
relevantes, em condutas profundamente lesivas à vida social. 
Arma-se o Estado contra os respectivos autores desses fatos, 
cominando e aplicando sanções severas por meio de um 
conjunto de normas jurídicas que constituem o Direito Penal. 

Na legislação penal, são definidos esses fatos graves, que 
passam a ser ilícitos penais, estabelecendo-se as penas e as 
medidas de segurança aplicáveis aos infratores dessas normas. 

 

Uma característica essencial do Estado liberal do Direito é a 
busca da redução da criminalização pela prática de ações que, 
por sua periculosidade e reprovabilidade, exigem e merecem, 
no interesse da proteção social, inequivocadamente, a sanção 
penal. 

Pode-se dizer, assim, que a finalidade do Direito Penal é a 
proteção da sociedade e, mais precisamente, a defesa dos bens 
jurídicos fundamentais (vida, integridade física e mental, 
honra, liberdade, patrimônio, costumes, paz pública etc). 

Discute-se se o Direito Penal é constitutivo, primário e 
autônomo ou se tem caráter sancionador, secundário e 
acessório. Afirma-se que se trata de um direito constitutivo 
porque possui um ilícito próprio, oriundo da tipicidade, uma 
sanção peculiar (pena) e instrutivos exclusivos, como o sursis. 

Revela-se, assim, que a norma penal é sancionadora, 
reforçando a tutela jurídica dos bens regidos pela legislação 
extrapenal. O mais correto, como afirma Zaffaroni, seria 
afirmar que o Direito Penal é predominantemente sancionador 
e excepcionalmente constitutivo. 

Denomina-se o Direito Penal objetivo o conjunto de normas 
que regulam a ação estatal, definindo os crimes e cominando 
as respectivas sanções. Sendo, o Estado, o único e exclusivo 
titular do direito de punir, constitui-se o denominado Direito 
Penal subjetivo. 

O Direito Penal comum se aplica a todas as pessoas e aos 
atos delitivos, enquanto o Direito Penal especial é dirigido a 
uma classe de indivíduos de acordo com sua qualidade 
especial, e a certos atos ilícitos particularizados. 

O Direito Penal substantivo é representado pelas normas 
que definem as figuras penais, estabelecendo as sanções 
respectivas, bem como os princípios gerais e elas relativos 
(Código Penal, Lei das Contravenções Penais etc.). O Direito 
Penal adjetivo constitui-se de preceitos de aplicação do direito 
substantivo e de organização judiciária. 

VII. CRIMES DA INFORMÁTICA 

 

A. Classificação 

 
Quanto ao meio em que são praticados, os crimes da 

informática podem ser classificados em: 
 
1. Crimes de informática mediatos ou indiretos: ocorrem 

quando o delito-meio informático é usado para sua 
consumação. Ex.: acesso não autorizado a sistema bancário 
(inviolabilidade de dados) e a conseqüente transferência de 
dinheiro para sua conta (furto). Esta categoria difere dos 
delitos impróprios, pois aqui há um delito-meio, e não somente 
a informática como meio, o que aconteceria no caso da 
difamação, por exemplo. 

 
2. Crimes de informática próprios ou puros: só podem ser 

praticados através da informática, sem a qual a execução e 
consumação da infração não poderiam ocorrer. Ex.: violação 
de e-mail, vandalismo na web, difusão de vírus etc. 

3. Crimes de informática impróprios ou comuns: podem ser 
praticados de qualquer forma, inclusive através da informática 
(como meio). Ex.: estelionato, calúnia, pedofilia etc. 

 
4. Crimes de informática mistos: abrangem o bem 

juridicamente protegido, mas sua prática só é possível com a 
informática. Ex.: obter acesso a sistema de tratamento 
automático de dados usado pelo serviço eleitoral, para tentar 
alterar a contagem dos votos. 

 

B. Espécies 

 
1. Crimes contra a honra: calúnia, difamação e injúria. 
Caluniar alguém é afirmar que uma pessoa cometeu um 

crime que ela não cometeu. 
Já difamar alguém é espalhar fatos ofensivos à reputação de 

outra pessoa. 
A injúria acontece quando o agente imputa à vitima, não 

necessariamente em público, alguma ofensa, qualidade ou 
característica pejorativa. 

Através da informática, esses crimes podem ser cometidos 
utilizando-se uma página criada na Internet, a qual pode ser 
visitada por qualquer pessoa, ou até mesmo com o uso de salas 
de bate-papo, em conversas simultâneas de um grupo, ou ainda 
com o envio de um e-mail para um grupo de pessoas. 

 
2. Ameaça: ameaçar alguém significa causar-lhe mal injusto 

e grave, por palavra, escrito, gesto ou qualquer outro meio 
simbólico. 

Como a lei não elenca uma forma específica para sua 
prática, também se torna possível cometê-lo através do 
computador, utilizando-se, por exemplo, um website e nele 
inserindo qualquer texto ameaçador, através de conversas on-
line ou através de e-mail. 

 
3. Interceptação de Correio Eletrônico: o sigilo das 

correspondências é garantido pela Constituição Federal e 
tipificado no artigo 40 do Código Penal. 

Correspondência é uma troca de informações entre pessoas 
ausentes, que pode ser feita também por computador. 

Um bom exemplo da prática desse crime poderia ser a 
conduta praticada pelos administradores de redes empresariais, 
os quais podem acessar as contas de e-mail de todos os 
funcionários e, sem a sua autorização, ler os e-mails trocados. 

Nesse sentido, é importante lembrar que recentes decisões 
proferidas pela Justiça do Trabalho brasileira têm reconhecido 
o direito que as empresas têm de monitorar os e-mails trocados 
pelos seus empregados através da conta da empresa. 

Porém, ainda no que concerne à violação de e-mail, se o 
computador for apreendido em um procedimento de busca e 
apreensão, determinado pela autoridade competente, seus 
programas, arquivos e inclusive os e-mails nele contidos 
poderão, indubitavelmente, ser lidos durante a análise pericial. 

 
4. Furto: consiste em subtrair, para si ou para outrem, coisa 
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alheia móvel. 
É um crime que pode ser cometido através de violação de 

um sistema bancário visando à transferência de valores para a 
conta, ou ainda subtração de números de cartões de crédito em 
sites de comércio eletrônico, para futura tentativa de fraude. 
Estes são dois dos crimes mais praticados eletronicamente, 
porém pouco divulgados, pois as instituições preferem arcar 
com o prejuízo a tornar pública sua vulnerabilidade. 

Há também os casos em que computadores são invadidos 
pelo criminoso, para subtração de documentos ou arquivos 
diversos, porém, para que se configure o delito, é necessário 
que o objeto subtraído possua valor econômico. 

 
5. Envio de programas maliciosos: na ausência de legislação 

específica, é aplicável o tipo penal do dano, que é destruir, 
inutilizar ou deteriorizar coisa alheia. 

É necessário que haja prejuízo econômico, portanto, se o 
agente criminoso envia um vírus, no entanto, o destinatário 
não chega a executar os vírus por saber do que se tratava, é 
certo que nenhum prejuízo econômico terá sofrido, logo, 
tratar-se-ia de conduta atípica. 

Existem várias espécies de programas maliciosos, os quais 
têm, como finalidade, executar tarefas inesperadas e não 
solicitadas, ao sistema do computador. Entre os mais comuns 
estão os vírus, os vermes e os cavalos de tróia. 

Vírus é um programa criado com a finalidade de destruir 
arquivos ou alterar seus dados e programas, porém, exige que 
haja intervenção direta do usuário para que ele se manifeste, 
ou seja, seria preciso executá-lo. 

Os vermes, por sua vez, são capazes de se propagarem de 
um sistema para outro sem a intervenção humana e destruir 
dados e arquivos. 

Já os cavalos de tróia são especializados em subtrair 
informações pessoais do usuário, como senhas de acesso a 
serviços de Internet Banking e afins. Normalmente, chegam 
sob a forma de um inofensivo programa, vídeo ou foto que 
vem anexado em um falso e-mail orientando a vítima a 
executar o arquivo. No final, o que ocorre é a instalação de um 
vírus programado para registrar as informações da vítima e 
depois enviá-las ao seu criador. 

Infelizmente, esses programas são cada vez mais comuns na 
Internet. 

 
6. Estelionato: é um crime que pressupõe dois resultados, 

senão, vantagem ilícita e prejuízo alheio, os quais devem ser 
obtidos mediante artifício, ardil ou qualquer outro meio 
fraudulento. 

É nesse ponto que entra a informática, uma vez que o agente 
pode utilizar páginas na Internet, salas de bate-papo ou e-mails 
para induzir alguém a erro, seja mediante ardil, artifício ou 
qualquer outro meio. 

A fraude pode ocorrer quando alguém compra, vende ou 
investe via Internet, e é enganado de alguma forma. 

Uma situação muito comum é o vendedor disponibilizar um 
produto na Internet, receber o dinheiro do pedido, mas não 

entregar o produto. 
 
7. Ato Obsceno: é tudo aquilo que ofende o pudor público, 

podendo ser real ou simulado, porém, deve ter conotação 
sexual. 

É muito comum, na Internet, encontrarem-se páginas com 
conteúdo de cenas de sexo explícito, as quais podem ser 
acessadas por qualquer pessoa, às vezes por um ato 
involuntário. 

Alguns casais chegam a instalar câmeras dentro de suas 
casas, para gravar suas relações sexuais e, em seguida, 
disponibilizá-las na Internet, o que pode ser caracterizado 
como ato obsceno, caso se considere que a Internet é um lugar 
aberto ao público. 

 
8. Incitação ao crime: corresponde à conduta de publicar 

algo que estimule alguém à prática de crime. 
A lei exige que a conduta seja praticada publicamente para 

haver o crime, o que possibilita o uso da Internet para cometê-
lo. O agente pode colocar anúncios em uma página na Internet, 
estimulando a prática de algum crime, como, por exemplo, a 
utilização de entorpecentes. Como as páginas podem ser 
acessadas por qualquer pessoa que tenha acesso à rede, a 
incitação se torna pública. 

Além de páginas na Internet, o agente pode utilizar salas de 
bate-papo, com várias pessoas conversando ao mesmo tempo, 
para praticar esse crime. 

 
9. Apologia ao crime ou criminoso: significa enaltecer ou 

elogiar o crime. É necessário que seja pública a prática dessa 
conduta. 

É muito comum a prática desse crime em páginas da 
Internet ou salas de bate-papo, através das quais as pessoas 
incitam a prática de crimes, sem se preocuparem com suas 
conseqüências para elas mesmas ou para terceiros. 

Igualmente, no Orkut, esse crime é freqüentemente 
praticado, cujos detalhes serão posteriormente discutidos. 

 
10. Inserção de dados falsos em sistemas de informação: o 

crime de inserir ou facilitar a inserção de dados falsos, alterar 
ou excluir indevidamente dados corretos em sistemas 
informatizados, aplica-se apenas à Administração Pública. 

Somente o funcionário público pode ser o sujeito ativo, 
enquanto apenas a Administração Pública pode ser sujeito 
passivo. 
 

C. Legislação Extravagante 

 
Existem alguns crimes que não são tipificados pelo Código 

Penal, porém têm leis específicas que os disciplinam. Vale a 
pena citá-los, pois, além de serem cometidos através da 
informática, são crimes comuns nessa área, e suas práticas são 
abordadas de forma freqüente. 

 
1. Crimes de Preconceito e Discriminação. Preconceito é 

 

uma opinião formada sem reflexão, um conceito antecipado 
sobre pessoas ou lugares, seja por raça, cor, etnia ou religião. 
Já a discriminação é o ato de tratar uma ou mais pessoas com 
restrição e diferenças, em razão do preconceito. 

A prática desses crimes é muito comum em salas de bate-
papo e páginas de Internet, onde pessoas criam sites e fóruns 
de discussão sobre determinados assuntos que caracterizam 
esses crimes. Houve polêmica na página de relacionamento 
Orkut na Internet, pois algumas comunidades criadas 
acabavam por incentivar o preconceito e a discriminação. 

Saliente-se que a lei combate quaisquer formas de 
preconceito e discriminação, como ocorre nos atos praticados 
contra a mulher, contra o deficiente físico ou mental e contra o 
pobre. 

 
2. Interceptação de Comunicações. Interceptar é o ato de 

captar o conteúdo de comunicação telefônica ou telemática. 
É necessário o dolo do agente para que se configure o 

crime, portanto, no exemplo de linhas cruzadas, não haverá 
crime. 

Por outro lado, ocorreria o crime em uma conversa de bate-
papo on-line, se alguém a interceptasse para dela tomar 
conhecimento, ou ainda um arquivo interceptado e capturado 
no momento de sua transferência. 

 
3. Pedofilia. Trata-se de um crime que merece atenção 

especial, pois se tornou absurdamente praticado através da 
Internet. 

A lei diz que nenhuma criança ou adolescente será objeto de 
qualquer forma de negligência, discriminação, exploração, 
violência, crueldade e opressão, punindo qualquer atentado, 
por ação ou omissão, aos seus direitos fundamentais. 

O Estatuto da Criança e do Adolescente cuida dos direitos 
das crianças e adolescentes e dispõe que, até os doze anos 
incompletos, a pessoa é considerada criança, enquanto 
adolescente é aquela entre doze e dezoito anos. 

Algumas pessoas utilizam-se da Internet para divulgar 
materiais obscenos relativos à pedofilia, ou até mesmo vendê-
los anonimamente, sendo um crime que causa revolta e 
repúdio na sociedade, pois é incalculável o constrangimento a 
que crianças e adolescentes são submetidos para saciar o 
prazer e o desejo de pessoas imorais. 

Esse crime merece punição severa, seja pela sociedade, 
denunciando os criminosos e páginas na Internet que 
armazenam conteúdos desse tipo ou que incentivam essa 
prática, seja pelo Poder Público, que deve punir as pessoas que 
praticam esse crime. 

É importante mencionar que o simples ato de disponibilizar, 
por qualquer meio, inclusive e-mail ou site, fotos ou cenas de 
sexo explícito envolvendo crianças e adolescentes, é suficiente 
para configurar a conduta criminosa. 

 

D. O Caso do Orkut 

 
O caso do Orkut repercutiu muito e gerou polêmica em 

nossa sociedade, motivo pelo qual merece ser discutido. 
O Orkut é uma página da Internet, no qual as pessoas podem 

criar comunidades e convidar amigos para participarem delas, 
sendo também interessante por permitir que as pessoas deixem 
recados, disponibilizem fotos, descrevam seus perfis pessoais, 
entre outras funcionalidades. 

O serviço em questão foi lançado em 2004 pelo grupo 
Google, e fez tanto sucesso entre os brasileiros, que o Brasil 
passou a ser o país com maior número de usuários do Orkut no 
mundo, conseqüentemente o Orkut ganhou uma versão em 
língua portuguesa para atender ao público brasileiro, que, em 
2006, já ultrapassara 17 milhões de usuários cadastrados. 

Por se tratar de um site na Internet, o Orkut é livre, e 
qualquer pessoa cadastrada pode acessar e visitar o perfil de 
outro usuário, escrever mensagens e investigar a vida das 
pessoas, caso estas tenham preenchido seu perfil e deixem que 
ele fique visível para qualquer usuário, e não apenas para 
pessoas que estejam ligadas a sua rede de amigos. 

A liberdade que a Internet oferece facilita as ações 
criminosas, o que demanda o cuidado das prestadoras de 
serviços relativos à Internet, sejam elas provedores de acesso, 
fóruns ou salas de bate-papo. Essas empresas devem evitar que 
ocorram violações à lei ou, uma vez ocorridas, colaborar na 
sua apuração, o que não constitui tarefa fácil, à medida em que 
requer um rastreamento dos atos praticados por seus clientes e 
ainda a disponibilização dos seus bancos de dados ao 
Ministério Público em caso de investigação. 

Sob essa ótica, o Orkut é um website mundial, acessado e 
utilizado em diversas jurisdições, com milhões de acessos 
diários, e está sujeito a situações diversas, que podem incluir a 
prática de crimes contra honra, contra o patrimônio, pedofilia, 
racismo e muitos outros, dentro das comunidades ou através 
dos recados trocados entre os usuários, principalmente no que 
diz respeito à pedofilia. 

É certo que os crimes não acontecem apenas no Orkut, pois 
já foram relatados diversos outros casos, como crianças 
participando de diálogos com conteúdo obsceno em salas de 
bate-papo disponibilizadas por provedores nacionais. Além da 
pedofilia, grupos neonazistas brasileiros pregaram mensagens 
de ódio, tendo sido registrada uma imagem contendo a 
seguinte mensagem em um site da Internet: “Vamos encarar 
um mundo sem judeus e negros, seria como um mundo sem 
ratos e baratas”. 

No final de 2004, a Procuradoria da República em São 
Paulo começou a receber numerosas notitiae criminis 
relacionadas à prática de delitos envolvendo ódio e 
pornografia infantil no Orkut. 

A Google, como detentora do Orkut, porém, esclareceu que 
não fazia nenhum tipo de verificação ou validação dos dados 
informados pelos usuários, possibilitando a criação de perfis 
falsos e comunidades criminosas de todo tipo, tais como: 
terrorismo, racismo, instigação e auxílio ao suicídio, 
pornografia infantil, tráfico ilícito de entorpecentes, 
comercialização de medicamentos de uso restrito, apologia e 
incitação ao crime, exercício arbitrário das próprias razões, 
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alheia móvel. 
É um crime que pode ser cometido através de violação de 

um sistema bancário visando à transferência de valores para a 
conta, ou ainda subtração de números de cartões de crédito em 
sites de comércio eletrônico, para futura tentativa de fraude. 
Estes são dois dos crimes mais praticados eletronicamente, 
porém pouco divulgados, pois as instituições preferem arcar 
com o prejuízo a tornar pública sua vulnerabilidade. 

Há também os casos em que computadores são invadidos 
pelo criminoso, para subtração de documentos ou arquivos 
diversos, porém, para que se configure o delito, é necessário 
que o objeto subtraído possua valor econômico. 

 
5. Envio de programas maliciosos: na ausência de legislação 

específica, é aplicável o tipo penal do dano, que é destruir, 
inutilizar ou deteriorizar coisa alheia. 

É necessário que haja prejuízo econômico, portanto, se o 
agente criminoso envia um vírus, no entanto, o destinatário 
não chega a executar os vírus por saber do que se tratava, é 
certo que nenhum prejuízo econômico terá sofrido, logo, 
tratar-se-ia de conduta atípica. 

Existem várias espécies de programas maliciosos, os quais 
têm, como finalidade, executar tarefas inesperadas e não 
solicitadas, ao sistema do computador. Entre os mais comuns 
estão os vírus, os vermes e os cavalos de tróia. 

Vírus é um programa criado com a finalidade de destruir 
arquivos ou alterar seus dados e programas, porém, exige que 
haja intervenção direta do usuário para que ele se manifeste, 
ou seja, seria preciso executá-lo. 

Os vermes, por sua vez, são capazes de se propagarem de 
um sistema para outro sem a intervenção humana e destruir 
dados e arquivos. 

Já os cavalos de tróia são especializados em subtrair 
informações pessoais do usuário, como senhas de acesso a 
serviços de Internet Banking e afins. Normalmente, chegam 
sob a forma de um inofensivo programa, vídeo ou foto que 
vem anexado em um falso e-mail orientando a vítima a 
executar o arquivo. No final, o que ocorre é a instalação de um 
vírus programado para registrar as informações da vítima e 
depois enviá-las ao seu criador. 

Infelizmente, esses programas são cada vez mais comuns na 
Internet. 

 
6. Estelionato: é um crime que pressupõe dois resultados, 

senão, vantagem ilícita e prejuízo alheio, os quais devem ser 
obtidos mediante artifício, ardil ou qualquer outro meio 
fraudulento. 

É nesse ponto que entra a informática, uma vez que o agente 
pode utilizar páginas na Internet, salas de bate-papo ou e-mails 
para induzir alguém a erro, seja mediante ardil, artifício ou 
qualquer outro meio. 

A fraude pode ocorrer quando alguém compra, vende ou 
investe via Internet, e é enganado de alguma forma. 

Uma situação muito comum é o vendedor disponibilizar um 
produto na Internet, receber o dinheiro do pedido, mas não 

entregar o produto. 
 
7. Ato Obsceno: é tudo aquilo que ofende o pudor público, 

podendo ser real ou simulado, porém, deve ter conotação 
sexual. 

É muito comum, na Internet, encontrarem-se páginas com 
conteúdo de cenas de sexo explícito, as quais podem ser 
acessadas por qualquer pessoa, às vezes por um ato 
involuntário. 

Alguns casais chegam a instalar câmeras dentro de suas 
casas, para gravar suas relações sexuais e, em seguida, 
disponibilizá-las na Internet, o que pode ser caracterizado 
como ato obsceno, caso se considere que a Internet é um lugar 
aberto ao público. 

 
8. Incitação ao crime: corresponde à conduta de publicar 

algo que estimule alguém à prática de crime. 
A lei exige que a conduta seja praticada publicamente para 

haver o crime, o que possibilita o uso da Internet para cometê-
lo. O agente pode colocar anúncios em uma página na Internet, 
estimulando a prática de algum crime, como, por exemplo, a 
utilização de entorpecentes. Como as páginas podem ser 
acessadas por qualquer pessoa que tenha acesso à rede, a 
incitação se torna pública. 

Além de páginas na Internet, o agente pode utilizar salas de 
bate-papo, com várias pessoas conversando ao mesmo tempo, 
para praticar esse crime. 

 
9. Apologia ao crime ou criminoso: significa enaltecer ou 

elogiar o crime. É necessário que seja pública a prática dessa 
conduta. 

É muito comum a prática desse crime em páginas da 
Internet ou salas de bate-papo, através das quais as pessoas 
incitam a prática de crimes, sem se preocuparem com suas 
conseqüências para elas mesmas ou para terceiros. 

Igualmente, no Orkut, esse crime é freqüentemente 
praticado, cujos detalhes serão posteriormente discutidos. 

 
10. Inserção de dados falsos em sistemas de informação: o 

crime de inserir ou facilitar a inserção de dados falsos, alterar 
ou excluir indevidamente dados corretos em sistemas 
informatizados, aplica-se apenas à Administração Pública. 

Somente o funcionário público pode ser o sujeito ativo, 
enquanto apenas a Administração Pública pode ser sujeito 
passivo. 
 

C. Legislação Extravagante 

 
Existem alguns crimes que não são tipificados pelo Código 

Penal, porém têm leis específicas que os disciplinam. Vale a 
pena citá-los, pois, além de serem cometidos através da 
informática, são crimes comuns nessa área, e suas práticas são 
abordadas de forma freqüente. 

 
1. Crimes de Preconceito e Discriminação. Preconceito é 

 

uma opinião formada sem reflexão, um conceito antecipado 
sobre pessoas ou lugares, seja por raça, cor, etnia ou religião. 
Já a discriminação é o ato de tratar uma ou mais pessoas com 
restrição e diferenças, em razão do preconceito. 

A prática desses crimes é muito comum em salas de bate-
papo e páginas de Internet, onde pessoas criam sites e fóruns 
de discussão sobre determinados assuntos que caracterizam 
esses crimes. Houve polêmica na página de relacionamento 
Orkut na Internet, pois algumas comunidades criadas 
acabavam por incentivar o preconceito e a discriminação. 

Saliente-se que a lei combate quaisquer formas de 
preconceito e discriminação, como ocorre nos atos praticados 
contra a mulher, contra o deficiente físico ou mental e contra o 
pobre. 

 
2. Interceptação de Comunicações. Interceptar é o ato de 

captar o conteúdo de comunicação telefônica ou telemática. 
É necessário o dolo do agente para que se configure o 

crime, portanto, no exemplo de linhas cruzadas, não haverá 
crime. 

Por outro lado, ocorreria o crime em uma conversa de bate-
papo on-line, se alguém a interceptasse para dela tomar 
conhecimento, ou ainda um arquivo interceptado e capturado 
no momento de sua transferência. 

 
3. Pedofilia. Trata-se de um crime que merece atenção 

especial, pois se tornou absurdamente praticado através da 
Internet. 

A lei diz que nenhuma criança ou adolescente será objeto de 
qualquer forma de negligência, discriminação, exploração, 
violência, crueldade e opressão, punindo qualquer atentado, 
por ação ou omissão, aos seus direitos fundamentais. 

O Estatuto da Criança e do Adolescente cuida dos direitos 
das crianças e adolescentes e dispõe que, até os doze anos 
incompletos, a pessoa é considerada criança, enquanto 
adolescente é aquela entre doze e dezoito anos. 

Algumas pessoas utilizam-se da Internet para divulgar 
materiais obscenos relativos à pedofilia, ou até mesmo vendê-
los anonimamente, sendo um crime que causa revolta e 
repúdio na sociedade, pois é incalculável o constrangimento a 
que crianças e adolescentes são submetidos para saciar o 
prazer e o desejo de pessoas imorais. 

Esse crime merece punição severa, seja pela sociedade, 
denunciando os criminosos e páginas na Internet que 
armazenam conteúdos desse tipo ou que incentivam essa 
prática, seja pelo Poder Público, que deve punir as pessoas que 
praticam esse crime. 

É importante mencionar que o simples ato de disponibilizar, 
por qualquer meio, inclusive e-mail ou site, fotos ou cenas de 
sexo explícito envolvendo crianças e adolescentes, é suficiente 
para configurar a conduta criminosa. 

 

D. O Caso do Orkut 

 
O caso do Orkut repercutiu muito e gerou polêmica em 

nossa sociedade, motivo pelo qual merece ser discutido. 
O Orkut é uma página da Internet, no qual as pessoas podem 

criar comunidades e convidar amigos para participarem delas, 
sendo também interessante por permitir que as pessoas deixem 
recados, disponibilizem fotos, descrevam seus perfis pessoais, 
entre outras funcionalidades. 

O serviço em questão foi lançado em 2004 pelo grupo 
Google, e fez tanto sucesso entre os brasileiros, que o Brasil 
passou a ser o país com maior número de usuários do Orkut no 
mundo, conseqüentemente o Orkut ganhou uma versão em 
língua portuguesa para atender ao público brasileiro, que, em 
2006, já ultrapassara 17 milhões de usuários cadastrados. 

Por se tratar de um site na Internet, o Orkut é livre, e 
qualquer pessoa cadastrada pode acessar e visitar o perfil de 
outro usuário, escrever mensagens e investigar a vida das 
pessoas, caso estas tenham preenchido seu perfil e deixem que 
ele fique visível para qualquer usuário, e não apenas para 
pessoas que estejam ligadas a sua rede de amigos. 

A liberdade que a Internet oferece facilita as ações 
criminosas, o que demanda o cuidado das prestadoras de 
serviços relativos à Internet, sejam elas provedores de acesso, 
fóruns ou salas de bate-papo. Essas empresas devem evitar que 
ocorram violações à lei ou, uma vez ocorridas, colaborar na 
sua apuração, o que não constitui tarefa fácil, à medida em que 
requer um rastreamento dos atos praticados por seus clientes e 
ainda a disponibilização dos seus bancos de dados ao 
Ministério Público em caso de investigação. 

Sob essa ótica, o Orkut é um website mundial, acessado e 
utilizado em diversas jurisdições, com milhões de acessos 
diários, e está sujeito a situações diversas, que podem incluir a 
prática de crimes contra honra, contra o patrimônio, pedofilia, 
racismo e muitos outros, dentro das comunidades ou através 
dos recados trocados entre os usuários, principalmente no que 
diz respeito à pedofilia. 

É certo que os crimes não acontecem apenas no Orkut, pois 
já foram relatados diversos outros casos, como crianças 
participando de diálogos com conteúdo obsceno em salas de 
bate-papo disponibilizadas por provedores nacionais. Além da 
pedofilia, grupos neonazistas brasileiros pregaram mensagens 
de ódio, tendo sido registrada uma imagem contendo a 
seguinte mensagem em um site da Internet: “Vamos encarar 
um mundo sem judeus e negros, seria como um mundo sem 
ratos e baratas”. 

No final de 2004, a Procuradoria da República em São 
Paulo começou a receber numerosas notitiae criminis 
relacionadas à prática de delitos envolvendo ódio e 
pornografia infantil no Orkut. 

A Google, como detentora do Orkut, porém, esclareceu que 
não fazia nenhum tipo de verificação ou validação dos dados 
informados pelos usuários, possibilitando a criação de perfis 
falsos e comunidades criminosas de todo tipo, tais como: 
terrorismo, racismo, instigação e auxílio ao suicídio, 
pornografia infantil, tráfico ilícito de entorpecentes, 
comercialização de medicamentos de uso restrito, apologia e 
incitação ao crime, exercício arbitrário das próprias razões, 
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formação de quadrilha, estelionato, além de penosos casos de 
ofensas à honra de celebridades e pessoas comuns (criação de 
perfis falsos contendo injúrias, calúnias e difamações de todas 
as espécies). 

Por tais motivos, o Ministério Público Federal, através da 
Procuradoria da República, entrou com uma ação civil pública 
com pedido de antecipação de tutela, descrevendo a realidade 
brasileira em hospedagem de sites contendo pornografia 
infantil: em 2003, o Brasil estava em quarto lugar no ranking 
mundial dos países com esse tipo de conteúdo. 

Em 2005, o grupo Google comprou a empresa brasileira 
Akwan Information Technologies e passou a operar 
diretamente no Brasil, que se tornou o primeiro país na 
America Latina a possuir uma subsidiária da companhia, cujo 
objetivo declarado era o lucro fácil, através da venda de 
espaços comerciais nas suas páginas Google. 

A princípio, parece não haver problema algum no fato de 
instalar-se, no país, uma companhia transnacional buscando o 
lucro, pois a Constituição brasileira assegura a todos o livre 
exercício do trabalho, contanto que respeitem a soberania 
nacional. 

No entanto, mesmo diante de um número superior a 34 mil 
denúncias anônimas, envolvendo casos de crianças mostradas 
seminuas ou nuas, com práticas sexuais com adultos, com 
outras crianças e adolescentes e até mesmo com animais, a 
Google não auxiliava as investigações do Ministério Público, 
criando obstáculos à medida em que retardava a extinção das 
comunidades ou não respondia às suas solicitações. 

As primeiras ações do Ministério Público requerendo a 
quebra de sigilos de dados das comunidades do Orkut foram 
encaminhadas em 2005. 

Após ser intimada, a Google informou que forneceria as 
informações de usuários e endereços IP, mas ainda assim 
houve desobediência e informações insuficientes. 

Devido aos descumprimentos da Google, foi solicitado à 
Justiça, pelo Ministério Público, que impusesse a aplicação de 
multas, com valor não inferior a R$ 200.000,00 (duzentos mil 
reais), para cada decisão judicial não atendida, e valor não 
inferior a R$ 130.000.000,00 (cento e trinta milhões de reias) 
de indenização por danos morais coletivos, o qual seria 
revertido ao Fundo Nacional para a Criança e o Adolescente. 
Na eventualidade de persistir no descumprimento às ordens da 
Justiça Federal, requereu o Ministério Público o encerramento 
das atividades da Google. 

Em 2 de julho de 2008, o Ministério Público Federal em 
São Paulo e a Google Brasil assinaram o TAC (Termo de 
Ajustamento de Conduta), visando ao combate da pedofilia na 
Internet. O acordo foi firmado durante a sessão da CPI da 
Pedofilia no Senado. 

Após a assinatura do acordo, o Ministério Público se 
comprometeu a suspender as ações em curso contra a Google 
Brasil.  

Pelo termo, o Google Brasil se compromete a filtrar 
suspeitos de pedofilia e pôr em prática uma série de medidas 
de controle no sistema. Se a empresa descumprir qualquer 

cláusula do acordo, poderá ser punida com o pagamento de 
multa no valor de R$ 25.000,00 (vinte e cinco mil reais) por 
dia de descumprimento. 

Segundo o termo, as medidas devem ser implementadas 
imediatamente e relacionam 13 cláusulas. O principal ponto do 
acordo é que a Google se compromete a cumprir de forma 
"integral a legislação brasileira" no que se refere a crimes 
cibernéticos praticados por brasileiros ou por meio de 
conexões de Internet efetuadas no Brasil. 

Na lista com as cláusulas, a Google também assume 
responsabilidade de responder em, no máximo, 15 dias as 
reclamações que receber. Pelo acordo, a empresa se 
compromete ainda a desenvolver tecnologia eficiente para 
filtrar e impedir a publicação de imagens de pornografia 
infantil no Orkut. 

O termo define também a notificação automática de todas as 
ocorrências de pornografia infantil detectadas em perfis e 
comunidades do Orkut e a retirada de conteúdos ilícitos, 
mediante ordem judicial, requerimento de autoridade policial 
ou do Ministério Público, e preservação dos dados necessários 
à identificação dos autores e conteúdos. 

Segundo o acordo, a empresa terá ainda que desenvolver 
campanhas de educação para o uso seguro e não criminoso da 
Internet, além de financiar a confecção de 100.000 cartilhas 
que serão distribuídas a crianças e adolescentes de escolas 
públicas (sobre o uso seguro da Internet). 

VIII. PROJETOS DE LEI SOBRE CRIMES DA 

INFORMÁTICA 

 
No Brasil, ainda não existe legislação em vigor que verse 

especificamente sobre os crimes da informática, seja ela penal 
ou processual penal, mas apenas propostas para tal 
regulamentação. 

Tem-se, primeiramente, o Projeto de Lei n.º 1.713, do então 
Deputado Cássio Cunha Lima, apresentado em 27 de março de 
1996, dispondo sobre o acesso, a responsabilidade e os crimes 
cometidos nas redes integradas de computadores. Este projeto 
não foi devidamente apreciado devido ao término da 
legislatura e acabou sendo arquivado. 

Em 24 de fevereiro de 1999, o Deputado Luiz Piauhylino 
apresentou, na Câmara dos Deputados, o Projeto de Lei n.º 
84/99, caracterizando como crime informático ou virtual os 
ataques praticados por hackers e crackers, em especial as 
alterações em home pages e a utilização indevida de senhas. 

Em seguida, o Projeto de Lei da Câmara n.º 89/2003, 
também de autoria do Deputado Luiz Piauhylino, representou 
um aperfeiçoamento do PL n.º 1.713/96 e, mais uma vez, 
propôs a disciplina dos crimes cometidos contra sistema de 
computador ou por meio de computador. 

Por outro lado, o Senado criara, em 2000, dois projetos de 
lei que passaram a tramitar em conjunto: o PL n.º 76/2000, do 
Senador Renan Calheiros, definindo e tipificando os delitos 
informáticos, e o PL n.º 137/2000, do Senador Leomar 
Quintanilha, o qual estabelece nova pena aos crimes cometidos 

 

com a utilização dos meios de tecnologia de informação e 
telecomunicação. 

Em 2005, os Projetos de Lei do Senado n.º 76/2000 e 
137/2000 passaram a tramitar em conjunto com o Projeto de 
Lei da Câmara n.º 89/2003. 

Em 09 de julho de 2008, o Projeto de Lei da Câmara n.º 
89/2003 foi aprovado pelo Senado com emendas, de forma 
que um Substitutivo foi enviado para votação na Câmara dos 
Deputados. 

IX. CONCLUSÃO 

 
Observando a grande importância do tema, concluímos que 

a disciplina dos crimes da informática depende da análise de 
peculiaridades relativas a duas áreas do conhecimento bem 
distintas, senão, Direito e Tecnologia da Informação, ou, como 
alguns já denominam, o Direito da Informática. 

Uma das constatações deste trabalho é a indubitável 
necessidade de um controle, por parte da sociedade, dos atos 
praticados através da informática. 

Não se pode negar que, no Brasil, há legislação em vigor 
disciplinando a prática dos atos através da informática, mas 
essas leis não se mostram suficientemente eficazes para 
investigar e punir os infratores, por serem normas gerais, 
aplicáveis a uma grande diversidade de situações. 

Alterações na legislação, inserindo dispositivos técnicos 
especificamente aplicáveis aos atos praticados com a 
utilização da informática, poderiam aumentar a eficácia das 
leis existentes hoje no Brasil. 

Portanto, a conclusão a que se chega é no sentido de que há 
grandes possibilidades de redução na prática dos crimes 
informáticos se houver dispositivos legais contendo uma 
especificação técnica maior, tanto acerca da forma como são 
praticados, quanto no tocante à sua investigação. 

No entanto, enquanto a legislação permanece como está, 
dificultando a repressão a essa modalidade de crimes, resta à 
sociedade enfatizar as ações preventivas, como divulgar as 
sanções aplicáveis aos infratores, na tentativa de que não 
pratiquem as condutas, e, ao mesmo tempo, buscar a segurança 
da informação através das ferramentas cabíveis. 

Por outro lado, uma vez aperfeiçoada a legislação sobre os 
crimes da informática, com a devida eficácia de suas leis, o 
Brasil poderá iniciar uma preocupação mais direcionada à 
cooperação internacional, dispondo de fundamentos para 
colaborar com os outros países no combate ao crime e exigir 
que estes façam o mesmo. 
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formação de quadrilha, estelionato, além de penosos casos de 
ofensas à honra de celebridades e pessoas comuns (criação de 
perfis falsos contendo injúrias, calúnias e difamações de todas 
as espécies). 

Por tais motivos, o Ministério Público Federal, através da 
Procuradoria da República, entrou com uma ação civil pública 
com pedido de antecipação de tutela, descrevendo a realidade 
brasileira em hospedagem de sites contendo pornografia 
infantil: em 2003, o Brasil estava em quarto lugar no ranking 
mundial dos países com esse tipo de conteúdo. 

Em 2005, o grupo Google comprou a empresa brasileira 
Akwan Information Technologies e passou a operar 
diretamente no Brasil, que se tornou o primeiro país na 
America Latina a possuir uma subsidiária da companhia, cujo 
objetivo declarado era o lucro fácil, através da venda de 
espaços comerciais nas suas páginas Google. 

A princípio, parece não haver problema algum no fato de 
instalar-se, no país, uma companhia transnacional buscando o 
lucro, pois a Constituição brasileira assegura a todos o livre 
exercício do trabalho, contanto que respeitem a soberania 
nacional. 

No entanto, mesmo diante de um número superior a 34 mil 
denúncias anônimas, envolvendo casos de crianças mostradas 
seminuas ou nuas, com práticas sexuais com adultos, com 
outras crianças e adolescentes e até mesmo com animais, a 
Google não auxiliava as investigações do Ministério Público, 
criando obstáculos à medida em que retardava a extinção das 
comunidades ou não respondia às suas solicitações. 

As primeiras ações do Ministério Público requerendo a 
quebra de sigilos de dados das comunidades do Orkut foram 
encaminhadas em 2005. 

Após ser intimada, a Google informou que forneceria as 
informações de usuários e endereços IP, mas ainda assim 
houve desobediência e informações insuficientes. 

Devido aos descumprimentos da Google, foi solicitado à 
Justiça, pelo Ministério Público, que impusesse a aplicação de 
multas, com valor não inferior a R$ 200.000,00 (duzentos mil 
reais), para cada decisão judicial não atendida, e valor não 
inferior a R$ 130.000.000,00 (cento e trinta milhões de reias) 
de indenização por danos morais coletivos, o qual seria 
revertido ao Fundo Nacional para a Criança e o Adolescente. 
Na eventualidade de persistir no descumprimento às ordens da 
Justiça Federal, requereu o Ministério Público o encerramento 
das atividades da Google. 

Em 2 de julho de 2008, o Ministério Público Federal em 
São Paulo e a Google Brasil assinaram o TAC (Termo de 
Ajustamento de Conduta), visando ao combate da pedofilia na 
Internet. O acordo foi firmado durante a sessão da CPI da 
Pedofilia no Senado. 

Após a assinatura do acordo, o Ministério Público se 
comprometeu a suspender as ações em curso contra a Google 
Brasil.  

Pelo termo, o Google Brasil se compromete a filtrar 
suspeitos de pedofilia e pôr em prática uma série de medidas 
de controle no sistema. Se a empresa descumprir qualquer 

cláusula do acordo, poderá ser punida com o pagamento de 
multa no valor de R$ 25.000,00 (vinte e cinco mil reais) por 
dia de descumprimento. 

Segundo o termo, as medidas devem ser implementadas 
imediatamente e relacionam 13 cláusulas. O principal ponto do 
acordo é que a Google se compromete a cumprir de forma 
"integral a legislação brasileira" no que se refere a crimes 
cibernéticos praticados por brasileiros ou por meio de 
conexões de Internet efetuadas no Brasil. 

Na lista com as cláusulas, a Google também assume 
responsabilidade de responder em, no máximo, 15 dias as 
reclamações que receber. Pelo acordo, a empresa se 
compromete ainda a desenvolver tecnologia eficiente para 
filtrar e impedir a publicação de imagens de pornografia 
infantil no Orkut. 

O termo define também a notificação automática de todas as 
ocorrências de pornografia infantil detectadas em perfis e 
comunidades do Orkut e a retirada de conteúdos ilícitos, 
mediante ordem judicial, requerimento de autoridade policial 
ou do Ministério Público, e preservação dos dados necessários 
à identificação dos autores e conteúdos. 

Segundo o acordo, a empresa terá ainda que desenvolver 
campanhas de educação para o uso seguro e não criminoso da 
Internet, além de financiar a confecção de 100.000 cartilhas 
que serão distribuídas a crianças e adolescentes de escolas 
públicas (sobre o uso seguro da Internet). 

VIII. PROJETOS DE LEI SOBRE CRIMES DA 

INFORMÁTICA 

 
No Brasil, ainda não existe legislação em vigor que verse 

especificamente sobre os crimes da informática, seja ela penal 
ou processual penal, mas apenas propostas para tal 
regulamentação. 

Tem-se, primeiramente, o Projeto de Lei n.º 1.713, do então 
Deputado Cássio Cunha Lima, apresentado em 27 de março de 
1996, dispondo sobre o acesso, a responsabilidade e os crimes 
cometidos nas redes integradas de computadores. Este projeto 
não foi devidamente apreciado devido ao término da 
legislatura e acabou sendo arquivado. 

Em 24 de fevereiro de 1999, o Deputado Luiz Piauhylino 
apresentou, na Câmara dos Deputados, o Projeto de Lei n.º 
84/99, caracterizando como crime informático ou virtual os 
ataques praticados por hackers e crackers, em especial as 
alterações em home pages e a utilização indevida de senhas. 

Em seguida, o Projeto de Lei da Câmara n.º 89/2003, 
também de autoria do Deputado Luiz Piauhylino, representou 
um aperfeiçoamento do PL n.º 1.713/96 e, mais uma vez, 
propôs a disciplina dos crimes cometidos contra sistema de 
computador ou por meio de computador. 

Por outro lado, o Senado criara, em 2000, dois projetos de 
lei que passaram a tramitar em conjunto: o PL n.º 76/2000, do 
Senador Renan Calheiros, definindo e tipificando os delitos 
informáticos, e o PL n.º 137/2000, do Senador Leomar 
Quintanilha, o qual estabelece nova pena aos crimes cometidos 

 

com a utilização dos meios de tecnologia de informação e 
telecomunicação. 

Em 2005, os Projetos de Lei do Senado n.º 76/2000 e 
137/2000 passaram a tramitar em conjunto com o Projeto de 
Lei da Câmara n.º 89/2003. 

Em 09 de julho de 2008, o Projeto de Lei da Câmara n.º 
89/2003 foi aprovado pelo Senado com emendas, de forma 
que um Substitutivo foi enviado para votação na Câmara dos 
Deputados. 

IX. CONCLUSÃO 

 
Observando a grande importância do tema, concluímos que 

a disciplina dos crimes da informática depende da análise de 
peculiaridades relativas a duas áreas do conhecimento bem 
distintas, senão, Direito e Tecnologia da Informação, ou, como 
alguns já denominam, o Direito da Informática. 

Uma das constatações deste trabalho é a indubitável 
necessidade de um controle, por parte da sociedade, dos atos 
praticados através da informática. 

Não se pode negar que, no Brasil, há legislação em vigor 
disciplinando a prática dos atos através da informática, mas 
essas leis não se mostram suficientemente eficazes para 
investigar e punir os infratores, por serem normas gerais, 
aplicáveis a uma grande diversidade de situações. 

Alterações na legislação, inserindo dispositivos técnicos 
especificamente aplicáveis aos atos praticados com a 
utilização da informática, poderiam aumentar a eficácia das 
leis existentes hoje no Brasil. 

Portanto, a conclusão a que se chega é no sentido de que há 
grandes possibilidades de redução na prática dos crimes 
informáticos se houver dispositivos legais contendo uma 
especificação técnica maior, tanto acerca da forma como são 
praticados, quanto no tocante à sua investigação. 

No entanto, enquanto a legislação permanece como está, 
dificultando a repressão a essa modalidade de crimes, resta à 
sociedade enfatizar as ações preventivas, como divulgar as 
sanções aplicáveis aos infratores, na tentativa de que não 
pratiquem as condutas, e, ao mesmo tempo, buscar a segurança 
da informação através das ferramentas cabíveis. 

Por outro lado, uma vez aperfeiçoada a legislação sobre os 
crimes da informática, com a devida eficácia de suas leis, o 
Brasil poderá iniciar uma preocupação mais direcionada à 
cooperação internacional, dispondo de fundamentos para 
colaborar com os outros países no combate ao crime e exigir 
que estes façam o mesmo. 
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��������� � �� �9��' ��� � ����� � ���� � ������ ����� ����
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���� � � � �������$� � ���� � �� � ��2��"���
N 4��0���2�5��������O����*,������������������2��"���
N ���������O� � N���������		�O � ��
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# +%����������#���������

����������(��������� ���������������������������������
2�� � ��� � ���"�����$� � ��� � ���� � , � ����*�������� � �� � ������
2������!���������������$������������*������������������������
���"��������� � +��� � ���������� � �� � ���$� � ���������� � ��
�������������������� ������������.H1������� ����������������
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-N�����������������OF�� ���������� �����(������	�M����
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����������$��������������=-<6���*����������E��������2��"���

���� ���*,������,�����!���=������������ ���������(�����
����� � ��������� � 9���� � ��� ��� � �$� � �������� � �� � �����=����
N���!/���� " ��0 " ���������(���0���"
!���1�2���� " ���������3���������� " ����"
���������������������(��������1�7�K������
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��� ������������"���������� ����������������������*,��
��������� � 2��� � 2����� � �&������� � ��*�� � �� � ������� � ��>��
���������� ��� ������� � �� ���� � , ���������� ��� ���� ����������
����������������������"��-����������������������������������
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	�� � ����������� � ������������ � ������ � ��2��"�� � , � � � ����
�����!�� � ����������� � �������� � � � 8;A� � � � 2�� � ����� � ���
��������������������������!������ �������2������� ������	����
��2��"� � ��� � ����������� � , ������ � ���"�"�� � 2�� � � � �����E���
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� 6 � ������� �� � ������� � ��� � ��� � ��� � "����� ��!�"���
��������������������� ���� �����������"�������$������
����������������������

����D�� � ���*,� � 2�� � �������������� � ��� � ������, ����
�� ���������������)�����.H1� �����2��������������������������
�����������$����������(����������������������������$�����
�������� �� �"�������$� �� ���������� � �����, ������"�� ����2�� ����
��������������������� ���������� ���(��$�������2��"����"���
���������������������������������
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�������� � B� � �� � �� ������ � ���$� � �� � �$� �  ��"���� � , � ����
����� ����$� � ��������� � �� � ������� � �� � ������	��

N����������	����������������������������	�
�����������������������������(��	��������
���1��������2������������0O� � � � �����=��� � � ���
 ��"��$� � ��� � �� ������ � , � ����� ����� � �� � ��������
N����������	����������������������������	�
�������������������������������	���������
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����*��� �� NP!��9	�/�O�D�*���������� �� ������ ��%���� ������
��������
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�������D��������������

- ���	%���������	23�������������	��:A��
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N;��/>�N��>"���������������2��"���������"����������$�����
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� � N���������O � , � ����E���� � ��������� � 2�� � �����������
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[[[���������������]�����]��d	B]�����]������]:�;0�5d����!���d+���
dC��������

.81 @�������� � 9����� � :�������� � �������"�� � ������ � ���
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����]����/XJ]����D/XJ����

.X1 ��B�� � ��B� � B9+	�9 � T6BT � B�6��6��� ��������"�� � ������ � ��#�
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Resumo—This article introduces the concept of SAF(Sender
Authenticated Framework). In contrast with the current me-
chanisms used to prevent the sender’s address forging, which
guarantees only the server’s authenticity, the SAF offers a
mechanism where it is simple to verify the sender’s authenticity.
The SAF is based on the use of IBS(Identity Based Signature) to
allow the server, which receives a message, to veriry the sender’s
authenticity.

I. INTRODUÇÃO

Desde a criação da Internet, o e-mail(correio eletrônico) per-
manece como uma das aplicações mais populares. Devido ao
baixo custo de utilização em relação ao correio convencional e
a facilidade de coletar-se endereços eletrônicos pela Internet,
muitos oponentes passaram a usar o serviço de mensagens
eletrônicas de maneira indevida. As ameaças podem ser sim-
ples propagandas comerciais, pirâmides, cavalos de tróia, etc.
Programas especializados em coletar endereços pela Internet
foram criados e agora tem-se caixas postais entulhadas de
mensagens indesejadas provenientes de spammers, fraudsters,
vı́rus worms e phishers. Mais de 84% do volume dos e-
mails são Spam (mensagens não solicitadas)[15]. Criou-se
inicialmente filtros baseados no campo From:, usados para
proteger as caixas postais dos usuários. Listas Negras, Listas
Brancas e Listas Cinzas são listas usadas para identificar
mensagens de remetentes indesejados Atualmente a maior
parte dos Spam possuem o remetente forjado, o que dificulta
o uso de listas.

Devido à simplicidade dos protocolos envolvidos nas
transmissão de mensagens eletrônicas, os mecanismos de
identificação de spam podem ser dificultados ou até mesmo
burlados[20]. Apesar de exigir um conhecimento técnico mais
avançado, é possı́vel forjar endereços IP(Internet Protocol)
burlando as listas negras de servidores e as listas negra de
redes. Forjar o endereço eletrônico do remetente é uma tarefa
bem mais simples, o que torna a lista de remetentes inútil.
Em um cenário de tantas mensagens inválidas, a credibilidade
do sistema perante o usuário fica comprometida. É necessário,

portanto, a certeza da identidade do remetente[6].
Este artigo propõe um framework para autenticação do

endereço do remetente com IBS(Assinatura Baseada em
Identidade). Nesta proposta, o próprio endereço eletrônico
do remetente constitui sua chave pública, simplificando sua
verificação de autenticidade. A verificação da autenticidade
do remetente será feita pelo MTA (Mail Transfer Agent).

Na seção II apresenta-se algumas técnicas usadas para
prevenir Spam.

Na Seção III apresenta-se o conceito de autenticação do
remetente e os frameworks que utilizam tal conceito.

Na Seção IV apresenta-se o sistema criptográfico baseado
em identidade.

Na Seção V mostra-se a proposta deste artigo, o SAF
(Sender Authenticated Framework).

Na Seção VI apresenta-se a conclusão deste artigo.

II. FILTROS DE MENSAGENS

Os spammers possuem duas linhas de abordagem para
enviar mensagens não solicitadas. No inı́cio, os atacantes
possuı́am seus próprios servidores para enviar as mensagens
e aplicavam diversas técnicas para esconder a identidade real
de sua origem. Atualmente os spammers, através de hackers
e alguns vı́rus, utilizam-se de vários servidores para esconder
a origem do remetente.

Uma vez que não se pode confiar na origem das mensagens
usa-se os filtro de conteúdo como por exemplo o Spamassas-
sin[10] que baseiam-se na procura de padrões no cabeçalho e
no corpo do e-mail que permitam classificar se a mensagem é
um spam ou não. Tem-se então um ciclo de caça e fuga, onde
os spammers trocam as caracterı́sticas das mensagens para
escapar dos filtros, enquanto os desenvolvedores dos filtros
adaptam sua ferramente para reconhecer os novos padrões de
spam.

Outro mecanismo para lutar contra o spam é lista branca.
A lista branca consiste de uma relação de endereços que
são aceitos pelo filtro. O uso de uma lista branca, dificulta

a atuação dos spammers pois para passar pelo filtro ele
deve descobrir algum endereço que pertença a esta lista. O
problema da lista branca é que alguns usuários desejam receber
mensagens de outros usuários sem que haja um contato prévio.

A lista negra[16] utiliza uma abordagem oposta à da lista
branca. A lista negra contém uma lista de remetentes ou
servidores que deverão ser bloqueados pelo filtro. Um servidor
que tenha seu endereço IP incluı́do em uma lista negra,
terá problemas em se comunicar com outros servidores que
adotem a técnica de consulta a lista negras, obrigando os
administradores do servidor listado a tomar providências para
impedir o spammer de usar o servidor. Esta técnica perde a
eficiência, pois é fácil forjar ou trocar seu endereço.

Existem diversas outras propostas para prevenir spam, como
graylisting[13], esquemas de desafio-resposta[1], autenticação
de e-mail baseadas em domı́nios[3], proteção do envelope
sender address[21], entre outras.

III. AUTENTICAÇÃO DO REMETENTE

Grande parte das mensagens abusivas possuem o endereço
eletrônico do remetente falso o que dificulta a sua filtragem
e remoção. Caso o endereço de e-mail da mensagem falsa
pertença a um usuário legı́timo, este terá sérios problemas, pois
seu e-mail será adicionado nas listas negras e as mensagens do
usuário legı́timo não serão mais aceitas em diversos servidores.

É bastante inconveniente para o usuário comum trocar
seu endereço de e-mail. Avisar seus contatos, trocar cartões
de visita, website, impressos, estão entre os inconvenientes
causados pela troca de endereço. Para o atacante é muito
simples, pois basta escolher um outro endereço. Esta facilidade
de trocar o endereço do remetente prejudica a credibilidade dos
usuário no sistema de e-mail.

Deseja-se, portanto, um esquema onde o MTA verifica a au-
tenticidade do remetente, descartando ou entregando conforme
o resultado desta verificação.

A seguir alguns esquemas utilizados para autenticação do
remetente.

A. SPF - Sender Policy Framework

Uma das medidas criadas para diminuir o problema de
remetentes forjados foi o SPF(Sender Policy Framework)[21]
onde o dono do domı́nio publica no seu registro de domı́nio
quais servidores são autorizados a enviar e-mail deste domı́nio.
Conforme a Figura 1 ,quando uma mensagem chega no servi-
dor do destinatário, ela pode ser aceita ou recusada de acordo
com o endereço IP de origem do servidor da mensagem.

O problema do SPF é sua capacidade de apenas relacionar
domı́nio com endereço do servidor. Um oponente pode usar
um servidor autorizado e forjar o endereço de algum usuário
legı́timo, ou ainda forjar o endereço IP origem.

B. Framework SenderID

O SenderID[14] é um framework proposto pela Microsoft,
fortemente baseado no SPF. Basicamente a diferença entre os
dois frameworks é o mecanismo para se obter a identidade do
remetente no cabeçalho da mensagem.

Figura 1. Esquema do SPF

O SPF verifica o MAIL FROM, enquanto o Sender ID
verifica o PRA(Purported Responsible Address) que é uma
avaliação de quatro campos do cabeçalho da mensagem:
FROM, SENDER, RESENT-FROM e RESENT-SENDER.
Esta avaliação resulta em um endereço PRA que é comparado
ao endereço publicado pelo remetente no DNS.

C. DKIM - DomainKeys Identified Mail

Este método de autenticação de mensagem baseia-se na
assinatura da mensagem pelo MTA do remetente e pela
verificação da assinatura pelo MTA do destinatário.

O DKIM[3] adiciona ao cabeçalho da mensagem um assina-
tura digital que utiliza mecanismos como SHA-1[9] como hash
criptográfico e o RSA[17] como sistema de chaves públicas. O
DKIM utiliza o serviço DNS para divulgar as chaves públicas
dos domı́nios.

O MTA do destinatário ao receber a mensagem assinada
pelo MTA do remetente, consulta os registros DNS e obtém
a chave pública do remetente. Uma vez de posse da chave
pública, a assinatura da mensagem é verificada podendo ser
aprovada ou rejeitada.

D. LES - Lightweight Email Signatures

Este esquema baseia-se no IBS proposto por Guillion e
Quisquater[11] que utiliza como mecanismo de assinatura o
RSA[17]. O LES trabalha basicamente com um esquema onde
o usuário final tem papel importante tanto no envio como
na recepção das mensagens e utiliza o próprio sistemas de
mensagens como mecanismo de transmissão da chave privada.

IV. CRIPTOGRAFIA BASEADA EM IDENTIDADE

O conceito do IBE(Identity Based Encription)/IBS, que
foi proposto inicialmente por A. Shamir[18], o qual per-
mite aos usuários verificar assinaturas digitais usando apenas
informações públicas como a identidade do usuário. O sistema
proposto por A. Shamir possui algumas restrições que dificul-
tam seu uso prático. Um esquema proposto por C. Cocks[8]
baseado em resı́duos quadráticos não apresentou as restrições
do esquema de A. Shamir. Porém, devido ao seu mecanismo
de cifragem bit a bit e ao alto grau de expansão do texto
cifrado, seu uso restringe-se a mensagens pequenas.
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Resumo—This article introduces the concept of SAF(Sender
Authenticated Framework). In contrast with the current me-
chanisms used to prevent the sender’s address forging, which
guarantees only the server’s authenticity, the SAF offers a
mechanism where it is simple to verify the sender’s authenticity.
The SAF is based on the use of IBS(Identity Based Signature) to
allow the server, which receives a message, to veriry the sender’s
authenticity.

I. INTRODUÇÃO

Desde a criação da Internet, o e-mail(correio eletrônico) per-
manece como uma das aplicações mais populares. Devido ao
baixo custo de utilização em relação ao correio convencional e
a facilidade de coletar-se endereços eletrônicos pela Internet,
muitos oponentes passaram a usar o serviço de mensagens
eletrônicas de maneira indevida. As ameaças podem ser sim-
ples propagandas comerciais, pirâmides, cavalos de tróia, etc.
Programas especializados em coletar endereços pela Internet
foram criados e agora tem-se caixas postais entulhadas de
mensagens indesejadas provenientes de spammers, fraudsters,
vı́rus worms e phishers. Mais de 84% do volume dos e-
mails são Spam (mensagens não solicitadas)[15]. Criou-se
inicialmente filtros baseados no campo From:, usados para
proteger as caixas postais dos usuários. Listas Negras, Listas
Brancas e Listas Cinzas são listas usadas para identificar
mensagens de remetentes indesejados Atualmente a maior
parte dos Spam possuem o remetente forjado, o que dificulta
o uso de listas.

Devido à simplicidade dos protocolos envolvidos nas
transmissão de mensagens eletrônicas, os mecanismos de
identificação de spam podem ser dificultados ou até mesmo
burlados[20]. Apesar de exigir um conhecimento técnico mais
avançado, é possı́vel forjar endereços IP(Internet Protocol)
burlando as listas negras de servidores e as listas negra de
redes. Forjar o endereço eletrônico do remetente é uma tarefa
bem mais simples, o que torna a lista de remetentes inútil.
Em um cenário de tantas mensagens inválidas, a credibilidade
do sistema perante o usuário fica comprometida. É necessário,

portanto, a certeza da identidade do remetente[6].
Este artigo propõe um framework para autenticação do

endereço do remetente com IBS(Assinatura Baseada em
Identidade). Nesta proposta, o próprio endereço eletrônico
do remetente constitui sua chave pública, simplificando sua
verificação de autenticidade. A verificação da autenticidade
do remetente será feita pelo MTA (Mail Transfer Agent).

Na seção II apresenta-se algumas técnicas usadas para
prevenir Spam.

Na Seção III apresenta-se o conceito de autenticação do
remetente e os frameworks que utilizam tal conceito.

Na Seção IV apresenta-se o sistema criptográfico baseado
em identidade.

Na Seção V mostra-se a proposta deste artigo, o SAF
(Sender Authenticated Framework).

Na Seção VI apresenta-se a conclusão deste artigo.

II. FILTROS DE MENSAGENS

Os spammers possuem duas linhas de abordagem para
enviar mensagens não solicitadas. No inı́cio, os atacantes
possuı́am seus próprios servidores para enviar as mensagens
e aplicavam diversas técnicas para esconder a identidade real
de sua origem. Atualmente os spammers, através de hackers
e alguns vı́rus, utilizam-se de vários servidores para esconder
a origem do remetente.

Uma vez que não se pode confiar na origem das mensagens
usa-se os filtro de conteúdo como por exemplo o Spamassas-
sin[10] que baseiam-se na procura de padrões no cabeçalho e
no corpo do e-mail que permitam classificar se a mensagem é
um spam ou não. Tem-se então um ciclo de caça e fuga, onde
os spammers trocam as caracterı́sticas das mensagens para
escapar dos filtros, enquanto os desenvolvedores dos filtros
adaptam sua ferramente para reconhecer os novos padrões de
spam.

Outro mecanismo para lutar contra o spam é lista branca.
A lista branca consiste de uma relação de endereços que
são aceitos pelo filtro. O uso de uma lista branca, dificulta

a atuação dos spammers pois para passar pelo filtro ele
deve descobrir algum endereço que pertença a esta lista. O
problema da lista branca é que alguns usuários desejam receber
mensagens de outros usuários sem que haja um contato prévio.

A lista negra[16] utiliza uma abordagem oposta à da lista
branca. A lista negra contém uma lista de remetentes ou
servidores que deverão ser bloqueados pelo filtro. Um servidor
que tenha seu endereço IP incluı́do em uma lista negra,
terá problemas em se comunicar com outros servidores que
adotem a técnica de consulta a lista negras, obrigando os
administradores do servidor listado a tomar providências para
impedir o spammer de usar o servidor. Esta técnica perde a
eficiência, pois é fácil forjar ou trocar seu endereço.

Existem diversas outras propostas para prevenir spam, como
graylisting[13], esquemas de desafio-resposta[1], autenticação
de e-mail baseadas em domı́nios[3], proteção do envelope
sender address[21], entre outras.

III. AUTENTICAÇÃO DO REMETENTE

Grande parte das mensagens abusivas possuem o endereço
eletrônico do remetente falso o que dificulta a sua filtragem
e remoção. Caso o endereço de e-mail da mensagem falsa
pertença a um usuário legı́timo, este terá sérios problemas, pois
seu e-mail será adicionado nas listas negras e as mensagens do
usuário legı́timo não serão mais aceitas em diversos servidores.

É bastante inconveniente para o usuário comum trocar
seu endereço de e-mail. Avisar seus contatos, trocar cartões
de visita, website, impressos, estão entre os inconvenientes
causados pela troca de endereço. Para o atacante é muito
simples, pois basta escolher um outro endereço. Esta facilidade
de trocar o endereço do remetente prejudica a credibilidade dos
usuário no sistema de e-mail.

Deseja-se, portanto, um esquema onde o MTA verifica a au-
tenticidade do remetente, descartando ou entregando conforme
o resultado desta verificação.

A seguir alguns esquemas utilizados para autenticação do
remetente.

A. SPF - Sender Policy Framework

Uma das medidas criadas para diminuir o problema de
remetentes forjados foi o SPF(Sender Policy Framework)[21]
onde o dono do domı́nio publica no seu registro de domı́nio
quais servidores são autorizados a enviar e-mail deste domı́nio.
Conforme a Figura 1 ,quando uma mensagem chega no servi-
dor do destinatário, ela pode ser aceita ou recusada de acordo
com o endereço IP de origem do servidor da mensagem.

O problema do SPF é sua capacidade de apenas relacionar
domı́nio com endereço do servidor. Um oponente pode usar
um servidor autorizado e forjar o endereço de algum usuário
legı́timo, ou ainda forjar o endereço IP origem.

B. Framework SenderID

O SenderID[14] é um framework proposto pela Microsoft,
fortemente baseado no SPF. Basicamente a diferença entre os
dois frameworks é o mecanismo para se obter a identidade do
remetente no cabeçalho da mensagem.

Figura 1. Esquema do SPF

O SPF verifica o MAIL FROM, enquanto o Sender ID
verifica o PRA(Purported Responsible Address) que é uma
avaliação de quatro campos do cabeçalho da mensagem:
FROM, SENDER, RESENT-FROM e RESENT-SENDER.
Esta avaliação resulta em um endereço PRA que é comparado
ao endereço publicado pelo remetente no DNS.

C. DKIM - DomainKeys Identified Mail

Este método de autenticação de mensagem baseia-se na
assinatura da mensagem pelo MTA do remetente e pela
verificação da assinatura pelo MTA do destinatário.

O DKIM[3] adiciona ao cabeçalho da mensagem um assina-
tura digital que utiliza mecanismos como SHA-1[9] como hash
criptográfico e o RSA[17] como sistema de chaves públicas. O
DKIM utiliza o serviço DNS para divulgar as chaves públicas
dos domı́nios.

O MTA do destinatário ao receber a mensagem assinada
pelo MTA do remetente, consulta os registros DNS e obtém
a chave pública do remetente. Uma vez de posse da chave
pública, a assinatura da mensagem é verificada podendo ser
aprovada ou rejeitada.

D. LES - Lightweight Email Signatures

Este esquema baseia-se no IBS proposto por Guillion e
Quisquater[11] que utiliza como mecanismo de assinatura o
RSA[17]. O LES trabalha basicamente com um esquema onde
o usuário final tem papel importante tanto no envio como
na recepção das mensagens e utiliza o próprio sistemas de
mensagens como mecanismo de transmissão da chave privada.

IV. CRIPTOGRAFIA BASEADA EM IDENTIDADE

O conceito do IBE(Identity Based Encription)/IBS, que
foi proposto inicialmente por A. Shamir[18], o qual per-
mite aos usuários verificar assinaturas digitais usando apenas
informações públicas como a identidade do usuário. O sistema
proposto por A. Shamir possui algumas restrições que dificul-
tam seu uso prático. Um esquema proposto por C. Cocks[8]
baseado em resı́duos quadráticos não apresentou as restrições
do esquema de A. Shamir. Porém, devido ao seu mecanismo
de cifragem bit a bit e ao alto grau de expansão do texto
cifrado, seu uso restringe-se a mensagens pequenas.
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Sistemas mais eficientes foram propostos por Boneh-
Franklin[7] e Baldwin[5] baseados em pareamentos bilineares
em curvas elı́pticas. Estes sistemas superaram as limitações
dos esquemas de A. Shamir e C. Cocks.

No esquema do IBE[4], conforme apresentado na Figura 2,
Alice é o remetente da mensagem e Bob o destinatário. A
remetente Alice pode usar uma identificação do destinatário
Bob, por exemplo o e-mail do Bob, como chave pública e com
ela cifrar a mensagem a ser enviada. Por sua vez, para poder
decifrar a mensagem enviada por Alice, Bob deve obter de
uma entidade confiável chamada PKG( Public Key Generator)
a chave privada associada a sua chave pública.

Figura 2. Esquema de criptografia baseada em identidade

Pode-se resumir o esquema utilizado pelo IBE com as
seguintes etapas:

• Setup - O PKG cria inicialmente sua senha secreta Master
e sua chave pública correspondente. Os parâmetros serão
distribuidos livremente para todos os interessados e serão
mantidos por um longo perı́odo;

• Private Key Extraction - O destinatário autentica-se pe-
rante o PKG e recebe sua chave privada associada a
bob@b.com;

• Encryption - Usando a identidade de Bob e o parâmetro
fornecido pelo PKG, Alice cifra a mensagem obtendo um
texto cifrado;

• Decryption - Ao receber o texto cifrado de Alice, Bob
decifra a mensagem com a sua chave privada.

Ao reverter este esquema temos um IBS, conforme obser-
vado na Figura 3. Alice iniciamente obtém uma chave privada
associada ao seu endereço público alice@a.com. Alice assina
a mensagem usando sua chave privada. Bob usa a identidade
de Alice para verificar a assinatura.

O esquema IBS pode ser descrito em quatro etapas:

• Setup - O PKG cria inicialmente sua senha secreta Master
e sua chave pública correspondente;

• Private Key Extraction - O destinatário autentica-se pe-
rante o PKG e recebe sua chave privada associada a
alice@a.com;

• Signature Generation - Usando sua chave privada, Alice
assina sua mensagem M. A assinatura e a mensagem são
enviadas a Bob;

• Signature Verification - Ao receber a mensagem assinada
de Alice, Bob utiliza a chave pública da Alice juntamente

Figura 3. Esquema de assinatura digital baseada em identidade

com o parâmetro do PKG para verificar a autenticidade
da assinatura.

V. SAF - Sender Autenticated Framework

Um esquema onde o servidor verifica a identidade do
remetente é preferı́vel sobre um esquema onde a verificação é
feita pelo cliente, pois com a verificação no cliente[2], as men-
sagens indesejadas ficam armazenadas no servidor e depois
devem ser transferidas ao cliente para então serem descartadas.
Fica evidente o desperdı́cio de recursos de armazenamento e
de recursos de rede.

Ao enviar uma mensagem, o programa cliente do remetente
deve incluir uma assinatura no cabeçalho da mensagem que
deve ser verificada pelo MTA. Para o MTA verificar a auten-
ticidade da assinatura ele deve encontrar a chave pública do
remetente. O remetente pode enviar sua chave pública junto
com sua certificação, mas além de aumentar o overhead da
mensagem, o servidor ainda necessita consultar uma lista de
certificados revogados, o que atrasaria consideravelmente o
serviço.

Pode-se simplificar o processo usando uma chave pública
que seja determinada com facilidade pelo MTA, que sua
autenticação seja simples e que tenha um mecanismo de
revogação do certificado que evite consultas a listas. O IBS
atende estes requisitos.

Em um cenário onde Alice, cujo e-mail é alice@a.com,
deseja enviar uma mensagem para Bob, cujo e-mail é
bob@b.com, um oponente que possui acesso ao MTA do
domı́nio de Alice, por exemplo trudy@a.com, pode forjar
o endereço de Alice e ainda obter sucesso no ataque caso
verifique-se apenas a autenticidade do domı́nio do remetente.
Para obter-se maior proteção contra remetentes forjados, deve-
se usar assinatura digital com certificação do remetente e não
do servidor.

Os mecanismos tradicionais de assinatura digital com
certificação exigem do servidor do destinatário algumas ta-
refas:

• Encontrar a chave pública do remetente em um repo-
sitório de chaves públicas;

• Consultar em uma lista de certificados revogados, a
validade da chave encontrada;

• Verificar a autenticidade da mensagem.

Estas tarefas introduzem um atraso indesejado no processa-
mento das mensagens pelo servidor.

Com o IBS pode-se prover certificação sem a necessidade
do servidor encontrar a chave pública do remetente. A vanta-
gem do uso do IBS é que a chave está implı́cita na mensagem,
sendo fácil ao MTA obter a chave pública, sem a necessidade
de dados adicionais na mensagem ou consulta a um repositório
de chaves.

Figura 4. Esquema SAF

O SAF tem como objetivos:
• Autenticar o remetente ao nı́vel do usuário;
• Usar um mecanismo de assinatura de certificação simples;
• A verificação da assinatura seja feita pelo MTA.
O SAF esquematizado na Figura V pode ser dividido nas

seguintes fases:
Na fase 1, o dono do domı́nio escolhe uma senha secreta

skPKG e calcula um parâmetro público pkPKG. A senha
secreta será usada para gerar as chaves privadas associadas
a cada e-mail, enquanto o parâmetro público será divulgado a
todos os interessados;

Na fase 2, exemplificado na Figura 5 o remetente requisita
uma chave secreta associada ao seu e-mail e assina a men-
sagem a ser enviada ao destinatário. O servidor gera a chave
privada e transmite através de um meio seguro(SSL,TSL) para
o cliente durante a autenticação do cliente de e-mail perante o
servidor. Com a chave privada assina-se a mensagem (M). A
assinatura obtida é então inserida no cabeçalho da mensagem;

Figura 5. Fase 2

Na fase 3, o MTA do destinatário obtém o parâmetro geral
do domı́nio através de consulta ao PKG e armazena para usar
futuramente com outras mensagens provenientes do mesmo
domı́nio;

Na fase 4, como mostrado na Figura 6, o servidor de
posse do parâmetro geral, juntamente com a chave pública

do usuário remetente, verifica a identidade do remetente,
descartando/devolvendo a mensagem em caso de falha na
certificação. Em caso de sucesso na verificação da identidade,
a mensagem é entregue à caixa postal do destinatário.

Figura 6. Fase 4

A chave pública neste caso não necessita de uma
CA(Certificate Authority) para garantir sua autenticidade, pois
a certificação é implı́cita no conhecimento de dados públicos
do remetente. Pelo fato da chave pública estar no próprio
cabeçalho da mensagem, facilita ao MTA sua obtenção.

A. Chave Pública

Para construir a chave pública, propõ-se o uso dos seguintes
campos:

• email;
• data de expiração.

B. Assinatura

Para compor a mensagem(M) a ser assinada usa-se:
• Campo FROM:
• Campo TO:
• Campo SUBJECT:
• TIMESTAMP
• HASH(BODY)
Do campo FROM retira-se parte da chave pública. O campo

TO faz-se necessário para evitar que a assinatura seja usada
para enviar a mensagem para outros destinatários. O TIMES-
TAMP garante que a assinatura não será usada posteriormente
pelo oponente e o resumo do corpo da mensagem evitará o
ataque por repetição.

VI. CONCLUSÃO

Neste artigo, apresentou-se uma proposta para um fra-
mework de autenticação de remetente. A vantagem do SAF
em relação a esquemas onde autentica-se o servidor é que na
autenticação do servidor ainda é possı́vel forjar o remetente. O
uso do IBS permite ao SAF simplificar o processo de obtenção
da chave pública/certificação que viabiliza a autenticação ao
nı́vel de usuário.

Tanto o SPF como o SenderID, que não trabalham com
sistemas criptográficos, apresentam um problema quando a
mensagem é redirecionada por algum MTA, como por exemplo
no caso de uma lista de discussão, ocasionando numa falha de
autenticação. Assim o SPF e o SenderID autenticam somente o



115

Sistemas mais eficientes foram propostos por Boneh-
Franklin[7] e Baldwin[5] baseados em pareamentos bilineares
em curvas elı́pticas. Estes sistemas superaram as limitações
dos esquemas de A. Shamir e C. Cocks.

No esquema do IBE[4], conforme apresentado na Figura 2,
Alice é o remetente da mensagem e Bob o destinatário. A
remetente Alice pode usar uma identificação do destinatário
Bob, por exemplo o e-mail do Bob, como chave pública e com
ela cifrar a mensagem a ser enviada. Por sua vez, para poder
decifrar a mensagem enviada por Alice, Bob deve obter de
uma entidade confiável chamada PKG( Public Key Generator)
a chave privada associada a sua chave pública.

Figura 2. Esquema de criptografia baseada em identidade

Pode-se resumir o esquema utilizado pelo IBE com as
seguintes etapas:

• Setup - O PKG cria inicialmente sua senha secreta Master
e sua chave pública correspondente. Os parâmetros serão
distribuidos livremente para todos os interessados e serão
mantidos por um longo perı́odo;

• Private Key Extraction - O destinatário autentica-se pe-
rante o PKG e recebe sua chave privada associada a
bob@b.com;

• Encryption - Usando a identidade de Bob e o parâmetro
fornecido pelo PKG, Alice cifra a mensagem obtendo um
texto cifrado;

• Decryption - Ao receber o texto cifrado de Alice, Bob
decifra a mensagem com a sua chave privada.

Ao reverter este esquema temos um IBS, conforme obser-
vado na Figura 3. Alice iniciamente obtém uma chave privada
associada ao seu endereço público alice@a.com. Alice assina
a mensagem usando sua chave privada. Bob usa a identidade
de Alice para verificar a assinatura.

O esquema IBS pode ser descrito em quatro etapas:

• Setup - O PKG cria inicialmente sua senha secreta Master
e sua chave pública correspondente;

• Private Key Extraction - O destinatário autentica-se pe-
rante o PKG e recebe sua chave privada associada a
alice@a.com;

• Signature Generation - Usando sua chave privada, Alice
assina sua mensagem M. A assinatura e a mensagem são
enviadas a Bob;

• Signature Verification - Ao receber a mensagem assinada
de Alice, Bob utiliza a chave pública da Alice juntamente

Figura 3. Esquema de assinatura digital baseada em identidade

com o parâmetro do PKG para verificar a autenticidade
da assinatura.

V. SAF - Sender Autenticated Framework

Um esquema onde o servidor verifica a identidade do
remetente é preferı́vel sobre um esquema onde a verificação é
feita pelo cliente, pois com a verificação no cliente[2], as men-
sagens indesejadas ficam armazenadas no servidor e depois
devem ser transferidas ao cliente para então serem descartadas.
Fica evidente o desperdı́cio de recursos de armazenamento e
de recursos de rede.

Ao enviar uma mensagem, o programa cliente do remetente
deve incluir uma assinatura no cabeçalho da mensagem que
deve ser verificada pelo MTA. Para o MTA verificar a auten-
ticidade da assinatura ele deve encontrar a chave pública do
remetente. O remetente pode enviar sua chave pública junto
com sua certificação, mas além de aumentar o overhead da
mensagem, o servidor ainda necessita consultar uma lista de
certificados revogados, o que atrasaria consideravelmente o
serviço.

Pode-se simplificar o processo usando uma chave pública
que seja determinada com facilidade pelo MTA, que sua
autenticação seja simples e que tenha um mecanismo de
revogação do certificado que evite consultas a listas. O IBS
atende estes requisitos.

Em um cenário onde Alice, cujo e-mail é alice@a.com,
deseja enviar uma mensagem para Bob, cujo e-mail é
bob@b.com, um oponente que possui acesso ao MTA do
domı́nio de Alice, por exemplo trudy@a.com, pode forjar
o endereço de Alice e ainda obter sucesso no ataque caso
verifique-se apenas a autenticidade do domı́nio do remetente.
Para obter-se maior proteção contra remetentes forjados, deve-
se usar assinatura digital com certificação do remetente e não
do servidor.

Os mecanismos tradicionais de assinatura digital com
certificação exigem do servidor do destinatário algumas ta-
refas:

• Encontrar a chave pública do remetente em um repo-
sitório de chaves públicas;

• Consultar em uma lista de certificados revogados, a
validade da chave encontrada;

• Verificar a autenticidade da mensagem.

Estas tarefas introduzem um atraso indesejado no processa-
mento das mensagens pelo servidor.

Com o IBS pode-se prover certificação sem a necessidade
do servidor encontrar a chave pública do remetente. A vanta-
gem do uso do IBS é que a chave está implı́cita na mensagem,
sendo fácil ao MTA obter a chave pública, sem a necessidade
de dados adicionais na mensagem ou consulta a um repositório
de chaves.

Figura 4. Esquema SAF

O SAF tem como objetivos:
• Autenticar o remetente ao nı́vel do usuário;
• Usar um mecanismo de assinatura de certificação simples;
• A verificação da assinatura seja feita pelo MTA.
O SAF esquematizado na Figura V pode ser dividido nas

seguintes fases:
Na fase 1, o dono do domı́nio escolhe uma senha secreta

skPKG e calcula um parâmetro público pkPKG. A senha
secreta será usada para gerar as chaves privadas associadas
a cada e-mail, enquanto o parâmetro público será divulgado a
todos os interessados;

Na fase 2, exemplificado na Figura 5 o remetente requisita
uma chave secreta associada ao seu e-mail e assina a men-
sagem a ser enviada ao destinatário. O servidor gera a chave
privada e transmite através de um meio seguro(SSL,TSL) para
o cliente durante a autenticação do cliente de e-mail perante o
servidor. Com a chave privada assina-se a mensagem (M). A
assinatura obtida é então inserida no cabeçalho da mensagem;

Figura 5. Fase 2

Na fase 3, o MTA do destinatário obtém o parâmetro geral
do domı́nio através de consulta ao PKG e armazena para usar
futuramente com outras mensagens provenientes do mesmo
domı́nio;

Na fase 4, como mostrado na Figura 6, o servidor de
posse do parâmetro geral, juntamente com a chave pública

do usuário remetente, verifica a identidade do remetente,
descartando/devolvendo a mensagem em caso de falha na
certificação. Em caso de sucesso na verificação da identidade,
a mensagem é entregue à caixa postal do destinatário.

Figura 6. Fase 4

A chave pública neste caso não necessita de uma
CA(Certificate Authority) para garantir sua autenticidade, pois
a certificação é implı́cita no conhecimento de dados públicos
do remetente. Pelo fato da chave pública estar no próprio
cabeçalho da mensagem, facilita ao MTA sua obtenção.

A. Chave Pública

Para construir a chave pública, propõ-se o uso dos seguintes
campos:

• email;
• data de expiração.

B. Assinatura

Para compor a mensagem(M) a ser assinada usa-se:
• Campo FROM:
• Campo TO:
• Campo SUBJECT:
• TIMESTAMP
• HASH(BODY)
Do campo FROM retira-se parte da chave pública. O campo

TO faz-se necessário para evitar que a assinatura seja usada
para enviar a mensagem para outros destinatários. O TIMES-
TAMP garante que a assinatura não será usada posteriormente
pelo oponente e o resumo do corpo da mensagem evitará o
ataque por repetição.

VI. CONCLUSÃO

Neste artigo, apresentou-se uma proposta para um fra-
mework de autenticação de remetente. A vantagem do SAF
em relação a esquemas onde autentica-se o servidor é que na
autenticação do servidor ainda é possı́vel forjar o remetente. O
uso do IBS permite ao SAF simplificar o processo de obtenção
da chave pública/certificação que viabiliza a autenticação ao
nı́vel de usuário.

Tanto o SPF como o SenderID, que não trabalham com
sistemas criptográficos, apresentam um problema quando a
mensagem é redirecionada por algum MTA, como por exemplo
no caso de uma lista de discussão, ocasionando numa falha de
autenticação. Assim o SPF e o SenderID autenticam somente o
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último MTA pelo qual a mensagem percorreu. Este problema
não afeta os sistemas DKIM e SAF, porém no caso de listas de
discussão que alteram o conteúdo da mensagem original, como
por exemplo, ao incluir uma assinatura ou uma mensagem
do patrocinador da lista na mensagem original, o DKIM
apresentará uma falha de autenticação.

SPF SenderID DKIM LES SAF
Método de
Validação

Endereço do
remetente, IP,
DNS

PRA, IP, DNS Assinatura di-
gital do servi-
dor, DNS

Assinatura di-
gital do reme-
tente, DNS

Assinatura di-
gital do reme-
tente, DNS

Vantagens Fácil
implementação,
Verificação
feita antes
da chegada
dos dados,
Proteção
contra o
problema de
fishing

Fácil
implementação,
verificação
feita antes
da chegada
dos dados,
proteção
contra o
problema de
fishing

Proteção
contra o
problema de
fishing, não
é afetado por
múltiplos
saltos
SMTP(Simple
Mail Transfer
Protocol.

Proteção
contra o
problema de
fishing, não
é afetado
por múltiplos
saltos SMTP

Proteção
contra o
problema de
fishing, não
é afetado
por múltiplos
saltos SMTP,
verificação
feita antes da
chegada dos
dados.

Desvantagens Usuários
do MTA
podem forjar
identidades
de outros
usuários,
validação
apenas do
último salto

Usuários
do MTA
podem forjar
identidades
de outros
usuários,
validação
apenas do
último salto

Problemas
com
reenvio de
mensagens,
difı́cil de
implementar,
problemas
de validação
de listas de
discussão

Dificuldade
de
implementação,
custo,
verificação
fim-a-fim,
participação
do usuário
final.

Dificuldade
de
implementação,
custo,
participação
do usuário
final.

Tabela I
COMPARATIVO ENTRE SPF, SENDERID, DKIM, LES E SAF

Um resumo comparativo entre os frameworks SPF, Sende-
rID, DKIM, LES e SAF é mostrado na tabela I.

Uma vez implantado o SAF, apesar do maior custo causado
pela introdução do cálculo da assinatura e do resumo[12], os
ganhos na proteção da identidade dos remetentes, justificarão
o esforço de implantação.

Futuramente, pretende-se a implementação do SAF em um
servidor de mensages e o estudo do desempenho do esquema.
Também pretende-se estudar o impacto de ataques DOS(Deny
of Service) e DDOS(Distributed Deny of Service)[19] ao SAF.
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