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Hardening Unix Servers

Jairo Willian Pereira, Hewlett Packard - Brasil

Abstract— Hardening is a security process executed to protect
systems against attackers. Usually include removal of unnecessary
services, logins control, applying patches, kernel tuning, control
over ports and monitoring about system use. The document, try
provide to reader, any items cover by hardening process.

Index Terms— Unix, Windows, Hardening, Security, perimeter,
kernel, TCP/IP, bastion-hosts, endurecimento.

I. INTRODUCAO

ornar a vida do atacante mais dificil. Este, o principal

conceito que esta por trds do “Hardening de Sistemas
Operacionais”, acdo composta por um conjunto de atividades
que visam maxima seguranga, protecio e controle do
equipamento alvo do “endurecimento”.

Entre as atividades mais comuns do processo, mas nio
limitando-se a estas, podemos enumerar:

® Protecdes e configuragdes que visam dificultar ataques
fisicos;

e Validagdes e running em sistemas operacionais pos-
instalacdo;

e Controle e ajustes finos em servicos realmente
necessdarios e/ou oferecidos;

e Controle de nivel de atualizagdo de hardware/software
(updates & upgrades);

e Instalagdo, configuragdo, controle e manutencdo de
ferramentas de seguranga;

e Implementacido de uma politica adequada e coerente de
seguranca.

Todas essas atividades referenciadas, devem ser planejadas e
implementadas de acordo com o perfil do servidor. Um “set
padrido de hardening”, pode ndo ser interessante e eficaz para
servidores com perfis diferentes, ou seja, uma politica decente
para um servidor de Internet, pode ser catastréfica se aplicada
sem as devidas consideragdes a um servidor de arquivos.

Partindo desse modelo, o documento tenta oferecer um baseline
referéncia para que o administrador possa utilizd-lo como um
checklist de boas-préticas a ser observado durante o processo de
protecao.

II. ESCOPO DE ATUACAO

Embora os exemplos utilizem o ambiente HP-UX como
referéncia dos testes e base de implementagdo, o autor
preocupou-se em construir um checklist basico, que pudesse ser
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implementado em igual teor para outros sistemas operacionais
de mesma linhagem. Assim, os controles apresentados podem
ser portados para o ambiente Linux, AIX, Mac OS ou similares,
apenas considerando as diferencas de ferramentas, excecdes e
particularidades de cada plataforma.

A planilha apresentada, foi utilizada para nortear as atividades e
controlar a qualidade da implementagdo. Outros controles
podem e devem ser adicionados, mas como anteriormente
informado, esse baseline inicial presa pela garantia de uma
politica minima, mas igualmente implementavel em quaisquer
plataformas.

Além da coluna com controles desejados, a planilha contém
colunas para armazer informagdes de identificagdio do
equipamento, atual condi¢des e status do ativo, campos para
adicdo de comentdrios pertinentes ao processo, além lembretes
ou pendéncias a serem futuramente tratadas ou consideradas.
Idealmente, para cada equipamento devemos preencher uma
planilha, facilitando assim, o controle individualizado de cada
ativo, suas condigdes, possiveis excecdes, recomendacdes ou
particularidades de cada ambiente. Em ambientes certificados e
passiveis de auditoria, vale lembrar que a atualizacdo deste
documento, do server datasheet, e demais documentagdes
pertinentes devem ser constantemente atualizadas, padronizadas
e armazenadas em local adequado.
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:: <cliente>

Ambiente HP-UX, <projeto>

IP 15.175.165.10 [ OKAY! | 1. Instalacdo de Ferramentas *
Hostname Z1T1BRUXVASO1 | Partial! | 2. Patches de Seguranca *
Okay iSEC? pending. .. OKAY! | 3. Controle de Login *
Mudanca root passwd ? NOK ! OKAY! | 4. Encerramento de Sessbes *
Instalacdo AV? N/A! OKAY! | 5. Variaveis de PATH *
Classificacao (iSEC ID) Stringent OKAY! | 6. Desabilitar permissdes-padrédo (umask) *
Vulnerabilidades Status N/A! OKAY! | 7. Ocultando logins e senhas *
Issues & Riscos N/A! OKAY! | 8. Qualidade de Senhas *
9. Login Administrativo *

OKAY! | 10. TCB — Trusted Computing Base *

OKAY! | 11. Banner de Logon *

OKAY! | 12. Banners de Servicos *

OKAY! | 13. Logins e Grupos Desnecessarios *

Partial! | 14. Servicos Desnecessarios *

OKAY! | 15. Relagbes de Confianca *

OKAY! | 16. Transmissdo de Dados Criptografada *

OKAY! | 17. UID-0 *

OKAY! | 18. Sincronizacéo Horas - NTP *

OKAY! | 19. Padrdo nomenclatura servidor *

OKAY! | 20. Habilitacdo auditoria,objetos,eventos & logs *

OKAY! | 21. GSLU - Propagacéao Usuarios *

OKAY! | 22. Instalagdo ESM ou Medusa ou Bastille *

OKAY! | 23. Segregacéo History *

OKAY! | 24. Segregacéo Privilégios (sudo) *

II. IMPLEMENTANDO SEGURANCA

Agora que temos claramente o escopo definido, iniciaremos o
processo de implementagdo das politicas e controles. Embora os
controles apresentados jd tenham um padrdo desejado, é
saudavel mencionar que os valores e controles devem estar de
acordo com o negdcio ou politica de seguranca em vigéncia.
Assim, os valores devem considerar as necessidades de cada
ambiente.

1. Instalacdo de Ferramentas
Para cada ambiente uma necessidade especifica. No caso do HP-
UX, versdes mais antigas ndo contemplam por padrdo o
substituto desejado ao telnet, OpenSSH. Mesmo nas versdes
mais recentes, a ferramenta sudo nao vem inicialmente instalada.
Para nosso cendrio e objeto de estudo, vamos precisar instalar a
ultima versdo das seguintes ferramentas:

®  OpenSSL/OpenSSH
Necessdrio para prover ambiente de comunicacdo segura
entre servidores e processo de administracdo. Futuramente,
necessitaremos do uso de chaves publica e privada para
facilitar algumas atividades.

SUDO

Ferramenta para minimizar o uso massivo da conta de root.
Prové privilégios similares de modo controlado e com

maior rastreabilidade.

e  Tripwire

Como mencionado, pode variar de ambiente para ambiente.
Em nosso caso, ndo serd utilizado, pois o controle sobre
modifica¢do de arquivos criticos do sistema serd realizado

de outra maneira.

No exemplo, a verificacdo da instalagdo dos pacotes solicitados

a partir da sintaxe:

gianlunix:/root:# swlist OpenSSL

# Initializing...

# Contacting target "gianlunix"...

#

# Target:

# OpenSSL

Secure Network Communications Protocol
OpenSSL.openssl

Secure Network Communications Protocol

gianlunix:/

A.00.09.07e.012

A.00.09.07e.012

Caso os pacotes desejados ndo estejam instalados, podemos
providenciar a instalacdo imediata a partir da seguinte instrugao:



gianlunix:/root:# swlist -s /software/openssh-
4.6pl-ia64-11.23.depot

Outra opcdo, seria a instalacdo interativa a partir do menu
Action, Install do swlist apresentado a seguir.

gianlunix:/root:# swinstall

r === SD Install - Software Selection (gianlunix) (1) === -
File View Options Actions Help
Press CTRL-K for keyboard help.

Source:

Target:

All software is available for selection.

Top (Bundles and Products)
1
v
|

(/) Contacting the target...

Para este controle, precisamosque as duas ferramentas
informadas estardo instaladas e disponiveis para uso futuro neste
documento. Se necessario, um estudo da manpage do swinstall
poderd servir de referéncia para opgdes avancadas.

2. Patches de Seguranga

E extremamente recomendado que o ultimo “Quality Pack”
esteja instalado em seu equipamento, além de todos os patches
de seguranca delta (liberados apdés o lancamento do tltimo
Quality Pack (UX) ou Maintenance Level (AIX)), além de
possiveis patches de emergéncia.

Filtrando a saida fornecida pelo swlist, foi separado alguns
patches que sdo extremamente importantes e que deveriam
existir em sua instalacdo (considerando as versdes especificas de
cada sistema operacional). Além dos patches desejados, as
dltimas linhas retornaram informagdes das ferramentas
anteriormente instaladas.

gianlunix:/root:# swlist

BUNDLE11iB.11.23.0409.3 Required Patch Bundle
for HP-UX 111 v2 (B.11.23),

HWEnablelliB.11.23.0706.064 Hardware Enablement
Patches for HP-UX 11i v2, June 2007

QPKAPPS B.11.23.0706.064 Applications Quality
Pack Bundle for HP-UX 11i v2, June 2007

QPKBASE B.11.23.0706.064 Base Quality Pack
Bundle for HP-UX 11i v2, June 2007

Sec00Tools B.01.02.00 Install-Time security

infrastructure.

SecPatchCk B.02.02 HP-UX Security Patch
Check Tool

OnlineDiag B.11.23.09.05 HPUX 11.23 Support
Tools Bundle, June 2007

#

# Product (s) not contained in a Bundle:

#

DATA-PROTECTOR A.05.50
Data Protector
OSIT-GII-ESAR-UX A.02.92 European System &
Application Reporting Standard Components.
R3-PERF A.09.02 HP OpenView VantagePoint
SMART Plug-In for SAP R/3: Performance Subagent
gcc 4.1.1 gcc
sudo 1.6.8pl2 sudo
openssh 4.6pl openssh

HP OpenView Storage

Ap6s a instalagdo, é aconselhdvel verificar as principais fungdes
do sistema para garantir que patches ndao comprometeram
nenhuma de suas caracteristicas e funcionalidades.

Uma validag@o mais rdpida e automatizada para ambientes UX,
pode ser feita através do endereco http://wwwl.itrc.hp.com/,
acesssando Patch Database. A partir deste site, um script pode
ser baixado (swainv) e executado localmente no equipamento




desejado. Um arquivo XML é gerado localmente, o qual deve ser
feito upload ao site do fornecedor. Feito a descarga, é gerado
um empacotamente especifico para a versido do seu sistema com
todas as atualiza¢Ges, manual de uso e script para aplicagdo das
mudangas. Acelera em muito o processo e € bem
individualizado.

Em sistemas AIX, validar através do link http:/www-
912.ibm.com/eserver/support/fixes/fcgui.jsp quais sdo os tltimos
niveis de ML (Maintenance Level Packages), TL (Technology
Level) e SP (Service Packs). Nos servidores, aplicar o comando
“oslevel —s” para checar TL’s e SP’s, e o comando “oslevel —1”
para checar os ML'’s.

Independente da plataforma, tenha certeza que patches estejam
atualizados, usando as dicas oferecidas ou seu método pessoal.

3. Controle de Login
Embora importantes, normalmente algumas opcdes para controle
de login ficam comentadas ou em algumas versdes, 0 arquivo

inicial simplesmente ndo existe.

gianlunix:/etc/default:# 1ls -la

total 96

dr-xr—-xr-x 2 Dbin bin
96 Nov 10 2006

dr-xr—-xr-x 32 Dbin bin
8192 Dec 10 00:20

-r-——-r—-r—-— 1 Dbin bin
11 Nov 9 2006 fs

-r——r—-r—-— 1 root root
626 May 6 2005 nlspath

-r——r——-r—— 1 root root
818 Jul 1 2005 syslogd

-r——-r——-r-—-— 1 bin bin

84 Oct 28 2004 useradd

Caso o arquivo exista, basta editd-lo e ajustar os parametros de
interesse. Em nosso caso, iremos criar o arquivo e habilitar as
opgdes relevantes:

gianlunix:/etc:#echo

"PASSWORD_MAXDAYS=90" >>
/etc/default/security

gianlunix:/etc:# echo
"PASSWORD_MINDAYS=3" >>

/etc/default/security
gianlunix:/etc:#echo
"PASSWORD_WARNDAYS=7" >>
/etc/default/security
gianlunix:/etc:#echo
"PASSWORD_HISTORY_DEPTH=10" >>
/etc/default/security
gianlunix:/etc:#echo
"MIN_PASSWORD_LENGTH=8" >>
/etc/default/security

e  PASSWORD_MAXDAYS - Duragdo mixima de uma
senha em dias.

e  PASSWORD_MINDAYS — Duracdo minima da senha
em dias. Bloqueia trocas freqiientes.

e  PASSWORD_WARNDAYS — Mensagem de alerta em
numero de dias antes da expiragdo.

o MIN PASSWORD_LENGTH - Tamanho minimo
aceito em quantidade de caracteres.

Outras opg¢des interessantes a serem consideradas sdo:

e Login Interval - Intervalo de tempo, em segundos, que,
caso ocorram X tentativas de logon com senhas
incorretas, a conta serd bloqueada.

e  [ogin Re-enable - Intervalo de tempo, em minutos, que
o sistema aguarda até reabilitar uma conta bloqueada
por tentativas de acesso com senhas incorretas
(condicdo acima).

e Login Delay - tempo, em segundos, que o terminal
espera até permitir que outro login seja realizado apds
um login bem-sucedido — forma de combater ataques
DoS (Denial of Service) ou de Forga Bruta.

A quantidade de opg¢des é bem extensa, porém apenas
implementando parte do set informado, ja temos um ambiente
em acordo com uma politica de senha forte. Veremos quando
tratarmos do controle TCB (Trusted Computing Base), que parte
dos parametros s3o manipulados com ferramentas especificas
quando o ambiente estd em trusted-mode (que ainda ndo é nosso
caso).

gianlunix:/etc/default:#
/usr/lbin/getprdef -r
System is not trusted.

Uma das vantagens do TCB, € que os hashes criptograficos das
senhas, ndo ficam mais armazenados em /etc/passwd quando
passamos para esse modo. Observe as condi¢Ges atuais:

gianlunix:/etc/default:# grep pere /etc/passwd

japere:S8gruuIDTOE7Q:398:20:Jack Smith, HPS-SC,
LAC iSEC, 8043, :/home/japere:/usr/bin/ksh
papere:A2cyVRJYDHdn. :399:20:Paul Satriani,IT
Services, 4017, : /home/papere:/usr/bin/ksh
repere: f1AM.JdYrkcts:455:20:George Gaton, HPSSC -
2nd NIX, 6967, :/home/repere:/usr/bin/ksh

Esse tipo de armazenamento, devido a heranga de permissdes do
Unix e fragilidades do hash, é extremamente perigoso e facil de
se comprometer. Veremos em 7CB, como melhorar esse cendrio.

4. Encerramento de Sessoes

O ajuste, permite que consoles esquecidas em utilizacdo
possam ser desconectadas minimizando acessos indevidos.
Habilitar para sessdes remotas e locais (consoles seriais),
varidvel de TIMEOUT automdtico para derrubar sessdes e

terminais inativos apds um certo periodo € algo desejado.
gianlunix:/etc/default:# echo $TMOUT
0

O valor padrio para a maioria dos sistemas Unix € infinito (0).
Injetaremos cédigo em /etc/profile para garantir que um valor
mais seguro possa ser propagado para todo o ambiente.

echo "# Security Session Timeout" >>
/etc/profile

echo "TMOUT = 300" >> /etc/profile

echo "export TMOUT" >> /etc/profile



As entradas, definem em 5 minutos (300 segundos) o tempo para
a sessdo e permite exportar a varidvel globalmente. Apds
préximo logon ao servidor, o novo valor ja estard em operacao,
sendo:

gianlunix:/etc/default:# ssh  localhost
'echo $TMOUT'

The authenticity of host 'localhost
(127.0.0.1)" can't be established.

RSA key fingerprint is
92:02:7b:32:39:dc:14:b5:e6:12:3e:32:9c:ed
:31:94.

Are you sure you want to continue
connecting (yes/no)? yes

Warning: Permanently added 'localhost'’
(RSA) to the list of known hosts.
300

Pensando em um cendrio de multiplas aplicagdes, seria prudente
que o administrador tratasse cada conta de aplicacdo
separadamente, usando um modelo global e tratando as excec¢des
quando necessdrio. Os arquivos especificos de shells (e.g.
.bash_profile) podem ser uma forma de personalizagdo, além do
.profile de cada conta existente. Contas futuras, podem ser
contempladas alterando /etc/skel/.bash_profile.

5. Varidveis de PATH

Rever paths configurados no perfil global, além do diretério de
root pode ajudar em reter a execucdo descontrolada de bindrios
em quaisquer localizagdes. Entradas na varidvel PATH que
apontem para o diretério raiz (.) permitem a execucdo de
qualquer bindrio seja pesquisada em todo file-system.

gianlunix:/etc/default:# echo $PATH

/usr/sbin:/usr/sbin:/usr/bin:/usr/ccs/bin:/usr/c
ontrib/bin:/opt/hparray/bin:/opt/nettladm/bin:/o
pt/upgrade/bin:/opt/fcms/bin:/opt/resmon/bin: /us
r/bin/X11:/usr/contrib/bin/X11:/opt/pd/bin:/opt/
gnome/bin:/opt/perf/bin:/usr/sbin/diag/contrib:/
opt/mozilla:/opt/whbem/bin:/opt/wbem/sbin:/opt/gr
aphics/common/bin:/opt/hpsmh/bin:/opt/prm/bin:/o
pt/ssh/bin:/opt/wlm/bin:/opt/gwlm/bin:/opt/ignit
e/bin:/opt/perl/bin:/usr/local/bin:/usr/local/sb
in:/opt/OV/bin:/opt/pwp+/bin:/bin/expect:/sbin:/
home/root

Felizmente o diretdrio raiz (.) ndo esta especificado, porém a
quantidade de entradas ainda € grande. Temos também a
referéncia direta as linguagens Perl e Expect que devem ser
validadas se realmente s3o necessdrias ao ambiente em andlise.

Caso mudangas sejam necessdrias, os informagdes encontram-se
em /etc/PATH.

6. Desabilitar permissées-padrdo desnecessdrias

Arquivos recém-criados nos sistema devem, por padrdo, permitir
permissdes de escrita, leitura e execucdo adequadas ao dono do
arquivo e ao mesmo tempo negar escrita aos membros do
mesmo grupo ou a outros. Definir o pardmetro de UMASK
como 022, permite que arquivos sejam criados com permissdo
755, o que garante as premissas solicitadas.

gianlunix:/etc/default:# umask
022
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Ajustes podem ser feitos adicionando o conteiido abaixo em
letc/profile.

# Added for Security
umask 22

Outra opcdo seria procurar e adicionar ou habilitar a entrada em
/etc/default/security

# Default umask value upon login. Note:
This parameter controls

# umask (2) of all sessions initiated via
pam_unix (5) and/or pam_hpsec(5).
UMASK=022

O valor ¢é suficiente, mas algumas implementacdes preferem
mascara 027. Estude e decida pelo melhor e mais adequado
modelo para seu ambiente.

7. Ocultando logins e senhas

O arquivo .netrc possuem logins e senhas para alguns servigos
“r”, usado também como processo de login automdtico em
sessdes de FTP. Execute uma busca geral no sistema pelo

arquivo .netrc e verifique seu conteddo.

gianlunix:/etc/default:# find / -local -
name .netrc
/home/interfaz/.netrc

gianlunix:/etc/default:# more
/home/interfaz/.netrc

machine inter_peru login ftpinterprete
password cisco2l
machine inter_mexico login interprete
password fas@200

Devem ser localizados e removidos do ambiente, optando por
outra solu¢do que nio armazene essas informagdes em “texto-
puro” em arquivos espalhados pelo sistema. Aconselha-se
minusciosa andlise de logs no sistema para identificar sistemas e
aplicacdes que possam estar utilizando o método. Caso
realmente ndo posso ser executada a remogdo instantinea do
arquivo, o mesmo deve ter permissdo 600.

8. Qualidade de Senhas

Outros artificios podem ser habilitados para garantir um controle
de qualidade mais efetivo no quesito “senha forte”. A maioria
dos Unices permitem que uma série de atributos sejam
controlados, e somente se, estes forem cumpridos, o sistema
permite as mudangas desejadas. Dentre alguns itens
interessantes, podemos utilizar:

e Checar que senhas ndo incluam determinadas strings ou
palavras (uso de diciondrio);

e Numero maximo de caracteres que podem ser repetidos
em uma senha;

e Numero maximo de semanas apés expiragdo em que a
senha pode ser substituida;

e Numero minimo de caracteres alfabéticos que a senha
deve conter;



e Nimero minimo de caracteres ndo-alfabéticos que a
senha deve conter;

e Nimero minimo de numerais que a senha deve conter;

e Tempo maximo e minimo para troca das senhas;

e Numero de dias anteriores a expiracdo da senha em que
o usudrio recebe alerta de expiracio;

e Histdrico de senhas utilizadas, impedindo reutilizagGes;

e  Tamanho minmo de senha e impedir uso de senhas em
branco (null passwords);

Para nosso experimento, via arquivo /etc/default/security
garantimos os seguintes complicadores:

# Minimum length of NEW passwords.
MIN_PASSWORD_LENGTH=8

# Trusted mode only: password history
depth
PASSWORD_HISTORY_DEPTH=10

# Optional restrictions for new passwords
PASSWORD_MIN_UPPER_CASE_CHARS=1
PASSWORD_MIN_LOWER_CASE_CHARS=1
PASSWORD_MIN_DIGIT_CHARS=1
PASSWORD_MIN_SPECIAL_CHARS=1

# Standard and Shadow modes only: number
# of days that passwords are valid
PASSWORD_MAXDAYS=90

PASSWORD_MINDAYS=3

# Shadow mode only: number of days prior
to

# password expiration to give a warning
PASSWORD_WARNDAYS=14

Apenas para efeito comparativo, em ambientes AIX em
/etc/security/user temos:

dictionlist = /usr/share/dict/words
maxrepeats = 2

maxexpired 2 weeks

minalpha =
minother =
maxage = 90
minage = 7
pwdwarntime = 14 days
histsize/histexpire = 10
minlen = 8

NNl

No Linux, os controles default sdo mais modestos. Outras
extensdes podem ser habilitadas utilizando médulo PAM,
adicionando muito mais recursos e controles. Veja manpages
PAM para mais detalhes.

9. Login Administrativo

O acesso direto via root deve ser desabilitado para logins
remotos e habilitado somente para logins via console serial.
Usudrios autorizados a terem acesso administrativo devem
utilizar suas contas individuais e somente apds conexdo no
equipamento, fazer uso controlado da conta de root (se
realmente necessario) utilizando o “su — root”. Idealmente, “su
— root” deve ser desencorajado, preferindo execugdo de
comandos previamente permitidos via sudo.

Valide se o valor “console” estd descomentando dentro do
/etc/securetty.

gianlunix:/home/japereir:$ more
/etc/securetty
console

Em ambientes AIX, muda um pouco a semantica e localizagao.

# more /etc/securety/login.cfg
/dev/console

10. TCB — Trusted Computing Base

Habilitar o modo Trusted (TCB — Trusted Computing Base)
durante a instalagdo do Sistema Operacional (BOS — Base
Operating System), além de aumentar o nivel de seguranca e
controles sobre alguns arquivos base, permite extender a
quantidade de opgdes oferecidas para cobrir questdes
relacionadas a segurancga.

O processo é bem simples, e estd amarrado a execucdo de dois
comandos, sendo:

/usr/lbin/tsconvert
Mode
/usr/lbin/modprpw -V # refresh tempo vida
password para data corrente

# conversao para Trusted

O primeiro comando, faz a extrusdo dos hashes de senha do
arquivo /etc/passwd, cria a estrutura de propagacdo de controles
do TCB (/tcb), além aplicar alguns valores padrdo. Observe a
execucgdo no equipamento atual:

gianlunix:/:# /usr/lbin/tsconvert
Creating secure password database...
Directories created.

Making default files.

System default file created...
Terminal default file created...
Device assignment file created...
Moving passwords...

secure password database installed.
Converting at and crontab jobs...
At and crontab files converted.

O processo invalida as contas atuais expirando-as, forcando o
usudrio a efetuarem mudangas de acordo com os novos valores
ja no préximo login. Uma maneira de evitar esse problema (que
pode parar aplicagdes em execucdo e ser danoso a outras
contas), seria fazendo um refresh do tempo de expiracdo das
senhas. Assim, as mudancas, seriam solicitadas somente quando
a conta expirasse.

gianlunix:/:# /usr/lbin/modprpw -V
gianlunix:/:#

Observe as mudancas em funcdo do cendrio anterior e o atual
respectivamente:

gianlunix:/etc/default:#
/usr/lbin/getprdef -r
System is not trusted.

gianlunix:/etc/default:#
/usr/lbin/getprdef -r

No, o0, 8, 0, 0, -1, 0, YES, YES, NO, NO,
NO, YES, 3, 10, 2, 0
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tsconvert nao checa inconsisténcias de base NIS, estruturas de
arquivos e outros problemas antes de executar a conversdao —
simplesmente a faz. Os seguintes comandos devem ser
executados quando o ambiente possuir NIS para validagdo do
arquivo de password e grupos.

/usr/sbin/pwck -s && /usr/sbin/grpck

gianlunix:/home/japereir:$ /usr/sbin/pwck
-s

webadmin:*:40:1::/usr/obam/server/nologin
dir:/usr/bin/false
Login directory not found

iwww:*:102:1::/home/iwww:/sbin/sh
Login directory not found

Checking protected database password
files...
Not Superuser.

Neste caso, os problemas sdo simples. Podem ser corrigidos ou a
conversdo efetuada sem maiores problemas. Efetuada a
conversao uma nova estrutura a partir do diretério raiz € criada
(/tcb).

Todas as informagdes individiduais de cada conta, modelos de
seguranga, hashes, informacdo do usudrio e excecdes estardo
armazenadas a partir deste momento nesta estrutura. Os
diretérios correspondem as inicias (a-Z) de cada conta do
sistema, e na estrutura system, os padrdes globais.

gianlunix:/tcb/files/auth:# 1s

A G M S Y e
k e} v

B H N T Z f
1 r w

C I O U a g
m s X

D J P 4 b h
n system vy

E K Q w e} i
o t 4

F L R X d Jj
P u

gianlunix:/tcb/files/auth/r:# 1ls

radiaz resilva rispolon robednar
root royoda

raporto riacuna ritonett rolopes
roteixei rusouza

rasilva rimattos rizanett ronaito
rotrevel

E o conteido de cada conta e arquivo, diz respeito as
informagdes individuais de cada perfil.

gianlunix:/tcb/files/auth/r:# more root

root:u_name=root:u_id#0:\
:u_pwd=S0ezDpxGB1ONY: \
:d_boot_authenticate@:\
:u_auditflag#l:\

:u_minchg#0:u_succhg#1196340939:u_unsucchg#11913
45971 :u_pw_expire_warning#0:\
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:u_pswduser=root:u_suclog#1197383907:u_suctty=pt
s/2:u_unsuclog#1197383844:\
:u_maxtries#0:u_lock@:chkent:

Existem outros campos ndo padrdo que podem ser inseridos ou
modificados. Observe uma pequena descri¢do de alguns campos
e conteidos: Um @ antes da entrada, significa que estd
desativada.

Entry Description
u_minchg min time (in secs) before pwd can
be changed, again

u_exp accout expires (sec since account
creation)

u_life pwd lifetime (sec until this pwd
can be re-used)

u_genpwd generate pronounceable passwords

u_genchars generate a string of characters
u_genletters generate a string of letters
u_pickpw user can pick password

Opgoes default da estrutura system, conforme mencionado, sdo
propagadas com os padrdes:

gianlunix:/tcb/files/auth/system:# more default

default:\
:d_name=default:\
:d_boot_authenticate@:\
ru_pwd=*:\
:u_owner=root:u_auditflag#-1:\

:u_minchg#0:u_maxlen#8:u_exp#15724800:u_life#169
34400:\

:u_pw_expire_warning#604800:u_pswduser=root:u_pi
ckpw:u_genpwd@:\

tu_restrict@:u_nullpw@:u_genchars@:u_genletters@

A\

:u_suclog#0:u_unsuclog#0:u_maxtries#3:u_lock:\

A\

:t_logdelay#2:t_maxtries#10:t_login_timeout#0:\
:chkent:

A pégina de manual de modprdef, modprpw, getprdef poderd
ajudar entender quais as melhores opgdes dos pardmetros e qual
melhor se adequa as necessidades do ambiente. Inicialmente, os
valores padroes sd3o bem considerdveis. As respectivas
manpages, tém detalhadamente a fungdo e descri¢do de cada
opcdo demonstrada. Esses valores, devem estar de acordo com
as necessidades do cliente, de seu negdcio ou aplicagio.

11. Banner de Logon

Por padrdo, alguns sistemas definem o banner de logon para
apresentar o nome do host, versdo do sistema operacional,
kernel e outras informagdes particulares. Essas informagdes sdo
extremamente valiosas quando um “invasor” estd a procura de
brechas ou problemas de seguranca.

Por questdes de seguranca (por obscuridade), e por questdes
legais, este banner deve ser removido e trocado por um alerta
contra uso ndo-autorizado, e informando sobre questdes legais.



= This 1s a private system operated by
Dvox Company & Telecom for =

= <cust._name> business. Authorization
from DCT or <cust._name> =

= management 1is required to wuse this
system. Use by unauthorized =

= persons is prohibited.
= WARNING - This computer system 1is
accessed by authorized users =

= outside of <customer_name>.
All security and control =

= procedures must be strictly
followed. =

Os arquivos relacionados com este tipo de controle sédo:

/etc/issue
/etc/issue.net
/etc/motd
/etc/copyright

Adeque-0s aos interesses do seu negdcio, e preocupe-se
também com aspectos legais.

12. Banners de Servigos

Da mesma forma, banners de servicos como FTP, Telnet e
SMTP também revelam informacdes sobre a versdo dos servigos
e niveis de patches aplicados. Os servicos devem ser
reconfigurados tendo em vista a desativagdo destes recursos e,
quando possivel, a substituicdo dos banners por versdes simples
e seguras. Efetue conexdes nas portas de alguns servigos do
ambiente e observe se sdo reveladas informacdes criticas sobre
0s servigcos (nome, versao, patch level, etc.).

Observe as condig¢des atual no servidor analisado, e veja se
podem ser comprometedoras as informacdes disponives:

gianlunix:/home/japereir:$ telnet localhost 21
Connected to localhost.

Escape character is '"]'.

220 gianlunix FTP server (Revision 1.1 Version
wuftpd-2.6.1(PHNE_34698) Fri Nov 10 10:21:03 GMT
2006) ready.

gianlunix:/home/japereir:$ telnet localhost 25
Connected to localhost.

Escape character is '""]'.

220 gianlunix ESMT Sendmail 8.11.1
(PHNE_35485)/8.11.1; Tue, 11 Dec 2007 11:59:17 -
0300 (SAT)

gianlunix:/home/japereir:$ telnet localhost
Connected to localhost.

Escape character is '""]'.

Local flow control on

Telnet TERMINAL-SPEED option ON

HP-UX gianlunix B.11.23 U ia64 (ta)
login:

Observe que todos os servigcos retornaram informagdes
preciosissimas sobre versdes instaladas, o que pode ajudar o
atacante a direcionar seu ataque em sistemas conhecidos, além

de facilitar o uso de exploits. Vamos fazer algumas modificacdes
simples observar o resultado. Para os servigos de Telnet e FTP,
as mudancas sdo no arquivo /etc/inetd.conf, sendo:

11.1 Telnet

- Original
telnet stream tcpb nowait root
/usr/lbin/telnetd telnetd

- Ajustado
telnet stream tcpb nowait root
/usr/lbin/telnetd telnetd -b /etc/issue

11.2 FTP

- Original

ftp stream tcp6 nowait root /usr/lbin/ftpd
ftpd

- Ajustado

ftp stream tcp6 nowait root /usr/lbin/ftpd
ftpd -1 -a

A opcido -1 habilita logs para syslogd e —a habilta o servico de
FTP para ler e validar um arquivo fipaccess. Execute
/usr/bin/ckconfig para validar PATHs ativos de FTP e
localizacdo de arquivos de configuracdo. Apds essa ativacdo, o
arquivo ftpaccess deve conter pelo menos:

# Security Baseline for FTP
banner /etc/issue

greeting terse
#suppresshostname yes
#suppressversion yes

Supress  version/hostname em algumas versdes estdo
descontinuada e ndo funcionam. Procure pelo substituto de
acordo com a versdo de seu servigo.

Para o servico de email, o arquivo a ser modificado ¢é
sendmail.cf. Como pode variar sua localizacdo em fungdo de
versdo e sistema operacional, procure suaa exata localizagio.

11.3 SMTP

Original

SMTP initial login message (old $e macro)
SmtpGreetingMessage=$j Sendmail $v/$Z; $b
PrivacyOptions=authwarnings, restrictgrun

O O =+ 1

Ajustado

SMTP initial login message (old $e macro)
SmtpGreetingMessage=

PrivacyOptions=

O O = |

OBS: nio esquega de reinicializar os servicos para que as
mudangas tenham efeito!

Agora, vamos rever as atuais condi¢des no servidor analisado, e
ver se melhorou o cenario:

gianlunix:/home/japereir:$ telnet localhost 21
Trying...

Connected to localhost.

Escape character is '"]'.
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220~

220-=

220-= This is a private system operated by Dvox
Company & Telecom for =

220-= <cust._name> business. Authorization from

DCT or <cust._name> =
220-= management is required to use this system.
Use by unauthorized =

220-= persons is

220-=

prohibited.

220-= WARNING - This computer system is accessed
by authorized users =

220-= outside of <customer_name>. All
security and control =

220-= procedures must be strictly
followed. =

220-=

220-

220 FTP server ready.

gianlunix:/home/japereir:$ telnet localhost 25
Trying...

Connected to localhost.

Escape character is '""]'.

220 ESMTP

gianlunix:/home/japereir:$ telnet localhost
Trying...

Connected to localhost.

Escape character is '""]'.

Local flow control on

Telnet TERMINAL-SPEED option ON

login:
13. Logins e grupos desnecessdrios

Desativar contas de servicos padrdo/desnecessdrios, ndo
utilizadas no dia-a-dia do ambiente é uma prética extremamente
recomendada. Além de contribuir para que contas ndo sirvam de
mecanismo de entrada/exploragdo, facilita a administracdo e
controle sobre acesso.

gianlunix:/home/japereir:$ more /etc/passwd
root:*:0:3::/:/sbin/sh
daemon:*:1:5::/:/sbin/sh

bin:*:2:2::/usr/bin:/sbin/sh
sys:*:3:3::/:
adm:*:4:4::/var/adm:/sbin/sh

uucp:*:5:3::/var/spool/uucppublic:/usr/lbin/uucp
/uucico

lp:*:9:7::/var/spool/lp:/sbin/sh
nuucp:*:11:11::/var/spool/uucppublic:/usr/lbin/u
ucp/uucico

hpdb:*:27:1:ALLBASE:/:/sbin/sh
smbnull:*:101:101:DO NOT USE OR DELETE - needed
by Samba:/home/smbnull:/sbin/sh
sshd:*:102:102:sshd
privsep:/var/empty:/bin/false

hpsmh:*:105:103:System Management
Homepage:/home/hpsmh:/sbin/sh
sfmdb:*:106:20::/home/sfmdb:/sbin/sh
opc_op:*:777:77:VPO default

operator:/home/opc_op:/usr/bin/ksh
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gslu:*:1100:20:Ger. Seg.
Usuarios:/home/gslu:/sbin/sh

Logica de

Sdo exemplos de contas que podem ser desabilitadas: guest,
imnadm, ldp, uucp e nuucp.

Os respectivos grupos relacionados as contas
desnecessdrias/removidas, devem ser também eliminados. Para o
cendrio proposto as contas referenciadas serdo removidas.
Identifique suas necessidades e elimine o que for necessario.

14. Servigos Desnecessdrios

Muitos servigos sido configurados automaticamente durante a
instalag@o e o startup da maquina, porém muitos deles ndo sdo
necessdrios para o escopo/perfil do servidor em questio. O
seguinte comando pode lhe ajudar com a tarefa:

gianlunix:/home/japereir:$ grep — nAgn
/etc/inetd.conf | sort -u

chargen

dgram udp6 nowait root internal
chargen stream tcp6 nowait root internal
daytime dgram udp6 nowait root internal
daytime stream tcp6 nowait root internal
discard dgram udp6 nowait root internal
discard stream tcp6é nowait root internal
echo dgram udp6 nowait root internal
echo stream tcp6é nowait root internal
exec stream tcp6 nowait root
/usr/lbin/rexecd rexecd
ftp stream tcp6 nowait root
/usr/lbin/ftpd ftpd -1 -u002
rpc dgram udp wait root
/usr/dt/bin/rpc.cmsd 100068 2-5 rpc.cmsd
telnet stream tcp6 nowait root
/usr/lbin/telnetd telnetd
tftp dgram udp wait root
/usr/lbin/tftpd tftpd\
time stream tcp6é nowait root internal

Muitos destes servicos possuem vulnerabilidades, sendo que
uma boa parte desnecessdrios devendo ser desativados. telnet,
ftp, remshd, rlogind, finger, echo, discard, daytime, chargen,
time, bootps, walld, rexd, uucp, ntalkd, xntpd, rbootd,
mrouted e rwhod, sio exemplos de possives candidatos a
desativacdo. Apds essa inspegdo para validar as necessidades do
perfil do servidor, certifique-se que os arquivos /etc/inetd.conf,
/var/adm/inetd.sec e /etc/inittab possuem root como dono e
estejam com permissdo 600.

15. Relagées de Confianca

As relacdes de confianga entre os hosts devem ser montadas em
cima da estrutura OpenSSH com autenticacdo via chaves
publicas e chaves de hosts. Servicos como remshd e rlogind
devem ser desabilitados, e todos os arquivos .rhosts e
hosts.equiv devem ser removidos do sistema.

gianlunix:/:# find / —-name *rhost*
/home/fapadm/.rhosts

gianlunix:/:# more /home/fapadm/.rhosts
fasacire root
fasalre root



==L

fasaclre root

Idealmente, isto deve ser feito antes da instalagdo e configuracio
das principais aplicacdes, para que as mesmas utilizem
configuracdo baseada em ssh como padrio desde inicio de
implantacdo. Caso sejam descobertos a posteriori, trabalho
adicional vai ser necessdrio para identificar as necessidades
desta relacdo promiscua. Em ambientes grandes, a quantidade de
relacionamentos € fator complicador (regra full-mesh).

16. Transmissdo de Dados Criptografada

Servicos e comandos cuja transmissio de dados € feita em texto
puro (clear-text) devem ser desativados. A desativagdo pode ser
feita através do inetd.conf ou usando o comando securetcpip.
Os principais vildes sdo: telnet, ftp, tftp, rcp, rsh, rshd, rlogin
e remsh. Em seu lugar, deve ser utilizado o OpenSSH e suas
respectivas ferramentas (ssh, scp, sftp, etc.), que permitem
transmissdo de dados com criptografia e uso de chaves
publicas/privadas.

Assim, recomenda-se fortemente o uso de ssh, e desativacdo dos
servicos mencionados o mais rapido possivel.

17. UID-0

Sistema bem comportados deve considerar a existéncia de
somente um usuario com UID 0 no sistema - usudrio root.

gianlunix:/:# grep :0: /etc/passwd
root:*:0:3::/:/sbin/sh

Verifique a existéncia de outros super-usuarios e providencie a
eliminacdo de seus priviégios. Felizmente, estamos imune ao
problema.

18. Sincronizagdo de horas - NTP

Sua rede deve possuir um servidor de NTP para garantir que os
servidores possuam uma referéncia de data e hora comum, e
facilite quando necessario a localizagido e manipulagéo de logs.

Em ambientes onde o servidor NTP estd disponivel, apenas a
inserc¢do na crontab do seguinte comando € suficiente.

0 11,23 * * *
IP_NTP_SERVER

/usr/sbin/ntpdate

O comando permite que 2 vezes ao dia seja iniciado um
processo de verificacio da hora, e realiazado os ajustes
necessdrios. Em ambiente que existam controladores de
dominio, o préprio DC serve de servidor NTP. Caso ndo seja o
seu caso, procure informagdes para subir um servidor NTP para
o ambiente, ou veja a possibilidade de usar um servigo externo
de alguma autoridade confidvel. No Brasil, o Observatério
Nacional oferece o servigo, disponivel para acesso ptblico no
endereco 200.20.186.75, porta 123 UDP.

19. Padrdo de nomenclatura do servidor

Parece ndo ser consideravel, mas servidores com nomes
dedutiveis ndo sdo recomendados. Validar se equipamento estd

em conformidade com politica de nomenclatura do ambiente,
sendo desejado (ndo obrigatério) que esta nomenclatura ndo
caracterize o "perfil" do servidor. Acrénimos e mneumdnicos
sdo preferencialmente desejados ao invés de:

— bruxdns001
- brw2kisa02

- WWwWserv
- ftpserv

- prnserver
- isaproxy

Prefira algo mais abstrato e que faca sentido somente para quem
conhece a codificagdo. Exemplo:

- zlt2brpavlf0Ol - zlt2brpaptpll

Nao faz muito sentido, a ndo ser que alguem conheca o
mecanismo. Z1 (Zone 1), T1 (Tier 2), BR (Brazil), PA (Porto
Alegre), V/P (Virtual ou Phisical), L/T (Live ou Test), F/P (File
Server ou Proxy) e 0x como elemento de sequenciamento das
mdaquinas. Interessante nao?

20. Habilitagdo auditoria, objetos, eventos & logs

Logs de auditoria sd3o essenciais quando precisamos levantar
informagdes sobre operagdes em obejtos diversos (diretdrios,
arquivos...), levantamento de eventos (remocdo de pastas,
aumento de privilégios, acessos indevidos...) ou vasculhamento
dos préprios logs e seu contéudo. Se ndo houver uma maneira de
interligar esses eventos, ficard muito dificil prover
rastreabilidade de algum evento critico. Sempre que possivel,
logs devem ser armazenados externamente ao servidor ao qual
esta sendo coletado.

Contabilidade de eventos de sistema, (CPU, I/O de disco e
memdria) podem ser ativados através de:

/etc/rc.config.d/acct
START_ACCT=1

Rastreabilidade de commandos, system-calls e outros controles
em nivel de kernel podem ser manipuladas via comando audisp,
e habilitadas através de:

/etc/rc.config.d/auditing
AUDITING=1
PRI_SWITCH=10000
SEC_SWITCH=10000

Quando habilitar tais recursos, considerem também como parte
da politica:

e Ajustar tamanho log Security para tamanho
desejado e legal;

e Definir/checar demais valores de acordo com
politica do ambiente;

e Definir rotatividade/armazenamento de acordo
com politica corrente;

e Ajustar eventos e objetos a serem auditados.

21. GSLU - Propagagdo de usudrios
A propagacdo de usudrios no ambiente, deve seguir um padrdo
conhecido, e possuir mecanismos de alocar cada usudrio em seus

respectivos grupos, estes, com privilégios controlados e
mensurados.
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Neste cendrio, para o servidor contemplado, criamos um usudrio
administrativo com poderes considerdveis, e fizemos uma
relacdo de confianca por chave ptblica/privada a partir de um
outro servidor confidvel. Isso permite administracdo facil e
centralizada, a partir de um usudrio base com poderes de
reverter possiveis problemas com o super-usudrio. Veja os
passos executados, contemplando criagdo do usudrio, chaves e
propagacdo entre servidores de “administragcdo”.

1. Criar usuario GSLU & set passwd

# useradd -g users -d /home/gslu -c "Grupo
Seguranca Logica Usuarios" -m gslu

# su - gslu && passwd

2. Gerar PKI
# su - gslu && ssh-keygen -t rsa -b 2048

3. Criar relacao confianca gslu de Master Server
—> Admin Server

[dddsid sttt adiadtad it add s kaddinddidddidddi
FhAHHHAH

# Created By : JWP #

# Date : 05/10/2007. Last update:
01/11/2007 #
# Function Transfer Public-Key Current User
#
B i i i
HHHHHHAH

{

if [ -z "$l" ]
then
echo "\n ===== You need provide user@host
info! ====\n"
fi
cd S$SHOME
if [ —-e "./.ssh/id_rsa.pub" ]
then

cat ./.ssh/id_rsa.pub |ssh $1 'mkdir -p -m
0700 .ssh && cat >> .ssh/authorized_keys'
else

ssh-keygen -t rsa

cat ./.ssh/id_rsa.pub |ssh $1 'mkdir -p -m
0700 .ssh && cat >> .ssh/authorized_keys'
fi
}

A partir deste ponto, o “usudrio administrativo” esta propagado
para o servidor a ser gerenciado.

22. Instalagdo ESM, Medusa ou Bastille

Uma ferramenta de controle e andlise de vulnerabilidades deve
ser considerada como parte da instalacdo. No caso de ambiente
UX, as opcdes foram:

e Symantec ESM (comercial, excelente e cara);

e MEDUSA (distribuicdo controlada e atualmente
descontinuada)

e Bastille (gratuito e possui excelentes controles e
atualizacdo)

Escolha uma que melhor adeque as necessidades/or¢amento do
projeto e conhega ao maximo seus recursos, limitagdes, pontos
forte e fraco. Extraia relatérios e inicie o processo de
transformacdo do ambiente (obtenha um “base report”, defina
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politicas de ajuste, prioridades e inicie o trabalho). Essa é a
melhor e mais emocionante parte.

23. Segregagdo history

Este recurso, permite que agdes indesejadas sejam sobrepostas
por limitacdes do history corrente, e separe acessos de root
basedo em IDs de sessdo. Facilita em muito o processo de
identificacdo de “operacdes ndo desejadas” e mais importante, o
autor delas.

# Cria diretorio para armazenamento
mkdir -m 700 ~root/.histories

# Cria arquivo de inicializagdo da shell
(sh e sh-posix)

echo '"HISTFILE=~/.histories/hist-
*/usr/bin/date +%YSmsd -5 >>
~root/.shrc

echo 'export HISTFILE' >> ~root/.shrc
chmod 600 ~root/.shrc

#Configura arquivo de inicializagdo da
shell

echo 'ENV=~root/.shrc' >> ~root/.profile
echo 'export ENV' >> ~root/.profile

24. Segregagdo privilégios (sudo)

Permite utilizar os recursos do sudo para segregar grupos de
uso, comandos, e invocagdo de alguns comandos antes restritos
a figura do root, a partir de um usudrio comum habiltado. O
arquivo em anexo, define alguns grupos e respectivos comandos
que possuem permissdo de execugdo, servindo como &timo
método de controle por dreas de servigo/atuagao.

# sudoers file - HP-UX (c) 2006
- JWP

# This file MUST be edited with the 'visudo' command
as root.

# See the man page for the details on how to write a
sudoers file.

## Override builtin defaults

Defaults syslog=auth

Defaults logfile=/var/adm/syslog/sudo.log
Defaults !authenticate

## Host alias specification
## User alias specification

## Cmnd alias specification

Cmnd_Alias

DISK=/usr/sbin/ioscan, /usr/sbin/diskinfo, /opt/fcms/bin
/fcmsutil, /sbin/spmgr, /usr/sbin/insf, /usr/sbin/rmsf, /u
sr/sbin/mc, /usr/bin/mt, /usr/bin/du, /usr/bin/lifcp, /usr
/s

bin/mkboot

Cmnd_Alias
STORAGE_VA=/opt/sanmgr/commandview/client/sbin/*, /opt/
sanmgr/commandview/server/sbin/*, /sbin/autopath
Cmnd_Alias

Cmnd_Alias

LVM_PLUS=/usr/sbin/lvreduce, /usr/sbin/lvremove, /usr/sb
in/lvrmboot, /usr/sbin/pvremove, /usr/sbin/pvcreate -f
*,/usr/sbin/vgcfgrestore, /usr/sbin/vgchgid, /usr/sbin/v
gex

port, /usr/sbin/vgreduce, /usr/sbin/vgremove, /usr/sbin/v
gscan, /usr/sbin/pvchange, /usr/sbin/mknod

Cmnd_Alias

FILESYSTEM=/usr/sbin/fsck, /usr/sbin/extendfs, /usr/sbin
/fsadm, /usr/sbin/bfs, /usr/sbin/cachefsstat, /usr/sbin/d
umpfs, /usr/bin/nfsstat, /usr/sbin/mount, /usr/sbin/umoun
t,



/usr/sbin/pfs_exportfs, /usr/sbin/pfs_mount, /usr/sbin/p
fs_mountd, /usr/sbin/pfs_umount, /usr/sbin/pfsd
Cmnd_Alias

FILESYSTEM_PLUS=/usr/sbin/newfs, /usr/sbin/mkfs, /usr/sb
in/fuser

Cmnd_Alias
NETWORK=/usr/sbin/ifconfig, /usr/sbin/arp, /usr/sbin/rou
te, /usr/bin/rad, /usr/bin/netstat, /usr/sbin/ping
Cmnd_Alias FILEVIEW=/usr/bin/cat, /usr/bin/crontab -
1, /usr/bin/strings

Cmnd_Alias

SHUTDOWN=/sbin/init, /usr/sbin/reboot, /usr/sbin/shutdow
n

Cmnd_Alias SWAP=/usr/sbin/swapon, /usr/sbin/swapinfo
Cmnd_Alias

PROCESS=/usr/bin/kill, /sbin/init.d/*, /usr/sbin/kmtune,
/sbin/set_parms, /usr/bin/adb, /usr/sbin/dmesg
Cmnd_Alias NFS=/usr/sbin/exportfs

# User privilege specification

root ALL=ALL
$temproot ALL=/usr/bin/su - root
%$1l2sec

ALL=DISK, LVM, LVM_PLUS,FILESYSTEM, FILESYSTEM PLUS,NETWO
RK, SW, USERS, FILEVIEW, SHUTDOWN, SWAP, PROCESS, NFS, OPENVIE
W, /usr/bin/setacl, /usr/bin/su - root

$1l2ux
ALL=STORAGE_VA,DISK,LVM,LVM_PLUS,FILESYSTEM,FILESYSTEM
_PLUS,NETWORK, SW, USERS, FILEVIEW, SHUTDOWN, SWAP, PROCESS,
NF'S, OPENVIEW, MCSG

%$12sap

ALL=DISK, LVM, !LVM_PLUS, !FILESYSTEM, !FILESYSTEM_PLUS, !N
ETWORK, SW, !USERS, FILEVIEW, SHUTDOWN, ! SWAP, PROCESS, NFS, !
OPENVIEW, ORAl, SAP1

%$12db

ALL=DISK,LVM, !LVM_PLUS, !FILESYSTEM, !FILESYSTEM_PLUS, !N
ETWORK, SW, ! USERS, FILEVIEW, SHUTDOWN, ! SWAP, PROCESS, NFS, !
OPENVIEW, ORA1, SAP1

ALL=DISK, !'LVM, !LVM_PLUS, !FILESYSTEM, !FILESYSTEM_PLUS, !
NETWORK, SW, !USERS, FILEVIEW, SHUTDOWN, ! SWAP, PROCESS, NF'S,
OPENVIEW, OMNIBACK, MCSG

%1llsapux

ALL=DISK, LVM, !LVM_PLUS,FILESYSTEM, !FILESYSTEM_PLUS,NET
WORK, ! SW,USERS, FILEVIEW, SHUTDOWN, ! SWAP, PROCESS, NFS, OPE
NVIEW,MCSG, ORAl, SAP1

%$12tools

ALL=DISK, LVM, !LVM_PLUS,FILESYSTEM, !FILESYSTEM_PLUS,NET
WORK, SW, USERS, FILEVIEW, SHUTDOWN, ! SWAP, PROCESS, NFS, OPEN
VIEW, /usr/sbin/cmviewcl

# GSLU specific permissions

gslu

ALL=NOPASSWD: /usr/sbin/useradd, NOPASSWD: /usr/sbin/user
del, NOPASSWD: /usr/sbin/usermod, NOPASSWD: /usr/sbin/grou
padd, NOPASSWD: /usr/sbin/groupdel, NOPASSWD: /usr/sbin/gr
oupmod, NOPASSWD: /home/gslu/add_key.sh, NOPASSWD: /usr/bi
n/passwd, NOPASSWD: /usr/bin/cat

1V. STATUS CHECKLIST

O checklist inicial apresentado (2 — Escopo de Atuagdo), serve
de referéncia para que o administrador possa ter uma padrio de
controles previamente definidos. Utilize-o ou crie o seu préprio
checklist, e uso-o como acompanhamento durante a fase de
implantacdo. No final, compare os resultado obtidos, identifique
alguns issues que possam persister, e retorne ao plano de agdo
em busca de seus objetivos finais. Mantenha-o sempre
atualizado como documentagdo de seu projeto e possivel fonte
de evidéncias caso alguém, um dia, possa requisita-lo.

V. CONCLUSAO

Manter um ambiente seguro nao é atividades das mais triviais.
Um projeto baseado em PDCA (Plan, Do, Check e Act), deve
ser considerado, pois sem este sistema circular de validagGes,
seu ambiente estard coerente por algumas semanas (pra ndo
dizer dias). Considere processos de automatizacdo para facilitar
tarefas repetitivas, e prefira ferramental que possa ser integrado.

Uma politica de seguranca do ambiente deve existir para nortear
as atividades e prioridades de sua implementagao, além de servir
de base para quaisquer questionamentos sobre o assunto.
Garantir um nivel adequado de CID/CIA em épocas onde o
processo de comunicacdo aumenta exponencialmente, aliado a
complexidade e heterogeneidade dos ambientes & algo
extremamente dificil. Como profetizava Andy Grove, “Only the
paranoid survive.”
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Instant Messaging Forensics

Gabriel Menezes Nunes, Laboratorio ACME! Computer Security Research — UNESP — Universidade
Estadual Paulista "Jiilio de Mesquita Filho"

Resumo— Milhoes de pessoas em todo mundo usam aplicacoes
de mensagens instantineas todos os dias para se comunicarem
com amigos, colegas de trabalho, fornecedores, clientes ou até
mesmo para enviar informacées sensiveis com objetivos militares.

Com o aumento na demanda de uso desse tipo de tecnologia,
surgiu a necessidade de analisar que tipo de informacdes estao
sendo trafegadas nessas conexoes.

Esse artigo apresenta um novo modelo de anilise forense,
através do qual o investigador sera capaz de localizar evidéncias
com facilidade em protocolos de mensagens instantaneas. Além
disso, esse artigo apresenta a ferramenta MSN Shadow, a qual é
capaz de capturar e examinar diversas informacoes que trafegam
no protocolo MSNP da Microsoft, além de realizar técnicas de
investigacao ativa.

Palavras Chaves — seguranga computacional, pericia forense,
msn, instant messaging, tcp hijack, ip spoofing, sniffing.

I. INTRODUCAO

Atualmente o uso de mensagens instantdneas [1] se tornou
algo comum tanto para o entretenimento de usudrios finais
quanto para a diminui¢cdo de custos de comunicagdo dentro de
uma empresa, ou até mesmo comunicacdes militares [2].

O protocolo mais usado atualmente € o Microsoft
Notification Protocol [3], conhecido como MSN, o qual vem
implementado num software cliente instalado por padrdo em
diversas versdes do sistema operacional Windows. Esse
protocolo ndo permite apenas conversas por texto, mas
também video conferéncia e transferéncia de arquivos.

Muitos desenvolvedores fora da Microsoft implementam
esse protocolo em outros sistemas operacionais como Linux,
Mac OS e clientes para celulares, PDA e muitos outros
dispositivos que tenham a capacidade de se conectarem a rede
mundial de computadores.

Essa ubiqiiidade desse tipo de protocolo deve aumentar a
preocupacdo de todos que gerenciam tecnologia da
informacao, principalmente da equipe de seguranga.

Como qualquer outra tecnologia, esta também pode ser
usada tanto para o bem quanto para o mal. Comunicagdes
facilitadas com fornecedores, clientes e outros que trabalham
num sistema cooperativo [4] sdo exemplos de bom uso desse
sistema sincrono de comunicacao. Por outro lado, casos como
espionagem industrial e uso abusivo fora da politica de
seguranca da empresa podem diminuir a produtividade e
causar grandes perdas (financeiras ou de propriedade
intelectual) .

O tnico meio de controlar o uso desses protocolos € através
de ferramentas conhecidas como NFAT (Network Forensics
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Analysis Tools) [25], ferramentas de andlise forense de
rede, que diao uma visdo em tempo-real do que estd
acontecendo na sua rede e fornecem mecanismos que
melhoram o exame [5] e tornam o trabalho de analise [5] mais
facil para o investigador.

Este artigo apresentard um novo modelo técnico de
investigacdo de protocolos de mensagens instantdneas, o qual
tem o objetivo de guiar o analista na busca por evidéncias
nesse meio de comunica¢do. Além disso, serd apresentada a
ferramenta de andlise forense MSN Shadow.

Objetivos

O objetivo desse projeto é a criacio de um método
cientifico de investigacdo, cuja funcio é servir como base para
a andlise de protocolos de mensagens instantaneas.

O modelo que serd apresentado e a ferramenta desenvolvida
demonstrardo, tanto na teoria, quanto na prdtica, a eficicia da
metodologia descrita.

Dependendo da quantidade de trifego de uma rede ou o
nivel de uso de clientes MSN, tanto para uso produtivo ou uso
abusivo, haverd um grande problema na andlise, pois milhares
de pacotes podem trafegar pela rede num determinado periodo
de tempo. Logo, uma ferramenta que torne o exame desse
trafego mais rdpido e melhore a posterior andlise que serd feita
pelo investigador € necessaria.

A ferramenta MSN Shadow € capaz de capturar o trafego da
rede correspondente apenas ao protocolo MSNP em tempo-
real, facilitando o trabalho de reconstru¢dao de fluxo e busca
por evidéncias [6], além de realizar técnicas de investigacao
ativa. Esse software pode ser utilizado para verificar se a
politica de seguranca de uma determinada empresa estd sendo
seguida, além de descobrir fontes de vazamento de
informacdes por espionagem industrial e uso abusivo da
tecnologia como, por exemplo, excesso de conversas
desnecessarias entre colegas de trabalho ou casos de pedofilia.
Também € possivel seqiiestrar uma conexao a fim de
investigar de forma mais ativa uma determinada situacdo,
como, por exemplo, pedofilia, no qual um policial intercepta
uma conexio para uma suposta crianga, e, a partir dai, tenta
conseguir mais informag¢des ou marcar um encontro para
realizar a prisdo do criminoso.

I1. INSTANT MESSAGING

Sistemas de presenca e mensagens instantineas permitem os
usudrios se conectarem uns aos outros e trocarem informagdes
de estado e mensagens. [1]



Diferentemente de sistemas de correio eletrdnico [7], o
modelo de mensagens instantdneas foi criado para ser
sincrono, ou seja, em tempo-real. Esse tipo de modelo, o qual
se tornou extremamente popular, estd sendo implementado ndo
apenas para o divertimento dos usudrios finais, mas também
para a diminui¢do de custos de comunicac¢do entre filiais e
funciondrios de uma mesma empresa e, também, comunicacio
rapida com clientes e fornecedores.

O modelo descrito em [1] define dois servigos:

® Servico de presenga
® Servigco de mensagens instantaneas

Servigo de Presenca
A principal fun¢do do servico de presenca €
mensagens de estado entre os clientes conectados.
O servico de presenca pode ter dois tipos de clientes:

distribuir

® Presentes: entidades que fornecem informagdes de
presenca para serem armazenadas e distribuidas

® Observadores: entidades que apenas recebem as
informagdes de presenca.

Na maioria das implementacgdes, todo cliente é um presente e
um observador, pois além de enviar informagdes de estado,
também as recebe de seus contatos. O servidor de presenca é,
quase sempre, aquele fornecido pelo fabricante, ao qual o
cliente se conecta e se autentica.

Existem diversos tipos de mensagens de estado como aviso
de conexdo, desconexdo, troca de mensagens do display,
adicdo e delecdo de contatos, dentre outros.
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Figura 1 Rede de comunicacdo entre clientes e o servidor de
presenca.

Servico de Mensagens Instantdneas

Servico que tem como funcio o envio de mensagens entre
clientes. O funcionamento desse servico é muito simples:

O emissor envia uma mensagem para o servigo de
mensagens instantaneas.

O servico mensagens instantineas tenta enviar a
mensagem para a caixa de entrada instantinea
correspondente (instant inbox).

Caso a caixa de entrada correspondente
localizada, o receptor terd acesso a mensagem.
Caso a caixa de mensagem correspondente ndo seja
encontrada, deve ser retornada uma mensagem de
eITo para o0 emissor.
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Figura 2 Comunicacdo entre clientes intermediada por um
servidor de Instant Messaging.

Protocolos de Mensagens Instantdneas

Ha diversos protocolos de mensagens instantdneas no
mercado, os quais os mais usados sdo: MSN, AIM, ICQ, Yahoo
e Jabber/XMPP; sendo todos esses proprietdrios, exceto o
ultimo citado.

Apesar de existirem diversos

softwares clientes que

implementam os mais diferentes protocolos de mensagens
instantaneas, as funcionalidades oferecidas sdo praticamente

iguais:

Lista de contatos

Troca de mensagens instantaneas
Envio de mensagens offline
Envio de arquivos

Emoticons

Conferéncia por voz
Conferéncia por video

Envio de e-mails

Envio de mensagens sms

Chat multi-usudrio
Compartilhamento de arquivos

Perigos no Uso de Instant Messaging
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Como qualquer outra tecnologia, esta também pode ser
abusada e adiciona uma camada a mais de inseguranca na rede.
Problemas mais comuns no uso de instant messaging sio:

1. Cédigos Maliciosos: Como quase todos os clientes de
mensagens instantineas t€ém a capacidade de envio de
arquivos, o uso dessa tecnologia facilita a entrada de
virus, worms, trojans e outros tipos de co6digos
maliciosos no ambiente corporativo. As prevengdes
para esse tipo de ataque sdo o treinamento do usudrio
e a atualizag¢do de softwares de seguranca como anti-
spywares e anti-virus.

2. Falhas de software: Como qualquer outro tipo de
software, os programas mensageiros também podem
estar vulnerdveis aos ataques cldssicos de estouro de
pilha, format strings, estouro de heap, dentre outros.
Com a adicdo de processadores html em diversos
clientes, hd também a possibilidade falhas web. [8]

A prevencdo é uma boa politica de patches e
atualizacdes.

3. Vazamento de informagdes: Adicionando uma
camada a mais de comunicacdo, hd também a soma
de uma camada a mais de vazamento, caso a
implementacdo ndo seja bem planejada. Grande parte
dos clientes mensageiros utilizados atualmente usa
servidores internos das empresas que os fornece
como Microsoft, Yahoo e America Online. Deve
haver um planejamento da equipe interna de TI para
verificar se ¢ mesmo possivel e seguro permitir que
dados da empresa trafeguem por servidores externos.
Além disso, é necessdrio o uso de clientes que
permitem sessdes criptografadas, o que nio € o caso
de protocolos como o da Microsoft.

4. Phishing: Ataques que se tornaram freqiientes
atualmente. Com o aumento no uso de mensagens
instantaneas, ha possibilidade dos atacantes se
voltarem a esse meio para ludibriarem suas vitimas.

5. Negagdo de servigo: O uso irrestrito dessa tecnologia
e a liberacdo de seu trafego pode tornar a rede em
questdo vulnerdvel a ataques de negativa de servico
dirigida a esses protocolos.

Ha diversos problemas de seguranca nos clientes atuais de
mensagens sincronas [9]. No entanto, analisando apenas o
nivel de rede, a melhora de seguranca com a implementacio de
criptografia é considerdvel, ja que impediria ataques de
captura e manipulagdo de informacdes. Apesar disso, apenas o
protocolo  Jabber/XMPP tem clientes que suportam

criptografia.
Protocolo do MSN

O Microsoft Notification Protocol, usado na rede do
Microsoft Live Messenger, foi criado em 1999 [10] pela
Microsoft. Ao longo dos anos, o protocolo teve diversas
evolugdes e melhorias, e hoje, estd na sua versdo 15,
conhecido como MSNPI5.

20

O funcionamento do Microsoft Notification Protocol exige
dois tipos de servidores, os quais residem na rede do
fornecedor: Servidor de Notificacdo e o SwitchBoard.

O servidor de notificagdo € o principal, ao qual o cliente se
conecta, e ¢ neste que ¢ feita a autenticagdo. Apds esta fase, é
possivel trocar diversas mensagens com o servidor para
realizar vdrias tarefas como adicionar ou excluir contatos,
mudar o nome do display, requisitar conversacdes, dentre
outras. Este é o servidor que atuard como entidade de
presenca, logo, se houver desconexdo com este host, o usudrio
ndo mais estard ativo para a sua lista de contatos. [10]

O switchboard é o servidor que ird fazer a ponte na
conversacdo entre dois clientes, ou seja, ele ird atuar como
proxy. No MSNP ndo é possivel conversar com o cliente via
conexdes ponto-a-ponto, € necessario sempre um servidor da
Microsoft, o qual intermeard essa conexdo. Este é o servidor
que atuard como entidade de mensagem instantanea. Além de
redirecionar as mensagens instantdneas trocadas entre os
clientes, esse servidor também repassa mensagens de
transferéncia de arquivo, voz e video.

O Microsoft Notification Protocol usa conexdes fora da
banda (out-of-band), para tratar mensagens trocadas entre
clientes, ou seja, dados de controle enviados para o servidor de
notificacdo sdo trafegados em conexdes diferentes das
mensagens trocadas com servidores switchboard. Logo, caso
um atacante corrompa uma conexdo, com ataques de
forjamento/ /1] ou seqiiestro de sessdo [I1], por exemplo, a
conexdao com outros clientes ou servidor de notificacdo nao
serd afetada, dificultando uma possivel detec¢do do ataque.
Outros tipos de protocolos, como o Jabber/XMPP, usam a
mesma conexdo tanto para envio de informagdes de presencga
quanto envio de mensagens de conversacéio, entiio, caso essa
conexdo seja atacada, todas as conexdes do usudrio serdo
afetadas. Outra questdo diante da arquitetura do MSNP, é que
as conexdes com servidor de notificacdo e com os servidores
switchboards sdo independentes, ou seja, caso a conexao com
o servidor de notificacdo seja terminada, as conexdes com
switchboard ndo serdo terminadas até que o software cliente as
finalize. [10] Também foi verificado que é possivel um cliente
ter duas ou mais conexdes advindas de diferentes
switchboards, mas levando a mesma janela de conversagdo,
causando um problema no qual o cliente estd recebendo
mensagens de diferentes remetentes, mas com 0 mesmo nome
de usudrio, ou seja, mesmo que o usudrio real esteja mantendo
contato com o cliente atacado, é possivel que o invasor forje
mensagens, as quais ndo serdo vistas como falsas para o
cliente.

III. MODELO

Modelo Abstrato de Investigacdo Digital de Protocolos de
Mensagens Instantdneas - MAIDPMI (The Abstract Instant
Messaging Protocols Digital Investigation Model)

O modelo proposto neste trabalho, inspirado no modelo
tedrico e genérico criado pelo Departamento de Justi¢a dos
Estados Unidos [12] e no Modelo Abstrato de Forense Digital
[14], é uma nova abordagem tanto para o estudo e pericia de
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protocolos de mensagens instantaneas quanto para criacdes de
tais ferramentas.

Esse novo modelo técnico, chamado Modelo Abstrato de
Investigacdo Digital de Protocolos de Mensagens Instantineas,
ou MAIDPMI, tem 7 componentes, os quais podem ser vistos
na figura 3:

Identificac¢do do protocolo.

Coleta de informacgdes.

Exame de informacdes cliente-servidor.
Exame de informacdes cliente-cliente.
Andlise de informacdes cliente-servidor.
Andlise de informacdes cliente-cliente.
Apresentacdo final.

O novo modelo apresentado tem o objetivo de suprir a falta de
um processo mais técnico que é necessdrio para determinados
tipos de protocolos. Por exemplo, protocolos de mensagens
instantaneas sdo diferentes do protocolo FTP [15], o qual é
diferente de protocolos de E-Mail como SMTP[16] e POP3

[17].

denillicapin

Figura 3 Fases do Modelo Abstrato de Investigagdo Digital de
Protocolos de Mensagens Instantaneas.

A diferenca em diversos tipos de protocolo ndo estd apenas na
arquitetura como também na porta T7CP [I8] utilizada, no
cabecalho e quais sdo as informagdes relevantes. No protocolo
de transferéncia de arquivos o importante € o proprio arquivo

transferido, enquanto que nos protocolos de correio eletronico,
as informagdes mais importantes sdo o remetente, destinatario
e a mensagem enviada (talvez os servidores nos quais a
mensagem passou também sejam importantes). Portanto, sdo
necessarias diferentes abordagens de investigacdo para cada
uma dessas tecnologias.

O MAIDPMI é um processo que pretende abranger todas as
peculiaridades de protocolos de mensagens instantineas,
independentemente do fornecedor utilizado. Através desse
modelo, o investigador serd capaz de identificar qual o
protocolo deverd ser periciado e como serd feita essa pericia
de modo que nada seja perdido e apenas as informacgdes
importantes sejam analisadas a fim de otimizar e facilitar seu
trabalho. Além disso, o analista terd uma base para a criacao
de ferramentas como o MSN Shadow.

Identificacdo do Protocolo

Na primeira fase do modelo proposto o analista necessita
identificar qual o protocolo serd periciado. Algumas técnicas
para essa identificag@o sdo:

® Verificacdo dos softwares clientes oficiais utilizados
® (Captura de pacotes
® identificacdo do usudrio

Verificacdo dos softwares clientes utilizadas

Uma técnica que pode ser usada para identificacio do
protocolo é a verificacio do programa cliente oficial. E
necessario que seja o oficial, pois muitos clientes como
Kopete, Pidgin e outros tém suporte a diversos protocolos,
logo apenas sua identificacdo ndo serd suficiente para
determinar qual protocolo serd analisado.
Identificando o programa cliente oficial
determinagdo do protocolo serd trivial.

Alguns mais conhecidos:

utilizado, a

Cliente Oficial Protocolo

MSN Live Messenger MSN Protocol

ICQ[ICQ08] e AIM OSCAR

Yahoo! Messenger Yahoo! Messenger
Protocol

Skype Skype Protocol

Psi* XMPP/Jabber

mIRC IRC Protocol

Gadu-Gadu Gadu-Gadu

Tabela 1 Rela¢do entre software clientes e protocolos de
instant messaging.

H4 uma observacdo no Psi pois o XMPP/Jabber é um
protocolo aberto, logo néo existe cliente “oficial”, mas o Psi é
um dos primeiros a adotar esse protocolo e é considerado pela
comunidade como o principal cliente Jabber
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Caso o protocolo analisado pelo perito seja novo ou
proprietario, serdo necessarios outros tipos de pesquisa como o
uso de mecanismos de busca como o Google ou utilizacdo de
outras técnicas para identificacdo.

Captura de Pacotes

Através da captura, o analista podera reconhecer padrdes que
determinam o protocolo alvo: formato de cabecalhos,
contetdo dos pacotes e portas utilizadas.

Formato de cabecalhos e contetido dos pacotes

A verificacdo do cabecalho e conteiido dos pacotes
possibilita o analista perceber padrées que facilitam a
identificacdo do protocolo. Para isso, é necessario que ele ja
tenha conhecimento prévio do formato dos protocolos.

Portas Utilizadas

Cada protocolo utiliza portas TCP diferentes para a troca de
dados. Tendo conhecimento da relagdo porta/servico ¢é
possivel identificar qual mecanismo de Instant Messaging sera
estudado.

Protocolo Porta
MSNP 1863
XMPP/Jabber 5222
Yahoo! Messenger | 5050
Gadu-Gadu 1550
IRC 6667
OSCAR 5190

Tabela 2 Relacdo entre protocolos e portas utilizadas
Identificagcdo do Usudrio

Em algumas arquiteturas de Instant Messaging € possivel
identificar o protocolo usado apenas com a identificacdo do
usudrio, como por exemplo usuario@hotmail.com sendo do
MSNP e usuario@jabber.org pertencendo ao Jabber/XMPP.
Por outro lado, outras arquiteturas ndo possuem o formato com
'@', logo sdo necessdrios outros meios de identifica-las. Além
disso, hd arquiteturas que suportam nomes de usudrios de
outros fornecedores, como € o caso do protocolo de
notificacdo da Microsoft. Portanto, esse método deve ser
usado em conjunto com outros, ji4 que ndo fornece uma
identificacdo totalmente confidvel do protocolo alvo a ser
investigado.

Coleta de Informagées

O préximo passo, apds a identificagdo do protocolo que serd
periciado, € a coleta de informagdes. H4 duas formas de
realizar essa busca por dados: Localmente ou Remotamente.
No método local, o analista busca no sistema operacional por
arquivos de logs ou qualquer outro tipo de dado que registre o
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uso de programas Instant Messaging. As vantagens desse
processo sao:

® Velocidade, pois o perito terd rdapido acesso as
informacdes.

® Exame ja realizado pelo software que gerou o log.

® Nio necessidade de uma infra-estrutura anterior.

A desvantagem € que s@o poucos os programas de instant
messaging que criam, por padrdo, arquivos de logs das
conversas entre usudrios. Além disso, as mensagens entre
cliente e servidor ndo sdo gravadas.

O processo de coleta remota tem a vantagem de capturar
todas as informacgdes, tanto de cliente-cliente, quanto de
cliente-servidor. A desvantagem € a necessidade de uma infra-
estrutura anterior, como a instalacdo de um sistema de captura
na rede. Apds a instalacdo desse sistema, serd possivel o
analista configura-lo de forma adequada, usando uma filtragem
correta de pacotes, por exemplo, a fim de otimizar a captura e
ndo gastar processamento ou espaco com dados indteis para a
investigacdo.

Exame de pacotes Cliente-Servidor

Caso o analista tenha usado o processo de coleta remota, é
necessario que se realize um exame dos dados a fim de retirar
tudo que possa atrapalhar a posterior andlise.

Antes de examinar os pacotes trocados entre Cliente-
Servidor, o perito deve entender o funcionamento do protocolo
e analisar quais sdo informacdes relevantes que podem gerar
provas eficazes.

Tipo de pacote Significado

Autenticacdo Pacotes que podem mostrar usudrio e

senha caso ndo sejam criptografados.

Lista de Contatos Indica quais s@o os contatos do

usudrio, a que grupo pertencem, etc.

Adicao de Contatos |Indica que o usudrio adicionou um

contato na sua lista.

Delec¢ao de Contatos | Indica que o usudrio removeu um

contato da sua lista.

Pedidos de conversa | Alguns protocolos exigem que se
contate o servidor antes de mandar
mensagens. Esses pacotes mostram tal

processo.

Envio de Emails Alguns protocolos permitem que
sejam enviados emails durante uma

sessdo de instant messaging.

Display Name Pacotes que mostram o display name

do usudrio e seus contatos.

Tabela 3 Mensagens relevantes trocadas entre cliente e
servidor.
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Apés identificar os tipos de pacotes interessantes para a
investigacdo, o analista terd que examinar os pacotes. Algumas
técnicas utilizadas para facilitar a andlise:

® Organizacio de fluxos TCP/IP.
® Remocio dos cabegalhos.
® Decodificacio do payload (para protocolos bindrios).

Organizagdo de fluxos

Uma técnica muito utilizada por diversos programas de
captura como o Wireshark e ferramentas forense como o MSN
Shadow é a organizacdo de fluxos TCP/IP. Os fluxos sio
organizados por enderecos IP e portas TCP formando uma
sessdo. Posteriormente o perito serd capaz de analisar cada
sessdo  separadamente, facilitando a visualizagdo de
evidéncias.

Remocgao dos cabecalhos

Outra técnica usada para facilitar a fase de andlise é a
remog¢do dos cabecalhos. A fung¢do desse processo é retirar
qualquer elemento irrelevante do pacote a fim de deixar
apenas a mensagem importante.

Pacotes de mensagens entre cliente e servidor ndo possuem
apenas as informacdes a serem transportadas, mas também
cédigos e outros dados de controle que dizem como o servidor
deve manipular essa requisi¢do. Alguns desses dados sdo
indteis para o analista, pois ele ndo quer manipuld-los e sim
visualiza-los. Logo, cabe ao perito a separac¢do entre dados
intteis e dados tteis.

SYN 26 2008-03-23T12:55:17.9-07:00
27T06:14:31.46-07:00 77 3

GTC A

BLP BL

PRP MFN Usuario

PRP MBE N

PRP WWE 0

LSG Colegas%20de%20trabalho e4044582-6b67-4£29-91c7-
019d86c¢fedb6

LSG Fam..lia 3dcb3d0f-70c8-4¢48-b413-7¢86d284255¢

LSG Amigos af750ee3-139f-4928-aal4-f6723799b141

LST N=usuario@hotmail.com F=Usuariol C=1e696892-
2ac7-4b26-b697-01ecda94f6ee 11 1

LST N=usuario2@hotmail.com F=Usuario2 C=5a6553¢f-
9f63-42bb-91fa-0259656b3254 11 1

LST N=usuario3@hotmail.com F=Mensagem do Usuario3
C=582b7b77-6893-42c1-82de-036ad1275876 11 1

2008-03-

Tabela 4 Exemplo de pacote trocado numa sessdo entre um
cliente e servidor.

Na tabela 4 estd um exemplo de pacote enviado pelo servidor
para o cliente. A informagao enviada € sua lista de contatos e
nome dos grupos de usudrios. Como pode ser visto, ha
diversos c6digos misteriosos para quem ndo tem conhecimento
do protocolo, portanto é necessirio que o analista filtre e

transforme os dados numa forma na qual seja possivel buscar
por evidéncias mais eficientemente. No caso, o mais
importante seriam os enderecos dos usudrios (pardmetro do
“N=" depois do LST) e os nomes dos grupos (pardmetro do
LSG). As informagdes restantes no pacote sdo dados de
controle trocados entre cliente e servidor, cujo valor é menos
relevante para uma investigacdo forense. Por exemplo, o
pardmetro PRP MFN define o nome (display name) que sera
mostrado a lista de contatos.

Decodificagcdo do payload

A decodificagdo de pacotes que tém como contetido texto
plano ndo é necessdria, mas alguns protocolos ou servicos
oferecidos sdo bindrios, logo € necessario o respectivo codec
(codificador/decodificador) ou algoritmo.

Ha diversos algoritmos e codecs para diferentes servigos
oferecidos hoje pelos mensageiros mais modernos: voz, video,
imagens, transferéncia de arquivos. A andlise de arquivos pode
ser feita trivialmente por meio de comandos do Unix como file
e strings. O comando file retornard o tipo de arquivo, entdo o
analista poderd buscar qual é o soffware que manipula o
artefato recuperado. J4 o comando strings retorna qualquer
tipo de string encontrada no arquivo, o que pode ser
interessante para localizar informagdes dentro de arquivos
bindrios.

Ha diversos algoritmos de compressdo de imagens como
BMP, JPEG e PNG, mas a maioria dos programas de
visualizacdo de imagens tem suporte a todos eles, logo sua
visualizag@o € trivial.

A manipulagdo de fluxos de voz e video é mais complicada.
O analista tem que ter em maos o codec necessario, sendo tera
que usar outras técnicas para periciar as informagdes, como
engenharia reversa.

Apesar das semelhangas, alguns protocolos de mensagens
instantineas tém arquiteturas diferentes, como € o caso do
XMPP/Jabber e do MSNP. O protocolo da Microsoft trata as
mensagens trocadas entre clientes em uma conexio out-of-
band, como utilizado no FTP, onde as mensagens de controle
e a de dados fluem por conexdes diferentes. J4 no
XMPP/Jabber, todos os pacotes, independente se o destino é o
servidor ou outro usudrio, sdo enviados pela mesma conexao
TCP/IP.

Arquiteturas a parte, o MAIDPMI ¢ vidvel em qualquer
desses casos, pois é proposto métodos para diferenciar pacotes
interessantes de pacotes fiiteis, sem levar em consideragido o
método utilizado para a captura dessas informagoes.

Exame de pacotes Cliente-Cliente

Todas as técnicas citadas para pericia de pacotes Cliente-
Servidor podem ser usadas nos pacotes Cliente-Cliente. A
diferenca ¢é a relevancia dos pacotes trocados entre clientes e
que tipo de informagdo carregam.

Tipo de pacote Significado

Mensagens

Voz

Conversacgdo entre usudrios.

Conversacdo usando VolP.
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Video Conversacao usando Video.
Transferéncia de Arquivos Troca de arquivos entre
usudrios.

Digitagdo Avisa que o usudrio estd

digitando uma mensagem.

Tabela 5 Mensagens trocadas em sessdes entre clientes.

MSG 14 A 139

MIME-Version: 1.0

Content-Type: text/plain; charset=UTF-8
X-MMS-IM-Format: FN=Helvetica;
CS=0; PF=22

mensagem enviada

EF=; CO0=000000;

Tabela 6 Exemplo de cabecalho de conversag@o por texto

Na tabela 6 é possivel observar um exemplo de pacote
Cliente-Cliente enviado. Ha o cabecalho informando o nimero
da mensagem, o nimero de caracteres enviados, dados de
codificacdo, fonte e cor.

Numa investigagdo essas informag¢des ndo sio relevantes,
logo é recomenddvel que o analista retire esses dados antes da
fase de anilise.

Andlise Cliente-Servidor

Apds a fase de exame, o perito terd que analisar as
informacdes obtidas e verificar o valor destes para o caso [13].

Na maioria das situacdes, as mensagens trocadas entre
Cliente-Servidor sdo pouco relevantes, mas algumas podem
informar dados que complementem ou guiem uma
investigacdo. Por exemplo, um dos pacotes trocados entre
cliente e servidor € o envio da lista de contatos. Com acesso a
essa informagdo € possivel verificar com quem um usudrio
possivelmente estd se comunicando. Uma empresa que tenha
uma politica de seguranca rigida para mensagens instantaneas
corporativas poderd ter acesso a esses contatos e poderd
decidir se o usudrio estd ou ndo obedecendo as normas
estabelecidas.

O excesso de contatos nfo profissionais de um usudrio, por
exemplo, pode ser uma evidéncia de que ele ndo estd
produzindo, pois fica muito tempo em conversacdes com
pessoal de fora da empresa. Obviamente, isso por si s6 ndo é
suficiente. E necessaria uma investigacio mais detalhada nesse
usudrio para determinar se ele gasta muito tempo em assuntos
desnecessarios para o trabalho.

Contatos de concorrentes na lista de um empregado pode ser
considerado estranho. H4 a possibilidade de apenas amizade
entre colegas, mas também de vazamento de informacdes. A
possibilidade ou nio de se manter esse contato dependerd da
politica estabelecida.

A desatualizacdo de uma lista de contatos dos clientes pode
causar perda de eficiéncia e credibilidade, ja que o cliente nio
consegue se comunicar com o prestador de servicos,
ocasionando perda de receita da empresa.
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Andlise Cliente-Cliente

A andlise Cliente-Cliente pode ser considerada o passo mais
importante numa pericia de um protocolo de mensagem
instantanea, pois é nesse tipo de conexdo que as informacdes
mais importantes trafegam.

Apés o exame desse tipo de pacote, o qual inclui a
decodificacdo de mensagens bindrias e reducdo de dados tteis,
o analista estd pronto para adequar as evidéncias e transforma-
las em provas.

O processo de andlise estd intimamente ligado a politica de
seguranga, pois nela estdo definidas as regras de quem terd
acesso a esses dados analisados e como estes serdo
armazenados, portanto € necessdrio que o perito siga
rigorosamente essas diretrizes para que a privacidade e
informagdes importantes para a investigacdo ndo sejam
comprometidas.

Alguns problemas a serem abordados numa pericia dessa
natureza sdo: abuso no uso de mensagens instantaneas,
violacdo de privacidade e vazamento de informacdes.

Um dos objetivos de uma pericia forense de rede pode ser a
avaliacio do uso de uma determinada tecnologia, como
software de mensagens instantdneas. O abuso nesse tipo de
protocolo é muito comum, sendo alguns exemplos o0 excesso
de conversas desnecessdrias que podem levar a diminui¢do da
produtividade de um funciondrio, até o uso desse tipo de
programa para transferéncia de arquivos ilegais como aqueles
protegidos por direitos autorais ou arquivos de pedofilia.

Com os dados prontos para serem analisados, o perito terd a
capacidade de verificar se existe abuso na rede. Umas das
técnicas pode ser o nimero de pacotes enviados/recebidos por
um determinado endereco IP na rede interna. Caso esse
nimero seja elevado, é necessdrio analisar o conteido desse
trafego e verificar se existe uma razdo para esse tempo gasto
em conversagdo. Outra técnica, caso a politica de seguranga
permita, é verificar se o contetido das mensagens enviadas é
adequado para a conversacio corporativa.

A violacdo de privacidade pode ser identificada verificando
os pacotes duplicados na rede e seus enderecos de camada de
enlace. Quando o mesmo pacote é enviado para destinos
diferentes, é provdvel que esteja acontecendo um ataque de
falsificacio ARP. Verificando-se os enderecos MAC, serd
possivel visualizar quem é o atacante e quem € a vitima. O
atacante é o primeiro a receber o pacote com MAC forjado e
depois ele ird reenviar o mesmo pacote, mas com endereco
MAC da vitima. Verificando esse tipo de comportamento na
rede, o perito serd capaz de identificar o atacante.

O caso de vazamento de informagdes pode ser considerado o
mais grave dentre todos aqueles que devem ser abordados
dentro de uma politica de seguranca. Esse processo ¢ muito
delicado, pois exige que o analista tenha acesso a todo
contetdo trafegado pelo usudrio; e a determinacdo de qual
analista serd o responsdvel pela pericia e como esses dados
serdo armazenados sdo de dificil planejamento.

O vazamento ou roubo de informacdes pode ser identificado
de diversas formas: informacdes de texto, informacdes de
video, informacdes de voz e transferéncia de arquivos.
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A verificag@o das transferéncias de arquivos executadas pelo
usudrio é muito importante ndo apenas para gestdo de trafego
como também averiguacdo de vazamento de dados sigilosos.
Tendo conhecimento apenas do destinatario, ja € possivel
pressupor o tipo de informacdo trafegada, como por exemplo,
um funciondrio interno enviando um arquivo de banco de
dados para um funciondrio concorrente. Esse tipo de atitude é
no minimo estranho.

Nas informagdes trafegadas por texto, um insider (atacante
interno da empresa), é capaz de enviar qualquer informacao
considerada bindria como arquivos de escritério (Word e
Excel, por exemplo), algoritmos internos da empresa,
informacdes de langcamentos de novos produtos, etc. Com o
uso de ferramentas como o uuencode, é possivel codificar um
arquivo bindrio em texto, e assim enviar tal informag¢do numa
janela de conversagdo qualquer.

Caso o atacante perceba que esse tipo de trafego estd sendo
monitorado, é possivel que ele use a conversacdo por video
para roubo de informag¢des. Um exemplo desse ataque € o uso
de uma webcam para filmar e enviar imagens de documentos
importantes da empresa, imagens do deskfop do usudrio ou
algo escrito numa simples folha de papel.

Outro meio de transferir dados internos de uma empresa é
através de voz sobre IP. Com o uso dessa tecnologia € possivel
se comunicar com qualquer pessoa em qualquer parte do
mundo, muitas vezes de gragca ou a custos baixissimos. Mas
também ¢é possivel trafegar informagdes sigilosas nesses
canais, ¢ sem o devido monitoramento, € possivel o atacante
usar a prépria infra-estrutura da empresa para prejudica-la.

Apresentacdo Final

Na fase de Apresentacdo Final o analista fard um relatério de
tudo que foi capturado, examinado e analisado. A partir dai,
dard suas conclusées do que aconteceu e também deverd
mostrar solucdes em casos que exijam alteracdes na conduta
da empresa e/ou empregados.

IV. MSN SHADOW

O objetivo do projeto apresentado € a criagdo de uma
ferramenta de andlise forense direcionada a arquitetura de
mensagens instantneas, com foco no protocolo de notificacio
da Microsoft.

Ao longo de seu desenvolvimento, diversas caracteristicas
foram criadas para facilitar o trabalho de um analista nessa
area.

Decodificacdo de conversacdo por texto.
Decodificacdo de conversacdo por video.

Criac@o de pacotes-texto falsos.

Seqiiestro de sessao MSN.

Queda de conexao.

Captura de lista de contatos.

Relatério em HTML.

Armazenamento do fluxo de video em formato .AVI.
Leitura de arquivos PCAP.

Como pode ser observado, na lista acima, o software
desenvolvido nesse trabalho permite ao analista visualizar
diversas informacdes relevantes numa arquitetura de
mensagem instantanea, além de ndo precisar ter vastos
conhecimentos na 4rea, pois o programa ja realiza diversas
fases do exame, deixando apenas o interessante para o

investigador.

Bibliotecas utilizadas

Diversas bibliotecas de programagéo foram utilizadas durante
o desenvolvimento desse projeto.

A captura dos pacotes é feita usando a libpcap. Essa API,

utilizada por diversos softwares conhecidos como Wireshark e
Ettercap.
Quando um pacote texto € capturado pelo projeto apresentado,
toda a programacdo € feita utilizando a API QT [23], a qual
tem diversos métodos e classes que ajudam na manipulagéo de
strings e outros objetos graficos.

A decodificacdo de pacotes de video é mais complicada e
exige uma biblioteca especifica para essa tarefa: a libmimic
[19].

Essa API foi criada pelo programador Ole André Vadla
Ravnas [20], o qual realizou engenharia reversa no cliente
oficial da Microsoft, a fim de ter acesso a codificagdo utilizada
pelo MSN, a MIMIC v2.x.

As técnicas de investigacdo ativa, realizadas por este projeto,
t€ém como base as falhas inerentes da suite T7CP/IP. Para a
criacdo dos pacotes TCP e IP forjados, foi utilizada a API de
sockets UNIX [21].

O software MSN Shadow mantém em memdria todas as
mensagens trocadas entre clientes e servidores e atualiza os
nimeros de sincronizacéo e reconhecimento do 7CP. Assim
que o analista, que estiver usando o software, precisar
seqiiestrar a sessdo, o MSN Shadow criard um pacote raw,
usando API UNIX, e o enviard para a rede. E necessério que o
usudrio seja root para ter permissdes de criacdo de pacotes.

Ambiente de testes

Para a realizacdo da fase de testes, foi criado um ambiente no
qual diversos softwares e diversos sistemas operacionais
fossem testados e analisados, a fim de verificar a competéncia
do software MSN Shadow.

Sistema Operacional Cliente de Instant
Messaging

Microsoft Windows XP Messenger Live!

Ubuntu Linux aMSN

Ubuntu Linux Kopete

Tabela 7 Ambiente de testes.

Na tabela 7 pode ser visto a variedade de sistemas
operacionais e clientes, sobre os quais, o projeto apresentado
foi testado.
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Essa diversificacdo no parque tecnolégico € importante
devido as vdrias versdes do protocolo de notificagdo da
Microsoft. Dependendo da versdo utilizada pelo software
cliente, € possivel que a manipulacio de determinados tipos de
pacotes sejam diferentes, o que necessitard em diferentes
implementacdes no projeto final.

Configuragdo do sistema de monitoramento

Durante a fase de testes na captura e decodificagdo, além do
software desenvolvido nesse projeto, outra ferramenta foi
utilizada para auxiliar o monitoramento: o arpspoof [22].

Como a rede de testes utiliza switch, é necessario realizar o
envenenamento de cache para forgar o sistema operacional a
enviar o pacote para o sistema de captura. Nem sempre esses
softwares sdo usados para ataques, como nesse caso.

arpspoof -t 192.168.0.1 192.168.0.5
arpspoof -t 192.168.0.5 192.168.0.1

Tabela 8 Comandos executados para envenenar o cache do
sistema alvo.

Na tabela 8 € mostrado os dois comandos executados para
que tanto o sistema monitorado quanto o seu gateway sejam
configurados para enviar dados para o sistema de
monitoramento. Isso é necessario, pois o protocolo escolhido é
desenvolvido para a Internet, logo nio funciona localmente, e
sem os pacotes advindos do gateway, parte da investigagdo
serd perdida.

O préximo passo € configurar o sistema de captura para
reenviar os pacotes recebidos e que ndo sdo destinados a ele.

echo 1 > /proc/sys/net/ipv4/ip_forward

Tabela 9 Ativando o redirecionamento de pacotes no kernel do
Linux.

O comando mostrado na tabela 9 deve ser executado como
usudrio root, ja que € uma alteracdo no kernel e exige nivel de
administrador.

Captura e decodificacdo de pacotes texto

Na fase de testes de captura e decodificagc@o de pacotes texto,
a ferramenta forense apresentada nesse projeto foi instalada no
sistema de monitoramento j4 configurado.

Na figura 4 é mostrada janela de configuragdo do software
MSN Shadow. Nessa janela € possivel configurar diversas
informacdes necessdrias para o trabalho de andlise e captura
das informagdes:

® Rule for Sniffing: Nesse campo € possivel que o
analista informe a regra que serd usada para captura
dos pacotes tanto de video como de texto. Essa regra
serd passada a libpcap, a qual serd encarregada de
capturar os pacotes, logo € necessario que essa
informag@o siga o padrdo Berkeley Packet Filter.

® gnore packets with source MAC of the interface:
Essa caixa de selecdo permite o analista configurar o
software para que este ignore pacotes com endereco
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MAC de origem igual ao da interface monitorada.
Essa op¢do € importante, pois quando o sistema de
captura estd num ambiente no qual é necessirio
redirecionamento de pacotes, o software ird capturar
duas vezes o mesmo pacote, mostrando informagdes
redundantes. Logo, com essa opgdo, é possivel o
programa de monitoramento ignorar pacotes
reenviados. A escolha dessa op¢do também gera um
efeito colateral, no qual o sistema de captura nao
pode ser usado como cliente MSN, ji que seus
pacotes serdo ignorados e parte da investigacdo serd

perdida.
® [nterface: Nessa caixa de sele¢@o é possivel escolher
dentre as interfaces instaladas no sistema de

monitoramento, qual serd aquela utilizada.

® Mencoder Path: Nesse campo € necessdrio informar o
caminho do bindrio do software mencoder [24], o
qual serd utilizado para gravacio da captura de video.
Esse programa ndo € necessdrio para a captura do
video, mas € necessirio caso o analista deseje

armazenar a captura em arquivo.
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Figura 4 Janela de configuracdo do MSN Shadow

Como observado na figura 5, a ferramenta forense MSN
Shadow mostra as conversagdes texto ja decodificadas, ou
seja, sem os dados desnecessarios do cabecalho de controle do
protocolo. Além disso, apresenta para o analista os horarios
nos quais os pacotes foram recebidos na placa de rede e os
nomes de usudrios dos participantes. Com a opg¢do de leitura
de arquivos .pcap, é possivel um investigador constituir
conversacdes que jd aconteceram.
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Figura 5 Resultados obtidos durante a captura de conversagio
por texto.

A figura 6 mostra o mesmo fluxo de pacotes, mas decodificado
pelo software Wireshark. Na imagem € possivel observar que
o pacote de conversacdo inclui mais informacdes, as quais, na
sua grande maioria, s@o inuteis para uma investigagcdo forense
com foco em mensagem instantdnea. Além disso, fica dificil
reconstituir de onde vem cada mensagem, pois o0 pacote apenas
informa o usudrio de origem, e a associacdo do usudrio de
destino com endereco IP deve ser feita manualmente.

O software apresentado é capaz de dividir os fluxos de
acordo com o endereco /P de origem e o endereco IP de
destino, como pode ser observado na figura 5, ao lado
esquerdo.

Figura 6 Pacotes do protocolo MSNP apresentados no
software Wireshark.

Todo esse processamento € realizado sobre pacotes enviados
no modo online, pois foi constatado que o cliente mensageiro
cifra as mensagens enviadas quando o usudrio destino nao estd
conectado ou este ativa a opgdo de aparecer offline. Nesse
caso, o usudrio nio ird enviar a mensagem através de um
servidor switchboard, mas ird abrir um canal de comunicacio
criptografado com um dos servidores da Microsoft, utilizando
a tecnologia SSL/TLS, e, a partir dai, o servidor ird retransmitir
essas mensagens, também de modo cifrado, para o cliente
destino.

Usando essa curiosa arquitetura, € possivel assegurar as
comunicacdes desse protocolo apenas habilitando o modo

desconectado nos dois usudrios comunicantes. Dessa forma, o
trafego cliente-cliente estara protegido, mas ndo a conexao
cliente-servidor, a qual ainda pode ser manipulada.

T Tl

Figura 7 Janela do MSN Shadow durante a captura de fluxo de
video.

Captura e decodificagdo de pacotes de video

Outra caracteristica interessante do software apresentado ¢ a

capacidade de capturar e decodificar pacotes de transmissiao
de video sobre o protocolo do MSN.
Como pode ser visto na figura 7, a divisdo do fluxo de video é
feita da mesma forma da captura de texto. Além disso, é
possivel ver o video capturado em tempo-real e gravd-lo em
arquivo no formato .AVI.

A parte do projeto com relacdo a decodificacdo do video foi
interessante, pois houve necessidade de se fazer contato com o
criador da API libmimic para que este esclarecesse uma
davida. A questdo abordada foi a possibilidade de decodificar
videos sem ter o quadro de inicializacdo necessdrio para
iniciar a APIL. Segundo o autor, seria impossivel sem tal
informacao.

Entdo foi implementado diretamente no cddigo fonte, um
frame de inicializagdo capturado durante uma sessdo normal
de video. A cada momento que um usudrio do MSN Shadow
inicializa uma sessdo de monitoramento de video, esse quadro
¢ utilizado, e a captura acontece normalmente, ou seja,
independentemente do quadro de inicializagdo, € possivel
capturar e decodificar pacotes de video-conferéncia do
Microsoft Notification Protocol.

Seqiiestro de sessdo e forjamento de mensagens
O seqiiestro de sessd@o e o forjamento de mensagens sao
muito semelhantes, a tunica diferenca é a configuracdo de

regras no [PTables para que pacotes sejam bloqueados durante
o seqiiestro de uma sessdo.
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Figura 8 Menu de escolha.

Na figura 8 € mostrado o menu de sele¢do que aparece quando
o botdo direito do mouse é pressionado sobre as mensagens
capturadas.

Figura 9 Janela de forjamento de mensagens.

O menu permite escolher dentre varias opg¢des:

® Spoof! : Permite o analista forjar um pacote em
particular.

® Session Hijack: Permite o analista seqiiestrar toda a
sessdo MSN.

® Kick User: Permite o analista desconectar um usudrio
da rede MSN. Apenas € possivel para usudrios da rede
interna.

A figura 9 mostra a janela de spoofing. Nessa janela € possivel
escolher qual dos dois enderecos IP serd forjado e qual a
mensagem serd enviada. O  software ird montar
automaticamente o cabecgalho necessdrio desde a camada de
rede, até a camada de aplicacdo.
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Figura 10 Escolha da conexio alvo.

A imagem 10 mostra a janela na qual é possivel escolher qual
serd a conexdo seqiiestrada.

Na imagem 11 ¢é apresentado os resultados de um seqiiestro de
sessdo MSN. As mensagens enviadas tanto pelo analista que
estd atacando a conexdo, quanto o as mensagens enviados pelo
usudrio atacado serdo mostradas numa nova tela, como mostra
a figura 11.

Figura 11 Janela de seqiiestro de sessio.
Captura e decodificagdo de lista de contatos

A figura 12 mostra a tela correspondente a captura de uma
lista de contatos.
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Figura 12 Captura da lista de contatos.
Geragdo de relatérios HTML

Na imagem 13 é mostrado o relatério HTML gerado apds a
captura de uma sessao MSN.

MSN Shadow

B maw i me pE i
R ] S |

Figura 13 Relatério gerado em formato HTML.
V. CONCLUSAO
Ferramenta e modelo desenvolvidos

O modelo Abstrato de Investigacdo Digital de Protocolos de
Mensagens Instantaneas foi criado com a inten¢cdo de ser um
guia para qualquer profissional com o dever de analisar
protocolos de mensagens instantineas, além de ajudar no
desenvolvimento de ferramentas como a apresentada nesse
trabalho. Abordando todas as peculiaridades desse tipo de
tecnologia, o modelo proposto € importante para que nenhuma
informacdo seja perdida nesses tipos de investigacdes, e, além
disso, define quais sdo as informacdes irrelevantes que devem
ser ignoradas a fim de otimizar a posterior andlise manual do
investigador.

A ferramenta MSN Shadow, criada sobre o modelo proposto,
vem a ser um software poderoso de pericia forense de
mensagem instantanea, com foco no protocolo de notificagio

da Microsoft. Essa ferramenta tem diversas caracteristicas que
ajudam muito o trabalho do profissional que necessita de

informagdes advindas dessa tecnologia: captura e
decodificacdo de pacotes de conversagdo por texto, video, lista
de contatos, leitura de arquivos de captura e técnicas de
investigacdo ativa.

Resultados Obtidos

Os resultados obtidos e demonstrados no capitulo anterior
provam a eficiéncia tanto do modelo proposto quanto da
ferramenta desenvolvida, pois apresenta diversas imagens que
ilustram a facilidade de uso e eficicia no exame de
informacdes realizados pelo software MSN Shadow.

Caso o analista encarregado de realizar alguma investigacao
em tecnologia de mensagens instantdneas nio tenha acesso a
esse tipo de software, serd necessdrio que diversas
informacgdes sejam analisadas manualmente com ferramentas
como fcpdump ou Wireshark. Essa andlise manual, além de ser
lenta e custosa, pode levar a erros e perdas de informagdes
relevantes.

A ferramenta forense MSN Shadow é capaz de diminuir o
tempo de trabalho do analista, retirando do fluxo de
mensagens instantaneas informacgdes indteis e apresentando
apenas aquilo que é relevante para a investigacao.

Trabalhos futuros

A cada dia surgem novas tecnologias e a computacdo,
principalmente a Infernet, estd cada vez mais presente na vida
de todos os usudrios, ndo apenas na dos técnicos, mas também
na dos leigos. H4 também um grande aumento no uso de
tecnologia para a realizacdo de fraudes, golpes e outros tipos
de crimes, logo, é necessdria a criacdo de técnicas que
permitam investigagdes e busca por evidéncias em qualquer
tecnologia, independente se este é um hardware como um
pendrive, um protocolo ou um software.

O projeto apresentado estd focado num unico protocolo, o
Microsoft Notification Protocol, mas existem inimeros outros
protocolos de mensagens instantdneas, cada um com seus
cabecalhos e informagdes de controle, portanto é necessdria a

implementacdio de diferentes coédigos para diferentes
protocolos.

Além disso, outras informacdes importantes que sdo
trafegadas por fluxo de mensagens instantdneas como

arquivos, ndo sdo manipulados pelo projeto apresentado, mas
também sdo fontes de evidéncias.

Outro fator a ser abordado num futuro préximo € o uso de
criptografia no fluxo de rede, impedindo a sua captura. Essa
abordagem € interessante para o aumento na seguranga do
trafego, mas também impede a andlise forense neste meio. Por
isso, a tendéncia num futuro nao muito distante, € a migracio
de ferramentas de andlise de rede para ferramentas de andlise
de host, as quais devem executar em nivel de kernel do sistema
operacional e capturar todas as informacdes antes que sejam
criptografadas. Apenas assim, as evidéncias poderdo ser
coletadas.

29



VI. REFERENCIAS

[1] M. Day, J. Rosenberg, and H. Sugano. A Model for Presence and Instant
Messaging, RFC 2778. IETF, Feb 2000.

[2] S. M. Cherry, “IM means business,” IEEE Spectrum Online, vol. 39, pp.
28-32, Nov. 2002.

[3] HYPOTHETIC.ORG. MSN Messenger Service 1.0 Protocol. Disponivel
em <http://www.hypothetic.org/docs/msn/ietf_draft.txt>. Acessado em: 22
mar. 2008.

[4] ET Nakamura, PL de Geus - Editora Berkeley, Sao Paulo, Brasil, 2007

[5] E. Casey, “Network traffic as a source of evidence: tool strengths,
weaknesses, and future needs”, Journal of Digital Investigation 1, 1 (2004)
[6] V. Corey, C. Peterman, S. Shearin, M. S. Greenberg and J. Van Bokkelen
(2002 December) "Network Forensics Analysis". IEEE INTERNET
COMPUTING pages 60-66

[7] P. Resnick. Internet message format. RFC 2822, IETF, April 2001.

[8] OPEN WEB APPLICATION SECURITY PROJECT. Top Ten.
Disponivel em:<http://www.owasp.org/index.php/Top_10_2007>. Acessado
em 22 mar. 2008.

[9] Mannan, Mohammad. and van Oorschot, Paul. Secure public Instant
Messaging: A survey. Proceedings of Privacy, Security and Trust, 2004.

[10] MSNPIKI. Unofficial MSN protocol documentation. Disponivel
em:<http://msnpiki.msnfanatic.com/index. php/Main_Page>. Acessado em 22
mar. 2008.

[11] S. M. Bellovin, “Security problems in the TCP/IP protocol suite”,
Computer Communications Review, 19(2):32 48, Apr. 1989.

[12] National Institute of Justice.(July 2001) Electronic Crime Scene
Investigation A Guide for First Responders.

[13] Baryamureeba, Venansius and Florence Tushabe. The enhanced digital
investigation process model. In Digital Forensics Research Workshop
(DFRWS), Baltimore, Maryland, August 2004.

[14] M.Reith, C. Carr and G. Gunsch, “An Examination of Digital Forensic
Models”, International Journal of Digital Evidence, Fall 2002,Volume 1,
Issue 3.

[15] J. Postel and J. Reynolds, “RFC 959: File Transfer Protocol (FTP)”,
Technical report, Oct. 1985.

[16] JB Postel - Simple Mail Transfer Protocol, August, 1982.

[17] J Myers, M Rose - Post Office Protocol-version 3, 1996.

[18] W.R. Stevens, TCP/IP Illustrated, Volume 1: The Protocols, Addison-
Wesley, 1994.

[19] FAIRSIGHT. libmimic. Disponivel em:<http://farsight.sourceforge.net/>.
Acessado em 22 mar. 2008.

[20] SLASHDOT. Logitech MSN Webcam Codec Reverse-Engineered.
Disponivel
em:<http://linux.slashdot.org/article.pl?sid=05/04/05/0240236&tid=215&tid
=188&tid=106>. Acessado em 22 mar. 2008.

[21] R. Stevens, “Unix Network Programming, Volume 17, 2nd ed., Prentice
Hall, 1998.

[22] DSNIFF. arpspoof. Disponivel
em:<http://www.monkey.org/~dugsong/dsniff/>. Acessado em 22 mar. 2008.
[23] TROLLTECH. qt. Disponivel em:<http://trolltech.com/>. Acessado em
22 mar. 2008.

[24] MPLAYER - THE MOVIE PLAYER. mencoder. Disponivel
em:<http://www.mplayerhq.hu/>. Acessado em 22 mar. 2008.

[25] Nikkel Bruce J., "Improving evidence acquisition from live network
sources", Digital Investigation 2006; 3(2), pp89 -- 96

30



A= =R s RS

Um método simples para deteccao on-the-fly
de arquivos € suas mutacoes aplicado ao
combate a pedofilia e outros crimes na Internet

Breno Rangel Borges Marchetti, Perito Criminal Federal, Departamento de Policia Federal do Brasil

Abstract— A eficicia no combate a crimes na Internet como a
pedofilia, captura de senhas bancarias e divulgacio de
informacgées sigilosas esta diretamente relacionada aos processos
de obtenciio e analise de dados em tempo habil para que as
medidas repressivas necessarias sejam tomadas. Infelizmente,
estes dois processos tendem a serem distintos e freqiientemente
demorados. Nio bastasse a volatilidade dos arquives e cédigos
maliciosos que trafegarem pela rede, ha freqiiente alteragio no
contetiido destes, 0 que prejudica a eficacia de diversas técnicas
difundidas atualmente, como por exemplo, deteccio baseada em
assinaturas e resumos. Neste contexto, € proposta uma
metodologia que alia extracdo e selecio de arquivos on-the-fly
utilizando a técnica NCD (Normalized Compression Distance).
Esta técnica explora algoritmos de compressdo de arquivos de
forma a detectar similaridades entre quaisquer tipos de dados de
interesse. Como prova de conceito esta metodologia foi
implementada e os resultados sio apresentados e discutidos.

Index Terms— Crimes, Internet, pedofilia, NCD.

I. INTRODUCAO

Internet por sua natureza dindmica e pseudo-anénima ¢é

um meio que favorece a pratica de varios crimes cuja

materializagdo € viabilizada pela transferéncia de dados e
arquivos sob os mais diversos artificios.

A captura e o reconhecimento destes dados sdo peca chave
em processos preventivos ou investigativos que ndo raramente
encontram entraves de natureza técnica.

O combate a estes crimes ¢ ainda dificultado pela natureza
volatil dos dados ao trafegarem pela rede assim como a
freqiiente modificagdo (mutabilidade) destes dados de
interesse, doravante chamados de alvos. Desta forma, uma vez
estabelecidos os alvos a captura do trafego de rede sob
suspeita deve ser feita no menor tempo possivel assim como a
posterior extragdo e o reconhecimento dos alvos e/ou suas
variagoes.

Captura, extracdo e selecdo - estas trés etapas devem ser
realizadas  preferencialmente de maneira simples e
transparente para o analista ou investigador, o qual geralmente
ndo possui o conhecimento técnico necessario para a captura e
extragdo dos dados, limitando-se a analisar e selecionar os
dados ora extraidos. Esta fase de selecdo e analise dos dados
freqiientemente demanda tempo consideravel, fato que muitas
vezes prejudica o processo investigativo/repressivo onde a
oportunidade de ag@o ¢ fundamental e ndo pode ser perdida.

Crimes na Internet como a pedofilia e a difusdo de codigos
maliciosos para captura de senhas bancarias sdo facilitados

pela dificuldade de deteccdo da mutabilidade de arquivos e
codigos executaveis.

No caso especifico do crime de pedofilia, hd imagens
similares onde o aspecto pictorio ¢ mantido mesmo quando a
imagem original é editada, como por exemplo, no caso de
aplicagdo de efeitos nas cores, inser¢do de textos, omissao de
trechos ou redimensionamento. No caso de mutabilidade de
coédigos executaveis maliciosos, pode haver diferentes rotinas
com o mesmo objetivo ou finalidade.

E facil perceber entdo que a mutabilidade dos dados pode
facilmente prejudicar as técnicas atualmente difundidas de
individualizagdo de arquivos baseado em resumos
criptograficos (hash) ou mesmo de selecdo baseada em
assinaturas.

Neste cenario, € proposta uma metodologia cujo objetivo é
a selecdo automatizada de arquivos que apresentam certo grau
de similaridade com aqueles fornecidos como referéncia,
através da abordagem NCD (Normalized Compression
Distance). Esta abordagem utiliza compressdo para detectar
similaridade entre dois arquivos.

A metodologia proposta pode ser utilizada para detectar
similaridades em quaisquer tipos de arquivo, porém este artigo
focara arquivos do tipo imagem, muito utilizadas por pedéfilos
que encontram na Internet local propicio para a divulgacdo
deste tipo de material.

II. METODOLOGIA

A metodologia proposta tenta unir e automatizar as fases de
captura de dados, extragdo e selecdo de dados relevantes de
modo a facilitar o trabalho de andlise pelo
analista/investigador. Naturalmente, sera utilizado como
referéncia o protocolo TCP/IP devido a este ser o padrdo de
facto utilizado em comunicagdes de dados com controle de
corregdo de erro através da Internet.

No protocolo TCP/IP, os dados de interesse estdo contidos
em varios pacotes de dados que podem chegar ao destinatario
fora de seqiiéncia e conter dados associados a protocolos
utilizados pelas aplicagdes dos usuarios. Estd fora do escopo
deste artigo a discussdo técnica sobre a remontagem destes
pacotes e extragdo dos arquivos ali presentes, visto que
atualmente existem disponiveis varias ferramentas Open
Source que desempenham tais fungoes.
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A. Extragdo de arquivos sob demanda

A ferramenta escolhida foi a fcpxtract, disponivel no sitio
tepxtract.sourceforge.net, que € uma ferramenta Open Source,
de uso gratuito e extrai arquivos do trafego TCP/IP baseando-
se em assinaturas de cabegalho ou rodapé (técnica usualmente
chamada de “carving”).

Esta ferramenta possibilita a realiza¢do da extragdo de mais
de 26 tipos de arquivos popularmente utilizados, entre eles
figuras JPEG,BITMAP, GIF, PNG, documentos do Microsoft
Word e até mesmo arquivos compactados ZIP, dentre outros.
Além de realizar a captura on-the-fly do trafego TCP/IP,
apresenta outro recurso importante que é a possibilidade de
extracdo de arquivos presentes em pacotes previamente
capturados armazenados no popular formato tcpdump, abrindo
assim um leque de ferramentas para ser utilizada na tarefa
especifica de captura dos pacotes.

B. Meétrica de Similaridade NCD

Uma vez estabelecida a maneira como os arquivos serdo
recuperados a partir do trafego TCP/IP da Internet, é aplicada
a métrica de similaridade NCD que tem como objetivo
classificar o arquivo extraido em similar ou ndo em
comparagdo a outros previamente especificados pelo analista
ou investigador.

A métrica NCD (Normalized Compression Distance) utiliza
algoritmos de compressdo de dados para inferir similaridade
entre dois arquivos. Técnicas de compressdo de dados
basicamente procuram blocos de codigo repetido substituindo
estes por um codigo definido. Algoritmos de compressdo mais
sofisticados procuram padrdes de diversos bytes realizando o
mesmo tipo de substituicdo. O processo também pode ser
aplicado recursivamente obtendo-se assim taxas de
compressdo ainda maiores.

Considerando que arquivos muito semelhantes conterdo
varios padrdes de dados semelhantes, um bom algoritmo de
compressdo deve comprimir dois arquivos semelhantes juntos
obtendo no final um arquivo com o tamanho bem préximo ao
de apenas um deles compactado separadamente. A formula
para a métrica NCD pode ser definida como:

NCD crprd{al + a2} = min {comprd{el), comprd{a2))
: - enand cmprd a1 ), emprd (a2] )

Na formula acima, NCD ¢ um coeficiente que variade 0 a 1,
al e a2 sdo os arquivos a serem comprimidos, cmprd ¢ uma
fungdo de compressdo que gera uma arquivo comprimido a
partir de al e/ou a2, retornando o tamanho do arquivo gerado.
Max e Min sdo fungdes que retornam o tamanho maximo e
minimo respectivamente a partir de al e a2.

O coeficiente NCD apresentard valores bem proximos a 1
para arquivos totalmente diferentes entre si, e valores
proximos a 0 para arquivos similares. Valores intermediarios
podem indicar o grau de similaridade entre dois arquivos. Este
coeficiente pode ser entdo utilizado no critério de selecao dos
arquivos que sdo extraidos a partir do trafego TCP/IP
conforme explanado anteriormente.
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Um bom algoritmo de compressdo a ser utilizado em casos
praticos deve apresentar elevada taxa de compressdo para que
a métrica NCD seja eficaz.

A selecdo do método de compressdo baseou-se em
algoritmos largamente utilizados e implementados como o
BZip2, ZIP, PPMd e LZMA (Lempel-Ziv-Markov chain-
Algorithm). Alguns utilitarios de wuso gratuito que
implementam esses algoritmos sdo o bzip2, gzip (ZIP), e 7za
(LZMA). Foi realizado dois testes para escolher o utilitario
para ser utilizado na implementacdo da métrica NCD. O
primeiro teste consistiu em compactar um diretério contendo
arquivos tipo texto referentes ao codigo fonte do kernel do
Linux versdo 2.6.25.9 que no total somavam 308 MB. Os
resultados obtidos sdo listados na fabela 1.

Tabela 1 — Teste de compactagiio sobre arquivos texto.

Utilitario Tempo de | Tamanho Tamanho em
compressio compactado relacio a0

arquivo original
BZIP2 Im27s 47 MB 15%
GZIP 44s 60 MB 19%
7za (LZMA) Tm47s 40 MB 12%

O utilitario 7za que utilizou o algoritmo LZMA foi o que
apresentou a melhor taxa de compressdo, no entanto
apresentou o pior tempo de compressdo. Foi realizado um
segundo teste com uma imagem no formato BITMAP de 2.1
MB (figura 1) contendo diversas cores e os resultados sdo
mostrados na tabela 2.

Figura 1 — Imagem BITMAP utilizada no teste de compressio.

Tabela 2 — Teste de compressio sobre imagem BITMAP

Utilitario Tempo de | Tamanho Tamanho em relagido
compressdo | comprimido a0 arquivo original

BZIP2 0.5s 1011KB 48%

GZIP 02s 1.2 MB 57%

7za (LZMA) 1.6s 969 KB 46%
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Um terceiro teste foi realizado com arquivos executaveis, e
novamente o utilitario 7za que implementa o algoritmo LZMA
obteve a melhor taxa de compressao.

A eficacia da técnica NCD esta diretamente relacionada a
uma boa taxa de compressao, entdo o utilitario 7za utilizando
o algoritmo LZMA foi o escolhido para o teste desta métrica
nos arquivos extraidos do trafego TCP/IP.

III. IMPLEMENTACAO DA METODOLOGIA

Uma vez definida as ferramentas a serem utilizadas, foi
implementado um software na linguagem C através do
compilador GCC para Linux, que aceita como entrada um
conjunto de arquivos escolhidos pelo usudrio e utiliza este
conjunto como referéncia para detec¢do de possiveis arquivos
similares dentre os arquivos extraidos do trafego TCP/IP
conforme explanado anteriormente.

Um arquivo ¢ considerado entdo similar caso esteja abaixo
do valor limite definido para o coeficiente NCD.

O software desenvolvido monitora o diretorio para onde sdo
extraidos os arquivos a partir do trafego TCP/IP, ou a partir de
outra fonte qualquer, aplicando a métrica NCD sempre que
existam arquivos em tal diretério. Caso o coeficiente NCD
obtido esteja abaixo do limite definido, o arquivo ¢
considerado como similar ¢ é armazenado, caso contrario, o
arquivo ¢ descartado.

A implementacdo da metodologia ¢ mostrada na figura 2.

T Argglvgs
y - originais
A Tréfego Meétrica
((\ TCP/IP NCD
= = st

Spool de Arquivos
arquivos

extraidos

similares
encontrados

tepxtract

Figura 2 — Implementaciio do reconhecimento de arquivos similares sob
demanda (on-the-fly).

E importante notar aqui, que a métrica NCD nio funciona
bem para casos em que Os arquivos ja se encontram
compactados, como ¢ o caso de arquivos do tipo ZIP, figuras
JPEG, sons no formato MP3 e executaveis no formato UPX,
muito encontrados na Internet. Um método simples para
contornar este problema ¢ a descompactacdo destes arquivos
antes da aplicagdo da métrica.

Em casos de pedofilia, ha uso freqiiente de arquivos do tipo
JPEG, que muitas vezes s@o gerados na propria cimera
fotografica utilizada pelo pedofilo.

Arquivos texto sdo conhecidos por apresentarem excelente
taxa de compressibilidade. Um método experimental utilizado
foi a transformagdo das imagens JPEG em figuras compostas
por caracteres ASCII que tenta manter o aspecto pictorio da
imagem original utilizando caracteres ASCII.

Varios programas convertem uma imagem para caracteres
texto através do método de quantizacdo de vetorial. Este
método re-amostra a imagem em uma escala de cinza com
menos de 8-bits de precisdo, e depois associa um caractere
ASCII para cada valor.

Nos testes foi convencionado que as imagens de saida
teriam sempre a mesma largura e altura. Uma das vantagens
da conversdo pra texto ¢ o pequeno tamanho do arquivo
resultante e a conseqiiente rapidez de compacta¢do do mesmo.

Figura 3 — Aspecto da figura 1 em caracteres ASCII

IV. TESTE DA METRICA NCD

O teste foi conduzido com imagens no formato JPEG,
obtidas na Internet. As imagens originais foram entdo editadas
e enviadas para uma conta de webmail. Posteriormente, o teste
foi iniciado fornecendo as imagens originais como referéncia
para o software desenvolvido que implementa a métrica NCD.

O teste consistiu em acessar na Internet as imagens originais
e suas modifica¢des que foram enviadas para um webmail.

Toda a navegagdo na Internet foi feita monitorada pelo
software fcpxtract, que foi capaz de extrair as imagens do
trafego TCP/IP sob demanda (on-the-fly). A métrica NCD era
entdo imediatamente aplicada tdo cedo os arquivos eram
extraidos do trafego TCP/IP e armazenados no diretorio
monitorado.

Os arquivos modificados que foram encontrados e
selecionados automaticamente sdo mostrados na fabela 03.

As imagens encontradas e selecionadas automaticamente no
teste sdo variantes da figura original que foi editada com
efeitos como redimensionamento, adi¢do de textos, alteracdo
das cores, omissao ou acréscimo de trechos.

O coeficiente limite NCD utilizado no teste foi de 0.4,
sendo que neste caso observou-se rarissimos casos de falso
positivo na sele¢@o dos arquivos.

Também foram realizados testes semelhantes de
modificagdo em outros tipos de arquivo como documentos do
Microsoft Word, planilhas Microsoft Excel, arquivos texto,
executaveis do Microsoft Windows e os resultados foram
ainda mais animadores.

Como era de se esperar, o teste realizado apresentou como
limitador de velocidade o tempo de compressdo dos arquivos
pelo algoritmo empregado, neste caso o LZMA. O teste foi
realizado em um link 4ADSL de 2MB/s e a estacdo de analise
utilizou um processador da Intel Core 2 Duo de clock 2 GHz.

A navegacdo foi realizada de forma a simular uma
navegacdo cotidiana na Internet, realizando-se buscas por
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imagens no sitio http://images.google.com, assim como outros
sitios escolhidos aleatoriamente. Esta configuragdo diante de
uma navegacgao feita normalmente por usuarios da Internet era
capaz de fornecer centenas de figuras em menos de um
minuto.

Tabela 3 — Imagens modificadas encontradas a partir da imagem original.

O gargalo observado ndo foi suficiente para prejudicar a
velocidade de extracdo e selecdo das imagens sob demanda.

Imagem original

Imagens encontradas

V. CONCLUSAO

A métrica NCD apresentou resultados satisfatorios que
possibilitam a detec¢do de similaridade nos mais diversos
tipos de arquivos, abrindo um leque para as mais diversas
aplicacdes em casos praticos. A detec¢do sob demanda de
arquivos e suas variagdes foi feita com sucesso e a métrica
NCD apresentou vantagens como a capacidade de ser aplicada
em virtualmente qualquer tipo de arquivo, a facilidade de
implementagdo e taxas animadoras de acerto.

Esta técnica de background tedérico simples tem sua
eficiéncia limitada pelo tempo gasto na compressao e na taxa
de compressibilidade intrinsecos ao algoritmo de compactagao
utilizado.

Geralmente, quanto melhor a taxa de compressdo maior sera
o tempo gasto nas fases de compressao utilizadas pela métrica
NCD. Felizmente, as rotinas de compactagdo sdo facilmente
paralelizaveis, fato que pode tirar proveito dos processadores
multi-niucleo atualmente em constante desenvolvimento e ja
largamente disponiveis no mercado a precos acessiveis.

Rotinas que tiram proveito de execu¢do em paralelo podem
ser facilmente desenvolvidas e implementadas através de
bibliotecas especializadas na geracgao deste tipo de codigo para
os atuais processadores multi-nicleo, como por exemplo a
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biblioteca Thread Building Blocks desenvolvida inicialmente
pela Intel e agora Open Source.

A taxa de compressdo pode ainda ser melhorada através da
aplicagdo de um pré-processamento especifico para o tipo de
arquivo em questdo, com o objetivo de aumentar a quantidade
de padrdes presentes no arquivo e conseqiientemente
aumentando a eficiéncia do algoritmo de compressdo utilizado
pela métrica. Um exemplo ¢ a descompressdo de tipos de
arquivo que j& utilizam algum tipo de compressdo, como
arquivos  tipo  JPEG,PNG,ZIP,BZ2,MP3, executaveis
compactados com UPX, arquivos de video em geral, dentre
outros.

Arquivos de video sdo um caso especial onde dados de
imagem e audio sdo armazenados juntos mas podem ser
extraidos e analisados separadamente para a deteccdo de
similaridade através desta métrica.

A métrica NCD também pode ser utilizada para tentar
classificar codigos executdveis desconhecidos na andlise de
malwares, bankers e outros tipos de codigos executaveis
maliciosos, area em que alguns experimentos ja foram
realizados com sucesso por empresas fabricantes de antivirus.

Diante dos fatos e resultados, a metodologia proposta pode
ser mais uma simples e importante ferramenta para auxiliar no
combate a diversos crimes cometidos através da Internet.
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Estudo sobre a aplicabilidade das leis penais aos
crimes informaticos no Brasil

Hélio Santiago Ramos Juanior, UFSC

Resumo—O presente estudo tem a finalidade de dissertar sobre
a aplicabilidade das leis penais vigentes aos crimes informaticos
no Brasil, analisando a legislacio atual e fazendo comentarios
sobre o entendimento doutrinario e jurisprudencial acerca desta
tematica, destacando os limites e alcance de algumas leis penais
aplicaveis e apresentando as propostas legislativas referentes aos
delitos informaticos, os quais abrangem tanto aqueles cometidos
contra os dados e os sistemas informaticos como também os que
utilizam a informatica como um meio para a pratica de condutas
criminosas, esclarecendo questdes controvertidas sobre a matéria.

Palavras-chave—Crimes Informaticos; Legislacdo Penal.

I. INTRODUCAO

A origem dos crimes informadticos estd relacionada com o
surgimento do computador, entretanto esta temdtica
adquire maior relevancia a partir do advento da Internet em
1969, a qual foi idealizada na época da Guerra Fria, para fins
militares pelo governo norte-americano, objetivando construir
uma rede de comunicagio que se mantivesse intacta mesmo na
hipétese de ataques bélicos a uma de suas bases.

Posteriormente, esta rede se expandiu para algumas
universidades com o projeto ARPANET, com fins cientificos,
e, em seguida, houve a sua abertura para os demais paises,
permitindo assim a integrac¢do de todos os computadores a esta
rede, a Internet, tal qual se conhece atualmente.

E justamente com a popularidade da grande rede de
computadores que comegou a se praticar delitos através do
ciberespaco, o qual passou a ser visto como um ambiente livre
de toda e qualquer regulamentagdo juridica, tornando-se
necessdrio o exame da legislacdo penal vigente no tocante a
possibilidade de sua aplicagdo aos denominados crimes
cibernéticos, ou seja, tanto aos delitos praticados contra o
computador quanto aos que utilizam a rede mundial como um
meio para a prética de condutas criminosas.

A Internet passou a ser denominada também de
‘ciberespaco’ e a origem desta palavra provém da cibernética,
do grego kubernetes, que significa ‘piloto do barco’ ou
‘timoneiro’, sendo, por isso, comum se referir a rede mundial
de computadores, comparando-a a um mar digital.

O mito do ciberespago como um ambiente virtual fora da lei
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comecou a ser afastado a partir do momento em que oS
primeiros casos envolvendo crimes praticados através da
Internet foram sendo punidos no pafs, interpretando-se as
normas penais em vigor, definindo os critérios acerca da
competéncia e verificando a possivel aplicabilidade da norma
penal a destes delitos.

Os crimes informéticos surgem no ordenamento juridico a
partir da entrada em vigor da legislacdo que os tipificou,
podendo ser definidos como sendo uma ‘“acdo tipica,
antijuridica e culpdvel cometida contra ou pela utilizacdo de
processamento automético de dados ou sua transmissao”. [1]

Na hipétese de ndo existir lei definindo uma determinada
conduta como crime, a exemplo do acesso indevido a sistemas
computacionais, ndo seria juridicamente correto dizer que se
trata de um crime informatico, porque esta conduta ndo estd
prevista como delito pela norma penal em vigor na atualidade,
ndo obstante haver projeto de lei objetivando criminalizé-la.

Muito embora tais condutas ilicitas sejam reprovaveis pela
sociedade do ponto de vista ético, a responsabilidade penal
somente ocorrerd quando existir lei que expressamente
estabeleca que determinado fato constitua um crime e que
determine qual a pena lhe seja aplicdvel, ndo podendo esta
retroagir para punir os que a praticaram quando o
comportamento ilicito ndo estava criminalizado, tudo isso em
homenagem a seguranga juridica e a legalidade penal.

Assim, de acordo com o art. 5° inciso XXXIX, da
Constitui¢do Federal de 1988, ndo hd crime sem lei anterior
que o defina, nem pena sem prévia cominagao legal.

Isto significa que se deve observar o principio
constitucional segundo o qual ao cidaddao ndo pode ser
imputado um crime que ndo esteja definido em lei e que toda
pena somente pode ser aplicada se estiver prevista em norma
preexistente ao fato criminoso.

Por esta razdo é que ndo se admite o uso da analogia para
normas incriminadoras, uma vez que ndao se pode violar o
principio da reserva legal. [2]

II. CLASSIFICACAO DOS CRIMES INFORMATICOS

Os crimes informdticos podem ser classificados, segundo o
professor Luiz Fldvio Gomes, em crimes contra o computador
ou crimes por meio do computador. [3] Na mesma linha é a
classificacdo adotada pela professora Ivette Senise Ferreira
que os classificam em atos ilicitos dirigidos contra um sistema
de informética ou cometidos por intermédio de tal sistema. [4]

Além da divis@o bipartiddria acima apresentada, os crimes
informédticos podem ser classificados como puros, mistos ou
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comuns. Neste sentido, os crimes informdticos puros sao
aqueles praticados com o intuito de atingir o computador, o
sistema de informdtica ou os dados e as informagdes neles
utilizadas; os crimes informadticos mistos, por sua vez, sio
aqueles nos quais o agente nao visa o sistema de informadtica e
seus componentes, mas a informatica constitui instrumento
indispensdvel para consumacao da ag@o criminosa; e os crimes
informéticos comuns, sdo aqueles onde o agente ndo visa o
sistema de informdtica e seus componentes, mas usa a
informdtica como instrumento (nfo essencial, poderia ser outro
o meio) de realizacdo da agdo. [5]

Em seu parecer sobre o Projeto de Lei do Senado n°® 76/00,
Alexandre Atheniense ja havia defendido esta classificacdo
tercidria dos crimes informéticos em puros, mistos ou comuns,
classificando os crimes informdticos impuros como “aqueles
que podem ser cometidos também fora do universo do
computador, encontrando ja definicdo no sistema punitivo
atual” [6]; como sindnimos de ‘crimes informdaticos comuns’.

Entretanto, entende-se que a terminologia ‘crimes
informéticos impuros’ seja mais apropriada do que ‘crimes
informéticos comuns’, tendo em vista que a doutrina penal usa
a expressdo ‘crimes comuns’ para se referir aos delitos que
podem ser praticados por qualquer pessoa, em contraposicio
aos ‘crimes préprios’, que exigem determinada qualidade ou
condi¢do pessoal do agente para a caracterizagdo do delito.

Ha também uma divisdo quaterndria a qual classifica os
delitos informdticos em impréprios, préprios, mistos e
mediatos ou indiretos.

De acordo com esta classificacdo, os delitos informaticos
impréprios sdo aqueles nos quais o computador é usado como
instrumento para a execuc¢do do crime, mas nio ha ofensa ao
bem juridico inviolabilidade da informagdo automatizada
(dados); ja os delitos informaticos proprios sdo aqueles em que
o bem juridico protegido pela norma penal € a inviolabilidade
das informacdes automatizadas (dados); os delitos
informaticos mistos sdo crimes complexos em que, além da
protecdo da inviolabilidade dos dados, a norma visa a tutelar
bem juridico de natureza diversa. E, finalmente, o delito
informatico mediato ou indireto o qual consiste no delito-fim
ndo informdtico que herdou esta caracteristica do delito-meio
informético realizado para possibilitar a sua consumagao. [7]

No entanto, uma vez que o direito penal informdtico ndo é
um ramo auténomo do direito penal, e pela mesma razdo pela
qual se ponderou ndo ser adequada a utilizacdo da expressio
‘crimes informdticos comuns’, prefere-se utilizar a expressio
‘crimes informdticos puros’ para se referir aos ‘crimes
informdticos préprios’, evitando-se, assim, a sua eventual
confusdo em relagdo aos ‘crimes préprios quanto ao sujeito’,
praticados através da informdtica, j4 que estes possuem
significado diferente daqueles.

Em relacdo aos delitos informdticos mistos, entende-se que
estes ndo podem ser considerados como ‘crimes complexos’,
eis que, salvo melhor juizo, ndo se vislumbra atualmente no
ordenamento juridico-penal vigente nenhum crime informatico
que possa ser representado a partir da fusdo de mais de um
tipo penal envolvendo o uso da informética.

Salienta-se, por exemplo, que o acesso indevido a sistema
informatizado do processo eleitoral para alterar a apuragdo ou
a contagem de votos constitui, por si mesmo, um tnico delito.

Assim, ndo constituem crime complexo os delitos formados
por um crime acrescido de elementos que isoladamente sio
penalmente indiferentes. [2]

Quanto aos delitos informaticos mediatos ou indiretos, estes
ainda ndo existem no sistema penal brasileiro em razdo da
auséncia de tipificacdo do delito-meio informdtico que seria
fundamental para viabilizar esta classificacao proposta por [3],
pois a simples pratica de acesso indevido objetivando cometer
furto, por exemplo, envolve apenas o delito-fim que € o crime
de furto uma vez que a conduta de acesso indevido ndo é
considerada um delito-meio eis que ainda ndo estd prevista
como crime pela lei penal, conforme ja mencionado.

Nao obstante as diversas formas de classificar os delitos
informaticos, tendo em vista o conceito de crimes informaticos
utilizado neste trabalho, adota-se a seguinte classificagdo:

Os crimes informdticos puros sdo definidos como aqueles
que visam atingir a incolumidade dos dados e do sistema
informatizado como um todo, inclusive no que concerne ao
processamento destes dados e de sua transmissao.

Por sua vez, os crimes informdticos impuros sdo
considerados aqueles nos quais o agente ndo visa atingir o
sistema de informatica, mas esta € utilizada como um meio
para a consumacdo de um delito o qual pode ser cometido por
diversos meios, ndo sendo a informatica elemento essencial.

Enfim, os crimes informdaticos mistos sdo delitos praticados
necessariamente por meio da informdtica e que, além da
incolumidade dos dados e sistemas, a norma visa proteger
outro bem juridico tuteldvel pela lei penal.

III. CRIMES CONTRA A VIDA

O uso da informética pode ser utilizado para a pratica de
crimes contra a vida, nestes casos, 0 componente informatico
ou a Internet se constitui no meio através do qual se comete
o delito, desta forma, conforme o caso concreto, podem ser
considerados delitos informdticos: o crime de homicidio e o
crime de induzimento ou instigacdo a suicidio, conforme
serdo comentados a seguir.

A. Homicidio

O crime de homicidio consiste na conduta de matar alguém,
nos termos do caput do art. 121 do Cédigo Penal (CP), sendo
a pena aplicédvel de reclusdo, de seis a vinte anos.

A prética do crime de homicidio por meio do computador é
admissivel, por exemplo, quando o criminoso pratica o acesso
indevido a sistemas de informagdes, invadindo computadores
de determinada instituicdo e alterando dados em seu sistema
informatizado, induzindo alguém ou a prépria vitima em erro,
fazendo com que esta se comporte de maneira a pOr em risco a
sua prépria vida ou a de outrem.

Embora seja de dificil ocorréncia, trata-se de um delito
informédtico possivel de acontecer tendo em vista o crescente
processo de informatizacdo pelo qual passa a sociedade
contemporanea, conforme exemplo ilustrado pela doutrina:

“Ticio invade os computadores do CTI de um grande
hospital e altera a lista de remédios a ser ministrada em Mévio.
Uma enfermeira, induzida a erro pela falsa receita, acaba
matando Mévio com a superdosagem de medicacdo”. [8]
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Muito embora o Cédigo Penal seja de 1940, a lei penal é,
em regra, aplicdvel a toda conduta criminosa na qual a Internet
seja 0 meio para a pratica do crime. No caso em questdo, trata-
se apenas de um novo meio de execu¢do de conduta ja
tipificada, toma-se o exemplo da invencao da pélvora que ndo
implicou na necessidade de mudanga da lei para redefinir o
crime de homicidio pela morte mediante arma de fogo.

B. Induzimento, instigagcdo ou auxilio a suicidio

O artigo 122 do Cédigo Penal tipifica como criminosa a
conduta de induzir ou instigar alguém a se suicidar ou prestar-
lhe auxilio para que o faga. Se o suicidio se consuma, a pena é
de reclusdo, de dois a seis anos; caso da tentativa de suicidio
resulte lesdo corporal de natureza grave, aplica-se pena de
reclusdo de um a trés anos.

Trata-se de um delito que pode ser praticado através da rede
mundial de computadores, como por meio da troca de
mensagens eletronicas ou através de comunidades virtuais de
relacionamentos como o Orkut, onde o agente induz ou instiga
a vitima a cometer o suicidio.

No caso em questdo, consiste em um crime informatico
impuro, porque o agente ndo visa o sistema de informética e a
Internet é apenas o meio para a pratica do delito; material,
porque para haja a sua consumacgdo é necessdria a ocorréncia
do resultado (morte ou lesdao corporal de natureza grave),
sendo inadmissivel a tentativa; é obrigatoriamente um crime
comissivo, porque somente se consuma mediante a acdo do
agente; e é crime doloso, pois ndo existe modalidade culposa.

IV. CRIMES CONTRA A HONRA

Os crimes contra a honra sdo trés: calinia, difamacdo e
injdria. A diferenca entre eles é que na calinia hd a imputacio
falsa a terceiro de uma conduta criminosa; na difamacgao, o
fato imputado ¢ uma alegacdo ou afirmacdo ofensiva a
reputacdo da pessoa e independe do fato ser verdadeiro ou
falso; enquanto que na injdria ndo ha a imputag¢do de um fato,
mas sim a manifestacdo depreciativa, com expressdes vagas e
imprecisas sobre qualidade negativa do ofendido.

Todos estes delitos podem ser praticados através da
informética, sendo o bem juridico ofendido a honra objetiva
(no caso de caltnia e difamacgao, onde se atinge a reputacio)
ou subjetiva (na hipé6tese de crime de injuria, onde se ofende a
dignidade e o decoro) do agente.

O grande problema envolvendo os crimes contra a honra na
Internet € a dificuldade de identificar o autor das ofensas haja
vista 0 mesmo se aproveitar do anonimato para a pratica destes
delitos. Assim, reporta-se ao recurso de apela¢do criminal n°
71001070184, julgado em 2007, pelo Tribunal de Justica do
Rio Grande do Sul (TJRS), que manteve a sentenca do juizo
de primeiro grau que absolveu o réu dos crimes de difamacio
e injuria perpetrados pela Internet por auséncia de provas; ou
ainda ao ac6rddo n° 71001329036 deste mesmo tribunal que
confirmou a sentenga absolutdria por ndo haver certeza quanto
a autoria das ofensas praticadas através da comunidade Orkut.

A Constituicdo garante a liberdade de expressdo em seu
artigo 5°, IV, porém € proibido o anonimato justamente para

38

evitar manifestacdes abusivas que violem a integridade das
pessoas bem como o proprio ordenamento juridico, pois,
sendo elas andonimas, ndo se podera responsabilizar o agente
que cometer abusos no exercicio deste direito.

Além dos crimes contra a honra previstos no CP, hd também
os crimes de caluinia, difamagao e injtria, previstos pela Lei n°
5.250, de 09 de fevereiro de 1967, a qual regula a liberdade de
manifestacdo do pensamento e de informacéo, conhecida como
Lei de Imprensa, cujas normas sio aplicaveis em se tratando
de crime praticado mediante a exploracdo ou utilizagdo dos
meios de informacdo e divulgagao tipificados na referida lei.

Em geral, quando o ofensor utiliza a rede mundial de
computadores para praticar um crime contra a honra (caltnia,
difamacdo ou injiria) incide o Cddigo Penal, como, por
exemplo, nas hipéteses de cometer o delito através do envio de
mensagens eletrOnicas para grupos de discussdo; através da
postagem de recados ofensivos a honra de outra pessoa em
comunidades virtuais; ou ainda por meio da publicagdao em
péginas virtuais que ndo estejam vinculadas a atividades
publicitérias e jornalisticas.

Por outro lado, quando o crime de calinia, de difamacéo ou
de injdria for praticado pela imprensa, através de jornais,
periédicos ou servigos noticiosos na rede, incidem as normas
penais da Lei 5.250/67, conforme decidiu o Tribunal de
Alcada Criminal de Sdo Paulo, ao julgar o recurso de habeas
corpus n° 416.372-2, em 2002.

E importante destacar que no momento atual se discute no
pais a constitucionalidade da Lei de Imprensa no Supremo
Tribunal Federal (STF) em virtude de uma acdo de
descumprimento de preceito fundamental (ADPF n° 130-DF),
proposta pelo partido politico PDT, argumentando que esta lei
teria conteddo autoritdrio, sendo recentemente suspendidos os
efeitos de diversos artigos bem como 0s processos em
tramitacdo no Poder Judicidrio sobre este assunto até que seja
julgada a referida acao.

Desta forma, se o STF julgar a Lei de Imprensa como sendo
inconstitucional, o Cédigo Penal sera aplicdvel as hipéteses
previstas na Lei de Imprensa, as quais também estdo
tipificadas naquele e estenderia o seu alcance para os casos em
que a pratica do delito contra a honra estiver vinculada a
atividades de publicidade e jornalismo, sendo cometido
através de jornais, revistas ou servigos noticiosos na Internet.

A. Caliinia

O crime de caldnia estd previsto no art. 138 do Cédigo
Penal, com pena de detencdo de seis meses a dois anos, e
multa. Esta pena é aplicdvel ndo apenas a quem imputa a
alguém falsamente a autoria de um crime, como também
incorre neste crime o terceiro que, sabendo ser falsa a
imputacdo, a propala e divulga. Também ¢é punivel a caldnia
contra oS mortos.

O crime de calunia do art. 138 do CP admite a retratacio,
ou seja, se o ofensor, antes da sentenga, se retratar cabalmente
do delito, ficard isento de pena; ao contrdrio da retratacdo do
crime de calinia do art. 20 da Lei de Imprensa, que deve ser
feita antes de iniciado o procedimento judicial para excluir a
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acdo penal. Acerca da retratacdo, o Superior Tribunal de
Justica, julgando o recurso especial n° 320958/RN, em 2007,
decidiu que a retratacdo tem que ser completa e inequivoca,
exigindo-se a publicidade desta, mormente nos casos em que a
calunia tenha sido praticada através da Internet.

B. Difamacgdo

O crime de difamacdo consiste na imputagdo a outrem de
fato ofensivo a sua reputagdo; estando previsto no art. 139 do
CP, com pena de detengdo de trés meses a um ano, e multa.

Assim como na calinia, a difamacdo admite a possibilidade
de retratacdo do ofensor; entretanto, para que haja isencdo da
pena se faz necessdrio que o ofensor se retrate de forma cabal,
desdizendo todos os fatos imputados ofensivos a reputacdo da
vitima, antes de proferida a sentenca.

Neste crime, somente se admite a exce¢do da verdade se o
ofendido for funciondrio publico e a ofensa estiver relacionada
ao exercicio de suas func¢des. Ao contrdrio da caldinia, ndo se
admite crime de difamagdo contra a memoria dos mortos.

Uma vez praticado por meio da rede mundial de
computadores, caracteriza-se como um crime informatico
impuro ja que o bem juridico ofendido no caso do art. 139 do
CP ¢ a reputacdo do sujeito e ndo visa o sistema de informatica
propriamente dito.

E crime comum quanto ao sujeito; necessariamente
comissivo que exige uma acdo do agente; formal, que
independe do resultado; doloso, sendo imprescindivel o animo
de ofender a reputagdo alheia, ndo admitindo a forma culposa;
e instantdneo, que se consuma noO momento em que a
imputacdo chega ao conhecimento de um terceiro.

C. Injuria

O crime previsto no art. 140 do CP consiste em “injuriar
alguém, ofendendo-lhe a dignidade ou o decoro”, com pena de
detencgdo, de um a seis meses, ou multa.

Ha4 situagdes nas quais o juiz pode deixar de aplicar a pena,
quais sejam: quando o ofendido, de forma reprovavel,
provocou diretamente a injiria; ou no caso de retorsdo
imediata, que consista em outra injiria. Nao hd crime de
injlria contra 0s mortos.

Na hipétese do ofensor utilizar elementos referentes a raca,
cor, etnia, religido ou origem para injuriar alguém, a pena € de
reclusdo de um a trés anos, e multa.

Em 2004, o STJ denegou o recurso de habeas corpus n°
37493/SP, o qual visava o trancamento da acdo penal em
virtude do registro de mensagens eletrOnicas injuriosas na
Internet, afastando a alegacdo de atipicidade da conduta.

Tanto na difamagdo quanto na injdria, ha hipdteses em que
ndo constituem crime, como, por exemplo, a opinido
desfavoravel da critica literdria, artistica ou cientifica, salvo
quando inequivoca a intencao de injuriar ou difamar.

Em se tratando do mesmo fato imputado, o crime de
difamacdo absorve a injdria; ou seja, neste caso, o ofensor
responde apenas pelo primeiro. Entretanto, sendo distintos os
fatos, responderd por difamacgao e também por injtria.

V. CRIMES CONTRA A LIBERDADE PESSOAL

Os crimes contra a liberdade pessoal que podem ser
praticados através da informdtica sdo o crime de
constrangimento ilegal e o crime de ameaga.

A. Constrangimento ilegal

O crime de constrangimento ilegal estd inserido no art. 146
do CP e consiste na conduta de “constranger alguém, mediante
violéncia ou grave ameaca, ou depois de lhe haver reduzido,
por qualquer outro meio, a capacidade de resisténcia, a nio
fazer o que a lei permite, ou a fazer o que ela ndo manda”,
sendo a pena aplicavel a este crime de detengdo de trés meses
a um ano, ou multa.

Trata-se de um tipo penal que pode vir a ser praticado,
através da tecnologia informatica, apenas mediante grave
ameaca, pois ‘“claro que a partir das caracteristicas da
atividade tecnoldgica, certamente a violéncia como forma de
constrangimento ndo seria passivel de execugdo a partir da
informatica”. [9]

O constrangimento ilegal pode ocorrer mediante envio de
uma mensagem eletrdnica ou qualquer outro meio através do
qual o agente faz uma grave ameaca a vitima, reduzindo-lhe a
sua capacidade de resisténcia e obrigando-a a nio fazer o que
a lei permite ou a fazer o que ela ndo manda.

B. Ameaga

Constitui crime, tipificado no art. 147 do CP, “ameacar
alguém, por palavra, escrito ou gesto, ou qualquer outro meio
simbdlico, de causar-lhe mal injusto ou grave”, cuja pena é de
detencdo de um a seis meses, ou multa.

O crime de ameaca pode acontecer através do uso da
informdtica, como, por exemplo, por meio do envio de
mensagens eletrdnicas ou recados virtuais com o intuito de
intimidar a vitima, ameagando-lhe causar mal injusto ou grave.

Trata-se, neste caso, de um crime informatico impuro, onde
a Internet é apenas o meio utilizado para a prética da conduta
delituosa: “A ameacga por escrito ou qualquer outro meio
simbdlico abre a possibilidade de execucdo do crime pela
utilizacdo de computadores, em especial de e-mails, nos quais
contenham escritos ou representacdes graficas que configurem
a ameaca”. [9]

Portanto, a ameaca, mesmo que praticada através do uso da
Internet, seja através do correio eletrénico ou outro meio
informético, caracteriza o crime previsto no art. 147 do CP,
pois esta norma penal admite esta possibilidade ao se referir ao
crime de ameaca cometido por meio de palavra, escrito ou
gesto, ou qualquer outro meio simbdlico.

VI. VIOLACAO DE E-MAIL E CRIME DE INTERCEPTACAO DE
COMUNICACAO DE DADOS

O art. 151 do Cédigo Penal trata do crime de violagdo de
correspondéncia, definindo como tipica a conduta de
“devassar indevidamente o conteido de correspondéncia
fechada, dirigida a outrem”, atribuindo-lhe pena de detencio
de um a seis meses, ou multa.

De inicio, surgiu uma discussdo na doutrina acerca da
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eventual incidéncia do mencionado artigo na hipétese de se
tratar de violacdo de e-mail no tocante a sua equiparacdo a
correspondéncia para fins de aplicacao da lei penal.

Entretanto, predominou o entendimento de que o e-mail
ndo pode ser considerado uma correspondéncia fechada, a teor
do art. 151 do CP uma vez que é vedado o uso de analogia no
direito penal, pois embora seja semelhante a correspondéncia,
ndo pode o e-mail ser equiparado a esta para fins penais.

Em se tratando de interceptacdo de comunicacio de dados,
o art. 10 da Lei n® 9.296/96 estabelece que “constitui crime
realizar interceptacdo de comunicagdes telefOnicas, de
informética ou telemadtica, ou quebrar segredo de Justica, sem
autorizacdo judicial com objetivos ndo autorizados em lei”,
com pena de reclusdo de dois a quatro anos, e multa.

O Tribunal de Justica de Santa Catarina, ao julgar a
apelacdo criminal n° 2007.006842-9, entendeu que configura o
crime de interceptacdo de comunicacdo a conduta de quem
invade provedor de Internet, apropriando-se dos logins e
senhas de seus usudrios.

Entretanto, considera-se esta uma posi¢do jurisprudencial
equivocada, porque o art. 10 da Lei n° 9.296/96 pune apenas a
interceptacdo de comunicacdes de dados e ndao o acesso
indevido ou invasao a sistemas computacionais.

Neste sentido, “sé havera o crime do art. 10 da Lei 9.296,
quando, e somente quando, o autor impedir que a mensagem
chegue intacta a seu destinatdrio”. [10]

VII. CRIMES CONTRA A INVIOLABILIDADE DOS SEGREDOS

No que se refere a inviolabilidade dos segredos, admite-se a
possibilidade de se praticar os crimes de divulgacdo de
segredo e violagdo de segredo profissional através da Internet.

A. Divulgagdo de segredo

O crime de divulgacdo de segredo estd previsto no art. 153,
caput do CP, e consiste em “divulgar alguém, sem justa causa,
conteido de documento particular ou de correspondéncia
confidencial, de que € destinatirio ou detentor, e cuja
divulgagdo possa produzir dano a outrem”, sendo a pena de
deten¢do de um a seis meses, ou multa.

Ha também o §1°-A deste artigo que foi introduzido no
Cédigo Penal pela Lei n® 9.983/2000, estabelecendo pena mais
severa no caso de divulgacdo, sem justa causa, de informagdes
sigilosas ou reservadas contidas ou ndo nos sistemas de
informacdes ou bancos de dados da Administracdo Publica; no
caso, a pena serd de detencdo de um a quatro anos, e multa.

Quando a divulgacdo de segredo € praticada através da
Internet, como, por exemplo, através de envio de mensagem
eletrOnica, caracteriza-se como um crime informdtico impuro;
trata-se de delito formal que para sua consumacao basta que o
agente divulgue um segredo, sem justa causa e que este seja
apto a causar dano, independente da ocorréncia do resultado; é
comissivo, pois exige uma agdo do sujeito; e instantaneo,
porque basta a sua divulgacdo para a caracterizagdo do delito.

Em relagdo ao sujeito, somente pode praticar o crime de
divulgacdo de segredo contido no caput do art. 153 do CP
quem for destinatario ou detentor do documento particular ou
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da correspondéncia confidencial; ja o crime de divulgacdo do
segredo previsto no §1°-A deste artigo pode ser praticado por
qualquer pessoa, mesmo que ndao seja funciondrio publico,
inclusive por hackers que obtenham acesso indevido a estas
informag¢des mediante a invasdo de computadores alheios.

O delito do caput do art. 153 do CP podera ser aplicavel
para as hipéteses de divulgacdo, sem justa causa, de contetido
de documento eletronico, ainda que seja encaminhado por e-
mail, desde que utilize mecanismo de prote¢do que seja habil a
garantir a confidencialidade do seu contetddo e para que haja
sua consumagdo, o conteido do documento -eletronico
divulgado deve ser suscetivel de ocasionar dano a alguém.

Por sua vez, o crime previsto no §1°-A do art. 153 do CP
protege apenas a inviolabilidade de informagdes sigilosas ou
reservadas, independentemente de estarem ou ndo contidas nos
sistemas de informagdes ou banco de dados da Administragdo
Publica, nao sendo aplicavel, por exemplo, na hip6tese de um
hacker apenas acessar indevidamente contetido de informagdes
sigilosas, sendo imprescindivel que ele realize a divulgacdo
deste contetdo sigiloso para que haja a consumagao do delito.

B. Violagdo de segredo profissional

Além do crime de divulgacdo de segredo, o Cddigo Penal
também tipifica como crime a violagdo de segredo
profissional, conforme consta em seu art. 154: “revelar
alguém, sem justa causa, segredo, de que tem ciéncia em razio
de fungdo, ministério, oficio ou profissdo, e cuja revelacdo
possa produzir dano a outrem”, sendo a pena para este delito
de deten¢do de trés meses a um ano, ou multa.

O crime de violagdo de segredo profissional é um delito
préprio quanto ao sujeito uma vez que somente pode praticd-lo
a pessoa que tem ciéncia do mesmo em razdo de funcgdo, de
ministério, de oficio ou da profissdo exercida; trata-se aqui de
crime formal que n@o depende do resultado para a sua
consumagio; € um crime de menor potencial ofensivo e pode
ser cometido através da rede mundial de computadores, como,
por exemplo, a partir da revelagdo do segredo profissional
mediante a sua publicagdo em péginas virtuais na Internet.

Em relacdo a jurisprudéncia, lembra a doutrina que ja ha
caso na Justica brasileira em que o conteido de e-mail
monitorado foi utilizado como prova para demissdo de um
funciondrio por justa causa, no caso de flagrante violacdo de
sigilo profissional. [11]

VIII. CRIMES CONTRA O PATRIMONIO

Examinando os crimes contra o patrimonio, observa-se que
podem ser praticados através da informatica: o crime de furto,
o crime de extorsdo, o crime de dano e o crime de estelionato.

A. Furto

O crime de furto esta tipificado no art. 155 do CP e consiste
na conduta de “subtrair, para si ou para outrem, coisa alheia
mével”, sendo a pena aplicada para quem incorre neste delito,
de reclusdo, de um a quatro anos, e multa.

No crime de furto, o agente apenas subtrai para si ou para
outrem coisa alheia movel, diferentemente do crime de roubo
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no qual ha o emprego de violéncia ou grave ameaca dirigida a
pessoa além da subtrag@o da coisa para si ou para outrem.

Trata-se de um crime que pode ser praticado em sua
modalidade informdtica, na qual o agente utiliza o acesso
indevido, invadindo computadores de instituicdes bancdrias e
desviando dinheiro para outra conta.

Para que ocorra o crime de furto é necessario que haja a
efetiva subtracdo de coisa alheia mével, ainda que seja energia
elétrica ou qualquer outra que tenha valor econdmico; tanto a
doutrina quanto a jurisprudéncia ja se manifestaram no sentido
da possibilidade de aplicacdo desta norma penal aos furtos
cometidos mediante o uso da informatica.

Neste sentido, o Judicidrio tem condenado hackers que
praticam o acesso indevido a contas bancdrias para transferir
valores para outras contas, denegando-lhes, inclusive, ordens
de habeas corpus que sdo comumente pleiteadas aos tribunais.

B. Extorsdo

O crime de extorsdo estd previsto no art. 158 do CP e
consiste na conduta de “constranger alguém, mediante
violéncia ou grave ameaca, € com o intuito de obter para si ou
para outrem indevida vantagem econOmica, a fazer, tolerar que
se faca ou deixar de fazer alguma coisa”, sendo a pena de
reclusdo, de quatro a dez anos, e multa. A pena € aumentada se
o crime for cometido por duas ou mais pessoas, por exemplo.

Trata-se de um delito que pode ser praticado, por exemplo,
mediante o envio de mensagens eletrOnicas na qual o individuo
busca constranger alguém, utilizando-se de grave ameaca com
o intuito de obter vantagem econdmica indevida.

Neste sentido, o Tribunal de Justica do Parand, ao julgar a
apelacdo criminal n° 315.642-7, manteve a condena¢do de um
individuo pela préitica do crime de extorsdo mediante grave
ameaca praticado através da veiculagdo de informagdes
vexatérias em site da Internet com o objetivo de intimidar a
vitima para obter vantagem econdmica indevida.

C. Dano

O Cddigo Penal estabelece no art. 163, como crime de dano,
a conduta de destruir, inutilizar ou deteriorar coisa alheia,
sendo a pena de deten¢do, de um a seis meses, ou multa.

Este delito passa a ser qualificado, por exemplo, quando for
cometido por motivo egoistico ou com prejuizo considerdvel
para a vitima, hipétese na qual a pena aplicdvel serd de
deteng¢do, de seis meses a trés anos, e multa.

H4 uma resisté€ncia por parte da doutrina mais conservadora
em admitir a possibilidade de aplicagdo do art. 163 do CP ao
dano informatico. Assim, argumenta-se que “se os dados
armazenados, processados ou transmitidos por sistemas
informaticos forem considerados coisas moéveis, este conceito
deixard de corresponder a objetos tangiveis para incluir
objetos intangiveis. Ele passard da materialidade a
imaterialidade, do ambito da propriedade para o &mbito do
valor. Essa tendéncia expande excessivamente o conceito de
‘coisas moveis’. [12]

Nao obstante, admite-se a incidéncia desta norma penal em
se tratando de crime de dano praticado através da rede mundial
de computadores desde que a coisa destruida, inutilizada ou

deteriorada tenha valor patrimonial.

O crime de dano pode ser cometido mediante o uso da
informadtica, como, por exemplo, através do envio de virus por
e-mail com intuito de inutilizar o computador do destinatério.

Deste modo, “caso sejam danificados as placas e circuitos
internos, qualquer elemento fisico externo, ou ainda, caso se
introduza programas maliciosos, inclusive virus, com o
objetivo de modificar a funcionalidade do computador, em
tese, podera haver o enquadramento no crime de dano”. [13]

Mesmo sendo um delito material, a consumacdo do crime
poderd ocorrer ndo somente quando houver um efetivo dano
fisico ao computador, mas também quando forem destruidos,
inutilizados ou deteriorados dados informdticos que possuam
concomitantemente valor econdmico e de utilidade.

Portanto, uma vez que o tipo penal estd inserido nos crimes
contra o patrimdnio, o alcance desta norma serd limitado a
proteger os dados informdticos com relevancia patrimonial,
nao abrangendo dados que possuam apenas valor de utilidade.

D. Estelionato

O estelionato € um crime que estd tipificado no art. 171 do
CP, consistindo na conduta de “obter, para si ou para outrem,
vantagem ilicita, em prejuizo alheio, induzindo ou mantendo
alguém em erro, mediante artificio, ardil, ou qualquer outro
meio fraudulento”, com pena de reclusdo, de um a cinco anos,
e multa.

E pacifico, tanto na doutrina quanto na jurisprudéncia, o
entendimento no sentido da tipicidade do crime de estelionato
quanto aos golpes e fraudes praticados através da informética,
como, por exemplo, através do envio de mensagens eletronicas
fraudulentas ou por meio da clonagem de paginas na Internet
visando induzir a vitima a erro para obter vantagem econdmica
indevida.

Neste sentido, o Tribunal de Justica de Minas Gerais, ao
julgar a apelacdo criminal n° 1.0024.02.875258-2, manteve a
decisdio de primeira instancia que condenou um estelionatario
por utilizar um site gratuito na Internet com o nome de fantasia
de uma determinada empresa, sem a sua autorizacdo, para
induzir as pessoas em erro e obter vantagem econdmica
indevida mediante falsa promessa de emprego no exterior.

Assim, também comete o crime de estelionato o agente que
cria pagina na Internet ou faz andncios por intermédio de sites
como o Mercado Livre, por exemplo, simulando a venda de
produtos com o objetivo de induzir a vitima em erro ao efetuar
0 pagamento antecipado da suposta mercadoria na ilusdo de
que estd efetuando a sua compra e que ird recebé-la
posteriormente, quando, na realidade, trata-se de um golpe
utilizado pelo agente para obter vantagem econdmica indevida,
aproveitando-se da boa-fé das pessoas para engand-las e
acarretar prejuizo ao patrimonio destas.

IX. CRIMES CONTRA A PROPRIEDADE INTELECTUAL

Dentre os crimes contra a propriedade intelectual que
podem ser cometidos através da informadtica estdo o crime de
violagdo de direito autoral previsto no art. 184 do CP e o
crime de violacdo de direito de autor de programa de
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computador, sendo este ultimo previsto em lei especifica (art.
12 da Lei n° 9.609, de 18 de fevereiro de 1998).

A. Violacdo de direito autoral

O art. 184 do Cddigo Penal tutela a protecdo do direito
autoral e os que lhe sao conexos, sendo a pena de detengdo, de
trés meses a um ano, ou multa.

O crime de violagdo de direito autoral previsto no art. 184
do CP é norma penal em branco, ou seja, a lei penal ndo define
0 que seja direito autoral tampouco o que seriam direitos
conexos aos do autor, conseqiientemente ela precisa ser
interpretada de acordo com a Lei n° 9.610/98, que ¢ a lei de
direitos autorais vigente no pais.

Trata-se de crime comum quanto ao sujeito, podendo ser
praticado por qualquer pessoa que viole direito autoral de
outrem. Podem ser vitimas do crime de violacdo de direito
autoral, o autor ou o terceiro titular do direito autoral e ainda o
titular de direito conexo tais como o artista intérprete ou
executante, o produtor fonografico e empresa de radiodifuséo.

A violagdo de direito autoral prevista no art. 184 do CP
pode ser praticada através do ciberespago, como, por exemplo,
quando o agente publica obra intelectual na Internet sem citar
o nome do autor e sem possuir expressa autorizagdo para sua
reprodugdo ou para modificar o contetido da obra intelectual.

B. Violagdo de direito de autor de programa de
computador

Em se tratando de violag@o ao direito de autor de programa
de computador, aplica-se o art. 12 da Lei n® 9.609/98, que
tipifica como crime “violar direito de autor de programa de
computador”, com pena de detencdo de seis meses a dois anos
ou multa, ndo sendo aplicdvel o art. 184 do Cédigo Penal, em
razdo da incidéncia do principio da especialidade.

Neste sentido, o Tribunal de Justica de Minas Gerais, ao
julgar a apelagdo criminal n°® 1.0145.02.005603-5/001,
reconheceu a impossibilidade de aplica¢do do art. 184 do CP
em relacdo a violagdo de direito de autor de programa de
computador, entendendo ser aplicavel, em virtude do principio
da especialidade, o disposto no art. 12 da Lei 9.609/98.

A violacdo de direito de autor de programa de computador
pode ocorrer mediante o uso da informdtica, quando um
cracker utiliza os seus conhecimentos técnicos e altera o
programa de computador para modificar sua funcionalidade.

Também pode ocorrer através da Internet, quando um
usudrio disponibiliza pédgina virtual que permite realizar o
download de softwares proprietdrios, fornecendo niimero de
série ou senha de acesso que permite ao internauta utilizar os
programas sem que tenha que adquirir sua respectiva licenca.

X. CRIME CONTRA O SENTIMENTO RELIGIOSO

A doutrina admite a possibilidade de pratica de crime contra
o sentimento religioso através da informdtica no tocante ao
disposto no art. 208 do CP, o qual prevé o crime de escarnio
por motivo de religido: “escarnecer de alguém publicamente,
por motivo de crenca ou fungao religiosa; impedir ou perturbar
cerimbnia ou pratica de culto religioso; vilipendiar
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publicamente ato ou objeto de culto religioso”, sendo a pena
de deten¢do, de um més a um ano, ou multa.

Trata-se de delito de acdo multipla que pode ser cometido
tanto pelo escdrnio por motivo de religido, pelo impedimento
ou perturbacdo da cerimoOnia ou pratica de culto religioso ou
pelo vilipéndio publico de ato ou objeto de culto religioso.

Dentre estas modalidades, é admissivel a pratica do crime
de escarnio por motivo de religido pela Internet, desde que
cometida em ambiente virtual dotado de certa publicidade,
como, por exemplo, em listas de grupos de discussdo por e-
mail ou em comunidades virtuais como o Orkut, onde o agente
escarnece de alguém em razdo de sua crenga religiosa.

XI. CRIMES CONTRA 0S COSTUMES

Em relagdo aos crimes contra os costumes previstos no
Cédigo Penal, hd trés tipos penais que, a priori, poderiam ser
cometidos através da Internet: o favorecimento da prostituicdo
que atenta contra a moralidade publica sexual; o ato obsceno e
0 escrito ou objeto obsceno os quais tutelam o pudor publico.

A. Favorecimento da prostituicdo

O crime de favorecimento da prostituicdo estd previsto no
art. 228 do CP e consiste na conduta de induzir ou atrair
alguém a prostituicdo, facilitd-la ou impedir que alguém a
abandone, com pena de reclusdo, de dois a cinco anos.

Trata-se de um crime de ag¢do mudltipla que contempla as
condutas de induzir ou atrair a prostitui¢do, facilitar a sua
préatica ou impedir que alguém a abandone. Somente as duas
primeiras condutas podem ser praticadas pela Internet.

Em relagdo a conduta de induzir, o crime pode ocorrer, por
exemplo, quando o agente mantém conversa com a vitima
através da Internet, convencendo-a a se prostituir.

Quanto a modalidade de facilitar, o delito pode acontecer
quando o individuo publica péagina virtual na Internet,
intermediando e facilitando a prdtica da prostituicdo, pois
“inimeras sdo as home pages que oferecem servigos de
acompanhantes sexuais em troca de pagamento, facilitando, a
partir do oferecimento de material fotografico e de telefones
de contato, a pratica da prostituicao”. [9]

B. Ato obsceno

O crime de ato obsceno esta tipificado no art. 233 do CP e
consiste na conduta de praticar ato obsceno em lugar publico,
ou aberto ou exposto ao publico, com pena de detencdo, de
trés meses a um ano, ou multa.

O ato obsceno pode ser praticado através da Internet,
considerando-se a rede mundial de computadores como espaco
virtual aberto ao publico. Neste sentido, “algumas pessoas
chegam a instalar cidmeras dentro de suas casas e transmitem,
em tempo real, cenas de sexo. (...). Tal conduta constitui ato
obsceno, uma vez que qualquer pessoa pode acessar a pagina e
ver as cenas”. [14]

C. Escrito ou objeto obsceno

O crime de escrito ou objeto obsceno esta tipificado no art.
234 do CP e consiste em “fazer, importar, exportar, adquirir
ou ter sob sua guarda, para fim de comércio, de distribuicao ou
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de exposicdo publica, escrito, desenho, pintura, estampa ou
qualquer objeto obsceno”, sendo a pena aplicdvel de seis
meses a dois anos, ou multa.

O crime de objeto obsceno, embora esteja previsto em lei
com comina¢do de pena, ndo deverd ser aplicivel a estas
condutas que forem praticadas na Internet, pois consiste em
um delito que é tolerado pelo poder publico por ndo mais
ofender o pudor ptiblico como na época em que foi tipificado.

Assim, “trata-se de um tipo penal alheio a realidade
mundial, cego diante do panorama que se apresenta. Caso
fosse aplicado, 90% dos proprietarios de bancas de revistas
estariam atrds das grades. E reflexo da moralidade exigida na
década de 40, desprovido de qualquer interesse juridico-
penal”. [9]

XII. CRIMES CONTRA A PAZ PUBLICA

Os crimes contra a paz publica que podem ser cometidos
através da Internet sdo: a incitagdo ao crime, a apologia de
crime ou criminoso e a formacao de quadrilha.

A. Incitagcdo ao crime

A incitagdo ao crime estd prevista como delito no art. 286
do CP e consiste na conduta de “incitar, publicamente, a
pratica de crime”, sendo a pena de detengdo, de trés a seis
meses, ou multa. Assim, trata-se de crime de menor potencial
ofensivo, que pode ser praticado por qualquer pessoa e que
tem como sujeito passivo a coletividade.

E um delito formal que se consuma com a incitacdo ptblica
da pratica de um crime determinado, sendo desnecessdrio que
alguém cometa o crime objeto da incitagdo para que haja a sua
perfeita caracterizacdo, € crime doloso que niao admite a
modalidade culposa e pode ser cometido através da rede
mundial de computadores, sendo comum sua pratica no Orkut,
onde o agente cria comunidade virtual para induzir e estimular
as pessoas a praticarem uma conduta definida como crime.

O Superior Tribunal de Justica, ao decidir o conflito de
competéncia n° 62949/PR, concluiu que em se tratando de
divulgacdo na Internet de técnica de cultivo de planta
destinada a preparagcdo de substancia entorpecente por
hospedeiro estrangeiro e tendo a agdo de incitar sido
desenvolvida dentro do territério nacional, € competente a
justica estadual, e ndo a federal, para julgar o feito.

B. Apologia de crime ou criminoso

A apologia de crime ou criminoso estd prevista no art. 287
do CP e consiste em fazer, publicamente, apologia de fato
criminoso ou de autor de crime, sendo a pena aplicavel para
este delito de detencdo, de trés a seis meses, ou multa.

E um delito formal, de menor potencial ofensivo, comum
quanto ao sujeito, sendo vitima a coletividade, doloso e ndo ha
tipo culposo, podendo ser praticado por meio da internet.

Neste sentido, “como na incita¢do ao crime, aqui também &
necessaria a publicidade. Desta forma, este crime pode ser
praticado através de sites, homepages ou nas salas de
conversas. A utilizagdo de e-mail ndo € possivel, pois falta a
publicidade exigida no tipo penal.” [14]

C. Formagdo de quadrilha

O art. 288 do CP tipifica o crime de formagdo de quadrilha
que consiste em ‘“‘associarem-se mais de trés pessoas, em
quadrilha ou bando, para o fim de cometer crimes”, sendo a
pena de reclusdo, de um a trés anos. Trata-se de crime que nao
¢é contemplado pelos beneficios da lei dos juizados especiais
eis que a pena cominada € superior a dois anos; sendo a pena
duplicada se a quadrilha ou bando é armado.

O crime de formacdo de quadrilha pode ser cometido
através da Internet, pois a associa¢do de mais de trés pessoas
para a pritica de crimes informdticos pode ser realizada
através do préprio ambiente virtual, sendo desnecessdria a
presenga fisica, basta que estejam reunidos com o intuito de se
associarem para cometer delitos de forma reiterada.

Em 2007, o Tribunal de Justica de Santa Catarina
denegou o pedido de habeas corpus n° 2006.046877-4,
mantendo a prisdo preventiva de um dos pacientes acusados
por formagdo de quadrilha e pela pratica de crimes na Internet,
envolvendo onze denunciados, baseando-se a sentengca na
necessdria prisdo do acusado para a garantia da ordem publica
ja que este havia reiterado a pratica dos mesmos delitos
inclusive apds a obtencdo de outro habeas corpus que foi
concedido e que o tinha posto em liberdade.

XIII. CRIME CONTRA A FE PUBLICA

Dentre os crimes contra a fé publica, tem-se o delito de falsa
identidade o qual pode ser cometido através da informatica.

Este crime estd previsto no art. 307 do CP e consiste em
“atribuir-se ou atribuir a terceiro falsa identidade para obter
vantagem, em proveito proprio ou alheio, ou para causar dano
a outrem”, com pena de detencdo, de trés meses a um ano, ou
multa, se o fato ndo constitui elemento de crime mais grave.

Trata-se de delito formal, o termo “para” contido no tipo
penal foi utilizado para determinar o dolo do agente, ou seja,
para que a conduta de atribuir a si ou a terceiro uma falsa
identidade seja punida € necessdrio que o agente tenha a
intencdo de obter vantagem para si ou para outrem ou que
tenha a intencdo de causar danos a terceiros.

E um crime de menor potencial ofensivo, sendo cabiveis os
beneficios da transacdo penal e da suspensdo condicional do
processo, desde que o fato ndo constitua elemento de crime
mais grave com pena maxima superior a dois anos.

A falsa identidade pode ser cometida através da Internet,
quando, por exemplo, 0 agente registra uma conta gratuita de
e-mail com dados pessoais de outra pessoa como se fossem
suas informacdes e, a seguir, manda mensagem eletrdnica para
outra pessoa se identificando com a falsa identidade, ou ainda
quando o agente se cadastra em comunidades virtuais como o
Orkut utilizando o nome e a foto de determinada pessoa com o
objetivo de, em ambos o0s casos, obter vantagem indevida para
si ou para outrem ou para causar dano.

XIV. CRIMES CONTRA A ADMINISTRACAO PUBLICA

Dentre os crimes contra a Administracido Publica que podem
ser cometidos mediante o uso da informatica, destacam-se a
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insercdo de dados falsos em sistemas de informagdes, a
modificagdo ndo autorizada de sistemas de informagdo ou
programa de informadtica e o crime de concussdo.

A. Insercdo de dados falsos em sistemas de informagoes

De acordo com o art. 313-A do Cédigo Penal, considera-se
crime de inser¢do de dados falsos em sistemas de informacdes
a conduta de “inserir ou facilitar, o funcionario autorizado, a
insercdo de dados falsos, alterar ou excluir indevidamente
dados corretos nos sistemas informatizados ou bancos de
dados da Administra¢do Publica com o fim de obter vantagem
indevida para si ou para outrem ou para causar dano”, sendo
aplicavel pena de reclusdo, de dois a doze anos, e multa.

Quando o funciondrio autorizado insere dados falsos no
sistema de informagdes da Administracio Publica com a
consciéncia de que tais dados sdo falsos e com a vontade de
realizar esta a¢do para obter vantagem para si ou para outrem
ou para causar dano, o crime se consuma a partir do momento
em que os dados falsos foram inseridos no sistema de
informacdes, independentemente da obten¢do de vantagem ou
do dano causado em decorréncia da prética do crime. [15]

B. Modificagdo ou alteracdo ndo autorizada de sistema de
informagées

O crime de modificacdo ou altera¢cdo ndo autorizada de
sistemas de informagdes estd tipificado no art. 313-B do CP e
consiste na conduta de “modificar ou alterar, o funcionario,
sistema de informagdes ou programa de informdtica sem
autorizacdo ou solicitacdo da autoridade competente”, com
pena de detengdo de trés meses a dois anos, e multa.

O art. 327, caput, do Cbédigo Penal estabelece que, para
efeitos penais, considera-se funciondrio piblico quem, embora
transitoriamente ou sem remuneracgio, exerce cargo, emprego
ou fungdo publica; sendo que o §1° deste artigo determina que
se equipara a funciondrio ptiblico quem exerce cargo, emprego
ou fungdo publica, em entidade paraestatal, e quem trabalha
para empresa prestadora de servico contratada ou conveniada
para a execucdo de atividade tipica da Administra¢do Publica.

Diferentemente do artigo anterior (art. 313-A) que exige que
o funciondrio publico seja autorizado pela Administracio
Publica para operar o sistema, o crime do art. 313-B pode ser
praticado por qualquer funciondrio desde que a modificacio
ou alteracdo do sistema de informagdes ou do programa de
computador ndo tenha sido autorizada nem solicitada pela
autoridade competente. [15]

C. Concussdo

O crime de concussdo estd previsto no art. 316 do CP, e
consiste na conduta de “exigir, para si ou para outrem, direta
ou indiretamente, ainda que fora da fun¢@o ou antes de assumi-
la, mas em razdo dela, vantagem indevida”, com pena de
reclusdo de dois a oito anos, € multa.

Em 2007, o STJ denegou o pedido de habeas corpus n°
83188/PA de um investigador da politica militar acusado de
concussdo e por fazer parte de um grupo criminoso voltado
para a prética de ilicitos contra a Caixa Econdmica Federal e
outras instituicdes bancdrias, que realizava transferéncias de
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valores de correntistas por meio da Internet.

XV. CRIMES CONTRA A CRIANCA E O ADOLESCENTE

A Lei n° 8.069, de 13 de julho de 1990, dispde sobre o
Estatuto da Crianca e do Adolescente (ECA) e tipifica em seu
art. 241 o crime de pedofilia ou pornografia infantil.

Em sua redagéo original, o art. 241 do ECA dispunha que
constitui crime: “fotografar ou publicar cena de sexo explicito
ou pornografica envolvendo crianca ou adolescente”, com
pena de reclusdo de um a quatro anos.

Este artigo foi alterado pela Lei n® 10.764/2003 que lhe deu
nova redagdo, ampliando a aplicacdo da referida norma penal:
“apresentar, produzir, vender, fornecer, divulgar ou publicar,
por qualquer meio de comunicagao, inclusive rede mundial de
computadores ou internet, fotografias ou imagens com
pornografia ou cenas de sexo explicito envolvendo crianga ou
adolescente”, sendo a pena de dois a seis anos, e multa.

Na mesma pena incorre quem: I - agencia, autoriza, facilita
ou, de qualquer modo, intermedeia a participacdo de crianga
ou adolescente em producio referida neste artigo; II - assegura
0s meios ou servicos para o armazenamento das fotografias,
cenas ou imagens produzidas na forma do caput deste artigo;
IIT - assegura, por qualquer meio, o acesso, na rede mundial de
computadores ou internet, das fotografias, cenas ou imagens
produzidas na forma do caput deste artigo.

Nao hd a menor divida quanto a aplicagdo do art. 241 do
ECA ao crime de pornografia infantil cometido através da
Internet, haja vista a previsao expressa no tipo penal quanto ao
seu alcance. Além disso, mesmo antes da entrada em vigor da
Lei n° 10.764/2003 que deu nova redacdo ao art. 241 do ECA,
o STF j4 havia se pronunciado sobre a tipicidade desta
conduta criminosa, ainda que praticada através da Internet, ao
julgar o habeas corpus n° 76689/PB, ante a publicacdo de
cena de sexo infanto-juvenil na rede mundial de computadores.

XVI. CRIMES CONTRA A SEGURANCA NACIONAL

A Lei n® 7.170, de 14 de dezembro de 1983 define os
crimes contra a seguranga nacional e a ordem politica e social,
dentre os quais, podem ser praticados através da Internet, por
exemplo, os delitos previstos nos artigos 22 e 23 desta lei.

A. Propaganda ofensiva a seguranga nacional e a ordem
politica e social

Constitui crime previsto no art. 22 da Lei n® 7.170/83, a
conduta de fazer, em publico, propaganda: “I - de processos
violentos ou ilegais para alteragdo da ordem politica ou social;
IT - de discriminacdo racial, de luta pela violéncia entre as
classes sociais, de perseguicdo religiosa; III - de guerra; IV -
de qualquer dos crimes previstos nesta lei”, sendo a pena de
deten¢do de um a quatro anos.

A pena deste crime € aumentada de um terco quando a
propaganda for feita em local de trabalho ou por meio de radio
ou televisdo. Tal penalidade também é aplicada a quem
distribui ou redistribui: a) fundos destinados a realizar a
propaganda de que trata este artigo; b) ostensiva ou
clandestinamente boletins ou panfletos contendo a mesma



R e s ERS

propaganda. Por sua vez, estabelece a Lei n° 7.170/83 que nao
constitui propaganda criminosa a exposi¢do, a critica ou o
debate de quaisquer doutrinas.

Trata-se de um crime que pode ser praticado através da
Internet, devendo a propaganda ser realizada em espaco
publico para que haja a consumacdo do delito, ndo se
admitindo a sua pratica pelo envio de correspondéncia
eletronica individualizada.

Salienta a doutrina que “em relagdo a discrimina¢do racial
ndo se aplica esta lei e, sim a Lei n° 7.716/89, pois além de ser
especial € posterior. Assim, diante de uma propaganda na
Internet sobre racismo deve ser aplicada a lei contra o
preconceito de raca e cor”. [14]

B. Incitagcdo a subversdo da ordem politica ou social

Outro crime previsto na lei que define os crimes contra a
seguranc¢a nacional, é o delito de incitacdo contido no art. 23
que pune as condutas de incitar: “I - & subversao da ordem
politica ou social; II - a animosidade entre as For¢cas Armadas
ou entre estas e as classes sociais ou as institui¢cdes civis; III -
a luta com violéncia entre as classes sociais; IV - & prética de
qualquer dos crimes previstos nesta lei”’, sendo cominada
também pena de reclusdo de um a quatro anos.

Assim como a incitacdo ao crime, prevista no art. 286 do
CP, pode ser praticada através da Internet, da mesma forma,
tem-se que a incitacdo aos crimes previstos na Lei n® 7.170/83
pode ser cometida por meio da rede mundial de computadores.

Caso a incitag@o esteja relacionada a atos de discriminacdo
ou preconceito de raga, cor, etnia, religido ou procedéncia
nacional, serd aplicdvel o art. 20 da Lei n°® 7.716/89 o qual
prescreve pena de reclusdo, de um a trés anos e multa.

XVII. CRIMES CONTRA A PROPRIEDADE INDUSTRIAL

A Lei n° 9.279, de 14 de maio de 1996 dispde sobre os
crimes contra a propriedade industrial, dentre eles, os crimes
de concorréncia desleal, tipificados no art. 195 desta lei,
dentre os quais, por exemplo, a conduta criminosa descrita no
inciso primeiro, cometendo o delito quem “publica, por
qualquer meio, falsa afirmacao, em detrimento de concorrente,
com o fim de obter vantagem”, sendo a pena de detencgdo, de
trés meses a um ano, ou multa.

Desta forma, uma vez que o tipo penal permite a publicagio
por qualquer meio de informagdo falsa em detrimento do
concorrente, o crime de concorréncia desleal pode ser
praticado, por exemplo, através da publicacdo de uma falsa
afirmacdo em sites da Internet que tenham a finalidade de
obter vantagem em detrimento do concorrente.

O mesmo se pode dizer, por exemplo, quanto ao inciso II no
que concerne a conduta de quem “presta ou divulga, acerca de
concorrente, falsa informagdo, com o fim de obter vantagem”,
tal divulgac@o pode ocorrer pela Internet, através do e-mail.

XVIII. CRIMES CONTRA A SAUDE PUBLICA

A Lei n° 11.343, de 23 de agosto de 2006, instituiu o
Sistema Nacional de Politicas Publicas sobre Drogas —
SISNAD, e, dentre outras coisas, tipificou como crime, em seu

art. 33, a conduta de “importar, exportar, remeter, preparar,
produzir, fabricar, adquirir, vender, expor a venda, oferecer,
ter em depdsito, transportar, trazer consigo, guardar,
prescrever, ministrar, entregar a consumo ou fornecer drogas,
ainda que gratuitamente, sem autorizacdo ou em desacordo
com determinagdo legal ou regulamentar”, sendo a pena de
reclusdo de cinco a quinze anos e pagamento de quinhentos a
mil e quinhentos dias-multa.

Trata-se de um crime que pode ser cometido por meio da
rede mundial de computadores, por exemplo, principalmente
no que concerne a conduta de oferecer, na hipétese do
traficante enviar mensagens eletronicas oferecendo drogas a
terceiros, ou ainda, através de sua oferta ou comercializacao
através de paginas da Internet.

H4 ainda o parigrafo segundo deste artigo o qual prevé
como crime a conduta de “induzir, instigar ou auxiliar alguém
ao uso indevido de droga”, com pena de deten¢do, de um a trés
anos, e multa de cem a trezentos dias-multa.

De igual modo, quanto a esta norma penal especifica,
admite-se a possibilidade de sua consumagdo através da
Internet, caracterizando-se como crime informadtico impuro.

XIX. CRIME DE LAVAGEM DE DINHEIRO

A Lei n° 9.613, de 03 de marco de 1998, dispde sobre os
crimes de “lavagem” ou ocultacdo de bens, direitos e valores,
0s quais estdo previstos no art. 1° desta lei.

Constitui crime de lavagem de dinheiro a conduta de ocultar
ou dissimular a natureza, origem, localizag¢do, disposicdo,
movimentagdo ou propriedade de bens, direitos ou valores
provenientes, direta ou indiretamente, de crime de tréfico
ilicito de substincias entorpecentes; de terrorismo; de
contrabando; de extorsio mediante seqiiestro; contra a
Administracdo Publica; contra o sistema financeiro nacional;
praticado por organizacdo criminosa ou praticado por
particular contra a administragdo publica estrangeira; sendo a
pena de reclusio de trés a dez anos e multa.

Os crimes de lavagem de dinheiro podem ser praticados por
qualquer pessoa, independente de ser ou ndo o mesmo autor
dos crimes anteriores previstos no artigo primeiro. Além disso,
sdo crimes de mera conduta, sendo suficiente que o individuo
pratique a conduta descrita na norma penal para que haja a sua
consumagdo; podendo ser cometidos através da Internet.
Assim, “a informdtica pode ser utilizada para ocultar a
procedéncia e a localiza¢do do dinheiro através de sucessivas
transferéncias feitas em Home Bank, ou seja, na Internet” [14]

XX. CRIMES ELEITORAIS

Ha diversas leis vigentes que definem crimes eleitorais.
Dentre elas, destacam-se, por exemplo, o Cédigo Eleitoral (Lei
n°® 4.737/65), a Lei n® 6.996/82 e a Lei n° 9.504/97.

O art. 299 do Cédigo Eleitoral tipifica como crime: “dar,
oferecer, prometer, solicitar ou receber, para si ou para
outrem, dinheiro, dddiva, ou qualquer outra vantagem, para
obter ou dar voto e para conseguir ou prometer abstencdo,
ainda que a oferta nio seja aceita”, com pena de reclusdo até
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quatro anos e pagamento de cinco a quinze dias-multa.

Trata-se de um delito que pode ser cometido através da rede
mundial de computadores, como, por exemplo, mediante a
oferta encaminhada por mensagem eletrdnica ao eleitor,
oferecendo a este dinheiro pelo voto em um determinado
candidato. Além do sujeito que faz a oferta, também responde
pelo crime o eleitor que solicita qualquer vantagem em troca
de seu voto, ainda que esta ndo seja aceita.

Quanto a conduta de alterar resultados no processamento
eletronico das cédulas eleitorais, a Lei n® 6.996/82 dispde
sobre a utilizagdo de processamento eletronico de dados nos
servigos eleitorais, e prevé em seu art. 15 que “incorrerd nas
penas do art. 315 do Cédigo Eleitoral quem, no processamento
eletronico das cédulas, alterar resultados, qualquer que seja o
método utilizado”, ou seja, comina pena de reclusio até cinco
anos e pagamento de 5 a 15 dias-multa.

A Lei n° 9.100/95, em seu art. 67, VII, passou a dispor
sobre o crime de acesso indevido ao sistema informético
eleitoral para alterar o resultado das elei¢des, nos seguintes
termos: “obter ou tentar obter, indevidamente, acesso a sistema
de tratamento automatico de dados utilizado pelo servi¢o
eleitoral, a fim de alterar a apuracdo ou contagem de votos”, a
pena cominada era de reclusdo, de um a dois anos, e multa.

Entretanto, a Lei n° 9.504/97 revogou tacitamente este
artigo, em parte, em seu art. 72, inciso primeiro, ao tipificar a
conduta de “obter acesso a sistema de tratamento automatico
de dados usado pelo servico eleitoral, a fim de alterar a
apuracdo ou a contagem de votos”, com pena de reclusdo de
cinco a dez anos, sendo o art. 67, inc. VII da Lei n° 9.100/95
aplicdvel somente aos casos de tentativa previstos nesta lei. [7]

Também constitui crime eleitoral, segundo o art. 72, inciso
segundo, da Lei n® 9.504/97, a conduta de “desenvolver ou
introduzir comando, instru¢do, ou programa de computador
capaz de destruir, apagar, eliminar, alterar, gravar ou
transmitir dado, instrucdo ou programa ou provocar qualquer
outro resultado diverso do esperado em sistema de tratamento
automatico de dados usados pelo servigo eleitoral”, sendo
aplicdvel a este a mesma pena do inciso primeiro.

XXI. CRIMES CONTRA A RELACAO DE CONSUMO

A Lein® 8.078, de 11 de setembro de 1990, conhecida como
Coédigo de Defesa do Consumidor (CDC), tipifica alguns
crimes contra as relacdes de consumo os quais podem ser
cometidos através da Internet, conforme serdo examinados.

O art. 63 do CDC define como crime a conduta de “omitir
dizeres ou sinais ostensivos sobre a nocividade ou
periculosidade de produtos, nas embalagens, nos invélucros,
recipientes ou publicidade”, sendo a pena de detencdo de seis
meses a dois anos e multa. Assim, trata-se de um delito que
pode ser cometido pela Internet, por exemplo, através da
promog¢do de publicidade de um produto em pégina virtual,
omitindo informacao sobre a sua nocividade.

Além da omissdo de informacdo sobre a nocividade do
produto, o art. 66 do CDC também pode ser aplicdvel para
responsabilizar penalmente o fornecedor que, em pagina
virtual de sua empresa, faz afirmacdo falsa ou enganosa ou
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omite informagdo relevante sobre a natureza, caracteristica,
qualidade, quantidade, seguranga, desempenho, durabilidade,
preco ou garantia de produtos ou servicos, sendo a pena de
detencdo de trés meses a um ano e multa. Também incorre
nesta mesma pena quem patrocinar a oferta.

Em relag@o a promocao de publicidade enganosa ou abusiva
na Internet, o sujeito poderd incorrer no crime do art. 67 do
CDC, com pena de detencdo de trés meses a um ano e multa;
no caso da publicidade ser suscetivel de induzir o consumidor
a se comportar de forma prejudicial ou perigosa a sua saide ou
seguranga, poderd incidir o art. 68 do CDC que prescreve pena
de deten¢do de seis meses a dois anos e multa.

Nada impede que a Internet seja também utilizada como um
meio para praticar o crime do art. 71 do CDC o qual consiste
em “utilizar, na cobranca de dividas, de ameaca, coacdo,
constrangimento fisico ou moral, afirmag¢des falsas, incorretas
ou enganosas ou de qualquer outro procedimento que exponha
o consumidor, injustificadamente, a ridiculo ou interfira com
seu trabalho, descanso e lazer”, com pena de detencao de trés
meses a um ano e multa.

Quanto as informagdes do consumidor que constem em
bancos de dados informaticos, admite-se a incidéncia do art.
72 do CDC que define como crime a conduta de “impedir ou
dificultar o acesso do consumidor as informacdes que sobre
ele constem em cadastros, bancos de dados, fichas e registros”,
com pena de detencao de seis meses a um ano ou multa.

XXII. CONSIDERACOES SOBRE O PROJETO DE LEI
SUBSTITUTIVO REFERENTE AOS DELITOS INFORMATICOS

O Senador Eduardo Azeredo propds um projeto de lei (PL)
substitutivo ao PL n°® 89/2003, de iniciativa do Deputado Luiz
Piauhylino, ao projeto de Lei n° 137/2000, de autoria do
Senador Leomar Quintanilha, e ao PL n°® 76/2000, de autoria
do Senador Renan Calheiros, todos sobre crimes informaéticos.

Considera-se importante examinar, ainda que sucintamente,
algumas das propostas legislativas relacionadas com os crimes
cibernéticos, pois, conforme foi possivel observar ao longo
deste estudo, as normas penais em vigor nem sempre
conseguem tutelar de forma adequada os bens juridicos que se
dispds a proteger, bem como novos bem juridicos passam a
necessitar de protecao especial nesta era da informacao.

Em relacdo aos crimes contra a honra, o projeto agrega o
art. 141-A no capitulo V, do titulo I, da parte especial do
Cédigo Penal, estabelecendo que “as penas neste Capitulo
aumentam-se de dois tercos caso os crimes sejam cometidos
por intermédio de rede de computadores, dispositivo de
comunicacao ou sistema informatizado”.

J4 em relacdo aos crimes contra o patrimonio, serd inserido
o inciso V no §4° do art. 155 do CP, para definir como furto
qualificado o crime cometido “mediante uso de rede de
computadores, dispositivo de comunicagdo ou sistema
informatizado ou similar, ou contra rede de computadores,
dispositivos de comunicacdo ou sistemas informatizados e
similares”. Por sua vez, também hd a pretensdo de tipificar
como crime a difusdo de cdédigo malicioso, que serd tipico,
salvo quando for cometido para fins de defesa digital. Além
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disso, o projeto ird garantir de vez a tutela penal do dano
informético ao equipard-lo a ‘coisa’ para fins penais.

No que concerne a defesa digital, para efeitos penais, ela é
definida como a “manipulagdo de cédigo malicioso por agente
técnico ou profissional habilitado, em proveito proprio ou de
seu preponente, € sem risco para terceiros, de forma
tecnicamente documentada e com preservacdo da cadeia de
custédia no curso dos procedimentos correlatos, a titulo de
teste de vulnerabilidade, de resposta a ataque, de frustracdo de
invasdo ou burla, de prote¢do do sistema, de interceptacio
defensiva, de tentativa de identificacio do agressor, de
exercicio de forense computacional e de praticas gerais de
seguranga da informacao”.

O projeto pretende ampliar o dmbito da incidéncia dos
artigos 265 e 266 do CP, tipificando o atentado contra a
seguranga de servicos de informagdo e a interrupcdo ou
perturbagdo destes servigos e dos ja definidos no tipo penal.

A falsificacdo de cartdo de crédito ou dispositivo eletronico
similar serd acrescida no pardgrafo tnico do art. 298 do CP,
equiparando o cartdo de crédito a documento particular. Serd
tipificado no art. 298-A do CP o crime de falsificacdo de
telefone celular ou meio de acesso a rede de computadores,
com pena de reclusdo de um a cinco anos e multa.

Especificamente no que concerne aos crimes contra a rede
de computadores, dispositivo de comunicacdo ou sistema
informético, o projeto insere novos tipos penais no capitulo
VI-A no titulo I, parte especial do Cédigo Penal, que passa a
considerar como crime: a) o acesso ndo autorizado a rede de
computadores, dispositivo de comunicacdo ou sistema
informatizado; b) a obten¢do, manutencdo, transporte ou
fornecimento nio autorizado de informagao eletronica, digital
ou similar; e c¢) a divulgagdo ou utilizagdo indevida de
informagdes contidas em bancos de dados.

O crime de acesso ndo autorizado a rede de computadores
serd acrescido no art. 154-A, com pena de reclusdo de dois a
quatro anos e multa. Caracteriza-se como um crime de mera
conduta, sendo suficiente que o sujeito pratique o acesso ao
computador sem autorizagdo para que haja a consumacdo do
delito. Entretanto hd previsdo no §4° deste artigo de que nao
havera crime quando o agente acessa a titulo de defesa digital,
excetuando o desvio de finalidade ou o excesso.

Ja o art. 154-B a ser inserido no CP, define como crime a
conduta de “obter dado ou informacdo disponivel em rede de
computadores, dispositivo de comunicagdo ou sistema
informatizado, sem autorizacdo do legitimo titular, quando
exigida”, com pena de detengdo de dois a quatro anos e multa.

Por fim, o crime do art. 154-D do CP consistird na
divulgacdo ou utilizacdo de informagdes contidas em banco de
dados com finalidade distinta da que motivou o seu registro,
incluindo informacdes referentes a dados pessoais. A pena
prevista para este delito serd de detencdo de um a dois anos e
multa.

XXIII. CONCLUSAO

Através do presente estudo se constatou a possibilidade de
aplicacdio da lei penal vigente aos crimes informaticos,
principalmente quando a conduta praticada estd descrita na

norma penal, ainda que o meio utilizado seja a Internet.

Por outro lado, verificou-se que o velho Cédigo Penal de
1940 vigente ndo € suficiente para resolver todas as questdes,
mormente em se tratando de condutas ilicitas que atentem
contra os dados informadticos e sistemas informatizados.

Constata-se que o direito penal ainda ndo estd totalmente
preparado para lidar com os crimes cibernéticos, porém se
percebe um esfor¢o tanto por parte da doutrina quanto da
jurisprudéncia em consolidar entendimento juridico acerca das
questdes controvertidas que foram apresentadas e suscitadas.

A relevancia deste estudo consiste justamente em ajudar a
esclarecer os limites e o alcance de diversas leis penais
aplicaveis aos delitos informaticos, bem como conhecer as
propostas legislativas referentes a matéria, para que a
sociedade saiba com maior exatiddo quais s@o as condutas
criminosas que devem ser coibidas, bem como as penas
cominadas em relacio a um determinado delito cometido
mediante o uso da informadtica ou contra tais sistemas.
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Violéncia Cibernética, Investigacao Preliminar ¢
Prevenc¢ao da Participacdao no Suicidio
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Resumo— A presente pesquisa busca, a partir de uma analise
interdisciplinar  criminoldégica-dogmatica, compreender e
examinar como se organizam as comunidades da infernet nas
quais se incita, induz e auxilia o suicidio, bem como identificar
quais os interesses em comum dos individuos que participam
destas comunidades e como as normas do direito penal se aplicam
sobre delitos cometidos nesse ambiente. Além disso, a pesquisa
busca analisar a investigacio preliminar on-line, identificando os
principais 6rgdos brasileiros responsaveis pela investigacio de
cibercrimes na internet, incluindo-se nestes ultimos as condutas
nos moldes do artigo 122 do Cé6digo Penal.

Palavras-chave—Cybercrimes, Processo
Suicidio, Vigilancia.

Internet, Penal,

1. INTRODUCAO

século XXI sofre(u) profundas transformagdes por forga

do avango da tecnologia da informagdo. A ampliagdo do
uso de recursos informaticos (computadores, redes de fibra
optica, tecnologia wireless) tem permitido, a coletividade
global, a coleta e o compartilhamento de dados em larga
escala. Dentre as novidades tecnologicas trazidas por esse
desenvolvimento estd a internet, rede globalizada de
comunicag¢do entre computadores (e pessoas). A internet
permite que grande quantidade de dados seja transmitida entre
diferentes partes do planeta, em um curto espago de tempo,
facilitando a comunica¢do e o relacionamento entre as
pessoas.

Facilitando e ampliando a intercomunicabilidade, a internet
pode ter a sua finalidade desviada, transformando-se em meio
utilizado para a pratica e organizacdo de infracdes penais.
Entre essas despontam os chamados cibercrimes. Porém, estes
ndo sdo os Unicos protagonistas do meio virtualizado. A
internet pode servir para a preparacdo e consecucao de outros
crimes, como por exemplo, a organizagdo de rixas, a busca de
informagdes sobre potenciais vitimas de seqiiestros e a
instigacdo, o induzimento e o auxilio ao suicidio.

Artigo submetido em julho de 2008, aprovado em agosto de 2008.

Maciel Colli é advogado em Porto Alegre, Rio Grande do Sul, Brasil.
Especialista em Ciéncias Penais pela PUC-RS. Mestrando em Ciéncias
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II. AUTODESTRUICAO HUMANA CONSCIENTE E VOLUNTARIA

A. Consideracgoes iniciais e limites do objeto de estudo

S0 existe um problema filosofico realmente sério: é o
suicidio [1]. As palavras de ALBERT CAMUS, em sua obra
Le Mythe de Sisyphe, de 1942, anunciam a complexidade do
tema. No mito, Sisifo, ao ser castigado pelos deuses, ¢
obrigado a empurrar uma rocha, sem descanso, até o cume de
uma montanha. Ao atingir o cimo da montanha, o pesado
rochedo rolava morro abaixo, fazendo com que o castigado,
inutilmente, mantivesse o seu trabalho perenemente, sem
esperangas de dar cabo ao seu objetivo. Nao por outro motivo,
a analogia ¢ feita com a caréncia de um sentido existencial na
monotonia do dia-a-dia. Assim como Sisifo, os individuos
seguem um caminho paradoxal rumo ao futuro, restando
impotentes entre o medo e a certeza da morte.

A busca por um estado permanente e prazeroso de
felicidade, proporcionado pela satisfagdo de desejos, parece
ser o propdsito e a intengdo ultima dos homens. A denominada
meta positiva proposta por FREUD [2] em O mal-estar da
civilizagdo — compreendida pela busca de experiéncias e
estados de permanente prazer — seria a fonte da felicidade. O
apice da intensidade desse estado seria alcangado em situacdes
episddicas, isto ¢, quando presente o contraste (mudanca)
entre os estados animicos de prazer e desprazer. A
permanéncia em um estado emocional positivo ocasionaria um
contentamento, porém, a sua continuidade faria com que a
intensidade do sentimento se atenuasse. Assim, a felicidade
estaria condicionada a uma satisfacdo episodica, refletida no
binémio satisfagao-insatisfagdo. SCHOPENHAUER [3], de
modo similar, acreditava que a felicidade perduraria enquanto
se mantivesse o interesse na consecu¢do de algum objetivo
maior. A superagdo de distancias e obstaculos através de uma
batalha pela vida traria consolo ao vazio existencial. Uma vez
alcangado o objetivo, tudo se se desvaneceria em tédio, o qual
se tentaria, novamente, substituir pela obteng¢do de um novo
objetivo. A vida em si poderia ser metaforicamente associada
a eterna tarefa de Sisifo: a de rolar pedra morro acima e
conformar-se com a decepgdo do (re)inicio da costumeira
rotina. A infelicidade seria proveniente de trés fontes [4]: (a) o
proprio corpo, ¢ a sua decadéncia; (b) o mundo externo, ¢ a
auséncia do dominio da natureza; (c) a civilizag@o, enquanto
meio social de relacionamentos. Em especial a este ultimo
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elemento, FREUD atribuiu a agressividade, enquanto instinto
destrutivo (pulsdo de morte), a responsabilidade pelo
impedimento da evolugdo da humanidade. A agressividade,
com seu carater instintivo original e auto-subsistente, se oporia
ao instinto de construtividade — pulsdo de vida — que
movimentava o ser humano em busca da (re)unido em grupos
sociais cada vez maiores (famila, povos, humanidade). A
existéncia, a vida e a evolucdo da civilizacdo humana seriam,
portanto, resultado da constante luta entre Eros e Thanatos (na
mitologia grega, o primeiro personifica o amor e o segundo a
morte), isto ¢, da batalha entre pulsdes de vida e pulsdes de
morte [5].

A agressividade serve como instrumento de distingdo entre
os comportamentos autodestrutivos direto e indireto. Na
autodestrui¢do indireta, as agdes autolesivas sdo exercidas
inconscientemente [6]. A agressividade manifesta-se de forma
indireta, em geral por meio de comportamentos de risco, os
quais acabam, em geral, ocasionando um dano. Como
exemplos dessa categoria tém-se: a toxicomania, 0 martirismo
e os esportes radicais. A autodestrui¢do direta, por seu turno, ¢
associada a manifestacdo explicita da auto-agressividade. O
individuo apresenta-se consciente quanto a sua intengdo
suicida, seja pela ideacdo, seja pela execugdo do ato suicida.
Dentro dessa ultima categoria estdo: (a) as idéias de suicidio;
(b) as tentativas de suicidio; (c) os suicidios consumados. O
objeto de andlise desta pesquisa limita-se aos casos de
autodestruigdo direta e as suas trés categorias descritas.

B. O suicidio como problema de saude publica e o Plano
Nacional de Prevengdo do Suicidio

No dia 10 de setembro de 2007, em lembranga ao Dia
Mundial da Satde Mental, a OMS (Organizagdo Mundial da
Saude), agéncia especializada em saide da ONU
(Organizagdo das Nagoes Unidas), apresentou a prevencao
do suicidio como tema de destaque de suas atividades.
Segundo numeros da instituigdo [7], diariamente sdo
cometidos cerca de 3.000 suicidios, o que representa
aproximadamente um suicidio a cada 30 segundos. Para cada
suicidio consumado, outras vinte tentativas sdo efetuadas.
Anualmente, mais de um milhdo de pessoas sdo vitimas da
consumacao de atos suicidas. A estimativa ¢ que em 2020 esse
valor chegue a um milhdo ¢ meio [8].

Em 2001, o nimero de mortes causadas pelo suicidio
superou o numero de mortes por homicidios (quinhentos mil)
e o nimero de mortes por causa de guerras (duzentos e trinta
mil) [9]. De acordo com a OMS, o nimero de suicidios teve
um aumento na ordem de 50% nos ultimos 60 anos, o que
torna o ato de matar-se uma dentre as trés maiores causas de
mortalidade de pessoas na faixa de 15 a 34 anos [10].

No Brasil, um breve levantamento de dados junto ao SIM
(Sistema de Informagdes de Mortalidade) [11], instituto sob
responsabilidade do Ministério da Safide, demonstra que o
numero total de 6bitos ocasionados por lesdes autoprovocadas
intencionalmente — organizados sob o chamado Grupo CID
10, subcategorias X60 a X84 — entre 2000 e 2005 aumentou
em mais de 25% (Fig. 1).

TABELAI
NUMERO TOTAL DE OBITOS POR LESOES AUTOPROVOCADAS
VOLUNTARIAMENTE (GRANDE GRUPO CID 10, X60-X84) NO BRASIL

8550
7738 7726 7861 8017
6780
2000 2001 2002 2003 2004 2005
Fig. 1. No Brasil, entre 2000 e 2005 houve um aumento de

aproximadamente 25% no numero de obitos relacionados as condutas
autolesivas provocadas voluntariamente. Fonte: Min. Da Satide, DATASUS.

As regides Nordeste e Sudeste mostram-se as mais
afetadas, com um aumento respectivo de 67% e 27% no
numero de obitos entre 2000 e 2005 por ocasido dos referidos
tipos de lesoes (Fig. 2) [12].

TABELAII
NUMERO TOTAL DE OBITOS POR LESOES AUTOPROVOCADAS
VOLUNTARIAMENTE (GRANDE GRUPO CID 10, X60-X84) NAS CINCO
REGIOES BRASILEIRAS DE 2000 A 2005

—— Norte Nordeste —#— Centro-Oeste
= Sudeste —=¥— Sul
3211
3010 2048 3008 2984
/(
2513
2162 2196
1620 1651
1435 1546
1133
728 692 792 763 784 771

2000 2001 2002 2003 2004 2005

Fig. 2. Os dados colhidos junto ao SIM demonstraram que as regides
Nordeste e Sudeste foram as que tiveram maior aumento no indice de 6bitos
em razdo de autolesdes voluntarias. Fonte: Min. Da Satde, DATASUS.

Os dados referentes aos Obitos causados pelo
comportamento suicida demonstram-se expressivos também
em ambito internacional. Em 2000, o ntmero global de
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suicidios superou a cifra de oitocentos e quinze mil casos. De
posse desses dados, a OMS instituiu em 1999 o programa
SUPRE-MISS [13] (Suicide Prevention - Multisite Intervention
Study on Suicidal Behaviours) (Preveng¢do do Suicidio —
Estudos de Intervengcdo Multiterritorial em Comportamento
Suicida), o qual pretende, dentre outros objetivos, reduzir e
prevenir as mortes causadas pelo suicidio. Dentre as medidas a
serem adotadas com base neste plano estariam as avaliagdes
de estratégias de combate ao comportamento suicida e os
estudos biologicos e socio-culturais dos individuos que
apresentam tendéncias suicidas.

No Brasil, a necessidade de se discutir a eclosdo do
fenémeno da violéncia, principalmente a partir do século XXI,
fez com que o suicidio saisse da penumbra da negacdo e do
tabu e viesse a ser encarado como problema de satude publica.
Em 2005, o Ministério da Justica organizou um grupo de
especialistas no assunto a fim de constituir o chamado Plano
Nacional de Prevengdo do Suicidio [14]. Dentre outros
objetivos desta iniciativa destacam-se: (a) o desenvolvimento
de estratégias de prevencao de danos; (b) o fornecimento de
informagdes de prevengdo do suicidio, encarando este como
questdo de satide publica; (¢) o fomento ¢ a execugdo de
estratégias ligadas a criacdo de uma rede de atencdo e
intervencdo a casos de tentativas de suicidio; (d) incentivar a
educagdo permanente dos profissionais de atendimento da area
de saude basica [15].

Ainda por forga da iniciativa do programa SUPRE-MISS, a
OMS distribuiu para os profissionais da midia, em 10 de
setembro de 2006, manuais de preven¢do do suicidio [16]. O
box fornecido era composto por um manual onde constavam
acdes a serem promovidas ¢ agdes a serem evitadas . Dentre as
acdes positivas constavam: (a) auxiliar profissionais da saude
na apresentacdo de fatos relevantes a prevencdo do suicidio;
(b) referir-se a consumagdo do suicidio e ndo ao sucesso do
ato; (c) apresentar somente dados relevantes em materiais
internos, evitando-se locais de destaque como capa ou
contracapa; (d) dar enfoque a alternativas alheias ao suicidio;
(e) fornecer dados de centros de atendimento; (f) alertar sobre
indicadores de risco de comportamento suicida. Em relacao as
condutas a serem evitadas destacavam-se: (a) ndao publicar
imagens de vitimas ou objetos a ela relacionadas, como
bilhetes de despedidas; (b) ndo fornecer informagdes sobre
possiveis métodos de suicidio; (¢) ndao fazer apologia a
qualquer tipo de comportamento suicida; (d) ndo atribuir ao
comportamento suicida esteredtipos de qualquer natureza.

Se comparado com a escala global de mortes por suicidio, o
coeficiente brasileiro pode ser considerado baixo (média
annual de 4,5 mortes por 100.000 habitantes) [17]. Porém, em
determinadas regides — como o Rio Grande do Sul [17] [18] —
¢ em determinados grupos populacionais — como os jovens de
grandes centros urbanos [19] — esse mesmo coeficiente
mostra-se elevado, sendo comparavel ao indice de locais com
altas taxas de suicidio, como os paises do leste europeu [20].
Nosso pais ocupa o nono lugar na escala global em numero
absoluto de dbitos em razdo de comportamentos autolesivos.
Os registros oficiais do SIM indicam que houve no pais oito
mil quinhentos e cinquenta suicidios em 2005 [21], o que
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representou 0,84% do total de obitos naquele ano [22].

III. COMUNIDADES VIRTUAIS DO SulciDIO E
COMPORTAMENTO IMITATIVO

A. Breve panorama historico da internet

A internet teve como um de seus primeiros passos 0 envio
de uma palavra entre dois computadores: login [23]. O
surgimento da internet ¢ fruto do investimento militar dos
Estados Unidos em resposta ao programa Sputnik da extinta
Unido Soviética. A corrida entre as duas nagdes fez com que a
primeira criasse uma agéncia destinada ao desenvolvimento de
novas pesquisas militares. Denominada ARPA (Advanced
Research  Projects  Agency), essa agéncia acabou
demonstrando interesse na pesquisa de tecnologias da
computacdo, fato que viria, posteriormente, oportunizar o
surgimento da primeira rede de transmissdo de dados entre
computadores, a chamada ARPANET. Em 1969, sob a
supervisio de LEONARD KLEINROCK, da UCLA
(University of California, Los Angeles), a ARPANET, até entdo
de dominio militar, ingressou no campo académico. Este foi o
primeiro passo para que, em seguida, a rede de
intercomunicagdo  entre computadores de diferentes
universidades se expandisse ¢ viesse a alcangar os Personal
Computers (PC) [24]. Em pouco tempo, aquela rede, que até
entdo se restringira a objeto de pesquisa militar ¢ académica,
se transformaria em instrumento global-paradigmatico de
comunicagdo e de transmissao de dados.

B. Paradigmas de um meio de comunicagdo virtualizado: o
real, o virtual, o atual, o possivel, a interatividade e o
hipertexto

A internet revolucionou a maneira como a informagdo é
transmitida e como as pessoas se relacionam. KEITH HART
[25], ao propor um modelo de antropologia da internet,
ressalta a dualidade existente no universo comportamental do
individuo urbano contemporaneo: o comportamento virtual e o
real. O autor associa respectivamente a esses comportamentos
os termos on-line e off-line. A utilizagdo desses conceitos para
o esclarecimento do significado do termo on-line parece
salutar. De fato, a tradugdo literal — em linha — poderia
conduzir a um sentido ligado as remotas tecnologias de fios
telefonicos, hoje em dia em progressivo desuso gragas ao
surgimento de novos recursos da informatica e da engenharia
de materiais. Como bem observado, os dois mundos coexistem
e complementam-se, o individuo ao ingressar no mundo on-
line (virtual) traz consigo as caracteristicas do seu
comportamento no mundo off-line (real/tangivel). Estabelece-
se a partir dai a dialética virtual-real, na qual a denominada
realidade virtual passa a ser o palco onde o sujeito atuara.

O estabelecimento dessa dialética ¢ fundamental para a
compreensdo da participagdo no suicidio em comunidades da
internet. A partir de uma conduta exercida no mundo real,
como, por exemplo, digitar um texto ou clicar em um
hyperlink, exerce-se, simultaneamente, uma agdo, e um
resultado, no mundo virtualizado, como, por exemplo, a
publicidade de algum video ou texto referente a um suicidio.
Para melhor compreesdo da complexidade conceitual do
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virtual ¢ do real é necessario que sejam estabelecidos,
brevemente, alguns tragos caracteristicos de cada um dos
institutos.

PIERRE LEVY [26] esclarece que o virtual &,
corriqueiramente, associado ao que ndo ¢ material, a0 que nao
¢ tangivel. Baseando-se nesse conceito, tem-se assim uma
falsa (e fascinante) impressdo de que a chamada realidade
virtual estaria associada a irrealidade, aquilo que pode ter
forma mas ndo existe. Sob o ponto de vista filosofico, o virtual
ndo se opde ao real, mas sim ao atual. O virtual estaria
associado aquilo que existe em poténcia e ndo em um ato, ndo
deixando de ser, contudo, real. Para melhor compreender o
real é necessario esclarecer o que é o possivel. O possivel ja
estd constituido (estatico e ja constituido [27]), mas permanece
no limbo, ou seja, ele ¢ um real fantasmatico. Falta-lhe
existéncia. O real ¢é exatamente o possivel, aliado a
caracteristica da existéncia. O exemplo suscitado na obra
busca o esclarecimento: Se a produgdo da arvore estd na
esséncia do grdo, entdo a virtualidade da arvore é bastante
real (sem que seja, ainda, atual) [28]. A virtualiza¢do deve
aqui ser compreendida, e associada, ao fendmeno da
desterritorializacdo. E esta que permite a co-presenca e a
interatividade entre individuos em diferentes locais ou meios
sociais, em diferentes momentos [29].

A interatividade é outra caracteristica inata da internet. A
possibilidade de o individuo ser ao mesmo tempo sujeito ativo
(co-autor) e passivo (leitor) na troca de informagdes ¢
garantida pelo chamado Aipertexto. Para melhor compreender
a amplitude do significado associado ao hipertexto faz-se
necessario esclarecer o conceito de rizoma proposto por
GILLES DELEUZE e FELIX GUATTARI [30]. O rizoma,
conceito intrinsecamente ligado a cultura contemporinea do
ciberespaco [31], permite, por meio da interpretacdo do
principio da conexfo, que se desenhe uma imagem
representativa da interatividade da rede globalizada
hipertextual. Pelo principio da conexdo, um rizoma pode ser
conectado a qualquer outro e¢ deve sé-lo [32]. Da mesma
forma, o hipertexto estd em um cosmos onde as informacdes
nao possuem um Unico pivo constituinte, elas se conectam por
meio de hyperlinks [33]. Por esse motivo, os autores
contrapdem os rizomas (utilizando a imagem de tubérculos e
bulbos como exemplo) as raizes de uma arvore. Estas
expandem-se a partir de uma Unica ordem, de uma Unica raiz
central, aquelas, por sua vez, ndo surgem a partir de uma unica
linha origindria constituinte, mas crescem a partir da
continuidade de seus proprios ramos de extensdo
descentralizada. Dentro desse principio hd ainda que se
destacar a ndo-linearidade do hipertexto, caracteristica que
permite uma experiéncia Unica aos leitores, uma vez que a
cada acesso a um determinado fexto este podera ser permutado
ou combinado (com outros hipertextos) de acordo com o
aspecto volitivo do individuo [34]. Em contraposi¢do ao
chamado movimento da divulgagdo publicitaria da internet de
LEVY est4 o posicionamento de PAUL VIRILIO [35], quem,
utilizando-se da teoria do acidente, defende uma visdo
apocaliptica da interatividade e da virtualizacdo da rede
mundial de computadores. A velocidade com que a

mundializagdo ¢ a globalizagdo da informagdo atingem o
individuo faz com que este tenha curto espaco de tempo para
se adaptar. As novas tecnologias arrebatam o individuo de tal
maneira que ele acaba atuando em desarmonia com a sua
propria constituicdo natural. Comparando as proporc¢des
arquitetonicas e urbanisticas as proporgdes fisicas dos
individuos, a velocidade com que surgem novas tecnologias
hoje em dia acaba perturbando o ser humano, uma vez que se
esmagam os tradicionais intervalos de tempo até entdo
existentes entre a inova¢do e a adaptagdo a inovag¢do
(propor¢do e tempo de adaptacdo) [36]. A denominada
revolugcdo dromocratica ¢€ reflexo do estado de emergéncia
em razdo do (curto) tempo, em um verdadeiro modelo de
ditadura do movimento [37].

C. As comunidades virtuais de interesse no suicidio

A virtualizagio e a interatividade dos meios de
comunica¢do, especialmente da rede mundial de
computadores, permitiram que sujeitos de diferentes culturas,
nacionalidades e perfis se organizassem em virtude da
afinidade de interesses. Assim, a compatibilidade de emocdes
e paixdes das pessoas conectadas a intermet promoveu o
estabelecimento e a expansdo das comunidades on-/ine. Nesta
modalidade de comunidade, ao contrario do que ocorre no
mundo tangivel, ndo se atribui a presenca fisica de seus
membros o elemento determinante e caracterizador da
entidade coletiva. Ao contrario, este grupo de sujeitos esta
presente e ausente, simultaneamente, em todos os lugares. A
mobilidade fisica, possibilitada no mundo off-line, lhes
permite participar de comunidades on-line onde quer que
estejam, desde que tenham acesso a internet [38]. As barreiras
territoriais substanciais deixam de existir e ddo lugar a um
mundo descentralizado, no qual os limites culturais, historicos
e geograficos se perdem no espago-tempo [39].

Ha que se ter em conta que tanto a comunidade on-line
quanto a comunidade off-line (do mundo fisico) podem ser
consideradas reais (e atuais). A tangibilidade ndo ¢ a unica
caracteristica que as diferencia, o seu modus operandi também
¢ diferente [40]. Assemelham-se, entretanto, na influéncia que
exercem sobre o individuo, introjetando neste, e
compartilhando com este, novos valores oriundos do
consciente coletivo.

A interatividade do individuo com os membros de uma
comunidade on-line é efetuada, geralmente, por meio do
intercambio de mensagens de textos e imagens. Dentre as
principais formas de organizacdo de comunidades na internet
destacam-se os foruns de discussdes (conglomerado de topicos
acerca dos quais membros inscritos em determinado forum
trocam mensagens), os websites de relacionamentos (sitios que
armazenam e compartilham perfis de usudarios que ali se
cadastram) ¢ as redes de conversas de IRC (Internet Relay
Chat), servidores que oferecem as chamadas salas de bate-
papo, nas quais os usudrios trocam informagdes em um canal
especifico.

Em todas as trés modalidades ¢é possivel encontrar
comunidades dedicadas ao interesse pelo suicidio. Em
consulta a um forum de discussdes sobre o assunto [41], foi
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possivel verificar que grande parte das mensagens postadas ¢é
proveniente de pessoas em busca de informacdes sobre o
comportamento suicida e em busca de auxilio emocional. Essa
pode ser classificada como a fun¢do positiva da comunidade
on-line. Atribui-se a esta func¢do o uso da internet como meio
benéfico, de suporte as vitimas do suicidio — familiares,
amigos de pessoas que tentaram ou consumaram o suicidio

e/ou sujeitos que tém intengdo de cometer o ato
autodestrutivo. Estas comunidades de auxilio preventivo sdo
denominadas de On-line Support Groups ou Virtual Support
Groups (Grupos de Suporte On-line) [42].

Porém, ndo apenas para o fim altruistico servem as
comunidades on-/ine. Noticias que vem, reiteradamente, sendo
publicada nos meios de comunicagdes dizem respeito ao
prazer que certas pessoas tém em assistir (ver) a um suicidio
programado. Dentre alguns dos muitos casos que foram
publicados ha o do suicidio coletivo de nove japoneses que
haviam realizado um pacto através de um grupo de discussdo
(forum) da internet [43]. Na Inglaterra, no incio de 2008, uma
série de enforcamentos de jovens britanicos levantou a
suspeita da existéncia de um pacto suicida coletivo prévio
[44]. No Brasil, o caso de um garoto de Porto Alegre que
organizou, solicitou auxilio e anunciou o seu suicidio pela web
chamou a atengio logo apés a Revista Epoca publicar extensa
matéria [45]. A questdo dos pactos suicidas organizados pela
internet torna-se relevante ao direito penal no momento em
que o deleite em assistir ou organizar um ato suicida pela
internet se transforma em uma participagao (direta ou indireta)
na consumacao ou tentativa suicida. Isto porque a atuagdo de
terceiros, por meio da participagdo no suicidio — termo que se
pede emprestado da obra de CEZAR ROBERTO
BITENCOURT [46] para referir-se ao induzimento, a
instigacdo e ao auxilio ao suicidio —, fomentando de maneira
especifica a agdo que resulta em lesdo grave, ou na morte,
daquele que apresenta o comportamento autodestrutivo,
possuird relevancia para o direito penal, uma vez que casos
desta natureza podero se enquadrar nas condutas descritas no
artigo 122 do atual Cédigo Penal brasileiro [47]. Diante dos
casos em que as condutas no mundo virtualizado mostram-se
compativeis com as previstas no artigo 122 do Cddigo Penal, o
qual criminaliza a participagdo no suicidio, pergunta-se:
Como ¢ feita a investigagcdo on-line sobre a participa¢do em
um suicidio, no qual a consumagdo ou tentativa se concretiza
no mundo tangivel mas cuja organizacdo e iniciativa parte da
intangivel realidade virtualizada?

D. A teoria do “suicidio por imita¢do” de Philips

Antes de se analisar a investigacdo preliminar policial da
participacdo no suicidio por meio da internet, faz-se salutar
compreender inicialmente a teoria proposta pelo socidlogo
DAVID P. PHILLIPS [48], da Universidade de Harvard, a
respeito da imitagdo do comportamento suicida por ocasido da
veiculagdo nos meios de comunicagdo de noticias sobre o tema
da autodestrutividade humana. Da mesma forma que as
pesquisas de PHILLIPS demonstraram existir influéncia
midiatica no comportamento suicida, o0 movimento existente
hoje em dia na internet denominado de romantismo ao culto
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suicida também serve como mecanismo de fomento a tentativa
e consumagdo de lesdes auto-infligidas voluntariamente [49].
Em 1974, ao escrever um artigo para a revista American
Sociological Review [50], PHILLIPS relembrou a onda de
suicidios ensejados pela obra Os sofiimentos do jovem
Werther de JOHAN WOLFGANG GOETHE [51], de 1774,
na qual o jovem protagonista suicida-se ao ndo ter o seu amor
(platonico) correspondido. De maneira semelhante, esta ¢ a
idéia detras do que PHILLIPS convencionou chamar de
suicidios por imitagdo ou por contagio: a suposta relacdo entre
o aumento nas taxas de suicidio e a veiculagdo de noticias
desta natureza nos meios de comunicagao, principalmente, em
se tratando do suicidio de pessoas famosas.

O estudo feito em 1974 [52] buscava demonstrar que a
veiculacdo do suicidio de uma celebridade na primeira pagina
do jornal New York Times determinava a elevagdo da taxa
nacional de suicidios entre 1% e 6%, decorridos 7 a 10 dias da
publica¢do da matéria. Além disso, quanto maior o tamanho
da noticia, quanto maior a proximidade da regido do suicidio e
quanto maiores as semelhangas de idade, sexo e condi¢des de
vida entre o suicida e o tendente ao suicidio, maior seria o
indice de suicidios. Mais tarde, em 1992 [53], o mesmo autor
observou que esse tipo de influéncia, causado pela midia,
refletia-se mais intensamente em adolescentes do que em
adultos, ou seja, os jovens seriam mais suscetiveis a influéncia
mididtica do suicidio.

Na Franga, em 1982, a obra Suicidio: modo de usar, de
CLAUDE GUILLON e YVES LE BONNICE [54],
apresentou questdes polémicas relacionadas ao suicidio como,
por exemplo, o direito de as pessoas utilizarem-se dele para
escaparem do sofrimento. Para tanto, em um dos capitulos da
obra eram apresentados os meios mais eficazes para que a
pessoa tirasse a propria vida — citava-se uma lista com mais de
60 remédios que poderiam ser encontrados em farmacias, bem
como o tempo que, aproximadamente, seria necessario para se
alcancar a morte. Dentre as justificativas do suicidio como
meio legitimo de fuga dos problemas estava a de que o
individuo, ao ser constantemente assassinado pelo Estado,
poderia valer-se do direito subjetivo de dispor da propria vida.
Diante da oposi¢ao politica e publica a venda do livro foi
proibida em 1987, todos os exemplares foram recolhidas do
mercado francés.

Em principio, parece que a relagdo entre difusdo da midia e
difusdo do suicidio pode existir, porém, ha que se ressaltar que
os meios de publicidade, seja a infernet, sejam os telejornais,
nio estdo, diretamente, ligados a ocorréncia ou ndo do
suicidio. A informagdo prestada de maneira inadequada, por
meio de uma linguagem glamourosa do suicidio, podera
estimular um comportamento pro-suicidio. Entretanto, deve-se
ressaltar que os meios de comunica¢do podem servir também
como importante instrumento-meio de prevengdo e
conscientizac¢do acerca do comportamento suicida.
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IV. INVESTIGACAO DA PARTICIPACAO NO SUICIDIO EM UM
AMBIENTE VIRTUALIZADO

A. O (Super) panoptismo virtualizado: Democracia tecno-
social vs.Vigilancia cibernética

O periodo compreendido entre o final do século XVIII e
inicio do século XIX -caracterizou-se pelo alargamento e
expansdo da seguranga social como fungdo primordial
atribuida ao Estado-nagdo. MICHEL FOUCAULT [55] atribui
a Sociedade Disciplinar — oriunda da tomada pelo Estado do
controle dos procedimentos de censura de grupos anglicanos
na Inglaterra e da pratica das lettres-de-cachet da Franga — o
papel relevante que o Leviatd passou a ter no controle das
virtualidades individuais de infragdes (controle da
possibilidade do sujeito vir a delinqiiir). A seguranca publica
passa a ser exercida sob a forma de vigilancia sobre a
periculosidade dos individuos. Fortalecem-se as instituicdes
parajudiciarias de controle externo, como a policia, as escolas
e os hospitais. O aprisionamento dos trabalhadores as
maquinas a0 mesmo tempo em que serve como justificativa
para o controle, por uma minoria, dos meios de produgdo
capitalista, serve também para seqiiestrar o tempo daqueles
submissos a esse sistema. O Estado capitalista e a elite
econdmica passam a controlar ndo apenas a mao-de-obra, o
tempo e o maquinario, mas também a possibilidade dos
individuos virem a delinqiiir. Paulatinamente, as institui¢des
incumbidas das tarefas de observancia e corregdo dos
individuos absorvem o padrdo do modelo pandptico proposto
por BENTHAM [56]. O panoptismo garante ubigqiiidade ao
olhar do vigilante.

O combate e a repressdo a participagdo no suicidio pela
internet sdo assuntos complexos ndo apenas pela imaturidade
de alguns de seus institutos, mas também por trazer a tona o
conflito entre a democracia tecno-virtualizada ¢ a privacidade
cibernética. O cerne dessa questdo reside no limite griseo
existente entre liberdade de expressdo e vigilancia na rede
mundial de computadores. Até que ponto a livre expressao
pode ir antes de exacerbar-se em uma anarquia tecno-social?
Quais os limites a que a vigilancia da rede estaria atrelada
antes que violasse os limites da privacidade e intimidade —
direitos assegurados pela Constituigdo Federal brasileira, em
seu artigo 5°, inciso X [57]? A vigilancia parece contrapor-se
a privacidade ¢ a intimidade. Ela pode oportunizar restri¢des a
liberdades fundamentais a partir da mera suspei¢do surgida a
partir de uma investigacdo policial. Por esta razdo, a vigilancia
ndo poucas vezes esta presente e € representativa de regimes
autoritarios, como o fascismo [58]. A solu¢do proposta por
CHARLES D. RAAB [59] para a problematica parece ser
bastante persuasiva. O autor defende a existéncia (e a
necessidade) de harmonia entre democracia, privacidade e
vigilancia, assim como ocorre no voto secreto e universal. Nao
haveria sobreposicdo entre esses valores, mas sim uma
situacdo de intercondicionamento. Deveria fomentar-se, em
uma democracia tecno-virtualizada, o resguardo a privacidade
e a intimidade dos individuos. A vigilincia sobre a
transmissdo de dados poderia ser efetuada de maneira
transparente e democratica, evitando-se o controle exercido

sobre grupos especificos, pois neste caso se caracterizaria a
acdo tipica de um regime arbitrario e autoritario, com sinais
evidentes de uma tirania. Este modelo de constante vigilancia
cibernética combinado com os novos meios de controle
invisiveis (banco de dados, por exemplo), DAVID LYON [60]
denominou de superpandptico, criando, através do
neologismo, uma adaptacdo ao modelo, anteriormente,
proposto por JEREMY BENTHAM.

B. Quando o deleite se transforma em participagcdo: a
conduta virtualizada nos moldes do art. 122 do Codigo
Penal de 1940

Diante de um ambiente virtualizado, os limites entre a
liberdade de expressdo e a conduta considerada criminalizada
podem ser de dificil estabelecimento. Um exemplo de
indagagd@o que poderia ser feito sobre esse topico € o seguinte:
Transmitir e assistir um suicidio pela internet — assistir no
significado ver do verbo — poderiam ser consideradas
condutas tipicas? A principio, a resposta poderia ser negativa,
uma vez que ndo haveria na legislagdo penal brasileira uma
conduta nesses [exatos] moldes. Porém, uma resposta de
prontiddo, sem antes analisar-se o contexto em que ocorreu o
fato, pode ser arriscada, uma vez que a captura e a analise de
dados transmitidos pela web pode demonstrar, sim, a
ocorréncia de uma infra¢ao penal.

Apesar de moralmente reprovavel, a conduta de assistir
(ver) a um suicidio por meio da rede mundial de computadores
ndo esta tipificada no Codigo Penal brasileiro ou em legislagéo
extravagante nacional, o que leva a conclusdo de que esta
conduta ndo é criminalizada. Porém, diferente sera a situagdo
na qual um sujeito, efetivamente, participa (induzindo,
instigando ou auxiliando), por meio da internet, do
cometimento de um suicidio. Diante dessas situagdes, 0s
limites entre liberdade de expressdo e conduta tipica tornam-se
mais claros. O deleite transforma-se em crime. Como exemplo
em que, em principio, parece ter ocorrido uma participagdo no
suicidio, e por conseqiiéncia adequagdo as condutas do artigo
122 do Cédigo Penal brasileiro, tem-se o caso de um jovem
gaucho que obteve auxilio para a consumagdo do seu ato fatal
a partir da cooperagdo de membros de um forum de discussido
on-line [61]. Além desse, outro caso de conduta on-line nos
moldes do tipo penal do artigo 122 do Cddigo Penal ocorreu
no Parana em 2007 [62], quando um jovem que havia sido
desmoralizado em wuma comunidade da rede de
relacionamentos orkut ali anunciou o seu plano suicida.
Indiferentes e destemorosos alguns individuos desta mesma
comunidade virtualizada teriam induzido o jovem na sua
consecugdo suicida.

A partir da breve analise desses casos, nota-se que a
interatividade oportunizada pela internet faz com que as
figuras de espectador (quem assiste) e de platéia (quem
transmite) confundam-se no ambiente (palco) virtualizado.
Como salientado por BAUDRILLARD, ao referir-se ao
chamado fim da ilusdo estética: Tudo, porém, concorre, na
atualidade, para a aboli¢do desse corte: a imersdo do
espectador torna-se convival, interativa [63].

O individuo que anuncia o seu plano suicida e transmite a
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consumacao de sua nefasta intengdo por meio da internet nao
¢é, portanto, o Unico protagonista dessa peca. O potencial
suicida conta com a participacdo de outros individuos, ele
conta com uma audiéncia que anseia pelo ato que foi
anunciado e que estd por ser cometido. A participagdo no
suicidio pela rede mundial torna-se entdo uma espécie de
espetdculo, no qual suicidas e instigadores deleitam-se a partir
do mesmo fen6meno, a morte.

C. Averiguacdo, controle e prevengdo

Uma sociedade sem mecanismos de controle social ¢
inconcebivel [64]. Dentre os instrumentos de controle social
formal estd a norma penal, cujo papel desempenhado ¢
secundario, uma vez que antes dela outros mecanismos néo-
juridicos (informais) — como a familia e a escola — exercem
funcdo educativa e moralizante no comportamento dos sujeitos
de uma sociedade. Asi, fodo el mundo sabe que matar o robar
esta  prohibido, pero este conosimiento se adquiere
primariamente como norma social y solo posteriormente como
norma juridica penal [65]. A fungdo social da norma penal,
portanto, s6 pode ser compreendida quando inserida e
adequada a um sistema social de convivéncia. Pode-se dizer
que as fung¢des primordiais da norma penal s@o: (a) proteger os
bens juridicos fundamentais — intervindo o direito penal
apenas nos casos de especial gravidade e lesdo a convivéncia
pacifica da comunidade — e (b) motivar os individuos —
servindo o direito penal como exemplo de um processo social
dirigido a coletividade, no qual a pena deve ser utilizada como
ultimo instrumento de coagdo juridica para motivar o
comportamento [um dever-ser] dos individuos no meio social
[66].

A aplicagdo da norma penal devera estar de acordo, dentre
outros critérios, com os principios contitucionais que regem o
ordenamento juridico brasileiro. Dentre eles, talvez o de maior
relevancia, o principio da legalidade, segundo o qual nenhum
fato pode ser considerado crime se ndo houver lei anterior que
assim o considere ¢ a ele comine uma pena expressamente
[67]. Para que se viabilize a andlise da possibilidade de
cometimento de um delito, ¢ a sua provavel agdo penal, ha que
se levar em consideracdo a investigacdo preliminar enquanto
importante instrumento garantista a servigo do processo penal
[68]. Diante de uma situa¢do que envolva a necessidade de
averiguacao, prevencdo e combate as infragdes penais apela-se
ao maquinario estatal (judicial e parajudicial) para que
proceda a investigagdo policial [69]. A Constituicdo Federal,
em seu artigo 144 [70], delimita as areas de exercicio inerentes
a cada um dos orgdos policiais no Brasil - Policia Federal,
Policia Rodovidria Federal, Policia Ferroviaria Federal,
Policia Civil e Policia Militar. Inobstante essa previsdo, ha que
ter em conta o critério territorial como limite a atividade de
todos esses orgdos, inclusive a Policia Federal, a qual mesmo
ndo tendo como Obice os limites interestaduais ou
intermunicipais deverd respeitar os limites tragados
internacionalmente entre os Estados soberanos [71].

A policia desempenha duas fun¢des diametralmente opostas
[72]: (a) atua na prevengcdo dos delitos que o Estado deve
perseguir de oficio; (b) atua na investigagdo de ilicitos penais
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ja& cometidos, auxiliando o 6rgdo responsavel pela acusagdo. A
fungdo preventiva da policia, conhecida igualmente como
fungdo de protegdo, caracteriza-se pelo direcionamento ao
futuro, para os delitos que ainda ndo foram cometidos ou que
ndo fazem parte do ocorrido. Orienta-se, portanto, ao mundo
do possivel. No desempenho desta funcdo, aplicam-se meios
diversos para evitar a comissdo de delitos e para dissuadir
possiveis interessados na pratica de infragdes penais [73]. A
funcgdo investigativa, por sua vez, dirige-se ao passado, a uma
acdo pelo menos ja iniciada no mundo dos fatos, imbuida de
caracteristicas de um ilicito penal e, por esse motivo, ja
plasmada como tUnica e concreta historicamente [74]. Em
geral, as duas funcgdes coexistem na figura da autoridade
policial, se confundindo as vezes [75].

A investigagdo de um crime de participacdo on-line no
suicidio alheio apresentara, portanto, uma etapa na qual os
indicios de autoria ¢ materialidade serdo apurados. A
averiguacdo de informagdes transmitidas pela infernet, seja
qual for o método de andlise de dados, permitird ao 6rgao
policial o resguardo dos vestigios da materialidade deixados
pela infracdo penal, tendo em vista que a efemeridade destes ¢é
caracteristica inata dos cibercrimes. A andlise de dados
armazenados em servidores, no disco rigido do suicida ¢ em
arquivos temporarios dos sistemas de busca sdo apenas alguns
dos locais onde os vestigios de um cibercrime poderiam estar.
A investigagdo policial on-line, quando da suspeita de
cometimento de um cibercrime, devera, entretanto, respeitar
os preceitos constitucionais da inviolabilidade de dados (artigo
5°, XII, da Constitui¢do Federal) e da privacidade e intimidade
(artigo 5°, X, da Constituicdo Federal), uma vez que somente
um procedimento de investigagdo preliminar respeitoso aos
direitos e garantias constitucionais poderd assegurar que os
fundamentos e limites da fase pré-processual (investigatoria)
sejam respeitados, ndo ocorrendo ofensa ao principio da
legalidade e a instrumentalidade garantista enquanto
fundamento da investigacdo preliminar.

Por outro lado, a fungdo preventiva do delito de
participac@o no suicidio pela internet poderia ser efetivada por
meio de projetos de controle e prevengdo on-line, utilizando-
se de mecanismos de controle social informal como a cria¢do
de canais de comunicacdo virtualizados postos a disposicao de
pessoas em busca de suporte psicoldgico ou querendo ofertar
uma denuncia (notitia criminis). ROXIN [76] defende a
prevengdo como medida eficiente de combate a criminalidade,
desde que exercida de acordo com os limites de sua
possibilidade. Para este autor, a vigilancia ostensiva (controle
e prevengdo) pode favorecer o desaparecimento da
criminalidade sem tornar supérflua, entretanto, a fungdo do
direito penal. De certa maneira, a ONG Safernet realiza este
tipo de atividade no Brasil. Responsavel pelo recebimento de
dentncias de crimes cometidos on-line, a instituicdo vem
tentado atuar em conjunto com a Google Brasil e o Ministério
Publico Federal no combate aos crimes relacionados ao
suicidio [77]. Em 2007, a organizagdo recebeu mais de 30 mil
dentincias [78] de fatos que envolveriam apologia e incitacdo
a crimes contra a vida.
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D. Limites e fundamentos da investigagdo criminal no
ambiente virtualizado

A investiga¢do preliminar pode ser considerada um elo
entre a notitia criminis ¢ o processo penal, um instrumento
(Inquérito Policial) a servigo do instrumento (A¢do e Processo
Penal) [79]. Fundamenta-se sobre quatro pilares basicos: (a)
buscar o fato oculto; (b) salvaguardar a sociedade; (c) evitar
acusagdes infundadas; (d) servir como filtro processual [80]. A
busca do fato oculto ¢ o ponto de partida da investigacio
preliminar, tendo em vista que a notitia criminis € 0o fumus
commissi delicti ensejam a atuac¢do investigatoria acerca de
um delito. Neste momento predomina um juizo de
possibilidade (equivaléncia entre razdes favoraveis e
desfavoraveis) da materialidade do delito e dos indicios de
autoria. A busca pela ordem, paz e harmonia social justificam
a investigagdo preliminar como meio de salvaguarda da
sociedade. Para tanto, presume-se que da ocorréncia de um
delito, e conseqiiente perturbacdo da ordem social, haja uma
investigagdo em busca da puni¢do do autor da infragdo. O
principal fundamento da investigagdo preliminar, enquanto
eficiente instrumento garantista, reside na sua funcdo de
evitar acusagoes infundadas. De fato, os resultados
decorrentes de uma acusagdo imputada a um inocente
ocasionam resultados que maltratam ndo apenas este
individuo, mas também a sociedade da qual faz parte, uma vez
que faz brotar a incerteza e a inseguranga coletiva nos 6rgaos
responsaveis pela investigagdo. Ademais, a investigacdo
preliminar deve servir como filtro para a eventual proposicao
da acdo penal, descartando as provas que ndo tem valia e
evidenciando os elementos probatorios de interesse a
acusagdo. Ressalta-se que nesse caso, ndo basta a mera
possibilidade para a atuagdo ministerial, deve haver a
incidéncia um juizo de probabilidade, com conseqiiente
prevaléncia de razdes favoraveis (materialidade e autoria) a
proposi¢do da acdo penal. A atribuigdo desses quatro pilares a
investigagdo preliminar assegura a sua utilizagdo como
instrumento garantista, resguardando direitos e garantias
constitucionais aqueles submetidos & investigagdo criminal
[81].

E. (Des)territorializacdo e Investigagdo Policial

A matéria definida pela Constituicdo Federal, em seu artigo
144, e a territorialidade, vista como limite espaco-temporal de
um Estado soberano, sdo alguns dos parametros utilizados
para definir e atribuir os limites de atividades dos orgdos
policiais. Mas quais serdo os critérios utilizados para se definir
a atribuicdo da investigacdo, dentre os oOrgdos policiais
(averiguagdo, prevengdo e combate), quando um crime ¢
praticado em um meio virtualizado? Neste caso, estar-se-ia
diante de uma auséncia de critérios geograficos para o
estabelecimento do local onde a agdo é cometida ou onde o
resultado produziu-se (desterritorializagdo resultante da
virtualizagdo do meio de comunicagdo da internet). Em casos
de crimes praticados por pessoas em diferentes paises,
havendo repercussdo internacional, parece ser aplicavel o
artigo 144, § 1°, I, parte final, da Constituicdo Federal [82],
incumbindo a Policia Federal a investigacdo da conduta

criminosa. Entretanto, questdo paradoxal é a da pratica do caso
do artigo 122 do Codigo Penal no meio virtualizado dentro de
um mesmo pais, estando os sujeitos ativo e passivo em
diferentes locais. Caberia a Policia Federal a investigagdo pelo
fato ter repercussdo interestadual? Ou as investigagdes seriam
atribuiveis a Policia Civil em cuja responsabilidade
circunscricional foi cometido o crime? Ou ainda, poderia a
Policia Civil do local onde o agente atuou e encontra-se
promover a investigagao?

A investigacdo policial brasileira, por se tratar de ato
administrativo de natureza inquisitiva, ndo se submete aos
critérios jurisdicionais de definicdo de competéncia. Por isso
ao tratar-se de divisdo de tarefas policiais ndo ha que falar em
competéncia, mas sim em atribuicdo [83]. No caso de conflito
entre autoridades administrativas, portanto, ndo ha que falar
também em conflito de competéncia, mas, sim, em conflito de
atribuicdo [84]. Considerando-se a ndo submissao aos
critérios de defini¢do de competéncia, a autoridade policial,
apesar de ter geralmente sua atribui¢do definida por critérios
territoriais  (ratione loci), ao desempenhar atividade
investigativa podera ultrapassar os limites de sua circunscrigao
municipal ou estadual. Ha que ter em conta, porém, que nos
casos em que existam departamentos policiais especializados,
em virtude da matéria sobre a qual estdo submetidas as suas
atividades (ratione materiae), como, por exemplo, as
delegacias especializadas na investigacdo de furtos, roubos e
homicidios, excepcionalmente, a estas cabera a exclusiva
atribui¢do das atividades policiais [85].

Como bem observado por KLAUS LENK ([86], a
desterritorializacdo e a atividade investigativa realizada em
um ambiente impar como o da infernet ensejam o mesmo tipo
de discussdo que ocorreu com a atuagdo do Estado Policia
[87] do século XVIII: o claro despreparo em se lidar com
infra¢des penais cometidas em um ambiente alienigena ao da
sua rotineira atuacdo. O problema reside, aparentemente, na
tentativa de aplicacdo de velhos métodos, técnicas e normas a
um problema novo, ha pouco descoberto [88]. JOHNSON e
POST [89] sugerem a utilizagdo de um critério diverso do
geografico para definir a atribuigdo e competéncia nos crimes
praticados no meio virtualizado. A solugdo seria a
seletividade normativa, baseada em critérios razoaveis de
aplicagd@o no ciberespago. Ao invés de questionar-se onde um
determinado fato ocorreu, dever-se-ia questionar: qual a
norma mais adequada a ser aplicada nesse universo de
caracteristicas Unicas? Além disso, quais 0s mecanismos que
existem ou que precisam ser desenvolvidos para se determinar
o conteudo dessas normas?

Apesar de a atribuicdo policial brasileira estar inicialmente
adstrita a critérios territoriais, decorrentes do principio da
soberania estatal, a mobilidade territorial investigativa, mesmo
ndo sendo regra, ¢ tolerada. Diante de crimes que tenham
repercussdo transfronteiricas — heranga da globalizacdo e da
informatizagdo da sociedade mundial — faz-se necessaria a
harmonizagdo e a consondncia entre as legislacdes penais
nacionais (de direito material e processual) a fim de que seja
garantido e assegurado o cumprimento das fungdes
instrumentais, garantistas, investigativas e preventivas da
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conciliem celeridade (eficiéncia) e respeito as garantias
processuais e aos direitos fundamentais (eficacia), ¢ um rumo
a ser adotado frente a tecnologizagdo delituosa.
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F. A investigacdo brasileira na participag¢do do suicidio
pela internet

Atualmente, no Brasil, o artigo 122 do Coédigo Penal [90]
disciplina as condutas que, ligadas ao suicidio, sdo
consideradas incriminadoras. O texto prevé como crime a
inducdo, a instigagdo e o auxilio ao suicidio. A pena ¢ de
reclusdo de dois a seis anos se ha a consumagdo do suicidio,
de um a trés anos se da tentativa de suicidio resultar, no
minimo, lesdo corporal grave. A pena ¢ ainda duplicada se
alguma das condutas do caput ¢ praticada por motivo
egoistico, ou se a vitima ¢ menor de idade ou tem, por
qualquer causa, reduzida a sua resisténcia.

O combate aos chamados cibercrimes no Brasil ¢ recente.
Em 1996, foi criada a primeira unidade de repressdo a crimes
praticados usando-se computadores: o Sefor de Combate aos
Crimes por Computador, vinculado ao Instituto Nacional de
Criminalistica da Policia Federal. Apesar do pioneirismo,
peritos especializados na area ja atuavam na corporagdo desde
1995. Em 1998, foi criado o MNicleo de Prevengdo e Repressdo
aos Crimes pela Internet (Nunet) da Policia Federal. A partir
de 2003, com a expansdo da rede e dos delitos nela cometidos,
foi constituido o Servico de Pericias em Informatica
(SEPINF). Finalmente, em 2005, foi estabelecida a Divisdo de
Repressdo a Crimes Cibernéticos (DRCC), unidade da Policia
Federal atualmente responsavel pela investigagdo e controle
dos crimes cometidos por meios eletronicos. Dentre as
operacdes deflagradas por estes orgdos ao longo do tempo,
destacam-se: Operagdo Cash Net (2001), Cavalo de Troia
(2004), Clone (2005) e Operagdo Pégasus (2007).

Atualmente, o combate brasileiro aos cibercrimes,
incluindo-se neles a participagdo no suicidio pela internet,
conta com a participa¢do de algumas unidades especializadas
na investigacdo deste tipo de infracdes penais. Dentre elas
estdo: (a) a 4 Delegacia de Repressdo aos Crimes de
Informatica de Sdo Paulo: (b) a Delegacia de Repressdo aos
Crimes de Informatica (DRCI) do Rio de Janeiro; (¢) o Nucleo
de Combate aos Cibercrimes do Parana; (d) a Unidade de
Repressdo a Crimes Cibernéticos da Policia Federal. As
divisdes especializadas dos orgdos policiais, apesar de
exercerem atividade pioneira na investigagdo de crimes
virtualizados, estdo, ainda, distantes de um efetivo que
satisfaca a demanda ocasionada pelas denuncias de crimes
praticados na internet [91].

G. Um possivel rumo investigatorio acerca dos crimes do
artigo 122 do Codigo Penal cometidos na internet: a
prevengdo positiva, a prevengdo negativa e a cooperagao
policial internacional
Uma proposta que poderia ser oferecida, preliminarmente a
incidéncia do Direito Penal como forma de controle social, € a
prevengdo do suicidio na internet na modalidade positiva e/ou
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negativa.

Para a prevengdo positiva pretende-se atribuir um
significado de acdo persuasiva dos 6rgdos responsaveis pela
averiguagdo dos delitos praticados na internet. Dessa forma, a
agdo policial se anteciparia ao recebimento da notitia criminis,
atuando o orgdo investigativo de acordo com a vigilancia por
ele realizado na web. Buscar dados em computadores,
questionar sujeitos que tenham participado de uma acdo
virtualizada e inspecionar informagdes transmitidas pela web
seriam apenas algumas das condutas nucleares de uma
prevengdo positiva na internet.

A prevengdo negativa, por sua vez, ensejaria uma atuacao
passiva do orgdo responsavel pela investigacdo de delitos na
rede mundial de computadores. A criagdo de instrumentos que
viabilizassem ao mesmo tempo o oferecimento de notitias
criminis e o controle de atividades ilicitas na internet poderia
promover o avango da prevencao de cibercrimes. Uma atuagio
nesses moldes foi proposta pela Google Brasil no website de
relacionamentos orkut: a Policia Federal, o Ministério Publico
Federal e a Safernet teriam acesso em comum a comunidades
cuja exclusiva finalidade seria o recebimento de dentncias de
crimes praticados na internet [92]. Este poderia ser um
caminho a ser seguido para evitar que eventos autodestrutivos,
como os atos suicidas, pudessem ser organizados e
estimulados no ambiente virtualizado.

A investigagdo de infracdes penais cometidas no espago-
tempo da internet apresenta dificuldades quanto a forma, ao
meio e aos instrumentos utilizados pelos o6rgdos policiais, na
medida em que a territorialidade e a tangibilidade, inerentes a
classica atuagdo das autoridades investigativas, transmutam-se
no ambiente virtualizado. A (trans)natureza dos cibercrimes
insere-os em um contexto no qual a aplicagdo das normas
juridico-penais internas de um Estado pode ser insuficiente
para que se viabilize a instrumentalidade da investigacdo
preliminar, uma vez que sendo atipica determinada conduta,
ndo ha se falar em crime e, conseqiientemente, ndo ha se falar
em processo penal. Por outro lado, a existéncia de multiplos
ordenamentos juridicos (internacionais) enseja a ocorréncia da
incompatibilidade  procedimental investigativa  quando
diferentes paises estiverem envolvidos em um cibercrime,
uma vez que as etapas e os sujeitos envolvidos estardo em
diferentes sistematicas (pré)processuais.

Em busca da superacdo dos problemas oriundos da
transterritorialidade dos cibercrimes, o Conselho da Europa
firmou em 23 de novembro de 2001 a Convencgdo de
Cybercrimes de Budapeste [93], a qual tem como principais
objetivos: (a) a harmonizacdo de elementos relativos a
infracdes penais no contexto do direito penal substantivo de
ambito nacional e de disposicdes conexas na drea da
cibercriminalidade; (b) a definigdo, ao abrigo do codigo de
processo penal interno de cada Estado, dos poderes
necessarios para investigar tais infragdes; (c) a implantacdo de
um regime rapido e eficaz de cooperagdo internacional. A
Convengdo divide-se em quatro capitulos: (I) Definigdo
terminologica; (II) Medidas a serem adotados em ambito
nacional de direito substantivo e direito processual; (III)
Cooperagdo Internacional; (IV) Disposi¢des Finais.
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V. CONCLUSAO

A expansdo das redes de computadores, tendo como grande
expoente a internet, permitiu a superagdo de limites impostos
pelos critérios de territorialidade e nacionalidade, na pratica de
determinados crimes [94]. O ciberespago permite, aos
inseridos em seu ambiente, o livre trafego internacional e o
acesso a dados remotos, estando usuarios e maquinas,
geralmente, em locais diferentes. E também nesta exacerbada
liberdade de acessibilidade a dados, informagdes e
computadores, por qualquer pessoa que tenha acesso a rede
mundial, que reside a dificuldade de realizar-se a investigagao
e a prevencdo internacional de cibercrimes, dentre eles o
delito de participagdo no suicidio. Um sujeito ativo de um
delito pode estar no pais A, enquanto o provedor por meio do
qual ele se conecta estd no pais B, os dados aos quais ele
acessa ou o computador que ele danifica estdo no pais C, e
esses objetos materiais sdo de propriedade de um cidaddo do
pais D. Enfim, uma complexa rede (trans)nacional e
(trans)territorial de sujeitos, ativo e passivo, bens juridicos
protegidos e objetos materiais do delito pode formar-se.
Diante dessa multiplicidade de atores, inseridos em um palco
substancialmente  virtualizado, a cooperagdo policial
internacional investigativa, no intuito de facilitar a
averiguacdo, o controle e a prevencdo dos delitos na rede, é
medida almejada por diplomas internacionais, como, por
exemplo, a Convengdo de Cybercrimes de Budapeste, de 23 de
novembro de 2001, que, em seu artigo 23, estabelece
principios gerais relacionados a cooperagdo internacional na
investigagdo de cibercrimes [95].

A internet pode ser, portanto, encarada como um grande
avanco das tecnologias de informac¢do e comunicacdes do
século XX e XXI. Permitindo e facilitando a comunicagdo
entre pessoas ao redor do mundo, a infernet pode ter a sua
finalidade desviada, sendo utilizada para a consecugdo e
organizacdo de infragdes penais. A participagdo no suicidio,
tipificada no artigo 122 do Cédigo Penal brasileiro, ¢ uma das
infragdes que podem ser cometidas por meio da internet. A
investigagdo, o controle e a averiguagdo do cometimento desse
delito no ambiente virtualizado envolve uma ampla
problematica, razdo pela qual deve ser fomentada a discussdo
a respeito de como os 6rgaos policiais (trans)nacionais podem
atuar em cooperagdo almejando o resguardo e a protegdo dos
bens juridicos mais relevantes (fundamentais) ao homem.
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Analises de fluxos para coleta de evidéncias
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Abstract—The IPFIX (IP Flow Information Export) standard,
increasingly used by network administrators, allows traffic
analyses and tracking of large-scale computer networks, allowing
evidence gathering of security events. Its analysis methodology
requires lower computational cost than packet analysis
methodology. The purpose of this article is to propose a storage
model for IPFIX which uses relational database enabling an
infrastructure for traffic analyses and intrusion detection, by
means of the resources offered by structured query language
(SQL). The results will provide investigation data related to
events occurred on network computers.

Resumo—O padrio IPFIX (IP Flow Information Export),
cada vez mais utilizado por administradores de rede, permite a
andlise e monitoramento do trafego de uma rede de
computadores de larga escala, possibilitando a coleta de
evidéncias de eventos de seguranca. Suas metodologias de analise
consomem baixo custo computacional se comparadas a
metodologia de analise de pacotes. O objetivo deste artigo é
propor um modelo de armazenamento para o IPFIX utilizando
banco de dados relacionais que possibilite uma infra-estrutura
para analises de trafego e detecciio de intrusio, realizadas através
dos recursos oferecidos pela linguagem estruturada de consulta
(SQL). Os resultados obtidos servirdo como dados periciais
relacionados a eventos ocorridos em redes de computadores.

Index Terms—Data flow analysis, database, intrusion
detection, IPFIX, NetFlow, network computers, security, SQL

Palavras-chave—analise de fluxo de dados, banco de dados,
deteccdo de intrusdo, IPFIX, NetFlow, redes de computadores,
seguranca, SQL

I. INTRODUCAO

A. Motivagdo e objetivos

desenvolvimento de aplicagdes que utilizam redes de
computadores ¢ crescente nos dias atuais. Aplicacdes
multimidia, distribuidas, comunicadores instantaneos, entre
outras, juntamente com o numero crescente de usuarios,
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impactam diretamente nos mecanismos de
utilizados na Internet.

O grande problema para os administradores de redes ¢ como
lidar com a analise e monitoramento do trafego de sua rede de
forma escalavel. Muitos sistemas desenvolvidos para este fim
utilizam a técnica de captura de pacotes, analisando seus
conteudos, gerando dados estatisticos e detectando eventos de
seguranca. Porém, para uma rede de grande porte que possua
grande quantidade de dispositivos interligados esta técnica ¢
inviavel visto que a captura de pacotes demandara grande
processamento e espago para armazenamento dos dados.

Devido a necessidade de protocolos que oferecam
informagdes do trafego de uma rede de grande porte com
baixo custo computacional, o IETF (Internet Engineering Task
Force — Internet Society), 6rgao regulador de padrdes para
Internet, propds a criagdo do padrao IPFIX (/P Flow
Information Export) [1] cuja finalidade era estabelecer uma
arquitetura para andlise de trafego. Subseqiientemente a este
trabalho, diversos protocolos foram propostos, dentre eles o
NetFlow RFC 3954 [2], criado pela Cisco Systems. O grupo de
trabalho escolheu o NetFlow como protocolo a ser
desenvolvido e implementado.

O padrdo IPFIX ¢é cada vez mais utilizado para analises
periciais, deteccdo de eventos de seguranca [3] e
monitoramento do trafego, pois fornece uma série de
especificacdes para a sumarizagdo de informagdes da rede.
Porém o RFC 3917 que descreve o padrdo ndo prevé um
modelo de armazenamento dessas informagdes, ficando a
cargo dos desenvolvedores de aplicagbes o modo de
armazenamento desses dados. Com isso, problemas como a
impossibilidade de uma aplicagdo utilizar dados armazenados
por outra aplicagdo e o baixo desempenho da solucdo de
armazenamento escolhida por um desenvolvedor interferem na
eficiéncia da andlise pericial e na deteccdo de eventos de
seguranca.

Este trabalho tem por objetivo propor técnicas de consulta
aos dados fornecidos pelo IPFIX para analise pericial e
deteccdo de eventos de segurancga, além de propor um modelo
de armazenamento que prové uma infra-estrutura para
aplicagdes voltadas a analise de fluxos. Para isso este trabalho
¢ baseado no modelo de banco de dados relacional e,
utilizando recursos oferecidos pelo Sistema Gerenciador de
Banco de Dados e pela linguagem estruturada de consulta
(SQL), modela uma série de consulta aos dados que
possibilitam analisar e monitorar o trafego e detectar eventos
de uma rede de computadores.

seguranga
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B. Trabalhos relacionados

Sdo varios os trabalhos e aplicagdes que criaram seus
proprios modelos de armazenamento de fluxos, como as
ferramentas proprietarias de [4, 5]. O software flow-fools [6],
um dos mais utilizados por administradores pelo fato de ser
um software livre, armazena os fluxos do NetFlow em varios
arquivos diferenciados por tempo. Uma de suas ferramentas
denominada flow-scan gera graficos a partir desses arquivos,
armazenando somente os dados utilizados no grafico no
formato RRD [7]. O armazenamento dos fluxos do NetFlow
em arquivos possibilita ao flow-tools a compactacdo dos
mesmos, otimizando o espago utilizado em disco. Porém
utilizando  este  recurso  perde-se  desempenho no
processamento das informagdes, visto a necessidade de
descompactd-los. Outra desvantagem do flow-tools ¢ a
impossibilidade de realizar cache dos fluxos na memoria, o
que aumentaria o desempenho no acesso aos dados; além
disso, aplicagdes que necessitarem dos dados do NetFlow
terdo que utilizar o proprio flow-fools para acessa-los, ficando
dependente dessa ferramenta.

O trabalho de [8] propde o armazenamento do NetFlow
versdo 5 em um banco de dados relacional para gerar dados
estatisticos e detectar eventos de seguranga. Ele demonstra que
a tecnologia de banco de dados relacional ¢ uma boa solucio
para o problema de armazenamento. Nele ha uma proposta de
um modelo de tabela para o banco relacional e algumas
consultas que identificam eventos nos dados do NetFlow,
utilizando um supercomputador para armazenar e consultar os
dados.

Para este artigo s@o propostas melhorias no modelo de [8]
tais como: otimizacdlo no espago utilizado para
armazenamento; modelo de varias tabelas para buscas
otimizadas; consultas detalhadas para detectar diversos tipos
de eventos na rede.

II. CONCEITOS GERAIS
A. Fluxos de redes

A Cisco Systems define um fluxo de rede como uma
seqiiéncia unidirecional de pacotes entre hosts de origem e
destino. Pode-se dizer em resumo que o NetFlow prové a
sumarizagdo de informagdes sobre o trafego de um roteador ou
switch. Fluxos de rede sfo altamente granulares; eles sdo
identificados por ambos os enderecos IP bem como pelo
numero das portas da camada de transporte. O NetFlow
também utiliza, para identificar unicamente um fluxo, os
campos “Protocol type” e “Type of Service” (ToS) do IP e a
interface logica de entrada do roteador ou switch. Os fluxos
mantidos no cache do roteador/switch sdo exportados para um
coletor nas seguintes situagdes: permanece 0cioso por mais de
15 segundos; sua duragdo excede 30 minutos; uma conexao
TCP ¢ encerrada com a flag FIN ou RST; a tabela de fluxos
esta cheia ou o usuario redefine as configuragdes de fluxo. E
importante notar que o tempo maximo que um fluxo
permanece no dispositivo antes de ser exportado é de 30
minutos.

A Figura 1 ilustra os campos do protocolo NetFlow v5, bem
como o seu cabegalho. Os campos que realmente interessam
neste trabalho estdo descritos em “Flow Record Format”. Eles
sd0 responsaveis por representar as informag¢des sumarizadas
de uma conexdo/sessdo entre dois hosts, descrevendo
enderecos de origem e destino, portas de origem e destino,
interfaces de entrada e saida do roteador, numero de pacotes e
octetos envolvidos, timestamp de criagdo do fluxo e timestamp
de sua ultima atualizagdo (campos first e last), flags do TCP,
entre outros.
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Fig. 1. Formato de um datagrama NetFlow.

B. Banco de dados e o modelo relacional
O Banco de dados ¢ definido como uma cole¢do de dados
relacionados [9]; os “dados” s@o fatos que podem ser gravados
e que possuem um significado implicito. Um Sistema
Gerenciador de Banco de Dados (SGBD) ¢ uma colecdo de
programas que permite aos usudrios ter um banco de dados.
Assim o SGBD ¢é um sistema de software que visa facilitar a
defini¢do, constru¢do, manipulacdo e compartilhamento de
banco de dados entre usuarios e aplicagdes. Com a utilizagdo
do SGBD, surgem vantagens como:
e Controle de redundancia;
e Restrigao de acesso nao autorizado;
e Garantia de armazenamento persistente para objetos
programas;
e Garantia de armazenamento de
processamento eficiente de consultas
o Garantia de backup e restauragio;
e Fornecimento de multiplas interfaces para os usudrios;
e Representagdo de relacionamentos complexos entre os
dados;
e Restricdes de integridade;
e Permissao para inferéncias e a¢des utilizando regras.

estruturas para o

O SGBD deve oferecer linguagens apropriadas para cada
categoria de usuarios. As duas principais linguagens sdo:

e Linguagem de Definicdo de Dados — Data Definition
Language (DDL): usado para especificar os esquemas
conceitual e interno;

e Linguagem de Manipulagdo de Dados — Data Manipulation
Language (DML): ¢é wusado pelos wusuarios para
manipulacdo dos dados como recuperagdo, insercao,
remog¢ao e modificacdo.
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O modelo relacional ¢ a representagdo do banco de dados
como uma colegdo de relagdes [9]. Informalmente, cada
relagdo se parece com uma tabela de valores, em que cada
linha na tabela representa uma cole¢do de valores e ¢
conhecida como tupla; ja as colunas sdo conhecidas como
atributos que identificam a correta interpretagdo de cada valor
disposto nas linhas.

Um SGBD que gerencie um modelo de banco de dados
relacional tem como DDL e DML a linguagem estruturada de
consulta (Structured Query Language — SQL) , que serd vista
a seguir.

C. Linguagem estruturada de consulta (SOL)

A SQL ¢ uma linguagem de banco de dados abrangente:
possui comandos para definicio de dados, consultas e
atualizacdes [9]. Assim, ela possui tanto da DDL quanto a
DML. Ela também possui regras para embutir os comandos
SQL em linguagens de programagdo de ambito geral como
Java, COBOL, ou C/C++. A SQL usa os termos tabela, linha
e coluna em vez dos termos relacdo, tupla e atributo. Os
principais comandos SQL para DDL sdo:

o CREATE SCHEMA: Cria um esquema de banco de dados,
no qual contera as tabelas;

CREATE TABLE: Usado para especificar uma nova tabela,
dando-lhe um nome e especificando seus atributos
(colunas) e restri¢des iniciais. Os atributos sdo definidos
por um nome, um tipo especificando o dominio de seus
valores e uma restricdo, como NOT NULL (ndo pode ser
vazio);

DROP: Elimina elementos de esquemas como tabelas,
dominios ou restrigdes.

ALTER TABLE: Altera atributos, restrigdes ou dominios
de uma tabela.

SELECT: Realiza consulta aos dados nas tabelas.

Um dos principais comandos SQL utilizados neste trabalho
¢ o SELECT. A sintaxe para consultas SQL através do
SELECT obedece ao seguinte padrao:

SELECT <lista de atributos> FROM <lista de tabelas>
[WHERE <condi¢do>],

o <l[ista de atributos> ¢ uma lista dos nomes dos atributos
cujos valores serdo recuperados pela consulta.

o <lista de tabelas> ¢ uma lista dos nomes das relagdes
necessarias para o processamento da consulta.

o <condi¢do> é uma expressdo condicional (booleana) que
identifica as tuplas que serdo recuperadas pela consulta.

III. O MODELO DE ARMAZENAMENTO

Esta secdo descreve as principais caracteristicas do modelo
de armazenamento proposto neste trabalho. Como citado
anteriormente, o modelo de armazenamento é baseado no
modelo de banco de dados relacional utilizando tabelas para
armazenar os dados, no qual as colunas representam os
campos do protocolo NetFlow e as linhas representam os
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fluxos gerados pelo dispositivo de rede. Cada linha (tupla) ¢é

um fluxo unidirecional sumarizando uma conexdo/sessao.

Abaixo sdo dispostas as caracteristicas do modelo:

e Armazenamento de varidveis: os campos que o NetFlow
descreve devem ser armazenados em variaveis de tamanho
correspondente ao tamanho descrito pelo protocolo, em
bytes. Como exemplo, IPs sdo armazenados em inteiros de
4 bytes. Campos do NetFlow desnecessarios para uma
determinada rede podem ser ignorados (decisdo a ser
tomada pelo administrador);

e Tabelas periodicas: As tabelas devem conter fluxos de redes
de determinado periodo de tempo. Essa caracteristica ¢
importante, pois em redes com grande volume de trafego o
nimero de tuplas inseridas na tabela é extremamente
grande e, se for utilizado uma unica tabela para armazenar
todas as tuplas, a realizagdo de consultas aos dados
ficariam inviaveis. Sugere-se que cada tabela armazene um
dia de fluxo (24 horas) e que possua como nome a data na
qual correspondem os fluxos. Essa divisdo de periodo ¢é a
que melhor se adéqua a organiza¢do dos dados e ao
desempenho das consultas visto que, caso o periodo fosse
dividido por més, as consultas ficariam invidveis em
desempenho e, caso o periodo fosse dividido por semana,
além do desempenho das consultas ndo ser satisfatorio essa
divisdo dificulta na boa organizacdo dos nomes das
tabelas, pois ha semanas no qual existe a passagem de um
més a outro.

e Tabelas adicionais:

— Tabela de fluxos atuais: A criagdo de uma tabela
contendo os fluxos dos tltimos 30 minutos prové maior
acessibilidade aos dados e geracdo de estatisticas. Esta
tabela permitira consultas que detectem eventos recentes
na rede (como ataques a determinados kosts) com alto
desempenho visto seu menor nimero de fuplas. Um
fluxo Netflow chega ao coletor de forma desordenada
(ordem cronoldgica) devida as regras de exportacdo e
permanece no dispositivo de rede por no maximo 30
minutos antes de ser exportado [2]; assim a tabela de 30
minutos auxilia na ordenagdo dos dados, pois os fluxos
mais antigos que este periodo sdo retirados desta tabela e
inseridos na respectiva tabela periodica de forma
ordenada com a garantia de ndo existir um fluxo fora de
ordem a ser exportado.

— Tabela de representagdo unidirecional: Sugere-se a
criagdo de tabelas que contenham os fluxos
representando o trafego unidirecional entre dois Aosts.
Uma tabela denominada “input” registra os fluxos
referentes ao trafego de hosts externos para hosts
internos; uma tabela denominada “output” registra os
fluxos de modo inverso. Estas tabelas sdo tteis para
cruzar informagdes e reconstituir conexdes/sessdes entre
dois hosts de forma bidirecional.

— Tabela de reconstituicdo de conexdes/sessdes: Esta tabela
¢ gerada a partir das tabelas de representacdo
unidirecional, reconstituindo conexdes/sessdes de forma
bidirecional. Com ela ¢ possivel, por exemplo, verificar o
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total de pacotes e bytes envolvidos em uma
conexao/sessdo. Ela ¢é construida através do produto
cartesiano entre as tabelas “input” e “output”.

e Sistema Gerenciador de Banco de Dados (SGBD): A
escolha do SGBD [9] a ser utilizado segue os seguintes
critérios:

— Suporte a SQL (Struct Query Language);

— A inser¢do de tuplas no banco deve ser mais rapida que a
velocidade de geracdo dos fluxos pelo roteador/switch.
Em [8] recomenda-se utilizar um SGBD que possa
inserir de forma trés vezes mais rapida que a geragdo de
fluxos em tempo real, isto porque é necessario sobrar
recursos do SGBD para a realizag@o das consultas;

— Suporte a indexagdo de colunas (visa aumentar o
desempenho das consultas).

O modelo aqui proposto traz apenas caracteristicas iniciais
para o armazenamento dos fluxos. Ele ndo impede ou restringe
que outros recursos sejam utilizados caso sejam tteis a base de
dados como, por exemplo, a clusterizagdo das tabelas e a fusdo
de tabelas utilizando indices. Esses recursos ndo sio
abordados neste artigo.

IV. A IMPLEMENTACAO DO MODELO

As caracteristicas principais do modelo foram estabelecidas
baseadas em uma seqiiéncia de testes realizados em busca da
melhor solugdo para armazenamento dos fluxos. Esta secdo
descreve a implementagdo realizada e algumas consideracdes
que levaram ao modelo proposto. Utilizou-se a versdo 5 do
protocolo NetFlow devido as restrigdes do ambiente de teste
impostas.

A. Formato das tabelas

A criagdo das tabelas foi inicialmente baseada em [8]. A
tabela proposta por [8] ¢ descrita a seguir:

TABELAT
FORMATO DA TABELA PROPOSTO POR [8]
Campos Tipo de Representagio Tamanho
dados
router_id char(1) not null, 1 byte
srcaddr Bigint unsigned not null, 8 bytes
dstaddr Bigint unsigned not null, 8 bytes
nexthop Bigint unsigned not null, 8 bytes
input Smallint unsigned not null, 2 bytes
output Smallint unsigned not null, 2 bytes
packets Integer unsigned not null, 4 bytes
octets Integer unsigned not null, 4 bytes
first Timestamp not null, 4 bytes
last Timestamp not null, 4 bytes
srcport Smallint unsigned not null, 2 bytes
dstport Smallint unsigned not null, 2 bytes
tep_flags Tinyint unsigned not null, 1 byte
prot Tinyint unsigned not null, 1 byte
tos Tinyint unsigned not null, 1 byte
srcas Smallint unsigned not null, 2 bytes
dstas Smallint unsigned not null, 2 bytes
srcmask Tinyint unsigned not null, 1 byte
dstmask Tinyint unsigned not null 1 byte

Somando-se o tamanho das variaveis na Tabela I, tem-se
que cada fluxo NetFlow consome 58 bytes de espaco em

disco. Outro detalhe importante ¢ que os campos “srcaddr”,
“dstaddr” e “nexthop”, que representam IPs, sdo armazenados
de forma literal, semelhante a uma string. Como exemplo, o IP
192.168.20.1 seria escrito como um inteiro 192168020001 de
8 bytes.

Sabe-se que o IP ¢ formado por 4 bytes. Assim a proposta
deste artigo se concentrou em otimizar 0s campos que
representam IP, utilizando variaveis inteiras de 4 bytes para
gravar os campos “srcaddr’, “dstaddr” e “nexthop”. Como
ndo ¢ possivel armazenar um IP em notagdo semelhante a de
[8] utilizando este tipo de variavel, estes entdo sdo
armazenados na forma de inteiros de 32 bits, ou seja, os quatro
octetos sdo unidos resultando em um inteiro abstrato. Como
exemplo, o IP 192.168.20.1 seria escrito como inteiro
3232240641. Assim, pela proposta deste artigo, as colunas da
tabela no banco de dados serdo criadas conforme Tabela II.

TABELATI
FORMATO DA TABELA PROPOSTO POR ESTE TRABALHO
Campos Tipo de Representagio Tamanho
dados
router_id char(1) not null, 1 byte
srcaddr Integer unsigned not null, 4 bytes
dstaddr Integer unsigned not null, 4 bytes
nexthop Integer unsigned not null, 4 bytes
input Smallint unsigned not null, 2 bytes
output Smallint unsigned not null, 2 bytes
packets Integer unsigned not null, 4 bytes
octets Integer unsigned not null, 4 bytes
first Timestamp not null, 4 bytes
last Timestamp not null, 4 bytes
srcport Smallint unsigned not null, 2 bytes
dstport Smallint unsigned not null, 2 bytes
tep_flags Tinyint unsigned not null, 1 byte
prot Tinyint unsigned not null, 1 byte
tos Tinyint unsigned not null, 1 byte
srcas Smallint unsigned not null, 2 bytes
dstas Smallint unsigned not null, 2 bytes
srcmask Tinyint unsigned not null, 1 byte
dstmask Tinyint unsigned not null 1 byte

Com isso cada fluxo Netflow consumira 46 bytes de
armazenamento: uma economia de aproximadamente 20% em
rela¢do a proposta de [8].

Uma questdo que fica em aberto é como obter novamente o
IP a partir de um inteiro abstrato. Sera visto adiante que isso ¢
possivel utilizando os recursos que o SGBD oferece.

B. Estrutura de tabelas no banco de dados

Conforme modelo proposto, as tabelas sdo criadas para
armazenarem um dia de fluxos de redes. A nomenclatura da
tabela foi definida como afmYYYYMMDD, sendo YYYY,
MM e DD, o ano, més e dia correntes, respectivamente. Além
disso, mais quatro tabelas foram criadas:

o Last30minutes: Tabela que contém fluxos dos ultimos 30
minutos. Esta tabela é criada na memoria para obter maior
desempenho em seu acesso;

e [nput: Grava os fluxos que representam conexdes/sessdes
de fora para dentro da rede em analise, dos ultimos 5
minutos.

e Qutput: Grava os fluxos que representam conexodes/sessoes
de dentro para fora da rede em analise, dos ultimos 5
minutos.
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e Connections_Sessions: Tabela que resulta do produto
cartesiano  Imput x  Output, reconstituindo as
conexdes/sessdes de modo bidirecional.

As tabelas input e output separam os fluxos do ambiente de
rede monitorado com a Internet. E totalmente plausivel separar
fluxos cuja origem ou destino estejam dentro do proprio
ambiente. No entanto, inicialmente estes fluxos ndo foram
analisados, dando-se maior énfase ao trafego com a Internet. A
metodologia para separacdo destes fluxos internos ¢ a mesma
utilizada para construir input e output, apenas mudando o
valor dos campos input e output para separar os fluxos.

C. Coletor de fluxos

Os fluxos exportados pelo roteador/switch sdo coletados por
um socket UDP em uma maquina denominada “coletora”. O
socket foi implementado em linguagem JAVA, seguindo as
especificacdes do NetFlow versdo 5 [10]. O coletor utiliza trés
threads que desempenham caracteristicas importantes a serem
citadas:

e O primeiro thread desempenha o papel de coletor,
recebendo os datagramas UDP e armazenando os dados
uteis em um buffer;

e O segundo thread retira os dados do buffer, seleciona os
campos que interessa (definidos pelo administrador) e
armazena na tabela last30minutes do banco de dados;

O terceiro thread gerencia os fluxos nas tabelas, criando as
tabelas diarias e transferindo os fluxos mais antigos que 30
minutos da tabela last30minutes para a tabela de data
correspondente ao fluxo; isso porque hd a certeza de nao
existirem fluxos mais antigos que 30 minutos a serem
exportados pelo roteador. Assim esse thread inserird nas
tabelas diarias os fluxos em ordem cronoldgica, facilitando a
indexagdo das tabelas (coluna firsf).

D. Sistema Gerenciador de Banco de Dados (SGBD)

Dentre os varios Sistemas Gerenciadores de Banco de
Dados existentes, os nao-comercais mais utilizados sio
MySQL [11] e Oracle [12] (versdo Free). O trabalho de [8]
descreve varias vantagens do MySQL em relacdo ao Oracle.
Seguindo as descrigoes feitas por [8], o SGBD escolhido foi o
MySQL.

O MySQL proporciona varios recursos que auxiliam a
consulta aos dados. Um exemplo disso sdo as fungdes
inet_ntoa() e inet_aton() que convertem nimeros decimais em
uma expressdo alfa-numérica no formato do IPv4 (notacdo
decimal com pontos), e vice-versa, resolvendo a questdo
levantada na se¢do 4.1.1. Como exemplo, para obter o IP do
numero decimal 3232240641, basta inseri-lo na funcédo:
inet_ntoa(3232240641) = 192.168.20.1.

E. Ambiente de teste

O ambiente de testes foi montado em uma universidade e
conta com mais de 1000 dispositivos de rede incluindo hosts,
roteadores e dispositivos moveis. O ambiente possui um
roteador CISCO 7200 VXR que exporta fluxos NetFlow
versdo 5. A maquina coletora ¢ um PC x86 Pentium IV
1.8GHz, 768MB RAM ¢ HD IDE 80 GB ATA-100, dedicado
a coleta, armazenamento e analise dos fluxos no banco (vide
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Figura 2).
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Fig. 2. Representagao da topologia do ambiente.

No ambiente citado, a quantidade de fluxos de rede gerados
pelo roteador esta em torno de 10.000.000 de fluxos/dia. Isso
significa que, em média, 115 fuplas sdo inseridas por segundo
no banco de dados. Um dos maiores picos de inser¢do na
tabela registrados foi de 2000 fuplas em um segundo. Testes
foram realizados e mostraram que o MySQL inseriu 10000
tuplas em 0.07 segundos, e 295563 tuplas em 1.55 segundo.
Este desempenho ¢ mais que satisfatorio para insergdo de
dados no banco.

V. CONSULTAS E RESULTADOS

Esta secao descreve as consultas aos dados que resultam em
analises de trafego e de seguranga, resultando em dados
periciais. E importante observar que dados como IP de origem
e destino nas consultas foram sanitizados, a fim de preservar a
privacidade dos hosts e usuarios.

A. Medicao de trafego

As consultas j,ii e iii medem a quantidade de fluxos gerados
em um dia, para o trafego total (I), de entrada (II) e de saida da
rede (I1I).

i. SELECT count(*) AS Total FROM afm20080311;
ii. SELECT count(*) AS Input FROM afm20080311
WHERE input=28;
iii. SELECT count(*) AS Output FROM afm20080311
WHERE output=28§;
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Fig. 3. Resultado das consultas i, ii e iii.

A consulta i ¢ realizada em menos de um segundo, isto
porque o SGBD possui indices internos que contabilizam o
numero de fuplas em uma tabela. J4 na consulta ii é necessario
percorrer as tuplas verificando se essas atendem as condigdes;
assim a consulta leva mais de 20 segundos para ser concluida.
Nota-se que a consulta iii realiza a mesma verificacdo da ii,
porém ¢ resolvida em tempo menor. A justificativa ¢ que,
quando a consulta ii é executada, um cache ¢é criado na



memoria contendo as fuplas consultadas; assim quando se
executa a consulta iii logo apos a ii, o cache ¢é utilizado
resultando em uma consulta mais rapida. Nota-se que o valor
de input e output utilizado é 28, isto porque este é o
identificador da interface do roteador conectada a Internet.

As consultas iv e v fazem a contagem de fluxos que
sumarizam uma sub-rede especifica (trafego de entrada)
pertencente ao ambiente local (iv) e a contagem de fluxos que
sumarizam dados de um unico host (v):

iv. SELECT  count(*) AS  Input Network
afm20080311 WHERE  inet_ntoa(dstaddr)
192.168.202.%%%" and input=28;

v. SELECT count(*) AS Input Host FROM afm20080311

FROM
like

WHERE dstaddr=inet_aton('192.168.202.5') and
input=28;
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Fig. 4. Resultado das consultas iv e v.

A consulta vi conta os fluxos por minuto (no periodo de um
dia) e realiza uma média de fluxos/segundo, resultando em
dados estatisticos (vide Figura 5).

vi. SELECT date_sub(first, interval second(first) second) AS
Date,  count(*) AS  Flows, count(*)/60 AS
Flows per second FROM afm20080311 WHERE
input=28 GROUP BY hour(first),minute(first) ORDER

BY first,
L L L L L L L L L L T T e e L L L L L =
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1440 rows in met (21.36 sec)
Fig. 5. Resultado da consulta vi.

Com essa consulta ja ¢ possivel gerar graficos que mostrem
o comportamento do trafego da rede, como na Figura 6. Além
disso, o resultado dessa consulta serve como dados de entrada
para detectores de intrusdo por anomalia, como em [3] que
utiliza fluxos de rede NetFlow e redes neurais para detectar
anomalias de trafego na rede.

A consulta vii retorna os hosts que mais receberam trafego
(em bytes) nos ultimos 5 minutos (vide Figura 7). Realizando
a consulta na tabela last30minutes, a resposta ¢ obtida em
menos de um segundo.
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Fig. 6. Grafico gerado por aplicagdo JAVA utilizando resultados de vi.

vii. SELECT inet_ntoa(dstaddr) AS Destination,
sum(dPkts)/300 AS pkts per sec_in, sum(dOctets)/300
AS  bytes per sec in FROM last30minutes WHERE
input=28 and first > date_sub(now(),interval 5 minute)
GROUP BY dstaddr ORDER BY sum(dOctets) DESC

LIMIT 10;
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| 192.160.20% | 83,0867 | LLS2EL. 5000 |
| 192.168.235.81 | £7. 5567 | SO465. DEET |
I 8,210 [ 5. 4333 | BLTEE.BETY |
| 192 1&8.38.171 | LN 3500 | THIRE . S66TF
I 192.168.233.3% | L& BTET | Z4B71 . E%ET |
| 2. 168.205. 190 | L7 3267 | Z423T. =000 )
| ¥ . 164, ). Ak I Sl 3E3F ) EdE T MM |
| 192 168.205.78 | 2L ZBEY | F142T . EBET |
| 192,168,201 .91 I L& 5100 | LIZE. 5433 |
e e e et 5

10 rows in set [0.45 sec)

Fig. 7. Resultado da consulta vii.

A consulta viii retorna os hosts que mais geraram fluxos de
saida nos ultimos 5 minutos (vide Figura 8). Esta consulta
permite identificar hosts que geram trafego andmalo. Isso
porque, como um fluxo de rede representa unidirecionalmente
uma conexdo/sessdo, um host que gerar uma grande
quantidade de fluxos indicara grande quantidade de conexdes
ou sessdes, comportamento comum de worms [13],
prospecg¢ao na rede (portscan) [14], file sharing entre outros.

viii. SELECT inet_ntoa(srcaddr) AS Source, count(srcaddr)
AS Flows, count(srcaddr)/300 AS Flows per sec FROM
last30minutes WHERE first > date_sub(now(), interval 5
minute) and output=28 GROUP BY srcaddr ORDER BY
flows DESC LIMIT 10;

B. Detecgdo de eventos de segurancga

As consultas descritas nesta sec¢do identificam eventos
relacionados a conexdes/sessdes entre hosts, permitindo o
levantamento de evidéncias sobre eventos de seguranca. Os
resultados destas consultas poderdo auxiliar pericias forenses
nos quais os fatos investigados envolvem hosts de uma ou
mais redes, identificando os envolvidos, horarios de acesso,
protocolos utilizados, entre outros.
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| SouEce | Flows | r.l:lﬂ'!l_].'-'![_ﬂtl'. |
T rrrsrsree T T T T s +
| 192.168,212.236 | 232 | 16. 7733
| 162 .1€8.201.1 | 2480 | B, 2000 |
| 192 . 168.210,150 | 18598 | 6. JE6T |
| 192, 168.205.79 | 1477 | a. 8233 |
| 1%2.168.202.163 | L1215 | 4. 0500 1
| 192.168.201.91 | 1148 | 3. BZET |
| 4. 168.20%. 235 | 565 | 1. 8833 |
| 192.168,.202.9 | 3258 | 1.7500 |
| 192. 168,201,138 | ¥a4 | 1.313% 1
| 192, 168.207.164 | 381 | 1.3033 |
P ———

10 zoars in set (0.41 sec]
Fig. 8. Resultado da consulta viii.

A consulta ix identifica a conversagao entre dois Aosts (vide
Figura 9), exibindo o horario do inicio da conexdo, a
quantidade de bytes e pacotes enviados e o protocolo utilizado
(TCP = 6). Nota-se que ha dois fluxos resultantes nesta
consulta, um indicando as informagdes do trafego de ida e
outra indicando as informagdes do trafego de volta.

INSERT
outsidehost, dPktsIn, dPktsOut, dOctetsIn, dOctetsOut,

INTO  connections_sessions  (insidehost,
first,  last, insideport,  outsideport, tcp flagsin,
tep flagsOut,  prot)  SELECT  input.destination,
input.source, input.dPkts, output.dPkts, input.dOctets,
output.dOctets, least(input.first,output.first),
greatest(input.last,output.last), input.dstport,
input.srcport, input.tcp_flags, output.tcp_flags,
input.prot FROM input, output WHERE input.source =
output.destination and input.destination = output.source
and input.srcport = output.dstport and input.dstport =
output.srcport;

A consulta xi identifica hosts externos realizando
prospecgdo (scan) na rede interna (vide Figura 11). Para
identificar esse tipo de evento € necessario filtrar padrdes do
mesmo, como a flag SYN do TCP aliada a curta duragdo da
conexdo, identificados nos campos tcp flags, first e last do
NetFlow.

xi. SELECT inet ntoa(srcaddr) AS Source, count(distinct

ix. SELECT inet_ntoa(srcaddr) AS Source, dstaddr) AS Hosts scanned, count(distinct dstport) AS
inet_ntoa(dstaddr) AS Destination, srcport, dstport ,first, Ports_scanned ~ FROM  last30minutes WHERE
sum(dOctets) as TotalBytes, sum(dPkts) as TotalPackets, input="28" and tcp flags & 2 = "2" and
prot as Protocol FROM afin20080506 WHERE (srcaddr timediff{last,first) < "00:00:15" GROUP BY srcaddr
= inet aton("192.168.216.129') and  dstaddr HAVING ports_scanned > 300 or hosts_scanned > 300
inet_aton('192.168.202.9")  or (srcaddr = ORDER BY hosts_scanned;
inet_aton('192.168.202.9") and dstaddr =
inet_aton('192.168.216.129')) GROUP BY A consulta xii identifica hosts externos realizando ataque de
srcaddr,dstaddr,srcport,dstport order by first; dicionario no servigo SSH dos /osts da rede interna (vide

| Source | Destimation | zrcpoEt | d=ecport | fipst | TocalBytes | TotalPackets | Protocol |
|1 $16.13% 1 152, 168,202,981  Se61E | 2% 1 DODE-05-0E 17:26:57 | §2R3EY |0 L+ T 6|
I 1 i | 152, 168,215,029 | 2 | S8E1& | D00G-05-06 1T:Z6:5T | E34087 1 S04 | & |
* T T S p———— = S —_—— N—— R ——— S——— - = p——— S——— [Rppp—
2 pows in =&t [20.73 s&c)
Fig. 9. Resultado da consulta ix.
| Dt | neitepect | cotadiupirt | Sy Clepln | tep_ElageOut | et | taln | @tsbut | Sctetaln | soctatsonn. |
192,164,201 92 1 L1 3 27 | Mmoo 14 LAx
193,168,201, 51 1 R - 27| Wi 18 2281
192.168,201.51 1 4505 B 27 | M 15 L 408
192 168.3091.583 11 4ALE | [ L= 27 | M0 £ I3 Bk i)
3. 168,202,50 1 26 B 27 | I T L2
i 168,202,510 L4 B 27 1 Wi 13 LeE
W10 2825 1 Llsid B 7 | 1"l | i 18 LB
27.168.203,12 1 1603 I 27 | m £ 10 765
i L7656 L 2 o 12 L571
i EiritE ER AfL |0-58) d@d)

Fig. 10. Tabela Connections_Sessions obtida apds a execugdo da inser¢ao x.

A inser¢do x consulta as tabelas Input e Output para o
cruzamento de informagdes através de um produto cartesiano
de forma a reconstituir conexdes/sessdes. O resultado ¢
inserido na tabela Connections Sessions e pode ser visto na
Figura 10. Como visto na Figura 10, varios dados foram
reconstituidos: IPs da rede interna e externa, portas de origem
e destino, pacotes enviados e recebidos, bytes trafegados,
protocolo utilizado e flags TCP envolvidas.
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Figura 12). Os padrdes deste ataque sdo semelhantes ao
anterior, acrescentando o fato das conexdes serem na porta 22
e direcionadas a um unico host interno. Na consulta sdo
selecionados apenas os hosts que efetuaram mais de 100
tentativas em um mesmo Aost de destino.

AS
count(*) AS

xii. SELECT inet_ntoa(srcaddr)

Source,inet_ntoa(dstaddr) AS Destination,



Attempts FROM afm20080311 WHERE dstport="22"
and tep flags & 2 ="2" and inet ntoa(dstaddr) like
"192.168.%%%.%%%" and timediff(last,first) <

"00:00:15" GROUP BY srcaddr,dstaddr HAVING

attempts > 100 ORDER BY attempts;
e e e e L
| Source | Ha:t:_:cumtd. ] }'l:-:t:_scmnﬂ.zﬂ. |
e e et +
i i 1 i 01 |
| | i1 371 |
| | 31 469 |
| | 31 308 |
| | 21 1042 |
| | | 384 |
i | 15 1 983 |
| | 22 1 T8 |
| 109, 1 13 | ZZ 1 785 |
| 10.152.160.212 | 28 | L1437 |
| 10.108.13.126 | L | 317 |
| 1%2,168.1 | g3 1 $84 |
| 10.108.13.122 i az | &40 |
| 19X, 168.2.10% | 75 1 ahad |
| 10.82.33.10 I ol A | T
o mmmmmmmmmm e - L e +
15 rowa in et (1.35 aec)
Fig. 11. Resultado da consulta xi.
Fommm - o dommm e +
| SOULce | Destinatlon | ATCempts |
e e i e e e e e 4
| 10.64.116.10 | 192.168.202.5 | 120 |
| 10.4%.1&87. 66 I 1%2.168.203, | L4 |
| 10,139,152, 84 i 192.168.203.115 | 152 |
| 10.129.152 .84 | 1%2.168.201.15% | 152 |
| 10.45.167.66 | 152.168.216.2 | 155 |
{ 10.129.152. A4 | 192 16B_216.3 | 159 |
| | | |
I 10.254.106.2311 | 152.168.203.230 | 2238 |
1 10.254.106 1 | 192.1&B.202.105 | 2281 |
e Rt ST TP
2% rowa im ssr [19.04 =ec)

Fig. 12. Resultado da consulta xii.

A consulta xiii identifica possiveis hosts da rede interna
utilizando aplicativos file sharing (vide Figura 13). Parte-se
do principio que eventos deste tipo possuem varias conexdes
em portas altas (maiores que 1024) tanto para IP de origem
quanto para IP de destino, além do niimero consideravel de
bytes recebidos e enviados.

xiii. SELECT inet_ntoa(dstaddr) AS Destination,
count(distinct  srcaddr) AS Num_Sources_Host,
sum(dOctets) AS Bytes, sum(dOctets)/

time_to_sec(timediff(now(), date _sub(now(), interval 30
minute))) AS Bytes per second FROM last30minutes
WHERE dstport>1024 and srcport>1024 and input=28
GROUP BY dstaddr HAVING Num_Sources Host >
100 and Bytes > 1000000 ORDER BY Bytes;

C. Comparagoes com a ferramenta Flow-tools.

Testes com a ferramenta Flow-tools foram realizados com a
intengdo de medir o desempenho de algumas consultas aos

' " " . i
| Ewmrtination | Wum Sourcap Hzat | Fyzaas | Bytaa _pac_awcarsd |
e S R —
(A I 148 | 1423651 | T3 6950 |
I | 130 | 198330E | ¥Rl 305) |
i ¥ 14 | e | IIWBD LETL. T |
| FNE.1EE. 104 I 2 | 57EMELL | RigG. 670 |
| Ed. i I AL | ddasidl S LE |
| I G | IPLMADTE | EREIT. 278 |
' " " . 1
B Dol IE BT (UL &2 @ac)

Fig. 13. Resultado da consulta xiii.

dados dos fluxos NetFlow. A Tabela III descreve a
comparagdo de desempenho entre as consultas SQL proposta
por este trabalho e as correspondentes no Flow-tools. Nota-se
que o desempenho do Flow-fools ¢ inferior as consultas SQL,
iSSO porque 0 mesmo ndo possui os recursos de gerenciamento
que um SGBD possui, além de utilizar acesso direto a
arquivos para armazenamento e consulta aos dados. Outros
fatores importantes sdo a auséncia do recurso de caching dos
dados na memoria para melhor desempenho das consultas e a
impossibilidade de construir consultas complexas que
detectam eventos como hosts realizando scan ou file sharing.

TABELA III
COMPARAGAO DE TEMPO EM SEGUNDOS PARA REALIZAR CONSULTA AOS FLUXOS
Consulta Banco Flow-tools
Quantidade de fluxos em um dia. 0.00s 39.78s
Contagem de fluxos por minuto. 21.36s 39.78s
Trafego de uma rede especifica. 9.83s 27.52s
10 hosts com maior niimero de octetos 30.76s 59.43s

recebidos (24 horas).

A Tabela IV descreve a comparagdo entre o espago
utilizado para armazenamento, com ligeiro ganho por parte do
Flow-tools devido a compactacdo dos dados. Porém, ao
utilizar esta técnica o Flow-tools perde desempenho no acesso
os dados, visto que precisa descompactar os arquivos. Esse ¢
mais um motivo para explicar o desempenho inferior visto na
Tabela 3.

TABELA IV
COMPARACAO ENTRE O ESPACO UTILIZADO EM DISCO PARA ARMAZENAMENTO

Espacgo utilizado em disco

Consulta 7x10° fluxos 1 fluxo
Banco de dados ~300 MB 45 bytes
Flow-tools ~134 MB ~20 bytes

VI. CONCLUSAO

O protocolo NetFlow tem se mostrado bastante versatil e
escalavel quando se trata de analisar o trafego de uma rede de
computadores de grande porte. Como visto neste trabalho,
dados fornecidos pelo protocolo NetFlow armazenados em um
banco de dados relacional facilitam o gerenciamento dos
dados, além de prover maior versatilidade em sua manipulagéo
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por quaisquer aplicagdes. A linguagem SQL permite a
construgdo de consultas que ampliam a manipulagdo de
informacgdes, de modo a obter resultados satisfatorios em se
tratando de analisar trafego e detectar eventos de seguranga.
Esses eventos detectados com precisdo servirdo como dados
periciais a analises forenses auxiliando profissionais desta
area.

As consultas da se¢do V subsecdo A manipulam os dados
dos fluxos de forma a obter medi¢des do trafego de uma rede,
permitindo a geracdo de dados estatisticos e graficos. A
consulta IX realiza o cruzamento das informagdes do trafego
unidirecional reconstituindo informagdes de trafego na forma
bidirecional. As consultas da se¢do V subse¢io B
manipulam os dados dos fluxos para detectar eventos de
seguranca na rede, como a deteccdo de hosts realizando
prospecc¢do na rede, ataques de dicionario no servico SSH ou
utilizando programas file sharing, além de obter diversas
informagdes relacionadas a uma conexdo/sessdo entre dois
hosts. Todas essas consultas permitem ao analista de
seguranca uma analise pericial apurada do trafego da rede sob
sua administracdo, auxiliando em eventuais investigacdes
envolvendo crimes cibernéticos.

Uma questio que fica pendente ap6s a demonstragdo das
consultas ¢ a de como realizar as mesmas consultas para
intervalos de varios dias, ja que cada tabela contém um tnico
dia de fluxos. A resposta vem com a utilizagdo do recurso
UNION [11] presente na linguagem SQL. Este recurso
possibilita a unido de varias consultas em um tnico comando.
Assim para cada tabela diaria constroi-se uma consulta e
utiliza-se 0 UNION para unir os resultados.

Enfim, a ampla quantidade de recursos que um banco de
dados relacional e seu SGBD oferecem deixa claro que ndo ha
limitagdes para criagdo de novas consultas a fim de
aperfei¢oar a manipulagdo dos dados fornecidos pelo NetFlow.
Isso garante que trabalhos relacionados utilizem este modelo
para desenvolvimento de novas aplicagdes e modelos de
analise de trafego e deteccdo de intrusdo.

O proximo passo deste trabalho terd como objetivo
aperfeigoar ainda mais o desempenho do banco de dados.
Técnicas de clusterizagdo da base de dados e processamento
paralelo devera ser o enfoque deste aperfeigoamento,
possibilitando adaptar o sistema para a analise de links de
grande porte. Outra iniciativa ja existente ¢ a criagdo de uma
aplicagdo web para facilitar a construgdo de consultas e
monitorar o trafego da rede, gerando dados estatisticos e
graficos de forma automatizada. Por fim, existe outro
trabalho em desenvolvimento que utiliza consultas SQL para
detecgdo de eventos de seguranca, utilizando padrdes
relacionados a malwares e vulnerabilidades de softwares. O
intuito ¢ detectar eventos de seguranca que possuam padrdes
de assinatura.
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O CRIME DE ODIO E O NEONAZISMO NA
INTERNET: ANALISE DE UMA EXPERIENCIA
ETNOGRAFICA

Adriana Dias
UNICAMP

Resumo: Este artigo apresenta uma experiéncia
etnografica de seis anos acerca do neonazismo na
Internet. A preocupacio central desta discussido é,
primeiramente, apresentar a atual configuracio do
movimento nos sites construidos em lingua inglesa,
portuguesa e espanhola. Em segundo lugar, o presente
texto discutira o aspecto central do discurso destes sites:
a no¢do de identidade por ele denominada ora de
“alema”, ou “teutdmica”, ou, ainda, “germanica” e
“ariana”. Metodologicamente, o texto recupera a
“etnografia em ambiente hipermediado” (DICKS E
MASON, 1998), centrada na analise de sites, foruns,
comunidades virtuais e blogs neonazistas; e desenvolve
um trabalho de revisdo bibliogrifica acerca do tema
para problematizar a tentativa dos participantes destes
movimentos de transnacionalisar a raca, para se
tornarem “arianos”. Na conclusio se discute como a
violéncia expressa pelos grupos neonazistas, em sua
parandia especifica, na qual deliram inimigos eternos,
movidos por conspiracdes absurdas, se estrutura a
partir da cren¢ca numa nova identidade: o novo
teutonismo, que abrigaria seus participantes, por meio
da crenca de pertencer ao que denominam “sangue
alemfo”, mesmo sem qualquer vinculo com ascendéncia
germinica.

Palavras chaves: Neonazismo, etnografia virtual,
Internet.

1. INTRODUCAO

Esta pesquisa apresenta os resultados de
uma pesquisa etnografica, acerca do neonazismo na
Internet, realizada durante seis anos, em sites
produzidos especificamente para divulgar esta
ideologia em lingua espanhola, inglesa e portuguesa’.

Durante a pesquisa foram localizados mais
de 13 mil sites, dos quais foram escolhidos quarenta
para etnografia virtual. Os critérios de escolha para
selecionar estes quarentas sites foram: o numero de
acessos (entre os 800 mais acessados), os que mais
links estabeleciam com outros sites, os que eram
mais citados em artigos presentes em outros sites
(ainda que ndo houvesse links no artigo), os que
disponibilizavam mais material para analise.

O conjunto de sites foi também analisado
para que incluisse tanto sites institucionais de
movimentos, como também blogs (os mais citados na

1ggs s R L . N

Ha muitos fendmenos na Internet que exigiriam especial aten¢do
das autoridades como todas as formas de cultivo da intolerancia, o
estimulo a anorexia e bulimia, a incitagdo ao crime, a pedofilia, a
valorizagdo do suicidio e o neonazismo.

rede identificada, o0s com mais material
disponibilizado, quer em forma de artigo, quer em
forma de grafico, os que forneciam mais links para
outros pontos, ampliando o didmetro da minha
busca), lojas e foruns (aqueles que possuiam o maior
numero de participantes e temas mais diversificados).
Destas escolhas se estruturou o universo de analise
da pesquisa: 40 sites’, num total de 468 paginas em
blogs (0,11%), 24.371 paginas em sites (5,57%), 449
paginas em lojas (0,10%) e 412.037 paginas em
foruns (94,22%), sem contar os mirrors’. Embora o
volume de paginas seja bastante volumoso pela rede,
seu conteudo ¢ muito repetitivo e a leitura dos posts
de algumas dezenas de blogs revelou que em mais de
90% eles reproduzem material dos sites, blogs e
lojas, quer divulgando a ideologia, quer discutindo
imagens ou charges dos blogs, quer indicando
produtos das lojas para outros internautas. Durante os
ultimos dois anos de pesquisa as comunidades das
redes sociais do Orkut (numa média de 200
comunidades) também foram analisadas®.

O grafico a seguir apresenta a classificagdo dos sites
analisados por tipo:

Classificacio dos Sites Etnografados

1By
W i
Laje
She Avivise

OBS - Os dados nao incluem as comunidades da rede social Orkut.

Durante a pesquisa pode-se observar o
preocupante crescimento do movimento neonazista:

2 A lista de sites estd disponivel no anexo 1.

3 , L .,
O numero de paginas se refere ao numero de URLs

disponibilizadas em cada site.

4 . . . .
Com grande numero de denuncias, as comunidades mais

declaradamente neonazistas ficam pouco tempo disponiveis.
Infelizmente, isto ndo ¢ regra para todas as comunidades que
possuem alguns foruns neonazistas.
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para citar apenas um exemplo, o site Stormfront,
cresce a casa de 15% ao ano. Em 2007 havia neste
site 0 maior férum neonazista do mundo, com
349.398 paginas, 4.226.919 posts, 115.909 membros
(o site ndao permite postagens andnimas) e 20,519
membros ativos (que postaram mais de dois posts no
ultimo més)’. O site j4 recebeu mais de 14 milhdes de
visitas diarias e € visitado, principalmente, por
internautas dos Estados Unidos (29,5%), da Sérvia e
Montenegro (16,4%), da Croacia (7,1%) e do Reino
Unido (6,5%)°, ocupando o 10.999° lugar em trafego
no mundo’. Segundo dados do Alexa e do Google,
haveria 245 sites apontando links para este portal,
mas, durante a pesquisa, nos outros sites analisados
foram identificados perto de 500 links. Desta analise
se constatou um determinado quadro do neonazismo
no Brasil e no Mundo, que passaremos a discutir.

2. 0O NEONAZISMO NO BRASIL E NO
MUNDO: MAPEANDO A SITUACAO ATUAL

O fendmeno do neonazismo cresceu
bastante na ultima década: dados indicam o nimero
de quatrocentas e cinqlienta mil pessoas como
leitoras da literatura produzida pelo movimento
racista, revisionista e neonazista, apenas nos Estados
Unidos®. H4 meio milhdo de habitantes que acessam
esta literatura especifica num pais de 300 milhdes de
habitantes’, na qual h4, segundo dados dos o6rgdos
oficiais’®, 288.378.137 brancos''. Deste montante

> Dados do site, balizados pelo Alexa.

6 Seguidos por Holanda, Chile, Bosnia and Herzegovina, Canada,
Espanha, Roménia, Bélgica, India, Rissia, Austrilia, Polonia,
Eslovaquia, Republica Tcheca, Africa do Sul, Grécia, Argentina,
Meéxico, Peru e Colombia.

7 . - . .

Apenas para servir de ilustragdo ¢ bom comentar: muito a frente
de uma loja virtual brasileira de grande acesso, a Fnac, uma das
300 mais acessadas no Brasil.

8 Os dados estadunidenses sdo fornecidos em parte pelo Center for
Democratic Renewal. Fundado em 1979 como Anti-Klan Network,
esta institui¢do se descreve como uma “organizagdo multirracial
defensora de uma sociedade estruturada por uma visdo social
avangada e democratica, livre de racismo e intolerancia” que
computa dados acerca deste tema e participa efetivamente de
politicas publicas que promovam a igualdade e a justiga. Aa
informagdes utilizadas ao longo do texto foram recolhidas de seu
site na Internet (disponivel em http://www.thecdr.org/, acessado
em 10/02/2006), ou por contato via e-mail. Esta organizagdo ¢é
citada no trabalho de Raphael Ezekiel (1995), que retratou em
“The Racist Mind” os Neonazis e membros da Klan, nos Estados
Unidos. Uma outra parte dos dados referentes a estes grupos foi,
portanto, compilada de seu texto.

® A estimativa ¢ de 302.842.397 habitantes para o dia de
11/09/2007. O Censo americano possui uma espécie de relogio que
se altera a cada 4 horas, oferecendo as estimativas populacionais
oficiais. Esta Disponivel em
http://www.census.gov/main/www/popclock.html. Acessado em
11/09/207, as 10.36h (horario de Brasilia).

19 0s dados do Censo estadunidense estio disponiveis na WEB em
http://factfinder.census.gov. Acessado em 11/09/2007.

1 Segundo o Censo Americano na categoria “raga branca” ha
pessoas de origem européia, do Oriente Médio e do Norte da
Africa. Fonte: Federal Register. Disponivel em
http://www.doi.gov/diversity/doc/racedata.htm

cerca de vinte e cinco mil, em 1995, eram
entendidos, pelas autoridades, como ‘“membros

militantes  radicais”, lembrados por  orgdos
governamentais por exercicios de odio racial. Os
crimes que envolvem odio racial, nos Estados
Unidos, aumentam em cerca de 8.000 casos por
ano'%.

No Brasil, crimes de 6dio racial ainda sdo
precariamente resumidos em dados especificos,
muitas vezes assinalados apenas como lesdo corporal,
injuria ou até homicidio e ndo enfatizados como
crimes de racismo, embora a Constitui¢ao Brasileira
de 1988 o defina como imprescritivel e inafiangével.
Ainda assim, as estatisticas dos movimentos anti-
racistas discutem para o fato de que pelo menos cento
e cinqgiienta mil pessoas sejam simpatizantes do
movimento racista, cerca de um terco disto apenas no
Estado de Santa Catarina>. O maior site neonazista
brasileiro, o Valhalla88 tem sua sede em Santa
Catarina e alcangou a significativa marca de 200.000
visitas antes de ser retirado do ar, em agosto de
2007". O crescimento destes grupos de 6dio'®, sua
atuacdo politica, suas crengas e a atualizagdo da
ideologia nazista que desenvolvem tém interessado
pesquisadores do mundo todo. Estados Unidos,
Espanha, Portugal e Brasil somam cerca de 900 mil
pessoas simpatizantes com o movimento. No Brasil,
os grupos se desenvolvem em Santa Catarina, Rio
Grande do Sul, Sdo Paulo, Parana e Distrito Federal.
Ha noticias, ainda de manifestagdes de odio
neonazistas em grande numero das capitais, mais
especialmente em Belo Horizonte ¢ Jodo Pessoa. Os
calculos sdao de que existam cerca de 450 mil
neonazistas nos Estados Unidos, 240 mil na Espanha,
145 mil no Brasil e 50 mil em Portugal. No Pais, o
maior nimero de pessoas que acessam essas paginas
estd em Santa Catarina: cerca de 45 mil. Logo apds
vem o Rio Grande do Sul, com 42 mil; Sao Paulo, 29
mil; Parand, 18 mil; e Distrito Federal, 8 mil. O que
os une?

12 A analise destes dados serd retomada posteriormente, bem como
as que se referem aos sites em lingua espanhola e portuguesa.

13 Grande parte dos dados acerca do neonazismo no Brasil se
refere a dados citados na WEB pelo Socidlogo Tulio Kahn,
Pesquisador do ILANUD - Instituto Latino-Americano para a
Prevengdo do Delito e Tratamento do Delingiiente
(http://www.ilanud.org.br/), 6rgdo das Nagdes Unidas voltado para
o combate da criminalidade na América Latina. Estes dados foram
analisados associados ao trabalho etnografico na WEB, por seis
anos, ¢ a dados disponibilizados por ONGs como a Safernet, os
Tribunais de Justica estaduais e as delegacias especializadas em
intolerancia.

A relagdo entre o estado sulista ¢ o neonazismo no Brasil sera
retomada posteriormente.

15 0 neonazismo cresce, ainda, de maneira preocupante segundo a
ONU, no Leste Europeu, no Japao, na Oceania e na Russia. Acerca
de seu crescimento no Leste Europeu ha o trabalho de Paul
Hockenos (1995), Livres para Odiar.



3.0 NOVO TEUTONISMO: UMA
IDENTIDADE ALEMA FORJADA PELO ODIO

Durante a pesquisa se constatou que os
internautas que produzem o discurso neonazista na
Internet a0 mesmo tempo em que se emolduram num
retrato, radicalmente racializado, que denominam de
“arianismo”, elegem como inimigos principais “o
judeu” e “o negro”, por estarem estes “inimigos”,
comprometidos com “o genocidio da minoria
branca”. Nestes sites, cuja diversidade abarca URLs
produzidas por organizagdoes da KKK, Neonazistas
(White Power, Aryan National, National Alliance,
entre outras) e grupos skinheads’’; e diferentes
formas de estilo de hipertexto, como sites
institucionais, blogs, foruns, comunidades virtuais,
lojas de produtos (que comercializam discos, livros e
“naziwear’”), se observou uma intensa produgio de
material de recrutamento, que inclui desde videos,
livros para download, cartazes para impressio e
distribui¢do, manuais de procedimento para a “guerra
racial”, a livros para colorir para criangas, para torna-
las conhecedoras da “historia da cultura ariana”.

Um dos primeiros grandes analistas deste
movimento, o psicologo comportamental Raphael
Ezekiel descreve a preocupacdo destes grupos com a
questdo racial:

Para estas pessoas, a resposta estd na raga: “Eu

sou membro da raga branca. Meu povo construiu

esta civilizagdo, construiu esta na¢do. Nos temos

a inteligéncia e a iniciativa para a tarefa. Nosso

sangue ¢ diferente e especial. Nossa tradi¢do nos

tem sido  confiscada, ragas inferiores tem
confiscado poder através de sua astfiicia. Minha
raga estd proxima da destruigdo. A maioria do

meu povo esta enfraquecido e passivo, seduzido e

tranqiliilizado pelos inimigos. Os inimigos

planejam a total destrui¢do do talento da minha
raga, seu sangue, através da mistura inter-racial.

Por fim, n6s ou nossos inimigos serdo destruidos.

(EZEKIEL, 1995, p. XVII)

Ezekiel se centrou nos pequenos grupos
urbanos de neo-nazis e ainda, de grandes lideres, a
exemplo de Tom Metzger (dirigente da Resisténcia
Ariana Branca) e Richard Butler, lider do movimento
Identidade Cristd, sempre pronto a informar que
apenas os povos brancos de ascendéncia européia sao
criagdes divinas. Acerca do significado dos discursos
destes grupos, Ezekiel afirma:

O centro deste discurso - raga identifica uma

essencialidade, definindo qualidade e na qual a

1 Em 2002, havia segundo Raphael S. Ezekiel, etnografo do
movimento nos Estados Unidos, 36 organiza¢des Klan nos Estados
Unidos (com um total de 138 filiais), mais de 20 grupos diversos
de Neonazis (com 130 filiais) e 10 associagdes distintas de
skinheads (com 40 filiais).

7 A “moda nazista” possui muitos sites na Internet. Um deles
voltado para o publico brasileiro pode ser encontrado em
http://www.zyklonbwear.com/. = O nome do site evidencia a
agressividade do novo teutonismo.
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raga branca ¢ superior — ¢ a0 mesmo tempo
similar e diferente do que perpassa a mente da
maioria dos Americanos brancos. Ele exclui
muitos outros caminhos através dos quais as
pessoas podem ver uma conexdo social ampla:
por meio de igrejas, profissdes, ocupagdes, faixa
etaria, género, escolaridade ou classe social. Ele
exclui as grandes imagens da comunidade
democratica ou das irmandades religiosas que
sugerem um futuro além da raga. Ele faz, ao
contrario, assemelha a percep¢do branca
majoritaria ao denominar raga — uma idéia
construida no decorrer do tempo por uma
sociedade e tendo significancia cientifica
pequena — uma descrigdo da realidade
significante biologicamente, e, portanto, um
caminho fundamental para categorizar pessoas.
Ele assemelha mais ainda a percepgao majoritaria
branca tomando como concessdo o sentimento de
especialidade e entitulamento dos americanos
europeus desce dentes. (EZEKIEL, 1995, p.
XVII)

A tese cardinal de Ezekiel aponta
para a idéia de que, de alguma forma, a
intransigéncia racial nos Estados Unidos ¢ motivada
pelo fato de que a grande maioria da populagdo pense
a si mesma como descendente européia'® e, portanto,
isto definiria um solo propicio a idéia neonazista de
que “o povo branco, descendente de europeu” esteja
ameacado em seu pais e hegemonia. Esta apreciacdo,
de certa forma, designaria aquilo que foi identificado
pelo censo americano efetivado no ano 2000: quando
perguntados acerca de sua “ancestralidade” os
americanos se definiram, em sua maioria, como
portadores uma ancestralidade européia: a maior
faixa da populacdo que se define vinculada a uma
ancestralidade  européia' ndo se  registra,
espantosamente, como descendente de ingleses (que
somam 8,7% dos entrevistados), mas, sim, de
procedéncia germanica (15,2%), seguida de perto
pela ascendéncia irlandesa (10,8%)*. E interessante
ressaltar que os dados a respeito da lingua falada

'8 Desta forma, a tese central do autor ¢ que a ideologia radical
alimentada nestes grupos sdo meramente uma forma extrema do
racismo que ¢ onipresente em toda a sociedade americana. Nos
sites pesquisados a evocagdo desse “passado comum europeu” ¢ de
fato bastante utilizada, mas acerca da onipresenga do racismo
sinto-me sem condigdes de opinar.

19 . it i .
Havia a possibilidade de se identificar com mais de uma

ascendéncia, ou ndo reporta-la.

20 15s . . .
Ha em menor quantidade os que se identificam como

descendentes de italianos (5,6%), poloneses (3,2%), ou que se
atribuem origem francesa (3,0%) e escocesa (1,7%), ou escocesa e
irlandesa (1,5%) Os estadunidenses que se reportam como
descendentes de “nagdes nordicas” sdo significativos: representam
4,6% da populagdo, divididos entre os que se afirmam de origem
holandesa (1,6%), norueguesa (1,6%) e sueca (1,4%). Os
americanos que assim se explicam, somados, constituem mais da
metade da populagdo branca (54,3%). Entre os ndo-brancos se
destacam os que se reportam como afros-descendentes (8,8%), os
que se nomeiam como descendentes de mexicanos (6,5%).

71



72

pelos habitantes estadunidenses®', ndo acompanham a
mesma dimensdo: apenas 1,4 milhdes de habitantes
asseveram falar alemdo, conquanto 45 milhdes se
afirmem descendentes de alemaes”. Esses dados
apontam, portanto, para a mesma dire¢do projetada
por Ezekiel, revelando um estadunidense que se
credita filho da “Germania”.

Um outro autor, o historiador da
Universidade de Exeter, Nicholas Goodrick-Clarke,
examina o neonazismo da extrema direita como um
novo movimento religioso, que pretenderia responder
as “mudangas causadas pela rapida globalizagdo”,
com seus conceitos acerca das idéias raciais
"arianas", que recupera os mitos hitleristas e seus
rituais ocultistas. Analista da “crenga separatista
branca” estadunidense, o professor de religido da
Universidade de Estocolmo, Mattias Gardell faz uma
leitura da ascensdo do neopaganismo e seu vinculo
com o0s movimentos racistas. = Abordando trés
dimensoes distintas do fenOmeno, a analise dos
autores citados elabora, em comum, um quadro
preocupante: 0 movimento cresce, em nimero € na
intensidade de seu 6dio. Também concordam eles
que ha, de alguma forma, uma atualizagdo da
ideologia nazista no centro da elaboracdo de seu
discurso, centrado na “invengdo” de um novo
teutonismo.
Tomando esta atualizacdo como um dado, é
preciso apontar para a necessidade de pensar o
nazismo para apreender alguns aspectos do neo-
teutonismo. O primeiro dos aspectos que interessa a
presente pesquisa ¢ a dindmica relagdo de produgdo
da identidade nacional, que rateia suas origens tanto
na “Era das Revolugdes®”, tanto quanto no Pré-
romantismo, e que permitiram a “imaginacdo” de
uma comunidade, balizada pela racionalizagdo de
uma tradigdo lingiistica, cultural e mitica. A
ideologia do nacional-socialismo conferia um sentido
especial a nacionalidade alema: nela estaria
preservado “o verdadeiro sangue alemao”, garantidor
da superioridade biologica, psiquica, cultural e
espiritual da mesma. Na atualizag@o que os sites ddo
aos estes aspectos nota-se uma transformagdo do
sentido de “nagdo” para “raga”. E no termo “raga”
que se amalgamam sentidos: o “povo alemdo”, como

2105 dados estdo em hitp://www.census.gov/prod/2003pubs/c2kbr-
29.pdf. No Censo foi pedido aos argiiidos se falavam outra lingua
além do inglés e se sim, qual, além de uma outra questdo acerca da
qualidade de seu inglés falado.

z Quanto aos que se designaram como descendentes de ingleses,
irlandeses, italianos, poloneses, franceses, escoceses, holandeses,
noruegueses € suecos, a propor¢ao nunca ultrapassa a de um para
quinze (sendo que a média ¢ um em dez), na relagdo entre os
habitantes que se afirmam falantes do idioma e os habitantes que
se dizem de ascendéncia da nacionalidade relativa a ele.

2 «Se a economia do mundo do século XIX foi formada
principalmente sob a influéncia da revolugdo industrial britanica,
sua politica e ideologia foram formadas fundamentalmente pela
Revolugado Francesa” (HOBSBAWM, 2002, p.71)

o descrevem os sites ¢ constituido pelos “alemaes de
todo o mundo®”. “Nossa Nacdo é nossa raca”,
repetem mais de cem vezes os sites pesquisados. A
transnacionalizacdio da raga®® abarca nos sites a
identidade alemd, advogada, por exemplo, pelos
construtores do Valhalla88, a “invencdo” da
identidade alema do censo de 2000, maior que a
irlandesa e a britdnica, nos Estados Unidos e a
propria constru¢do dos “tornar-se ariano” dos
internautas que partilham as crengas raciais:
acreditam “possuir o sangue alemdo”, ainda que sem
nenhuma ascendéncia germanica, porque vivem
como herois da raga, homens “brancos”. O que isto
significa? Os sites afirmam que a “raca ariana” ¢
material em todos os “portadores do legitimo sangue
alemio®”. Mas, estes ndo sdo necessariamente todos
0s que se atribuem ancestrais alemaes, ou, ainda, os
que falam alemdo. Sdo alemaes, defendem os
internautas neonazistas, os que vivem como “pessoas
brancas”, a saber: “as que lutam pelo direito de viver
como um povo separado ¢ distinto, e orgulhos de sua
historia”. Dizem os internautas:

Viver como branco ¢ falar linguas européias,

trabalhar e estudar como brancos, dar uma base

étnica para os filhos. [...] ressuscitar as lendas

24 onyx A s . .

“Nao interessa se vocé esta em Coimbra, na Paraiba, em Santa
Catarina ou no Texas, se vocé € ariano, vocé é ariano” comenta o
diretor do forum neonazista mais visitado no Brasil.

% Uma andlise possivel deste processo ¢ apresentada por Castells,
quando explana a respeito do carater defensivo de muitas praticas
identitarias voltadas contra a globalizagdo, e aponta os processos
de formagdo de redes e de flexibilizacdo, e a crise da familia
patriarcal como elementos cruciais a este tecido historico:
“Quando o mundo se torna grande demais para ser controlado, os
atores sociais buscam encolhé-lo de volta ao tamanho e alcance
deles. Quando as redes dissolvem o tempo e o espago, as pessoas
se ancoram em lugares, e recuperam sua memoria historica.
Quando a reprodugdo patriarcal da personalidade fracassa, as
pessoas afirmam o valor transcendente da familia e da
comunidade, como vontade de Deus” (CASTELLS, 1997, p. 66).
Uma outra idéia ¢ a delineada por Featherstone em termos de uma
postura nostalgica face a globalizagdo, uma associada a
emergéncia/afirmagdo dos estados nacionais e seus simbolos e
cerimoénias, outra associada ao poés-modernismo e que reflete
pressdes para que os estados nacionais reconstituam suas
identidades coletivas em moldes pluralistas e multiculturais que
confiram espago para diferencas regionais e étnicas
(FEATHERSTONE, 1995, p.95-96). A idéia de raga parece servir
melhor ao discurso dos sites para arregimentar esta “postura
nostalgica”, esta “memoria historica” que a de nagdo, inclusive por
dar conta da transnacionalidade da resposta.

26 Cornelia Essner (1998, p. 20-25), em sua analise antropoldgica
do nazismo, problematiza a articulagdo expressa na idéia mitica
“do Sangue” (Blutmythos), por um “amailgama de simbolos
emprestados”, inclusive, ao dogma da transubstanciagdo catolico.
Seria o “sangue ariano”, o novo vinho? O “Sangue Nordico” na
ideologia nazista se revela, segundo Essner, o “portador da
imortalidade simbdlica”. Esta “imortalidade” ¢ recuperada no
discurso do novo teutonismo: garantida pelo sangue, expressa uma
légica social, como explicita Bruno Latour, “um conhecimento
preciso da sociedade e das associagdes que ela estabelece para se
construir” (LATOUR, 1983, p. 211, 215), validando a idéia
expressa por Ella Shorat (2006, p. 45): “o pensamento racista ¢
tautologico e circular: somos poderosos porque estamos certos,
estamos certos porque somos poderosos”.



brancas, contar pros filhos a histéria da Europa
imparcialmente... dar direitos e deveres para os
brancos, que sirvam em pequenos atos no dia a
dia... ex: Um branco do nosso movimento tem o
dever de comer uma comida européia em
detrimento de uma comida que ndo tenha essa
origem quando tiver escolha...

Esta escolha, de “uma vida branca”,
define praticas e valores. Esta pratica inscreve nas
pessoas a idéia de “fazer de uma raga uma nagao”,
ndo importando “em que parte do mundo o ariano
esteja (V88)*™.

4. FERRAMENTAS DE ANALISE

Na constru¢do de minha andlise, trés
ferramentas foram de particular importancia: os
indices escolhidos do projeto de Cibermétrica da
Universidade de Sydney, Australia, o portal Alexa, o
programa N*VIVO. Tais ferramentas foram muito
uteis para fomentar a etnografia virtual, base
metodoldgica desta pesquisa.

Os  pesquisadores da  Cibermétrica
construiram varios indicadores para mensurar sites:
SIZE se referira ao nimero total de WEB paginas de
um website, FILES SIZE ao volume em bytes do
total de filas do  website, DENSITY
HIPERTEXTUAL média numérica de links por
pagina, DENSITY MULTIMEDIA média numérica
de objetos multimidia por pagina, DEPHT ao numero
méaximo de diretorios?® de um site, LUMINOSITY ao
niimero total de links internos e externos” que se
dirigem ao site, BROWSEABILITY, a relagdo entre
o numero de links internos de um site e seu total de
paginas, ENDOGAMY, porcentagem de links
internos Unicos em relagdo ao total de links,
VALIDITY, porcentagem de links validos em
relagdo ao numero total de links, POPULARITY,
numero de visitas diferentes num determinado
periodo, CONNECTIVITY, numero total de links
unicos recebidos por um site, externamente,
VISIBILITY, ntimero total de links externos de um
site, IMPACT, relagdo expressa pela divisdo de
numero total de links externos e niimero total de
paginas de um site.

Na tentativa de aproveitar a0 maximo as
informagdes fornecidas pelo método de cibermétrica,
foram analisados, em separado, os sites, foruns e

blogs. Um primeiro fato a considerar ¢ que cada um
7 Novamente, Valhalla88. As abreviaturas dos sites estdo
disponiveis no anexo II e constam, entre parénteses apds as
citagdes deles retiradas.

2 Dentro de um site, os diretorios sdo pastas que organizam e
classificam contetudos. Eles aparecem entre barras antes da parte
final do site que indica o arquivo html. Por exemplo na Url
http://www.unicamp.br/prg/dac/ o prg ¢ o diretério que remete a
que parte do portal estamos nos dirigindo.
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Links internos sdo os fornecidos pelo proprio site que apontam
pra o mesmo, os denominados links externos sdo os oriundos de
outros sites.

== AL

destes tipos de URLs lida com um tipo de contetido
diverso, nos sites o material ¢ dezenas, algumas
vezes centenas de vezes, mais extenso, muito mais
explicativo e também ha uma espécie de biblioteca
de livros e artigos acerca do tema, nos féruns o
debate se da entre os milhares de internautas que
participam, como nas comunidades do Orkut e por
isto foi preferivel sempre pensa-los como um
conjunto, nos blogs analisados ¢ sempre um tnico
membro da comunidade racista que posta idéias,
gravuras, fotos, sons, slogans, opinides, comentadas
ou ndo por outros internautas e indicam, portanto,
como agentes especificos elaboram o habitus racista.

Os sites neonazistas sites sdo extensos e
muito mais povoados de links que os blogs, pois
importa-lhes tecer a rede racista, sdo também muito
mais profundos, para evitar que a maior parte de suas
paginas sejam alcangadas pelos motores de busca..
Os blogs parecem nao temer isto, até porque ¢ muito
menos dispendioso criar um outro blog que um outro
site e como a extensdo de blogs € exponencial, a
imensiddo da rede facilita o status de ilha secreta
para os sites. H4 muito mais imagem nos blogs, em
média, que nos sites, pois estes ultimos privilegiam
artigos e textos. O tamanho médio dos sites, muito
maior que sites institucionais ou cientificos comuns
indica, ainda, um aglomerado de sites
disponibilizados num mesmo lugar, mais uma forma
de fugir da rede, pois amplia a densidade de links
internos e ndo externos, o que torna os links internos
menos visiveis aos canais de busca. Neste formato e
analise, se tornou possivel identificar dados e
mensurar os indicadores.

Porque importa um tamanho de site (tanto
em numero de paginas como em numero de bytes)?
Importa porque revela a quantidade de informacao
disponibilizada por seus criadores, mas também por
sua relacdo com a média geral de outros sites. No
mundo, a média geral sdo de 80 paginas por site,
numa média de 200 kb por pagina, o que facilita a
maior parte do carregamento. No Brasil a média ¢é
maior: na WEB brasileira cada site abriga, em
media, 85 paginas, mas este nimero ¢ um tanto
tendencioso, pois no Brasil cerca de 10% dos portais
abrigam mais de 80% das paginas da WEB. Esta
configuracdo também ¢ comum no resto do mundo.
Desconsiderando estes 10%, a média dos sites cai
bastante, ndo ultrapassando as trinta paginas. Nos
sites racistas ¢ comum sites com milhares de paginas,
o que revela a tentativa de, mais uma vez, se
esconder, no mar digital: a possibilidade de ser
achado é menor, todo material estd disponivel no
mesmo lugar e se retirado do ar, basta colocar tudo
de novo em um mirror. Os sites racistas sdo em geral
muito densos, tanto em hipertextualidade (ha paginas
com mais de 500 links e a média ¢ de 42 links), como
em multimidias (icones, videos, imagens ocupam
dezenas de bytes nos sites, com uma média numérica
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de trinta e cinco por pagina). Sdo em geral profundos,
com média de quatro diretorios dentro de outros,
dificultando, mais uma vez seu encontro por sites de
busca.

O numero total de links é imenso e tanto a
luminosidade quanto a Broswseability dois sites ¢
cerca de trinta vezes maior que a média da rede. Mas,
estes fatores ndo facilitam a sua busca, por serem
propositadamente detidos pela densidade hipertextual
e pela profundidade de diretérios. Isto os torna
visiveis para outros sites da rede, o que refor¢a os
vinculos entre eles. Os sites sdo profundamente
endogamicos, ha muito mais links internos do que
externos o que confirma a idéia de que na verdade
sdo varios sites em um. A rede racista €, portanto,
muito expressiva em tamanho: os sites se reproduzem
aos milhares e a grande maioria ocupa espago de
dezenas deles. Os sites racistas sdo bastante
acessados como indica seus ranks de trafego no
Alexa, mas sua conectividade e visibilidade sdo
reduzidas na rede como um todo e muito maior
(duzentas vezes) se os retratamos na rede racista. Por
fim, o impacto de sua presenca ¢ grande, porque a
grande maioria dos links externos aponta para
paginas especificas, ampliando o alcance de
determinadas e previamente escolhidas paginas dos
sites®.

O particular o uso que os sites fazem dos
links é um dado interessante, em especial os grandes
sites de ativismo: o NuevOrdeN , o National
Alliance, o Historical Revisionism!, o CAUSA
NACIONAL, o Valhalla88, o L'Association des
Anciens Amateurs de Récits de Guerres et
d'Holocauste, o DIRLIP, o KKK, o KKK net
(dissidente), o Solar General, o Nazi Lauck
NSDAP/AO, o Hijas de Europa, 0 WAU, todos com
mais de 300 URLs". Tomando o dado mundial de
média de URLs por sites (incluindo os grandes
portais de noticias que abrangem mais de 80% da
rede), ou o dado que considera apenas os sites
“institucionais” relacionados, como o objeto desta
pesquisa a temas especificos, que define a média em
24 URLs por site, ¢ possivel estabelecer “quantos
sites ha num site”, ou seja, quantos sites poderiam
ocupar, em média na rede, do espago em URLs que
os sites analisados se valem para carregar. Na tabela
a seguir, se apresenta esta proporgao:

% No Anexo 2 h4 trés mapas que podem ser apreciados num
conjunto: no primeiro ha os sites por localizagdo, no segundo os
links percebidos pelo Alexa e no terceiro os links localizados nos
proprios sites.

31 Os dados constam das Listas que antecedem o presente texto,
disponibilizados pelo numero de URLs em ordem decrescente.

TABELA 1
NOME DO SITE NUMERO  A(l) B(2)
DE URLS
NUEVORDEN 7378 92.23 307,42
NATIONAL ALLIANCE 5800 72,50 241,67
HISTORICAL 2872 35,90 119,67
REVISIONISM!
CAUSA NACIONAL 1882 23,53 78,42
VALHALLASS 1562 19,53 65,08
LAARGH 864 10,80 36,00
DIRLIP 730 9,13 30,42
KKK NET 682 8,53 28,42
(DISSIDENTE)
KKK 481 6,01 20,04
SOLAR GENERAL 374 4,68 15,58
NAZI LAUCK 328 4,10 13,67
NSDAP/AO
HIJAS DE EUROPA 307 3,84 12,79
WAU 268 3,35 11,17
TOTAIS 23528 294.1 980,33

(1)Quantidade de sites que poderiam ser carregados no
mesmo espaco, pela média mundial.

(2)Quantidade de sites que poderiam ser carregados no
mesmo espago, pela média mundial, excluindo-se os
grandes portais da rede.

Observando a tabela, uma nova informagao
nos convida a pensar: por que estes treze sites
escolheram “se aglomerar” no lugar de ocupar o
espago de quase trezentos ou ainda de quase mil
sites? O motivo central, evidentemente, ¢ desaparecer
dos motores de busca, que enumerardo, por sua
logica algoritmica interna, as paginas mais acessadas
e deixardo as outras milhares sem destaque.

A segunda ferramenta a ser apresentada é o
portal Alexa, que mede trafego na rede. O Alexa
disponibiliza vérias informagdes uteis na analise,
como a posicdo dos sites quanto ao nimero de acesso
total, na rede e nos trés paises que mais o visitam.
Ainda fornece um resumo de trés meses de acesso e
informagdes quanto a velocidade de acesso e contatos
do site. O niimero de links externos que apontam
para os site ¢ medida pela mesma tecnologia
disponibilizada pelo Google e para este indicador
foram encontrados alguns grandes problemas. Ha
sites na rede racista que apontam para varios outros
sites da rede, sem terem seus links externos
mensurados por esta forma de avaliagdo. Mas, todos
os outros indicadores ndo apresentaram problemas™.
Ao observar que os links externos, direcionados a
outros sites, sdo em sua maioria esmagadora vinculos
a outros sites do mesmo tipo, aparecem apenas na
medida suficiente para gerar e gerir a rede racista,
sem contudo ser suficiente, na absoluta maior parte
das vezes, como nos revela o fato de que nem o

32 para aprofundar esta questdo ¢ interessante a leitura do artigo
Classifying Web sites and Web pages the use of metrics and URL
characteristics as markers, de Wallace C. Koehler, Jr. Disponivel
em http://lis.sagepub.com/cgi/content/abstract/31/1/21.  Ultimo
acesso em 05/05/2007



Alexa, nem o Page Rank googleano ddo conta de
mapea-los, é possivel perceber que ha uma modo de
pensar arquitetura destes sites que ¢ peculiar a este
grupo®.

Relacionando-se apenas entre si mesmos,
como indica a densidade endogimica dos sites,
produzindo um contetido gigantesco, como revela o
numero de URLs dos mesmos e arquivando este
conteido em diretérios registrados em diretdrios,
profundos e inalcancaveis pelos motores de busca
atuais, os sites ndo apenas denunciam sua
preocupagdo em compreender e utilizar para fins
muito bem definidos as ferramentas disponibilizadas
pela rede, mas também indicam “o contorno de sua
forma de pensamento”: eles sdo grandes (em bytes),
levantam grandes construgdes (milhares de URLs),
seus valores estdo profundamente enraizados
(diretérios dentro de diretdrios), ndo se relacionam
com sites estrangeiros (como revela a intensa
endogamia dos links), os valores estéticos sdo
claramente  definidos e  expressados  (sdo
intensamente povoados de imagens e outros tipos de
midia), se recusam a utilizar linguagem simples de

programagdo, evitando ao maximo a postura
Tableless™ (preferem codigos de programagdo
formais).

A terceira ferramenta utilizada foi o
software N*Vivo®. Este software, criado como
auxiliar para pesquisa qualitativa, permite ler os sites
a partir de categorias, que se denominaram nesta
pesquisa de nucleos analiticos, criadas a partir do que
o programa N*Vivo estabelece como “né”. Um “n6”
pode ser uma palavra, uma expressdo, um conjunto
de expressdes, e identifica nos textos analisados
determinadas categorias de produgdo discursiva.
Estes “ntcleos analiticos” identificados com auxilio
do programa foram: o revisionismo historico, a
estética racista, o casamento Inter-racial, a
divulgacdo de livros e outras midias de contetido
racista”. [Estes “se articulam no discurso: o
revisionismo sustenta uma nova histdria que defenda
a estética racista, esta ¢ dada como motivo para

33 Sites de pedofilia buscam o anonimato, mas ndo a profundidade
€ movem-se muito mais (entre os racistas ha sites com 10 anos de
existéncia), para escapar da intensa vigilancia internacional, sites
de bulimia a anorexia na buscam anonimato, nem profundidade, no
geral s3o blogs individuais de pessoas que simulam uma vida feliz
independente da doenga, nas comunidades “Ana e mia” as doengas
sdo tratados por apelidos carinhosos e sdo tidas como “estilo de
vida”.

3* Método de desenvolvimento de sites ndo balizado por tabelas
para disposi¢do de contetido na pagina, tornando o codigo menos
formal e mais acessivel, inclusive a deficientes. Os sites
certificados por este sistema sdo validados por uma tecnologia, a
W3. Nenhum dos sites racistas recebe esta certificagdo.
Informagdes adicionais acerca desta certiddo encontram-se em
http://www.w3.0rg/2005/11/Translations/Lists/ListLang-pt-br.html

35Disponivel em  http:/www.qsrinternational.com/products/
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preservar as “fémeas brancas” dos casamentos inter-
raciais,” na tentativa de tecer uma hegemonia, ainda
que as discussdes dos foruns, nas quais ha milhares
de internautas envolvidos demonstrem ndo ser tdo
real: ha diferencas e sdo significativas. Mas, nesse
ponto ¢ importante frisar: h4 interesse numa
aparéncia unificada”, para permitir a satisfacdo de
quatro proposi¢des dos sites: em primeiro lugar, eles
argumentam que “preservacdo da raga branca, ou
ariana® de um provavel “genocidio’” serve de
validagdo para o discurso racista. Em segundo lugar,
as relagcdes de género e parentesco, revelam um
universo simbolico de produgdo e reprodugdo do
discurso e que inscrevem no intercurso do texto, das
imagens, da construgdo dos sites, compondo o ideal
“da familia branca”: “o herdi, a fémea branca (ou
utero branco) e a criangca ameagada. Em terceiro
lugar, a analise discursiva revela que a pseudo-
historiografia do revisionismo historico estabelece
“regras de direito que fazem funcionar as relagdes de
poder para produzir discursos de verdade”
(FOUCAULT, 1996, p. 24); para inocentar os “herois
nazistas” e culpar as vitimas do holocausto (tratado
como “holoconto”). Por fim, ha um aspecto
mercadolégico do tema, no qual se inserem, por
exemplo, a venda de livros e a assinatura de revistas
para sustentar, em parte, toda a rede construida.

5. A ETNOGRAFIA VIRTUAL

A técnica etnografica, central na formacao
da disciplina antropolégica, em suas modalidades
cultural e social, e pode ser compreendida como um
“método”, que usualmente associa ao “trabalho de
campo”, a “observagdo participante”. Participar de
foruns, observar codigos fontes de sites, organiza-los
num banco de dados, foram apenas algumas das
dezenas de tarefas realizadas para desenvolver esta
pesquisa. Para tecer sua interpretacdo, o trabalho do
antropélogo  consiste ~em  enfrentar uma
multiplicidade de estruturas conceituais complexas,
estranhas, irregulares e inexplicitas, buscando
aprendé-las de alguma forma para depois apresenta-
las no seu texto. Para Geertz (1973:6), o texto
etnografico ¢ construido enquanto uma ‘descrigdo
densa’ das condigdes socialmente estabelecidas da
comunica¢do humana através de cddigos culturais.

3 A idéia da preservagdo esta evidente em um dos textos “mais
sagrados” do movimento, os 88 preceitos. Os preceitos 30 e 31
explicitam: “Os instintos para preservacdo Racial e da espécie ¢
decretado pela Natureza. Instintos sdo os mecanismos perfeitos da
Natureza para a sobrevivéncia de cada Raca e espécie. A fraqueza
humana de justificar situagdes para autopromocdo ndo deve ser
permitida para interferir nesses instintos” (WPS, V88, NA, SGC,
SBM, STO, BHL, LEA, NON, FLN, FRV, NAr).

37 Cunhado apos a barbarie nazista a palavra genocidio ¢ utilizada
pelos sites ndo para configurar crimes de o0dio, mas vinculos
sociais: 0 casamento, a adogdo, as relagdes homoeréticas e
homoafetivas sdo a causa do “genocidio” a que se referem.Na

productoverview/NVivo_7.htmUltimo acesso em 15 de janeiro de
2006.

verdade o genocidio configura “o crime contra a diversidade
humana” (CANEDO, 1999, p. 5).
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De acordo com Geertz (1973:10), fazer etnografia ¢é
como tentar ler um manuscrito estrangeiro. A
diferenca ¢ que tal manuscrito ndo ¢ grafado
conforme uma escrita convencional, mas através de
exemplos transitorios de comportamento cultural e
socialmente constituido.

Ler sites, etnograficamente, significa, mais

que apenas apreender os sentidos expressos
explicitamente por cada site. Significou pensar que
em cada uma destas URLs ha dezenas de links,
apontando para outras paginas do mesmo site, se
pudemos olhar cada link como uma relagdo, uma
troca, um processo profundo e essencialmente
endogamico se revelard diante de nossos olhos.
Peculiar n3o apenas a sua escolha estética ou
tematica, mas a propria configuragdo do codigo
fonte, peculiar na maneira como os links sdo
organizados e portanto, como as relagdes dos sites
entre si e na Internet sdo escolhidas ou ampliadas
e/ou interditadas. Mais ainda, € se identifica nos links
as relagdes de troca e as configuragdes que estas
assumem. Portanto, o link revela uma atitude: ele
continua ou descontinua um contato e em cada enlace
aproximagdes e distancias sdo estabelecidos. Se ¢ no
links que estd o carater rizomatico, polimorfo,
multiplicador do ciberespago, se é nele que emergem
os labirintos de labirintos da informag¢do e da
comunicagdo que constituem a rede, ¢ no link
também que se reservam informagdes preciosas
acerca do tipo de relacdes que os sites estdo dispostos
a se permitir.

Os links apontam, um comportamento,
contornado por uma op¢do megalomaniaca, estética,
endogamica, formalista. E se os links destes sites
agem desta forma, é porque os construtores da
linguagem, na construcdo das tags que os definem
foram levados, por predisposi¢des inconscientes, que
se movimentam nestas direcdes. Nesse sentido, os
links ndo sdo bons apenas para enlagar, “mas sao
bons pra pensar”, no sentido que revelam sentidos e
classificacdes, grupos proximos e distantes. E
possivel ~ pensar, portanto, uma quaterndria
caracterizagdo do link: como artefato, construido por
uma tag, dentro de um codigo (em geral HTML),
como representagdo de um padréo cultural estrutural,
revelando os tipos de aliangas permitidos e os
interditados, como linguagem, por ser um elemento
textual e, finalmente como elemento da narrativa
ritual do site, apontando para uma diregdo,
continuada, descontinuada, repetindo, intensificando
a narrativa, repetindo-a novamente, entre outra
formas de “retorno e paralelismo”, como ressaltou o
grande mestre estrutural (LEVI-STRAUSS, 1964, p.
35).

Outro aspecto, observado na etnografia, ¢
uma constante atualizagdo da ideologia nazista no
centro da elaboragdo do discurso dos sites, centrado
na “inven¢@o” de um novo teutonismo. . O primeiro

dos aspectos que interessa a presente pesquisa ¢ a
dinamica relagdo de produgdo da identidade nacional,
que rateia suas origens tanto na “Era das Revolugdes
”, tanto quanto no Pré-romantismo, e que permitiram
a “imaginacdo” de uma comunidade, balizada pela
racionalizacdo de uma tradicdo lingiiistica, cultural e
mitica. A ideologia do nacional-socialismo conferia
um sentido especial a nacionalidade alema: nela
estaria preservado “o verdadeiro sangue alemao”,
garantidor da superioridade bioldgica, psiquica,
cultural e espiritual da mesma. Na atualizagdo que os
sites ddo aos estes aspectos nota-se uma
transformagio do sentido de “nagio” para “raca”. E
no termo “raga” que se amalgamam sentidos: o
“povo alemao”, como o descrevem os sites ¢
constituido pelos “alemies de todo o mundo”.
“Nossa Nacao ¢ nossa raga”, repetem mais de cem
vezes os sites pesquisados. Raca passa a ser uma
consideragdo  transnacional, uma resposta a
globalizagdo, a desterritorializa¢do introduzida pelos
fluxos globais ?

Como estas fronteiras refratarias, sdo, afinal,
desenvolvidas? No discurso destes internautas uma
idéia € recorrente: hd o “sangue alemio”, uma
“substancia imaginada ”, que comunica todo um
“sentido simbolico especifico” (LEVI-STRAUSS,
1949, p. 227). Ainda que existam diferengas
marcantes entre os diversos discursos dos sites, e dos
internautas que debatem seus temas em foruns e
comunidades virtuais, como, por exemplo, as
definidas nas escolhas que fazem para suas
manifesta¢des politicos-ativistas, a idéia de que todos
eles possuem “o sangue ariano”, central em suas
praticas, valida, para eles, sua definicdo como “um
povo”, ou ainda, “uma nova ordem, uma nova
consciéncia, um novo povo”.

Este “sangue”, por eles descrito como
premissa genética “do povo ariano”, garantia e chave
da compreensdo dos mitos a que se devotam, abriga
uma visao de mundo estruturada por espiritos
protetores, por inimigos eternos, por conspiragdes
absurdas. O neonazista defende esta forma peculiar
de concepgdo de mundo, “acredita nela e ¢ membro
de uma sociedade que acredita” (LEVI-STRAUSS,
1949, p. 228). Este “sangue” valida, portanto, o
“conhecimento social implicito”, e direciona os
neonazistas em ‘“se moverem, sem saber exatamente
porque ou como”, ¢ “aquilo que torna o real, real e o
normal, normal, e, acima de tudo, aquilo que torna as
distingdes éticas politicamente vigorosas”
(TAUSSIG, 1987, p. 344)

6. CONSIDERACOES FINAIS

Num recente artigo, O espago publico como ddio, a
antrop6loga Alba Zaluar’® analisa a multiplicagdo dos

3 http://www1.folha.uol.com.br/fsp/mais/fs2908200403.htm



“homicidios cometidos pelo 6dio”. Para a autora uma
das caracteristicas centrais deste tipo de crime reside
no fato de que a vitima ¢ associada a “uma categoria
de pessoa”, “apontada pela ideologia adotada como a
razdo dos males sociais”, 0 que pressuporia, portanto
uma maneira de “marcar” estas vitimas pelo que
Zaluar  diagnostica como “a logica do bode
expiatério”. Em sua logica perversa, esses crimes
nascem de idéias preconceituosas e fornecem aos
demais elementos do mesmo grupo um aviso de ndo
aceitacdo e ameacadas, estas pessoas, muitas vezes,
reagem se intimidando diante do pavor causado pelo
ataque. Alvos variados sdo escolhidos pelos
agressores: negros e judeus sdo os mais atingidos,
mas ha, ainda, outras vitimas elegidas por critérios
multiplos como género, orientacdo sexual, religido,
incapacidade fisica ou mental e condi¢do social de
imigrante ou de miseravel. Noticias de crimes cujas
vitimas pertencem a uma destas categorias tém se
tornado comuns na midia, e se € preciso um empenho
social para ndo banalizar estes fatos, nem naturaliza-
los, ¢ preciso um empenho ainda maior para
combaté-los.

A proliferagdo dos denominados crimes de
odio muitas vezes se valem da Internet, quer na
forma de sites que tecem uma apologia de 6dio a
estas pessoas acelerada, quer na forma de
comunidades gerenciadas dentro de redes sociais
(como o Orkut, as comunidades do Second Life, o
MySpace, o Facebook e outras), que utilizam seus
foruns para um proselitismo instantaneo de sua
ideologia perversa. No geral, os crimes de 6dio na
Internet se valem de seu principal paradoxo: a idéia
de poder atingir milhdes de pessoas com seu
discurso, permanecendo, todavia, no anonimato. O
presente texto discutiu em especial, 0 neonazismo na
rede, se denominou de novo teutonismo. Um outro
problema criado por este discurso é o quanto ele
surpreende as vitimas, impedindo-as de ter meios de
defesa ou os crimes do 6dio, na medida em que ndo
¢ mais possivel antecipar o comportamento alheio.

Nos crimes de odio raciais inexiste
racionalidade ou sentido, e portanto impedem de
funcionar os parametros do perigo ¢ da ordem assim
como os fundamentos da confianca, sem a qual ndo
existe vinculo social positivo. Pensando-se
germanicos ou se atribuindo o lugar de filhos da
Europa e portanto, irmdos de sangue dos mesmos 0s
internautas que produzem os sites pesquisados os
pensam como um lugar privilegiado para sua
ideologia. Isto ¢ patente, desde a Home de cada Site.
Uma nova casa para os verdadeiros alemaes, é isso
que se pretenderiam os sites. E, sendo eles, todos
alemdes, como deliram, constroem este “teutonismo
virtual”.
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ANEXO 1
LISTA DOS SITES PESQUISADOS

NOME TIPO CLASSE SEDE LINGUA
ADOLF HITLER PLATZ Blog Neonazista Brasil Portugués
AFRIKANER RESISTANCE  Site Racista Africa do Sul Inglés
MOVEMENT
AITHGENA (WAU PORTUGAL) Site Neonazista Portugal Portugués
ASSOCIACAO DE ANTIGOS  Site Revisionista EUA Portugués
AMADORES DE RECITAIS DE
GUERRA E HOLOCAUSTO
BENITO MUSSOLINI Site Revisionista Italia Inglés
BLOG COMBATE Blog Racista Portugal Portugués
BLOG CORSERPENTIS88 Blog Neonazista Portugal Portugués
BLOG FASCISMO EM REDE Blog Neonazista Portugal Portugués
BLOG HOMEM LOBO Blog Neonazista Portugal Portugués
BLOOD AND HONOUR SP Site Neonazista Brasil Portugués
CAMPAIGN FOR RADICAL TRUTH IN  Site Revisionista EUA Inglés
HISTORY
CAUSA NACIONAL Site Neonazista Portugal Portugués
COSMOTHEISM Site Racista EUA Inglés
CREATIVITY MOVEMENT - Site Racista Portugal Inglés
MOVIMIENTO CRIADOR
DIRLIP Site Revisionista Portugal Portugués
EDITORA REVISAO MIRROR Loja Racista Portugal Portugués
FORUM LIBERTARIAN NATIONAL Forum Neonazista EUA Inglés
FORUM REVISIONISTA Forum Revisionista EUA Portugués
HIJAS DE EUROPA Site Neonazista Espanha Espanhol
HISTORICAL REVISIONISM! Site Revisionista EUA Inglés
KKK Site Racista EUA Inglés
KKK NET (DISSIDENTE) Site Racista EUA Inglés
LIBERTARIAN NATIONAL = Foérum Neonazista EUA Inglés
SOCIALIST
LOJA ZYKLONB Loja Neonazista Brasil Portugués
NACOES ARIANAS Site Racista EUA Inglés
NATIONAL ALLIANCE Site Racista EUA Inglés
NAZI LAUCK NSDAP/AO Site Neonazista EUA Inglés
NUEVORDEN Site Neonazista EUA Espanhol
RETALIACAO BRUTAL Blog Racista Portugal Portugués
REVISIONISMO DA 1II GUERRA Site Revisionista EUA Portugués
MUNDIAL
SITE DA REVISTA INSTINCT Site Neonazista EUA Inglés
SITE PESSOAL DO LEANDRO Site Neonazista Brasil Portugués
SKINHEADS.NET!!! Férum Neonazista EUA Inglés
SOLAR GENERAL Site Racista EUA Inglés
SS ENTERPRISES Site Neonazista EUA Inglés
STORMFRONT Forum Racista EUA Inglés
VALHALLA Site Neonazista Brasil Portugués
W.A.R. - WHITE ARYAN RESISTANCE _ Site Neonazista EUA Inglés
WAU Site Neonazista EUA Inglés
WHITE POWER SP Site Neonazista Brasil Portugués
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ANEXO IT
URLS DOS SITES PESQUISADOS

NOME
ADOLF HITLER PLATZ

URL
http://hitler.blig.ig.com.br/

AFRIKANER RESISTANCE MOVEMENT

http.//www.awb.co.za/english.htm

AITHGENA (WAU PORTUGAL)

http://aithgena.blogspot.com/

ASSOCIACAO DE ANTIGOS AMADORES
DE  RECITAIS DE GUERRA E
HOLOCAUSTO

http://www.vho.org/aaargh/port/port.html

BENITO MUSSOLINI http://www.ilduce.net/

BLOG COMBATE http.//www.valenteeimortal.blogspot.com/
BLOG CORSERPENTISS8 http://www.corserpentis88.blogspot.com
BLOG FASCISMO EM REDE http://fascismoemrede.blogspot.com
BLOG HOMEM LOBO http://www.homemlobo.blogspot.com/
BLOOD AND HONOUR SP http.//www.bloodandhonoursp.com/

CAMPAIGN FOR RADICAL TRUTH IN
HISTORY

http://www.revisionisthistory.org

CAUSA NACIONAL http://www.causanacional.net

COSMOTHEISM http://www.solargeneral.com/mirrors/cosmotheis
m/

CREATIVITY MOVEMENT - http://www.geocities.com/pepinosmith/portuguese

MOVIMIENTO CRIADOR .htm

DIRLIP http://www.grupodirlip.org/

EDITORA REVISAO MIRROR http://revisao.grupodirlip.org/

FORUM LIBERTARIAN NATIONAL http://www.nazi.org/community/forum

FORUM REVISIONISTA http.//forum.codoh.info/index.php

HIJAS DE EUROPA http://www.hijasdeuropa.tk/

HISTORICAL REVISIONISM! http://vho.org/index2.html

KKK http:/www.kkk bz

KKK NET (DISSIDENTE) http://kkkk net/pagel.htm

LIBERTARIAN NATIONAL SOCIALIST

http://www.nazi.org/ forum

LOJA ZYKLONB

http://www.zyklonbwear.com/loja/

NACOES ARIANAS http://www.aryannations.org/index.html
NATIONAL ALLIANCE http://www.natvan.com

NAZI LAUCK NSDAP/AO http://www.nazi-lauck-nsdapao.com
NUEVORDEN http://www.nuevorden.net/
RETALIACAO BRUTAL http.//retaliacaobrutal.blogspot.com/
REVISIONISMO DA II GUERRA MUNDIAL http:/rhistorico.tripod.com

SITE DA REVISTA INSTINCT http://www.rac-usa.org/wau/instinct.html
SITE PESSOAL DO LEANDRO http://www.geocities.com/leandrotr net
SKINHEADS.NET!!! http.//skinheads.net/forums/index.php
SOLAR GENERAL http.//www.solargeneral.com/

SS ENTERPRISES http://www.ssenterprises.com
STORMFRONT http://www.stormfront.org/forum
VALHALLA http://valhalla88.com/

W.A.R. - WHITE ARYAN RESISTANCE

http.//www.resist.com/

WAU

http://www.rac-usa.org/wau/

WHITE POWER SP

http://www.whitepowersp.org/

81



Tratamento de vestigios digitais impressos
através de adaptacoes da tecnologia de OCR

Daniel A. Miranda, Leandro L. Pozzebon

Abstract—It is common for forensic analysts to receive in
printed form data that is usually produced, stored and used in
digital form. In certain occasions, difficulty in obtaining the data
in it's original format and the amount of printed material are
enough to motivate research of an automated way to translate
the information back from the paper to a digital format.

This article presents an approach to leveraging OCR
technology to automate tasks such as reassembling complex
spreadsheets from printed documents. Two experiments carried
on in real cases of a Brazilian Federal Police forensics unit are
presented which demonstrate the use of free software and
commercial-of-the-shelf software, the Python programming
language, pattern recognition and image processing algorithms
to achieve productivity increase in analyzing financial data.

Resumo—Nao raro peritos criminais, auditores da receita e
técnicos de outros orgaos recebem em formato impresso dados
que sao normalmente produzidos, armazenados e utilizados em
formato digital. Em alguns casos a dificuldade de se obter os
dados no formato original e a quantidade de material impresso
sao suficientes para justificar a pesquisa de uma forma
automatizada para traduzir a informacio do papel de volta para
um formato digital.

Este artigo apresenta uma abordagem para alavancar a
tecnologia de OCR para a automatizacido de tarefas como
reconstrucio de tabelas complexas a partir de documentos
impressos. Sao apresentados dois experimentos realizados em
casos reais de um setor de pericias da Policia Federal que
demonstram o uso de software livre e software comercial, da
linguagem de programacdo Python e de algoritmos de
processamento de imagens e reconhecimento de padrdes para
obter aumento de produtividade na analise de dados financeiros.

Termos de busca— OCR automatizado, Python, script

I.INTRODUCAO

nimero de operacdes policiais deflagradas no intuito de
Odesbaratar organizagdes criminosas especializadas na
prética de crimes contra a Sistema Financeiro, contra a ordem

Manuscrito recebido em 30 de junho de 2008. Este trabalho foi realizado
com o apoio do Departamento de Policia Federal do Brasil
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Tributdria e contra a Administragdo Publica cresce a cada dia
no Brasil. Diretamente em todos esses crimes e,
indiretamente em outros, o objetivo principal dos criminosos
é a obtencdo de recursos de forma ilicita e a posterior
lavagem do dinheiro.

Diante deste cendrio, para bem elucidar a materialidade e
autoria dos crimes, se faz necessario o rastreamento dos bens
e direitos subtraidos de forma ilegal pelos criminosos,
principalmente dos valores financeiros. Para isso, o principal
exame contdbil utilizado pela pericia é o exame de
movimenta¢do financeira, onde o vestigio a ser examinado
compde-se, normalmente, da documentacao bancdria formada
por cadastros, extratos e comprovantes das transagdes
financeiras.

E nesse ponto que reside um dos principais problemas
enfrentados pelos peritos na execu¢do do exame: a forma de
remessa da documentagdo bancidria pelas Instituicdes
Financeiras.

No geral, até o ano 2002, a maior parte dos dados relativos
a movimenta¢do financeira de um suposto criminoso era
encaminha em meio fisico, através de papel. Esse tipo de
suporte (papel) requer, dependendo do periodo e do perfil do
suposto criminoso, uma demanda muito grande de tempo e de
mao-de-obra para a digitacio dos dados contidos na
documentagdo, para posterior andlise, fatores escassos no
ambito da Criminalistica, resultando em demoras nas
confecgdes dos laudos, muitas vezes prejudiciais ao bom
andamento do inquérito policial ou processo judicial.

Essa demora dos exames, aliada ao aumento dos inquéritos
policiais relacionados a esses tipos de crimes, fez com que, a
partir de entdo, as autoridades gestionassem junto aos bancos
o envio dos dados da movimentacdo financeira em meio
digital. A falta, porém, de uma regulamentacdo sobre o
assunto, resultou no atendimento parcial de tal requisicao.
Alguns bancos continuam a enviar os dados em papel, outros
enviam parte em papel e parte em meio digital e, em muitos
casos, a parte encaminhada em meio digital é em formato de
imagem ou PDF, dificultando o manejo dos dados em
planilhas de célculo e em bancos de dados.

O Banco Central do Brasil, com base na Lei 9.613/98 (Lei
da Lavagem de Dinheiro) [1] expediu a Circular 3.290/2005
[2] e a Carta Circular 2.254/2006 regulamentando junto aos
bancos o tipo de informacdo, o meio de armazenamento e o
leiaute de envio de tais dados as autoridades requisitantes,
regulamentagdo que ainda ndo € cumprida por boa parte das
institui¢des demandadas.
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Atualmente, Poder Judiciario, Ministério Publico, Policias
Judiciarias, Institutos de Criminalistica, COAF, Banco
Central e a Receita Federal do Brasil, através de Seminarios e
encontros de trabalho buscam somar esforcos a fim de que a
da movimentacdo financeira  seja
encaminhada pelos bancos de forma eficaz, eficiente e
seguindo um uUnico padrdo de leiaute, totalmente integrado ao
manejo em bancos de dados e planilhas de célculo.

Enquanto as autoridades brasileiras buscam um consenso
interno em torno do assunto, outro problema reside na
documentacgdo bancdria de institui¢des financeiras localizadas
no exterior e que ndo estdo sujeitas a legislacdo brasileira,
necessitando, para tal, da utilizacdo da cooperagdo
internacional entre paises.

No Brasil, o Departamento de Recuperagdo de Ativos e
Cooperacdo Juridica Internacional — DRCI, subordinado ao
Ministério da Justica, é o 6rgdo encarregado de realizar a
intermediacdo entre as demandas brasileiras junto a outros
paises que mantém tratados de cooperagdo juridica.

No tocante ao recebimento de documentacdo bancéria no
exterior, o que se observa € uma situa¢do se ndo igual, pior
que a dos bancos brasileiros, somente com a remessa de dados
em papel ou em meio digital, mas em formato de imagem ou
PDF. Segundo o préprio DRCI, normalmente ndo hd nenhuma
legislacdo externa obrigando as instituicdes financeiras a
seguirem um determinado padrio de leiaute dos dados,
estando tudo baseado na boa vontade das partes.

E em meio a esse contexto que o perito se depara com um
dilema: executar o trabalho hercileo com base no que foi
enviado (dados em meio papel ou em formato de imagem e
PDF) ou aguardar a boa vontade das institui¢des na remessa
dos dados em formato manejavel em bancos de dados e
planilhas de célculo.

Uma das solugdes para este problema estd na construg¢do de
ferramentas tecnoldgicas, desenvolvidas para aplicacdes em
casos especificos como os casos praticos mostrados adiante.

remessa dos dados

II.TEcNoLOGIAS DISPONIVEIS

A andlise da informagdo que foi impressa comega com a
geracdo de uma representagdo adequada da mesma em meio
digital, podendo essa representacdo ser mais simples ou mais
complexa dependendo do tipo de andlise desejada. Nos casos
mais simples, pode ser suficiente digitalizar os documentos e
gerar um arquivo de texto simples para cada pagina
digitalizada; no entanto, andlises mais complexas podem
exigir que seja obtida uma planilha ou mesmo um banco de
dados a partir dos documentos digitalizados. Cada uma dessas
representacdes possui um grau de dificuldade inerente para
ser construida e precisa de um certo grau de “inteligéncia” por
parte do sistema que a produzird.

A primeira representacdo a ser obtida é a imagem dos

documentos. Estdao disponiveis no mercado scanners de mesa
com alimentacdo automdtica capazes de digitalizar mais de 50
paginas por minuto. A diferenca entre a informacao digitada e
as imagens geradas pelo scanner € que as imagens niao podem
ser pesquisadas nem correlacionadas diretamente: € uma
representacdo dos dados inadequada para o tipo de andlise
desejada. Se a representacdo adequada puder ser obtida de
forma automatizada, obteremos o desejado ganho de
produtividade.

Para interpretar as imagens e gerar documentos uteis
contendo texto ou planilhas, utiliza-se a tecnologia de OCR,
sigla em inglés para Reconhecimento Optico de Caracteres

[3].

III.ComraracAo Dos ApLicaTivos DE OCR

Foram utilizados trés aplicativos para OCR na tentativa de
obter planilhas ou bancos de dados suficientemente fiéis para
a andlise: o aplicativo Tesseract versdao 2.01 [4], disponivel
gratuitamente, o software fornecido com o scanner HP
ScanJet 8270 e a versdo demonstrativa do aplicativo Abbyy
FineReader 9.0 [5].

Apesar de o objetivo deste trabalho ndo ser a avaliagdo dos
aplicativos de OCR disponiveis nem a busca pelo melhor
aplicativo, buscou-se comparar uma solucdo baseada em
software livre e uma baseada em um aplicativo comercial.

O sofware fornecido com o scanner possui capacidade de
gerar documentos em diversos formatos, incluindo PDFs
pesquisaveis, RTF, HTML e TXT, mas apenas a partir de
imagens obtidas diretamente do scanner, ndo permitindo o
processamento de imagens a partir de arquivos. Essa
limitagdo motivou a busca por outro software comercial, que
pudesse processar arquivos de imagens.

O software livre utilizado foi o aplicativo Tesseract, que se
originou na empresa HP e teve seu cédigo aberto em 2005.
Nao possui interface grafica. Aceita arquivos de imagem no
formato TIFF e gera um arquivo TXT com o texto
reconhecido. Existe um procedimento [13] para “treinar” o
aplicativo para reconhecer novas fontes ou novos idiomas, no
entanto os autores ndo conseguiram reproduzi-lo com sucesso.

O software comercial utilizado foi o aplicativo FineReader,
desenvolvido pela empresa Abbyy, de origem russa. Possui
interface grafica elaborada, aceita diversos formatos de
arquivos de imagem, no entanto ndo possui interface por linha
de comando. A versdo de demonstracdo utilizada estava
limitada a 15 dias de uso ou 50 pédginas convertidas.

A qualidade do algoritmo de reconhecimento de cada
aplicativo € dificil de quantificar de forma objetiva, uma vez
que o texto original dos documentos ndo é conhecido. Foram
produzidas imagens no formato TIFF de trés documentos com
texto conhecido, em seguida as imagens foram processadas
pelos aplicativos e os resultados foram comparados com o
texto esperado para cada um dos documentos.
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O primeiro documento foi um curto texto do qual
constavam 26 letras e 10 algarismos em trés fontes diferentes.
O segundo documento foi um texto em portugués, com
formatacdo simples, sem figuras, sobre o arquiteto brasileiro
Oscar Niemeyer. O terceiro documento foi um texto também
com formatalcdo simples, sem figuras, em inglés sobre o
arquiteto norte-americano Frank Lloyd Wright.

Programa FineReader Tesseract
Formatos de Jpg, gif, tiff, bmp e tiff
arquivos aceitos outros.
Formatos de pdf, pdf/a, html, txt
arquivos gerados doc/docx, rtf,
xls/xlsx, ppt, dbf,
csv, txt, lit.
Treinamento do Sim Sim *
algoritmo
Interface grdfica Sim Nao
Interface em linha Nio Sim
de comando

Tab. 1: Quadro comparativo entre dois aplicativos de OCR utilizados nos
estudos de caso. *Os autores ndo conseguiram realizar com sucesso 0
procedimento de treinamento.

abcdefghijklmnopqrstuvwxyz
0123456789

abcdefghijklmnopgrstuvwxyz
0123456789

abcdefghijklmnopgrstuvuxyz
012345789

Fig. 1: Primeiro documento, apresentando 26 letras e 10
algarismos em trés fontes diferentes.

abcdcfghijklmnopgrstuvwxyz
0123456789
abcdefghijklmnopgxstuvwxyz
0123456789
abcdafghijklmnopqrstuvwxyz
CILE3#*45E7Bcl

Tex. 1:
documento.

Texto reconhecido pelo aplicativo Tesseract para o primeiro

abcdefghijklmnopqrstuvwxyz 0123456789
abcdefghijklmnopqgrstuvwxyz 0123456789
abcdefghijklmnopqrstuvwxyz

Tex. 2: Texto reconhecido pelo aplicativo FineReader para o primeiro
documento (os dltimos dez algarismos ndo foram reconhecidos).
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Documento Alfabeto e Texto em Texto em
algarismos portugués inglés
Niimero de 114 23.080 31.163
caracteres no
critério 1
Nimero de 108 19.341 26.154
caracteres no
critério 2
Erro critério 30 73 (0,32%) | 23 (0,074%)
1 Tesseract
Erro critério 12 73 (0,38%) | 23 (0,088%)
2 Tesseract
Erro critério 12% 33 (0,14%) 8 (0,026%)
1 FineReader
Erro critério 10* 27 (0,12%) | 3 (0.0096%)
2 FineReader

Tab. 2: Comparacdo do erro no reconhecimento de documentos para os
aplicativos Tesseract e FineReader utilizando dois critérios diferentes. *A
auséncia dos dez dltimos algarismos implica um erro de, no minimo, 10
edicdes.

No critério 1, os documentos sdo comparados sem levar em
consideracdo as tabulagdes, quebras de linha e espagos
multiplos. Tabulacdes e quebras de linha sdo transformadas
em espacos e, por fim, todos os espacos multiplos sdo
transformados em espacos simples. O nimero de erros é o
nimero de edigdes necessdrias (substituicdes, inser¢cdes ou
exclusdes) para tranformar um texto no outro (distancia de
Levenshtein [14]).

O critério 2 ¢é idéntico ao critério 1 exceto por
desconsiderar todos os espagos, ndo apenas os duplos.

Os documentos acima foram produzidos digitalmente, e
ndo apresentam manchas, distor¢des ou outros defeitos que
possam prejudicar o reconhecimento. Nos documentos reais, a
diferenca entre o nimero de erros dos dois algoritmos ¢é
maior, favorecendo o aplicativo FineReader, no entanto nao
foi feita a contagem manual dos erros para fornecer um
resultado numérico.

IV.AuTOoMACAO DA INTELIGENCIA

Os softwares de OCR testados demonstraram capacidade
para gerar texto simples a partir de imagens, no entanto
demonstraram deficiéncias na
organizacdo automdtica dos textos em planilhas, como
relatado nos estudos de caso no item IV.

Utilizando apenas os recursos disponiveis comercialmente
foi possivel evitar a digitagdo do texto, mas o procedimento
envolvia a conversdo das imagens dos documentos em “PDFs
pesquisdveis”[6] ou outros arquivos que exigiam a cOpia
manual do contetido das células e a organizacdo, também
manual, em uma planilha eletronica.

inabilidade ou sérias



Os dois
diferentes para a andlise dos documentos: No primeiro caso os
documentos apresentam os dados em formato extremamente

casos analisados representam paradigmas

irregular, com registros truncados, folhas perfuradas,
fotocopias de folhas dobradas, carimbos sobrepostos aos
registros, lancamentos a mao e outras dificuldades; ja no
segundo caso os registros aparecem integralmente e sdo bem
legiveis; o desafio passa a ser organizar dados de diferentes
naturezas que aparecem intercalados, alguns em forma de
planilha e outros ndo.

A solucdo encontrada nos dois casos foi automatizar a parte
“inteligente” do processo através da constru¢do de pequenos
scripts (programas) escritos na linguagem Python. Esses
scripts sdo especificos para o leiaute de cada documento e sio
responsdveis por organizar as informacdes espalhadas pela
pagina em planilhas e verificar a sua consisténcia. Nao foi
possivel descartar completamente a interferéncia humana no
processo, mas a mesma ficou reduzida a uma reviso na etapa
final, em que eram checados os totalizadores, corrigidas
falhas de reconhecimento de OCR e supridas lacunas que os
scripts ndo foram capazes de preencher.

V.Estupos pE Caso

Foram analisados dois casos reais em que instituigdes
bancdrias do exterior forneceram dados impressos em papel
referentes a quebra de sigilo bancério.

A.Israel Discount Bank (New York Branch)

O material analisado consistia de cerca de 1700 paginas
contendo fotocOpias de dados de transacdes bancdrias em
contas do Israel Discount Bank. As informagdes estavam
divididas em onze secdes terminadas por totalizadores
informando quantas transacdes aquela se¢do continha e a
quantidade de dinheiro movimentada nessas transacdes. Cada
registro estava separado dos demais por uma linha com
asteriscos.

Apds testes preliminares com os trés aplicativos de OCR,
verificou-se que o material era complexo demais para
qualquer deles, e o leiaute afetava a precisdo do
reconhecimento. Optou-se por dividir os documentos em
pequenas partes e foi feito um script que recortava a pagina
em pequenos retdngulos contendo o conteddo de cada célula,
apresentando-os individualmente ao OCR.

A base do script € o algoritmo de rotulacdo [7], utilizado na
area de processamento de imagens, € consiste em numerar
todas as regides brancas contiguas de uma imagem bindria
(uma imagem preto-e-branca, sem tons de cinza). A imagem
foi transformada em negativo e rotulada. As molduras dos
registros foram identificadas através das regides rotuladas que
possuiam as dimensdes corretas. Como havia varias células na
drea perfurada e vdrias em que a borda esquerda foi omitida,

foi necessario que o script completasse a borda esquerda e a
inferior de cada um dos registros, para que cada célula ficasse
contida em um retangulo fechado. Uma vez que cada célula
ficou em um retdngulo fechado, o algoritmo de rotulacio foi
aplicado novamente na imagem original binarizada, ndo
invertida, de forma que as regides brancas foram rotuladas.
As que possuiam as dimensdes corretas e estavam em
posi¢des coerentes eram as regides que continham o texto.

Na primeira vez que os documentos foram escaneado as
perfuracdes apareceram como circulos pretos. Verificou-se
que o algoritmo fica mais simples quando a perfuracao
aparece em branco, da mesma cor da pdgina, portanto os
documentos foram escaneados novamente.

Estima-se que tenham sido gastas cerca de 120 horas de
trabalho para desenvolver os scripts, que totalizam 993 linhas
de codigo. Quando os scripts ficaram prontos, o
processamento de todo o lote demorou dois dias em uma
estacdo de trabalho Intel Core2 Quad@2.66GHz com 4GB de
memoéria RAM. As paginas foram digitalizadas em 600 DPIL.
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Fig. 2. Exemplo de pdgina do item IV, subitem A. Apresenta registros
truncados, carimbo, perfuracdes da encadernacio em duas células sendo uma
delas em cima do texto, canto superior esquerdo dobrado. Dados confidenciais
foram tornados ilegiveis por motivo de segredo de justica.

Foi utilizado o sistema operacional Debian GNU/Linux
para realizar o desenvolvimento e o processamento, O
interpretador Python [8] para executar os scripts, as
bibliotecas scipy [9], PIL [10] e numpy[11] para a linguagem
Python, o kit ImageMagick [12] para fazer a conversdo das
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imagens e foi utilizado o software Tesseract versdo 2.01 [4]
como software de OCR. Todos os softwares utilizados estdo
disponiveis gratuitamente na Internet.

O algoritmo pode ser resumido nas seguintes etapas:

-Alinhamento da imagem

-Identifica¢do das molduras

-Fechamento das molduras

-Identifica¢do dos campos e cabegalhos

-Recorte e apresentagdo para o OCR

-Organizacdo da informagao, identificacdo de lacunas e
testes de consisténcia

-Preenchimento das planilhas

Ao fim do processamento, os scripts geraram trés planilhas
no formato “.csv”. A primeira continha o nome reconhecido
pelo OCR no cabecalho de cada um dos campos, a segunda
continha os valores lidos dentro de cada um dos campos e a
terceira continha o nome do arquivo de imagem de onde
aquela informacao havia sido lida.

Isso permitiu que a consisténcia dos dados fosse verificada
de diversas formas. Entre os critérios utilizados, o primeiro
foi verificar se os campos ‘“Pay Amount” e “Original
Amount” haviam sido lidos com o mesmo valor, uma vez que
os mesmos eram idénticos em quase todos os registros. Outro
critério foi verificar se o nimero de transagdes reconhecidas
pelos scripts era o mesmo informado nos totalizadores. Por
fim, foi verificado se a soma dos valores das transagdes era
igual ao previsto ao fim de cada uma das 11 se¢des.

Fig. 3. Retangulos gerados automaticamente mostrando os segmentos que
foram apresentados individualmente para o programa de OCR. O script
desprezou as células com molduras incompletas ao fim da pagina.
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Com essas trés planilhas em mios e os valores dos
totalizadores, o perito utilizou um aplicativo de planilha

eletrbnica  para realizar as corre¢des necessdrias,
principalmente os valores de transacdes que foram deixados
em branco pelos scripts devido a células truncadas ao fim das
paginas, reconhecidas incorretamente pelo OCR, sobrepostas
pelo carimbo, ocultas por dobras ou ilegiveis por motivos
diversos. Observou-se mediante contagem manual que o
totalizador ao fim da secdo 8, que acusava 546 transagdes,
estava errado, e a contagem de 200 detectada pelo script
estava correta. Desconsiderando esse caso, observou-se que
ndo foram identificados apenas trés dos 5395 registros
restantes e que 85% dos registros detectados foi lido
corretamente. Os valores e transagdes que o script nao
conseguiu detectar e acusou como inconsistentes compunham
15% do total de transacdes e do montante movimentado,

agilizando muito o trabalho de andlise.

Secdo | registros | consistentes soma
1 147 125 2,660,519.44 USD
2 399 346 4,701,142.47 USD
3 530 455 4,980,086.81 USD
4 606 523 12,562,464.49 USD
5 609 513 10,925,639.25 USD
6 827 701 17,361,917.80 USD
7 594 489 12,004,085.06 USD
8 200 173 8,899,622.65 USD
9 596 505 11,141,758.42 USD
10 476 405 7,003,080.93 USD
11 608 529 10,513,993.04 USD

Total 5592 4764 102,754,310.36 USD

Tab. 3. Total de registros detectados pelos scripts em cada se¢do, estimativa
de quantos sdo consistentes e soma das transagdes consistentes.

Sec¢do |registros soma diferenca
1 147 3,111,216.21 USD | 450,696.77 USD
2 399 5,209,403.10 USD | 508,260.63 USD
3 530 5,765,162.13 USD | 785,075.32 USD
4 606 | 14,410,979.01 USD | 1,848,514.52 USD
5 609 | 13,144,616.13 USD | 2,218,976.88 USD
6 827 | 20,033,280.62 USD | 2,671,362.82 USD
7 594 | 14,411,488.41 USD | 2,407,403.35 USD
8 546 | 11,805,063.59 USD | 2,905,440.94 USD
9 599 | 12,965,564.63 USD | 1,823,806.21 USD
10 476 8,043,247.83 USD | 1,040,166.90 USD
11 608 | 11,657,107.34 USD | 1,143,114.30 USD

Total | 5941 [120,557,129.00 USD|17,802,818.64 USD

Tab. 4. Total de registros que constava nos totalizadores, soma que
constava nos totalizadores e diferenca entre a soma ideal e a soma obtida na

tabela 1.
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B.SunTrust Banks (Dunlawton Office, Orlando, FL)

O material analisado consistia de 125 pédginas contendo
extratos bancdrios de contas do banco SunTrust. As
informagdes estavam organizadas em conjuntos de duas ou
trés paginas abrangendo periodos de um més. Os documentos
possufam boa qualidade de impressdo e apresentavam leiaute
regular e previsivel. Apesar de existirem carimbos e
perfuracdes, nenhum desses elementos se sobrepds ao texto.
Normalmente os documentos recebidos possuem qualidade
similar a esse caso.

Nesse caso, a abordagem utilizada foi mais simples e nao
envolveu conhecimentos de processamento de imagem. Para
cada pégina escaneada foram selecionadas manualmente na
tela do aplicativo Abbyy Finereader 9.0 apenas duas regides
retangulares para serem processadas: uma contendo o nimero
da pégina e as datas do extrato e outra contendo os dados do
extrato. O aplicativo de OCR produziu arquivos de texto
corrido, que foram lidos pelos scripts para montar as
planilhas.

SunNTRUST

Fig. 4. Exemplo de pdgina do item IV, subitem B. Apresenta carimbo e
perfuracdes, mas os mesmos ndo se sobrepdem ao texto. Dados confidenciais
foram tornados ilegiveis por motivo de segredo de justica.

Estima-se que tenham sido gastas cerca de 16 horas de
trabalho para desenvolver os scripts, que totalizam 519 linhas
de cédigo. As pédginas digitalizadas com 600 DPL.

Foi utilizado o sistema operacional Ubuntu GNU/Linux
para realizar o desenvolvimento e o processamento, O
interpretador Python para executar os scripts e o Microsoft

Windows para executar a versio de demonstragio do
aplicativo Finereader 9.

O algoritmo pode ser resumido nas seguintes etapas:

- O OCR ¢ executado com selecdo manual das dreas a
serem processadas.

- O primeiro script renomeia os arquivos de acordo com
a data do extrato e o nimero da pdgina.

- O segundo script junta as paginas de um mesmo
extrato.

- O terceiro script processa o texto de cada extrato e
coloca os valores nas planilhas de depdsitos, cheques,
retiradas e saldo.

A consisténcia dos dados foi verificada através dos
totalizadores contidos em cada extrato.

Esse material ndo pdde ser processado na sua integridade
devido a limita¢des na versdo de demonstracdo do aplicativo
de OCR, no entanto foi possivel aproveitar 100% dos dados
das paginas que foram processadas.

VI.ConNcLUSOES

Foi demonstrada uma abordagem mais eficiente que a
digitacdlo manual para analisar grande quantidade de
documentos contdbeis utilizando-se ferramentas de OCR e
programacio. E vidvel adotar essa abordagem utilizando tanto
software livre como software proprietério.

A abordagem adotada neste artigo pode ser adaptada para a
utilizacdo em outros tipos de documentos, e é recomendada
caso os documentos a serem processados sejam uniformes e
de boa qualidade, pois o desenvolvimento € rdpido e exige
apenas conhecimentos bésicos de programacao.

Documentos complexos exigem maior esforco para
desenvolver os scripts de automatizacdo. O investimento de
tempo e mao-de-obra especializada é justificivel quando hd
uma quantidade maior de material a ser processado ou forem
necessdrias poucas adaptacdes dos scripts existentes.

A qualidade dos resultados obtidos neste trabalho pode ser
melhorada através da melhoria da qualidade do
reconhecimento e da facilidade de uso dos aplicativos livres,
bem como da adog@o de uma interface em linha de comando
para os aplicativos comerciais, de forma a integra-los melhor
com 0s scripts.
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Mecanismos de Rastreabilidade de Acessos a
Internet (Junho 2008)

Stéphanas Schaden, Gilson Marques da Silva, UNIMINAS

Resumo—Este artigo apresenta os mecanismos tecnolégicos
existentes para garantir a rastreabilidade das conexdes utilizadas
para acesso a Internet. Sdo detalhados os principais tipos de
conexao existentes e como elas funcionam. Finalmente, sdo
apresentados os mecanismos que podem ser utilizados para
garantir o ndo-repidio dos acessos feitos através destas conexdes.

Palavras-chave—Acessos a  Internet, Mecanismos de

Rastreabilidade, Nao-repudio, Regulamentacio

I. INTRODUCAO

Internet tem se tornado parte da vida das pessoas e das

organizagdes a tal ponto que os principais sistemas,
processos e servicos atuais usam algum recurso desta rede.
Com o aumento exponencial da necessidade da utilizacdo da
Internet, esta rede também € cada vez mais acessivel de
diversos pontos geogréficos e a partir de tipos de dispositivos
diferentes. Essa maximizac¢do de recursos disponiveis para se
conectar a Internet ocorre em virtude da demanda crescente
das proprias pessoas e das organiza¢des. Com isso, 0 acesso a
Internet tem se massificado, ndo mais existindo limites
geograficos ou do tipo de dispositivo utilizado, podendo ser
ele um telefone fixo, aparelho celular ou outro.

Com o aumento da utilizagdo da rede, conseqiientemente, o
nimero de abusos cometidos na Internet também cresce. Estes
abusos podem ser desde um simples SPAM a fraudes
bancdrias com prejuizos incalculaveis.

Desta forma, é necessario que existam mecanismos, tanto
dos ISP’s (Internet Service Provider), como das operadoras
que fornecem a infra-estrutura para a conexdo destes
dispositivos a Internet, para que seja possivel identificar o
individuo ou organizagéo que fez um determinado acesso.

Para que esta rastreabilidade exista, é necessdrio que haja
uma identificacdo que va além do usudrio utilizado no acesso,
pois é comum na Internet o furto e uso indevido de
informagdes, incluindo usudrios e senhas de conexdes. Uma
conex@o pode ser originada com um determinado usudrio e
este pode ndo ser o responsavel pelo acesso. Desta forma, é
necessario identificar de qual dispositivo, linha telefonica ou
ponto fisico a conexao foi originada [1]. Este é atualmente um
grande desafio para as operadoras de todo o mundo: como
garantir a rastreabilidade dos acessos a Internet identificando a
real origem da conexdo.

Neste trabalho sdo apresentados mecanismos existentes que
podem ser implementados nas principais tecnologias utilizadas

N

para acesso a Internet. Dentre estas, sdo destacadas as
principais: conexdo dedicada, conexdo discada, ADSL
(Asymmetric Digital Subscriber Line), banda larga via
televisdo a cabo, GPRS (General Packet Radio Service),
EDGE (Enhanced Data Rates for GSM Evolution) e 3G (3rd
Generation).

Para estas tecnologias, sdo apresentadas medidas que
geralmente sdo utilizadas pelas operadoras para identificar a
conexdo, bem como recursos que as operadoras ainda nio
implementam que podem ser utilizados para o processo da
rastreabilidade.

II. PROBLEMA

O grande motivador da necessidade de rastreabilidade
surge em virtude da massificacio do acesso a Internet e
conseqiientemente da elevacdo de praticas criminais, como
furto de senhas bancdrias, fraudes e pornografia infantil [2]. A
partir do momento que estas a¢cdes comecam a acontecer, nao
basta apenas que o acesso seja identificado pelo usudrio da
conexdo. E necessdrio que exista um processo para garantir o
ndo-repudio do acesso, a fim de que estas informagdes possam
ser utilizadas em processos legais ou em agdes investigativas.

O grande problema € que as operadoras e ISP’s ndo
possuem processos adequados que garantam a identifica¢do da
conexdo com os pardmetros necessdrios. A situacdo € tdo
critica que muitas vezes a operadora ou ISP nem armazena as
informagdes das conexdes de acesso, ou quando armazena, nao
possui processos para garantir que estas informagdes nio
sejam corrompidas ou perdidas. E os principais motivadores
destes problemas sdo a falta de regulamentacdo das atividades
ilicitas cometidas na Internet bem como regulamentagdes para
as operadoras e ISP’s. Em virtude da demora neste processo
de regulamentag@o [3] o resultado é o que se v€ em grande
parte das operadoras e ISP’s do pais: ndo existe a preocupacio
devida em se manter os dados das conexdes de acesso.

Juntando todas estas dificuldades, existe um desafio:
garantir o ndo-repidio nas conexdes. Como fazer isto? O que é
possivel fazer com os recursos existentes?

De fato, com as atuais regulamentacdes e recursos
tecnoldgicos ndo € possivel resolver todo o problema, porém
existem diversos mecanismos que podem ser implementados, a
fim de minimizar a falta de rastreabilidade.
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III. T1POS DE PROTOCOLOS E FLUXOS DE TRAFEGO ONDE NAO
EXISTE A POSSIBILIDADE DE GARANTIR O NAO-REPUDIO

Existem alguns tipos de trafego onde ndo existem formas de
se garantir a rastreabilidade. Atualmente, dois tercos do
trafego existente na Internet utilizam o protocolo TCP
(Transmission Control Protocol) para transportar os dados [4].
Uma das caracteristicas principais deste protocolo de
transporte é a orientacdo a conexdo. No protocolo TCP, para
que uma comunicacio aconteca € necessdrio que a origem € 0O
destino primeiramente estabelecam uma conexdo antes do
envio dos dados. Neste tipo de trafego hd como garantir o ndo-
repuidio, pois, se hd uma comunicag¢do, previamente ha o
estabelecimento de conexdo, € se hd o estabelecimento de
conexdo o endereco IP de origem ndo pode ser falsificado,
pois se for falsificado o trafego ndo retornaria a origem.

Existem também vdrias aplicagdes usadas na Internet que
utilizam o protocolo UDP (User Datagram Protocol) para
transportar os dados. Uma das caracteristicas deste protocolo é
a ndo orientagdo a conexdo. No UDP ndo é necessdrio que
previamente haja estabelecimento de conex@o. Em virtude das
caracteristicas de cada um dos protocolos de transporte
mencionados e de caracteristicas de outros utilizados nas redes
de computadores, existem situacdes onde ndo € possivel
garantir o ndo-repudio do trafego gerado por um determinado
acesso:

1) Protocolos que utilizam o protocolo UDP como
transporte e o trdfego é enviado apenas em um sentido.
Nesta categoria existem vdarios protocolos que enviam
trafego e ndo esperam resposta do destino informando que
os dados enviados foram recebidos. Exemplos de
protocolos que possuem esta caracteristica sdo syslog e
trap’s SNMP (Simple Network Management Protocol).
Visto que estes protocolos sdo unidirecionais, ndo ha
como se garantir o ndo-repudio, pois como ndo houve
necessidade da origem estabelecer uma conexdo com o
destino, este trafego pode ter sido gerado com o endereco
IP falsificado.

2) Trdfego onde ndo hd troca de informagdes entre a origem
e o destino, podendo ele ser transportado pelo protocolo
UDP ou TCP. Exemplo deste tipo de trifego sdo os
ataques de negacdo de servico com enderecos IP
falsificados.

3) NAT (Network Address Translation) [5]. Este € um grande
ofensor do processo de rastreabilidade na Internet é uma
prética utilizada pela maioria das empresas e inclusive por
alguns servicos oferecidos pelas préprias operadoras. O
NAT € um mecanismo de traducdo de enderecos IP e é
bastante utilizado pelos clientes das operadoras em
virtude destes clientes receberem uma gama limitada de
enderecos publicos e também em virtude do custo que as
operadoras cobram pelo nimero de enderecos publicos
fornecidos. Outro motivo para utilizacdo do NAT ¢é que,
com o IPv4 (Internet Protocol version 4) o nimero
maximo de enderecos possiveis ndo atenderia a todos os
dispositivos existentes no planeta que necessitam de se
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comunicar com a Internet. Desta forma, geralmente, o
trafego interno das empresas antes de ser enviado para a
Internet passa por um elemento da rede que faz a tradugéo
do endereco interno para um enderego publico. O grande
problema desta prética é que ndo ha como garantir o ndo-
repudio do trafego que foi processado pelo NAT, visto
que o trafego gerado pelos enderecos da rede interna
geralmente sdo encaminhados para a Internet com o
mesmo endereco publico. O que as operadoras devem
fazer € garantir que os servicos oferecidos por ela
possuam rastreabilidade, mesmo que o cliente ndo garanta
0 mesmo na sua rede interna. Porém, o que se percebe é
que as vezes as proprias operadoras vendem servigos
fornecendo enderecos privados para o cliente, a exemplo
de servicos médveis, como GPRS, EDGE e 3G. Se os
clientes ndo possuem mecanismos para fazer a
rastreabilidade em sua rede, a operadora de todas as
formas deve garantir a sua parte.

IV. PRINCIPAIS TIPOS DE ACESSO A INTERNET E MECANISMOS
PARA GARANTIR A RASTREABILIDADE NESTES ACESSOS

A. Acesso Dedicado

Este € um tipo de acesso bastante utilizado por médias e
grandes empresas, onde o meio de acesso a Internet é dedicado
do cliente até a operadora. Geralmente, neste tipo de acesso, o
cliente possui um [link dedicado até a infra-estrutura da
operadora. Neste tipo de acesso, uma faixa de enderegos IP é
reservada no backbone da operadora e alocada diretamente
para o cliente. Enquanto a faixa de enderecos estiver
configurada adequadamente no backbone existe a garantia que
qualquer acesso feito a partir destes enderecos foi originado
através do meio fisico dedicado, salvo as situa¢des detalhadas
no item trés.

Neste tipo de acesso, o essencial para que a operadora
garanta que um determinado acesso foi originado de um
determinado cliente é uma base cadastral confidvel com a
alocacdo dos enderecos IP. Geralmente, o maior problema é
que as operadoras nio mant€m o histérico destas alocacdes,
possuindo cadastro apenas do que estd em funcionamento, de
forma que se houver a necessidade de verificacdo de alocacdo
de um determinado IP h4d uma semana ou ha cinco anos esta
informacdo ndo existe. O grande motivo de se manter o
histérico da alocacdo dos enderecos IP é que um endereco que
hoje estd sendo utilizado por um determinado cliente pode ter
sido utilizado hd uma semana por outro e se o incidente foi de
uma semana atrds o responsavel ndo € o cliente atual. De uma
forma geral, para todos os tipos de acesso, a operadora deve
possuir um cadastro confidvel e com histérico de alocacio dos
enderecos para que exista sucesso no processo de
rastreabilidade.

B. Conexdo Discada/ISDN (Integrated Services Digital
Network)

Este é um tipo de conexdo a Internet bastante utilizado por
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usudrios residenciais que possuem renda baixa e geralmente
neste tipo de acesso as conexdes sdo feitas em periodos
noturnos em virtude do baixo custo do acesso neste horario.

Este acesso também € utilizado em algumas empresas para
transmitir informagdes de aplicagdes de missdo critica em
situacdes de quedas generalizadas nos mecanismos padrdes de
comunicagdo. Neste tipo de acesso o cliente possui um modem
(modulador/demulador) e os dados sdo transmitidos pela linha
telefonica até um equipamento concentrador de acesso da
operadora que € conhecido como RAS (Remote Access
Server). Neste tipo de tecnologia, a velocidade de transmissao
é baixa, geralmente chegando ao mdximo de 56kbits/s e
quando o canal estd sendo utilizado pelo modem ndo §é
possivel estabelecer comunicacio de voz [6]. Neste modelo, a
topologia de acesso a Internet acontece conforme exibido na
figura 1.
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Fig. 1. Topologia de acesso a Internet através de conexdo discada.

O modem ¢ ligado ao computador do usudrio e a linha
telefonica. A linha telefonica termina na central telefonica da
operadora e a central possui uma ligagdo com o RAS que faz a
demodulacdo dos dados enviados pelo modem do usuério. O
RAS possui as configuragcdes dos enderecos IP que sdo
alocados para os usudrios que estabelecem as conexdes, bem
como os enderegos dos servidores que fardo o gerenciamento
da autenticag@o dos acessos. Geralmente, o processo acontece
da seguinte forma: O usudrio especifica um niimero telefonico
de conexdo, um usudrio e uma senha para se conectar. Estes
dados sdo enviados pela linha telefonica até a central da
operadora e a central verifica qual € o niimero telefonico
solicitado para ser feito a conexdo e por sua vez faz o
encaminhamento da chamada através deste ndmero para o
RAS. Este equipamento recebe a chamada e faz o processo de
negociacdo com o modem do usudrio. Se esta primeira fase
ocorreu corretamente o RAS verifica para qual equipamento
ele deve encaminhar a autenticacdo a fim de validar o acesso.
Os dados geralmente sdo enviados para um equipamento
radius da operadora chamado de proxy radius e este faz o
repasse da autenticagdo para o radius do provedor de acesso.
Se o proxy radius da operadora receber confirmacdo de
sucesso do radius do provedor ele informa ao RAS que a
autenticacdo ocorreu com éxito. A partir deste momento a
conexdo € estabelecida, o RAS aloca e disponibiliza um

endereco IP para o usudrio e gera um bilhete de start da
conexdo e o envia para o proxy radius. O proxy radius grava
estas informacdes em uma base de dados e faz o repasse deste
bilhete para o radius do provedor que também grava este
bilhete em uma base de dados. Quando acontecer o processo
de desconex@o, o fluxo serd o mesmo do processo de conexao,
porém, o RAS gerard um bilhete de stop e ndo um bilhete de
start. Neste tipo de acesso € possivel garantir o nao-repudio da
conexao, desde que vdrios itens sejam observados.

Quando a conexdo estd sendo estabelecida, a central
telefonica verifica qual € o niimero telefénico de origem
utilizado na chamada. E possivel fazer com que a central
repasse este nimero conhecido também como CLI (Caller
Line Identification) para o RAS. Além disso, outra pratica
importante € configurar a central de forma que, mesmo que a
linha telefonica utilizada na conexao possua o servico para niao
identificar o nimero de origem da chamada (anti-bina), o
nimero telefonico deve ser repassado para o RAS. O RAS por
sua vez deve ser configurado para enviar o CLI para o
equipamento que fard o gerenciamento das autenticacdes
(geralmente, o servidor proxy radius da operadora). Se a
central telefonica e o RAS possuirem estas configuracdes e as
mantiverem de forma adequada, os bilhetes das conexdes
originadas através deste tipo de acesso terdo a informacdo do
nidmero telefénico utilizado. Abaixo sdo detalhados os bilhetes
de conexdo do cliente proprietirio da linha 3432199999
exibido na figura 1.

Tue May 27 12:10:33 2008
User-Name = "usuarioficticio"
NAS-IP-Address = 200.170.XXX.228
Acct-Status-Type = Start
Acct-Session-Id = "341073148"
Calling-Station-Id = "3432199999"
Framed-IP-Address = 200.233.XXX.222

Tue May 27 12:16:04 2008
User-Name = "usuarioficticio"
NAS-IP-Address = 200.170.XXX.228
Acct-Status-Type = Stop
Acct-Session-Id = "341073148"
Calling-Station-Id = "3432199999"
Framed-IP-Address = 200.233.XXX.222

Para que os bilhetes possuam confiabilidade de data e hora
€ necessdrio que tanto os equipamentos que geram os bilhetes
das conexdes quanto os servidores radius que recebem estes
bilhetes possuam mecanismos para manter seus reldgios
sincronizados através do protocolo NTP (Network Time
Protocol) [7] e que possuam configuracdes para manter as
zonas de tempo reais em que os equipamentos se encontram.

Através dos bilhetes da conexdo € possivel verificar
exatamente o dia, a hora, o minuto e o segundo que a conexao
foi iniciada e finalizada, o enderego IP utilizado, bem como o
usudrio e o nimero telefénico.

A tecnologia ISDN funciona de forma similar a conexdo
discada. A diferenga € que a linha telefonica passa a oferecer
uma banda de 128kbits/s, visto que os dados sdo transmitidos
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de forma digital e multiplexados. Para o estabelecimento da
conexdo o processo funciona da mesma forma que a conexao
discada.

Para a correta identifica¢do da pessoa fisica ou juridica que
utilizou uma conexdo discada ou uma conexdo ISDN ¢é
necessario que o cadastro da operadora com as informacdes
dos numeros telefonicos associados as pessoas fisicas ou
juridicas seja confidvel, pois o processo tecnoldgico pode ter
sido feito corretamente e o niimero telefénico utilizado na
chamada identificado corretamente, porém, se o cadastro da
operadora aponta o nome de uma pessoa errada para o nimero

telefénico, todo o processo pode ser comprometido.

C. Conexdo Banda Larga ADSL

Este ¢ atualmente o tipo de acesso banda larga a Internet
com maior volume de usudarios [8] devido a alta taxa de
transmissdo que se consegue na linha telefonica, ao custo
acessivel a grande parte da populacdo além da linha telefonica
ndo ficar ocupada quando a conexdo estd estabelecida. E
também neste tipo de acesso estd o maior desafio das
operadoras para garantir o ndo-repudio.

Diferentemente da conexio discada, mesmo utilizando-se a
linha telefonica, o trafego de acesso a Internet nio passa pela
central da operadora, visto que ndo se trata de uma chamada
telefonica. Desta forma, ndo é possivel fazer com que o
nimero telefonico seja enviado nos bilhetes da conexao.

O funcionamento da rede ADSL acontece conforme
exibido na figura 2.
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fios rede de dados
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Fig. 2. Topologia de acesso a Internet através de conexdao ADSL.

O usudrio gera trifego de voz através do telefone ou de
dados através do modem e estes informagdes sdo enviadas na
linha telefénica em freqiiéncias diferentes. Na operadora,
existe um splitter, que fica geralmente instalado fisicamente no
DSLAM (Digital Subscriber Line Access Multiplexer) que faz
o processo de separacdo da freqii€ncia da voz da freqiiéncia
dos dados. A voz é encaminhada para a central telefonica e os
dados sdo enviados internamente para o DSLAM processé-los.
Os dados processados pelo DSLAM sdo encaminhados para a
rede até chegarem no BRAS (Broadband Remote Access
Server). O BRAS ¢é o equipamento concentrador dos acessos e
o responsdvel por fazer todo o controle dos acessos ADSL,
como alocacdo dos enderecos IP para as conexdes,
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gerenciamento do processo de autenticacdo e € responsdvel
também por fazer o roteamento de todo o trafego dos clientes
ADSL que serdo enviados para a Internet. Quando o usudrio
ADSL envia sua solicitacio de autenticacio e esta
autenticacdo chega ao BRAS, a partir deste momento o
processo de autenticaciio ocorre exatamente igual ao processo
descrito para a conexdo discada.

Geralmente, a maioria dos acessos ADSL é originada de
redes com tecnologia Ethernet, porém, grande parte das
operadoras ainda possuem uma parcela da sua rede
funcionando com tecnologia ATM (Asynchronous Transfer
Mode) e ainda utilizam esta estrutura para oferecer servigos.

A seguir serdo detalhados os dois tipos de tecnologia e o
que geralmente € enviado nos bilhetes de conexdo em cada
uma delas.

ADSL sobre ATM

A tecnologia ATM é uma tecnologia de comunicac¢do de
dados que foi criada em meados de 1980 com a estratégia
principal de poder ser utilizada para transportar video e dudio
em tempo real além dos dados convencionais [9]. Diferente da
tecnologia Ethernet onde os dados sdo enviados em pacotes de
tamanhos varidveis, na tecnologia ATM os dados sdo
encapsulados em células de tamanho fixo de 53 byfes e em
virtude da padronizacdo do tamanho das células a transmissao
acontece com um comportamento padronizado, sendo mais
facil de ser processada pelos equipamentos em virtude da nio
necessidade de utiliza¢do de buffers de tamanhos variados.

Neste tipo de tecnologia existe um conceito também muito
importante que é o circuito virtual, onde € estabelecido um
canal virtual de uma porta A até uma ponta B da rede. Para
implementar estes circuitos virtuais a tecnologia faz uso de
dois parametros:

VP (Virtual Path): E o caminho virtual criado entre dois
equipamentos na rede ATM. O caminho virtual € identificado
através do parametro VPI (Virtual Path Identifier) e para este
campo sdo reservados 8 bits, podendo-se chegar a 12,
dependendo da implementacdo da rede.

VC (Virtual Circuit): E o canal virtual que sera utilizado
para comunicagdo entre dois equipamentos na rede. O canal
virtual utilizard o VP para se comunicar com o0 outro
equipamento. O circuito virtual € identificado através do
pardmetro VCI (Virtual Circuit Identifier) e para este campo
sdo reservados 16 bits.

Com estes pardmetros é possivel estabelecer 4096 ou 256
caminhos virtuais em uma infra-estrutura de rede ATM e
65535 circuitos virtuais em cada caminho virtual, de acordo
com as combinagdes mdximas dos bits reservados na célula
ATM [10].

Em virtude do conceito de circuito virtual, as redes ATM
das operadoras podem ser configuradas com estes parimetros
para identificar unicamente o assinante na rede. Para que isso
aconteca, a operadora deve configurar cada caminho virtual
entre 0 DSLAM e o BRAS com um VPI tnico e cada porta de
assinante do DSLAM com um VCI tnico. A configuracio dos
VPI's e VCI’s executada no DSLAM deve ser refletida no
BRAS visto que se trata de caminhos virtuais e circuitos
virtuais entre dois elementos da rede. Com a rede configurada



seguindo este modelo quando um usudrio solicitar uma
conexdo na rede ADSL os dados deste cliente chegardo no
DSLAM e este iniciard o estabelecimento do circuito virtual
att o BRAS. O circuito virtual serd estabelecido com
identificacdo tinica na rede conforme exibido na figura 3.
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modem
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Fig. 3. Topologia de acesso a Internet através de conexdo ADSL utilizando
infra-estrutura de rede ATM.

Com esta topologia, basta apenas configurar o BRAS para
que ele envie nos bilhetes de conexdo a informacdo do
VPI/VCI que o assinante utilizou. O bilhete a seguir mostra as
informagdes de conexdo do cliente “A” exibido na figura 3.
Foi utilizado o caminho virtual com identificacdo 1 e o circuito
virtual com identificacdo 10 entre 0o DSLAM e o BRAS:

Mon Jun 9 10:58:21 2008
Acct-Status-Type = Start
User-Name = "usuarioficticio"
Framed-IP-Address = 189.41. XXX.254
NAS-Port-Id = "atm 2/0.:1.10"

De posse destas informagdes, basta que a operadora possua
um cadastro confidvel com as combinac¢des dos VPI's e VCI’s
relacionando-os com a linha telefonica dos assinantes.

Juntamente com este cadastro, a operadora deve possuir
um processo de gerenciamento de mudangas que garanta que
qualquer modificacdo na estrutura da rede ADSL que interfira
nas identificacOes seja refletida na base de cadastro.

ADSL sobre Ethernet

Este tipo de infra-estrutura é a mais utilizada hoje em dia
em virtude da tecnologia Ethernet ter se tornado de fato a
tecnologia padrdo para comunicagdo em redes locais [11]. E
neste tipo de arquitetura de rede também que existem os
principais problemas de garantia do ndo-reptidio dos acessos,
pois, diferentemente da rede ATM, onde existe o conceito do
canal virtual estabelecido da origem ao destino, na rede
Ethernet todos os elementos estdo compartilhando a
transferéncia dos dados no mesmo segmento.

A maioria das operadoras possui infra-estrutura para
prover o servico de ADSL utilizando o conceito de VLAN
(Virtual Local Area Network), definido pelo padrio IEEE
802.1Q [12]. Com a utilizagdo de VLAN’s é possivel
segmentar a rede e assim diminuir o volume de broadcasts,

limitando-o ao segmento de cada VLAN. A figura 4 mostra
como fica implementado este modelo.
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Fig. 4. Segmentacdo da infra-estrutura de rede ADSL com tecnologia
Ethernet utilizando VLAN.

Quando a rede da operadora estd segmentada utilizando
VLAN’s os quadros Ethernet gerados pelo usudrio, antes de
sairem do DSLAM recebem uma marcagdo com a
identificacdlo da VLAN configurada no DSLAM. Esta
identificacdo é chamada de fag. O funcionamento acontece
conforme mostrado na figura 5.
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Fig. 5. Marcagdo do quadro Ethernet com o “tag” de id 20.

A seguir é exibido o bilhete da conexdo do cliente da
figura 5.

Mon Mar 31 08:55:05 2008
Acct-Status-Type = Start
User-Name = "usuario @provedorficticio.com.br"
Acct-Session-Id = "0647440354"
Framed-IP-Address = 189.15.XXX.23
NAS-Port-Id = "GigabitEthernet 4/1/0.20"

No bilhete, o BRAS gerou as seguintes informacdes:

Data: dia, hora, minuto e segundo da conexao

Acct-Status-Type: Tipo da conexao

User-Name: Usudrio utilizado na conexao

Acct-Session-1d: ldentificador unico da conex@o gerado
para cada par de conexdes na rede (start e stop)

Framed-IP-Address: Endereco IP utilizado na conexdo

NAS-Port-1d: Informacdes da interface fisica e 16gica onde
foi estabelecida a conexdo. No exemplo do bilhete anterior a
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conexdo foi recebida pela interface fisica GigabitEthernet4/1/0
e interface 16gica VLAN 20.

Com as informagdes do bilhete é possivel saber apenas
qual segmento da rede foi utilizado.

Para resolver este problema existem duas
tecnoldgicas que podem ser utilizadas:

1) Utilizagdo do padréo estabelecido pelo IEEE denominado
802.1ad (Provider Bridge), conhecido como QinQ [13].

2) Utilizacdo da funcionalidade proposta do DSL Férum
2004-71 denominada “PPPoE Remote Circuit ID” [14].

Ambas as tecnologias resolvem o problema do nio-repidio
desde que itens sejam observados em cada uma delas. Este
artigo focard a primeira opgdo visto que é o modelo que mais
se aproxima de um “circuito virtual” Gnico para o assinante.

O QinQ funciona da seguinte forma: No DSLAM ¢
definida uma VLAN (denominada outer) na interface que o
liga até a rede de dados e para cada porta de assinante
definida uma VLAN tunica (denominada inner). Com estas
configuragdes, quando um quadro Ethernet é recebido da linha
telefénica do cliente na porta do DSLAM ¢ adicionado o tag
da VLAN inner no quadro Ethernet e quando este quadro for
sair da porta fisica do DSLAM que o liga a rede de dados é
adicionada a VLAN outer, de forma que quando os quadros
Ethernet chegarem ao BRAS eles cheguem com a VLAN
inner ¢ a VLAN outer. Com esse duplo tag € possivel fazer a
identificacdo fisica do assinante na rede Ethernet, visto que,
cada DSLAM ser4 identificado com uma VLAN tnica e cada
assinante de cada DSLAM também serd identificado com uma
VLAN tnica.

Na definicdo do padrdo IEEE 802.1Q, sdo reservados 12
bits para serem utilizados como identificador da VLAN. Desta
forma, € possivel identificar 4096 assinantes por DSLAM e
4096 DSLAM’s na rede, perfazendo uma possibilidade
méxima de identificagdo de 16.777.216 assinantes na rede.

Caso a operadora possua um volume de assinantes maior
que 16.777.216, alternativas na topologia podem ser
desenhadas para duplicar ou triplicar este nimero.

A figura 6 mostra uma conexdo ADSL sendo originada a
partir de uma infra-estrutura com configuracdo de QinQ.
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Fig. 6. Topologia de acesso a Internet através de conexdo ADSL utilizando
infra-estrutura de rede com configuragdo de QinQ.

O bilhete a seguir mostra as informagdes da conexdo do
cliente “A” exibido na figura 6. O cliente se conectou
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utilizando o usudrio “usuario@provedorficticio.com.br” e a
conexdo ADSL foi estabelecida com origem do DSLAM com
identificacdo 40 e pela porta do DSLAM com identificagdo 10.

Mon Mar 31 08:55:05 2008
Acct-Status-Type = Start
User-Name = "usuario @provedorficticio.com.br"
Acct-Session-Id = "0647440354"
Framed-IP-Address = 189.15.XXX.23
NAS-Port-Id = "GigabitEthernet 4/1/0.40:10"

De posse destas informacdes, se a operadora possuir um
cadastro confidvel com as combina¢des dos tags das VLAN’s,
relacionando-os com as linhas telefonicas dos assinantes é
possivel garantir qual linha telefonica foi utilizada por uma
determinada conexao.

O grande dificultador deste tipo de implementacdo nas
operadoras deve-se em virtude da necessidade de
reconfiguracdo de toda a rede, esfor¢o este, que, geralmente
ndo é empregado em virtude do custo e também da ndo
regulamentacao no processo de rastreabilidade.

D. Internet via Cabo

Este € um tipo de acesso a Internet onde ¢ utilizada a infra-
estrutura de televisdo a cabo para transportar dados. O
processo € similar a transmissdo de dados na rede ADSL, em
virtude dos canais de televisdo serem transmitidos em uma
determinada freqiiéncia e os dados em outra.

Na infra-estrutura da operadora existe um equipamento
chamado CMTS (Cable Modem Termination System) que é
responsdvel por receber os dados enviados por radio
freqliéncia através do cabo de televisdo e transmiti-los para a
rede de dados e vice-versa [15]. O CMTS atua como se fosse o
DSLAM da rede ADSL visto que ele é o elemento da rede que
recebe o0s sinais analdgicos da rede de televisdao e os converte
em sinais digitais para que possam ser enviados para a
Internet. Existem CMTS’s que terminam a sessdo do modem,
fazendo o papel do BRAS da rede ADSL e existem CMTS’s
que atuam apenas como bridge, sendo necessdrio outro
equipamento da rede para terminar a sessao do usudrio.

De acordo com o padrdo DOCSIS (Data Over Cable
Service Interface Specification) [16], que é definido pelo ITU-
T (International Telecomunications Union Telecomunications
Standardization Sector) para especificar os padroes de
operagdo e comunicacio de dados sobre as redes de televisdo a
cabo, o parametro que ainda ¢ utilizado para aceitar ou ndo um
dispositivo na rede € o endereco fisico do modem.

Cada modem possui um endereco MAC (Media Access
Control) Unico. Para que este modem funcione na rede é
necessdrio que o MAC seja permitido nos equipamentos que
compdem a infra-estrutura.

O mecanismo existente nas redes de dados sobre televisao
a cabo para garantia da rastreabilidade dos acessos é o
conceito jia mencionado nas redes ADSL conhecido como
QinQ, porém, com uma implementacdo um pouco diferente da
rede ADSL, visto que diferente do DSLAM, no CMTS ndo
existe uma porta fisica para cada assinante. Existe uma ligacio
unica onde o trifego de todos os assinantes € recebido. Para
que seja possivel implementar o QinQ os CMTS’s modernos
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possuem um recurso para associar o trafego originado de um
modem a uma determinada VLAN, considerada a VLAN inner
ou VLAN do assinante. Quando o trafego for encaminhado
pela interface de dados do CMTS ¢ entdo adicionada a VLAN
outer, de forma que a diferenciacio do modelo de
funcionamento do QinQ, comparado a rede ADSL, é que a
VLAN do assinante ndo é mais associada a uma porta fisica,
mas é feita ao endereco MAC do modem. Para que este
modelo de topologia funcione, é necessario que o terminador
da sessdo esteja configurado com os pardmetros adequados de
QinQ, seguindo o mesmo modelo da rede ADSL.

O funcionamento da rede neste modelo de topologia
acontece conforme a figura 7.
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Fig. 7. Topologia de acesso a Internet através de infra-estrutura com CMTS
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Quando o CMTS esta terminando a sessdo do usudrio, e
funcionando como roteador, o parimetro existente para
garantir a rastreabilidade dos acessos é o endereco MAC do
modem. Para que isto aconteca € necessirio que CMTS
suporte 0 mecanismo de envio do endereco MAC do modem
nos bilhetes de conexao.

O grande dificultador da implementagao de rastreabilidade
nas infra-estruturas de dados sobre as redes de televisao a cabo
sdo os equipamentos legados. Geralmente, estes equipamentos
ndo suportam recursos como QinQ, geracdo de bilhetes de
conexao ou envio do MAC do modem nos bilhetes.

Para que a rastreabilidade nestas redes seja garantida é
necessdrio que se utilize equipamentos modernos € uma
topologia de rede projetada com o propdsito de garantia da
rastreabilidade dos acessos.

E. GPRS, EDGE e 3G

Segundo a corporacdo Google, o futuro da Internet é a
mobilidade [17], e a cada dia a utilizacdo de dispositivos
moéveis para conexdo a esta rede tem aumentado. E com a
evolugdo destas tecnologias, principalmente a 3G que oferece
alta taxa de transmissdo, chegando geralmente a uma
possibilidade de velocidade de downstream de 7.2 Mbits/s, é
necessdria uma atencdo especial das operadoras para estas
tecnologias. E possivel que o maior desafio de garantia da
rastreabilidade dos acessos seja nestas tecnologias mdveis. A
dificuldade ndo estd muitas vezes no processo de identificacdo,
pois é possivel garantir qual SIM card (Subscriber Identity
Module card) foi utilizado na conex@o, visto que cada chip

possui uma identificagdo tUnica. Porém, diferentemente das
linhas telefonicas, onde a conexdo € originada através de um
meio fisico, nestas tecnologias o acesso pode ser originado de
qualquer regido onde o sinal do servico seja oferecido.

Desta forma, a rastreabilidade dos acessos nas redes GPRS,
EDGE e 3G se limita até o nimero do chip utilizado na
conexao, nao podendo garantir que um determinado acesso foi
feito a partir de um determinado ponto fisico. Com a
informacdo do identificador do chip a operadora deve possuir
uma base de cadastro confidvel com a associagdo do nimero
do chip a pessoa que o comprou e ao nuimero telefonico
associado ao chip para que se tenha a informacdo da pessoa
responsavel pelo chip utilizado na conexao.

Nestas redes, quando um dispositivo estabelece uma
conexdo de dados a Internet, existe um elemento da rede
chamado de GGSN (Gateway GPRS Support Node) que faz
todo o processo de bilhetagem do trafego. Sobre o ponto de
vista do aspecto da rastreabilidade, ndo existe diferenca destas
tecnologias méveis (GPRS, EDGE e 3G), haja vista, que os
bilhetes das conexdes em qualquer uma delas possuem as
mesmas informacdes. A seguir é apresentado um bilhete
gerado de uma conexdo GPRS:

servedIMSI = 7243401000XX924
servedMSISDN = 55349992XX13

charginglD = 3493264162

accessPointNameNI = XXXX.br
servedPDPAddress = 172.28.XX.252
recordClosureTime = 2008-06-09 15:01:35-03:00
recordOpeningTime = 2008-06-09 15:00:49-03:00

Nas redes GPRS, EDGE e 3G ndo é gerado um bilhete
assim que o dispositivo inicia a conexdo. Existe apenas um
bilhete que é gerado no término da conexdo e este contém
todas as informagdes necessarias.

De acordo com as informacdes apresentadas no bilhete
anteriormente os seguintes parametros podem ser utilizados no
processo de rastreabilidade:

servedIMSI: Contém a informacdo do identificador tnico
do SIM card utilizado na conexdo. Este é o pardmetro
principal do processo de rastreabilidade, visto que este nimero
estd eletronicamente gravado no chip.

servedMSISDN: nimero do telefone programado na
operadora que estd associado ao SIM card utilizado.

charginglD: identificador tnico gerado para identificar a
conexao nos bilhetes.

accessPointNameNI: identificador da APN (Access Point
Name), que € o dominio utilizado pelo dispositivo na conexao
para receber as configuragdes devidas da operadora.

servedPDPAddress: endereco IP recebido pelo dispositivo
e utilizado para fazer o acesso a Internet.

RecordClosureTime: dia, més, ano, minuto, segundo e zona
de tempo que a conexao foi finalizada.

recordOpeningTime: dia, més, ano, minuto, segundo e
zona de tempo que a conexao foi iniciada.

De posse destes pardmetros se a operadora possuir um
cadastro da associag@o dos nimeros dos SIM cards e nimeros
telefébnicos com os clientes que compraram o servigo, é

95



possivel saber qual € o cliente responsavel pelo SIM card
utilizado em uma determinada conexdo, porém, existem dois
grandes problemas nas redes destas tecnologias:

O primeiro problema é que nas topologias de rede GPRS,
EDGE e 3G implementadas nas operadoras a rede IP oferecida
aos dispositivos € uma rede com enderegos privados e quando
o trafego dos dispositivos é destinado a Internet, existe um
elemento da rede, que faz a traducdo dos enderegos de origem
para enderecos publicos utilizando os mecanismos de NAT.
Conforme jia mencionado, ndo ¢é possivel garantir
rastreabilidade de acessos com traducdo dos enderecos
utilizando NAT. Mesmo que a operadora possua logs de todas
as tradugdes feitas, existe a possibilidade de dois dispositivos
acessarem o mesmo endereco na Internet simultaneamente.

Desta forma, para que o processo de rastreabilidade
funcione nestas redes o primeiro passo a ser seguido pelas
operadoras € desenhar uma topologia de rede que os
dispositivos recebam enderecos IP piiblicos, como ji acontece
hoje para os acessos discados e ADSL.

O segundo problema é que as operadoras, em virtude da
necessidade de venda dos servigos, estdo comercializando
acessos através de chips pré-pago pré-programados, onde nio
existe a necessidade do comprador do servigo ir fisicamente
até um ponto de venda e fazer um cadastro com as
informacdes pessoais. Vdrias operadoras ja estdo vendendo
chips para acesso a Internet através destas tecnologias em
bancas de revistas, supermercados e outros pontos de venda,
bastando apenas que o usudrio assim que comprar o chip ligue
no atendimento da operadora e informe alguns dados pessoais,
ndo havendo necessidade de comprovantes de documentagdes.
Neste caso, qualquer um pode informar ndmeros falsos de
documentos pessoais.

Este é um problema critico, pois, tecnologias como 3G
oferecem alta taxa de transmissdo [18] e com isso, estes
acessos passam a ser utilizados em atos ilicitos na Internet.

E necessério que a operadora venda os servigos, porém,
com os recursos minimos para que seja possivel garantir
rastreabilidade nos acessos feitos através destas tecnologias.

V. RESULTADOS E CONTRIBUICOES DA PESQUISA

Este artigo traz ao conhecimento da sociedade, operadoras
de telecomunicagdes, provedores de servico, Orgaos
investigativos e policiais, mecanismos tecnolégicos que
existem e que podem ser adotados para garantia de
rastreabilidade nos acessos & Internet.

E fato, que em investigacdes, mesmo que a operadora faca
a identificagdo correta dos acessos, estes dados devem ser
parte do processo e ndo as Unicas informagdes utilizadas.

De uma forma geral, este trabalho produz uma
documentacdo que até entdo era inexistente no tema, focando
os tipos de acesso a Internet mais utilizados no pafs.

VI. CONCLUSAO

O principal motivo da falta de implementa¢do dos recursos
tecnoldgicos existentes para garantia da rastreabilidade nos

96

acessos, deve-se a falta de regulamentac@o no pais, haja vista
que, sem regulamentagdo, as equipes de seguranca da
informacdo ndo conseguem justificar o custo gerado para
modificar toda a rede e manté-la com os pardmetros de
rastreabilidade adequados.

Para que estes recursos possam realmente ser aplicados é
necessario que o governo brasileiro crie regulamentacdes
adequadas tanto para as operadoras de telecomunicacdes
quanto para os provedores de servico, pois sem a
regulamentacdo, a situacdo das redes das operadoras de
telecomunica¢des do pais continuard como estd hoje: sem
mecanismos que garantam a rastreabilidade dos acessos.
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Crimes da Informatica no Codigo Penal
Brasileiro

Ana C. A. P. Carvalho, Fernando B. Sousa, José F. Neto, Paulo H. C. Neves, Rafael Fragoso, Rodolfo
P. Mazzonetto.

Resumo—QO avango tecnoldgico trouxe grandes vantagens, mas
também viabilizou a utilizacdo do computador como ferramenta
para a pratica de atos ilicitos. O presente trabalho tem, como
objetivo, o estudo das normas reguladoras da prevencao,
repressio e punicio dos crimes contra o uso, a seguranca e a
transmissao de informacoes em sistemas. Ante a inexisténcia de lei
especifica a regulamentar a matéria no Brasil e a diversidade de
crimes previstos no Cédigo Penal brasileiro, este artigo busca
estudar os crimes da informatica sob o enfoque da atual legislacio
em vigor e dos principais projetos de lei que tramitam no
Congresso Nacional.

Palavras-chave—direito penal, crimes, informatica,

Internet

L. INTRODUCAO

O advento da informatica possibilitou a sociedade adquirir,
armazenar e difundir uma vasta quantidade de informagdes,
acompanhadas de muitos beneficios, como a diminui¢do de
rotinas manuais, customiza¢do de processos, alto poder de
integragdo entre pessoas, além de abrir novas fronteiras de
relacionamentos e negdcios. Mas, em contrapartida,
vislumbramos graves problemas relacionados aos crimes
realizados por meio de computadores, que representam

N

informagdes mais vulnerdveis a quebra de confidencialidade,
perda de integridade e indisponibilidade, caso ndo estejam
adequadamente protegidas.

Tal assunto apresenta-se como preocupacdo constante aos
profissionais atuantes nas areas de Tecnologia da Informagéo e
do Direito, os quais precisam desenvolver técnicas € normas
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capazes de garantir a seguranga das informacdes.

O Cédigo Penal brasileiro ndo disciplina, de forma
especifica, os crimes da informdtica, cuja pritica vem
crescendo significativamente, por isso o Poder Legislativo
desenvolveu projetos de lei cujo escopo é regulamentar essas
infracdes de forma a viabilizar a sua apuracio e a
conseqiiente puni¢do dos seus autores.

Os Crimes da Informdtica como fonte de pesquisa,
apresentam-se como um desafio por envolver areas de
conhecimento distintas, envolvendo as ciéncias exatas, a
maquina, a informética e, de outro lado, as ciéncias humanas,
o0 homem (infrator) e o direito.

A busca do conhecimento sobre este assunto mostra-se
bastante relevante, ji que discorreremos acerca de um tema
bastante atual e que faz parte das preocupacdes da sociedade
de forma geral.

II. AIMPORTANCIA DO ESTUDO DOS CRIMES
INFORMATICOS

O presente trabalho justifica-se por estar inserido em uma
area multidisciplinar, preocupando ndo apenas a profissionais
ligados as dreas de Tecnologia da Informacdo e do Direito,
como também a sociedade de modo geral. O tema em comento
requer o estudo e o desenvolvimento de alguns pontos
indubitavelmente primordiais para a compreensio de que, com
todo o aparato tecnoldgico ora existente, estamos vivendo em
um mundo cujas fronteiras se tornam, cada dia, menos visiveis
e sem uma legislacdo adequada, capaz de acompanhar a
velocidade estonteante de difusdo dos crimes cometidos por
meio do computador.

A fragilidade dos sistemas de informatica, a condicdo de
legislacio omissa por ndo reprimir acdes desta natureza, a
grande criatividade dos criminosos e a auséncia de solucdes
técnicas para uma menor proliferacdo destes atos sdo fatores
que ratificam a importancia de discussdo sobre este tema.

Simultaneamente, tais circunstancias acarretam a
necessidade de solugdes e meios legais para um melhor
entendimento acerca de problemas tdo relevantes, os quais
requerem o auxilio dos profissionais de Tecnologia da
Informacdo e dos juristas, a fim de contribuir para a evolucio
e democratizac¢do do acesso seguro as tecnologias.
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III. OBJETIVOS DO TRABALHO

O objetivo do presente trabalho € identificar quais os crimes
passiveis de serem cometidos por meios eletrdnicos e analisar
a legislacdo pertinente em vigor, inclusive em relacdo aos
meios de prova, definindo os crimes informaticos,
apresentando uma visdo critica sobre o uso das modernas
tecnologias e o seu impacto na sociedade e apontando as
solucdes juridicas existentes.

O tema em questdo envolve o estudo do Cdédigo Penal
Brasileiro, mas nao apenas da Parte Geral, que disciplina os
crimes e seus elementos, como também da Parte Especial, que
traz os crimes em espécie.

A pesquisa enfoca também os Projetos de Lei sobre o
assunto, 0s quais visam a uma regulamentacdo mais
consistente para os crimes da informética.

IV. DEFINICAO DE CRIMES DA INFORMATICA

Os crimes da Informdtica podem ser definidos como a gama
de delitos que podem ser promovidos por meio de
computador, apresentando-se de vdrias formas, entre elas o
acesso indevido a sistemas, furto de informagdes, falsificacdo
de documentos com o uso da tecnologia, danos ao computador
e as informagdes, aquisicdo ilicita de segredos industriais ou
comerciais, cépia indevida de softwares, violacdo do direito
autoral, difusdo de virus eletronico, além dos crimes
comumente perpetrados pela Internet, como apologia de
crimes, pornografia infantil, ofensas contra a honra e até
crimes eleitorais.

V. DA NECESSIDADE DE REGULAMENTACAO

A informdtica consolida-se como a maior revolugdo
tecnoldgica ja inventada, sendo, através da Internet, capaz de
interligar milhares de pessoas, possibilitando a troca de
informacgdes e a transferéncia de diferentes tipos de dados.
Entretanto, com o enorme crescimento das tecnologias,
cresceram, na mesma propor¢do, as modalidades de crimes
cometidos através da informadtica.

A razdo do crescimento desordenado destes crimes se deve
ao grande descompasso existente entre as profundas inovagdes
tecnolégicas e a aplicagdo das normas juridicas, além da
dificuldade de imputacao da responsabilidade ao criminoso, ja
que a legislacdo brasileira ainda nio garante total seguranca e
puni¢do aos crimes desta modalidade.

Para reforcar a idéia do quanto ¢ importante a
regulamentacdo de uma legislacio que puna os crimes
informéaticos, COSTA (1997) relata que o Direito Civil da
Informatica atuaria como o conjunto de normas que regulariam
as relagdes privadas envolvendo a aplicacdo da informatica,
quais sejam: computadores, sistemas, programas, cursos,
direitos autorias etc. Por outro lado, o Direito Penal da
Informatica seria atuante como o conjunto de normas
destinadas a regular a prevengdo, a repressdo € a punigio
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relativamente aos fatos atentem contra o uso, exploragéo,
seguranga, transmissdo e sigilo de dados armazenados e de

sistemas  manipulados
computadores.

Do ponto de vista de solugcdes técnicas, a arma mais
eficiente contra tais crimes seria a prépria informacdo. O
conhecimento de como agem estes criminosos, de quais as
condutas mais perigosas e vulnerdveis a estes crimes e dos
cuidados a serem tomados sdo, portanto, essenciais para a
protecdo contra qualquer conduta criminosa que atinja o
usudrio.

Diante dos principais aspectos apresentados, verifica-se que
cresce, de forma quase incontida, a corrida ao dominio da
informdtica, devendo, por isso, ser otimizados o0s
procedimentos de pesquisa, intercdmbio e aquisicio de
tecnologia, bem como ser incentivada a aplicacdo efetiva do
direito da informatica.

por estes equipamentos, OS

VI. CONCEITOS ESSENCIAIS DO CODIGO PENAL

A vida em sociedade exige um complexo de normas
disciplinadoras, denominado direito positivo, que deve ser
obedecido e cumprido por todos os integrantes do grupo
social, prevendo as conseqiiéncias e san¢des aos que violarem
seus preceitos. Também designa o sistema de interpretacido da
legislag@o penal, ou seja, a Ciéncia do Direito Penal, visando a
sua aplicacdo aos casos concretos, segundo critérios rigorosos
de justica.

As denominagdes tradicionais para a matéria referente ao
crime e as suas conseqiiéncias sdo Direito Penal e Direito
Criminal, sendo que a primeira é largamente utilizada nos
paises ocidentais, como Alemanha, Itdlia, Espanha etc. Entre
nds, a denominagdo passou a ser utilizada no Cédigo Penal da
Republica (1830), ao qual se sucederam a Consolidag¢do das
Leis Penais (1936) e o Cddigo Penal vigente (1940), que a
consagrou como direito pdtrio. J4 o Direito Criminal estd
relacionado com o fato principal do fendmeno juridico
(crime), alongando-se a seus efeitos juridicos. Subsistem,
porém, resquicios da denominac¢do antiga, que ainda ¢é
utilizada nas leis da organizagdo judicidria, com a utilizacdo da
denominagdo Varas Criminais.

O fato que contraria a norma de Direito, ofendendo ou
pondo em perigo um bem alheio ou a prépria existéncia da
sociedade, é um ilicito juridico, que pode ter conseqiiéncias
meramente civis ou possibilitar a aplicacdo de san¢des penais.

Muitas vezes, essas sangdes civis se mostram insuficientes
para coibir a pratica de ilicitos juridicos graves, que atingem
ndo apenas interesses individuais, mas também bens juridicos
relevantes, em condutas profundamente lesivas a vida social.
Arma-se o Estado contra os respectivos autores desses fatos,
cominando e aplicando sang¢des severas por meio de um
conjunto de normas juridicas que constituem o Direito Penal.

Na legislacdo penal, sdo definidos esses fatos graves, que
passam a ser ilicitos penais, estabelecendo-se as penas e as
medidas de seguranga aplicaveis aos infratores dessas normas.
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Uma caracteristica essencial do Estado liberal do Direito € a
busca da reducdo da criminalizagc@o pela prética de a¢des que,
por sua periculosidade e reprovabilidade, exigem e merecem,
no interesse da protecdo social, inequivocadamente, a sanc¢ao
penal.

Pode-se dizer, assim, que a finalidade do Direito Penal € a
protecdo da sociedade e, mais precisamente, a defesa dos bens
juridicos fundamentais (vida, integridade fisica e mental,
honra, liberdade, patrimdnio, costumes, paz publica etc).

Discute-se se o Direito Penal € constitutivo, primdrio e
autbnomo ou se tem cardter sancionador, secundario e
acessorio. Afirma-se que se trata de um direito constitutivo
porque possui um ilicito préprio, oriundo da tipicidade, uma
san¢do peculiar (pena) e instrutivos exclusivos, como o sursis.

Revela-se, assim, que a norma penal é sancionadora,
reforcando a tutela juridica dos bens regidos pela legislacao
extrapenal. O mais correto, como afirma Zaffaroni, seria
afirmar que o Direito Penal é predominantemente sancionador
e excepcionalmente constitutivo.

Denomina-se o Direito Penal objetivo o conjunto de normas
que regulam a ag@o estatal, definindo os crimes e cominando
as respectivas sanc¢des. Sendo, o Estado, o tnico e exclusivo
titular do direito de punir, constitui-se o denominado Direito
Penal subjetivo.

O Direito Penal comum se aplica a todas as pessoas e aos
atos delitivos, enquanto o Direito Penal especial € dirigido a
uma classe de individuos de acordo com sua qualidade
especial, e a certos atos ilicitos particularizados.

O Direito Penal substantivo é representado pelas normas
que definem as figuras penais, estabelecendo as sangdes
respectivas, bem como os principios gerais e elas relativos
(Codigo Penal, Lei das Contravengdes Penais etc.). O Direito
Penal adjetivo constitui-se de preceitos de aplica¢do do direito
substantivo e de organiza¢ao judicidria.

VII. CRIMES DA INFORMATICA

A. Classificacdo

Quanto ao meio em que sdo praticados, os crimes da
informédtica podem ser classificados em:

1. Crimes de informdtica mediatos ou indiretos: ocorrem
quando o delito-meio informdtico é wusado para sua
consumagdo. Ex.: acesso ndo autorizado a sistema bancdrio
(inviolabilidade de dados) e a conseqiiente transferéncia de
dinheiro para sua conta (furto). Esta categoria difere dos
delitos impréprios, pois aqui hd um delito-meio, e ndo somente
a informdtica como meio, o que aconteceria no caso da
difamacdo, por exemplo.

2. Crimes de informdtica proprios ou puros: s6 podem ser
praticados através da informdtica, sem a qual a execucdo e
consumagdo da infracdo ndo poderiam ocorrer. Ex.: violacdo
de e-mail, vandalismo na web, difusdo de virus etc.

3. Crimes de informadtica impréprios ou comuns: podem ser
praticados de qualquer forma, inclusive através da informética
(como meio). Ex.: estelionato, caldnia, pedofilia etc.

4. Crimes de informdtica mistos: abrangem o bem
juridicamente protegido, mas sua pratica s6 é possivel com a
informdtica. Ex.: obter acesso a sistema de tratamento
automdtico de dados usado pelo servigo eleitoral, para tentar
alterar a contagem dos votos.

B. Espécies

1. Crimes contra a honra: calinia, difamacao e injtria.

Caluniar alguém ¢ afirmar que uma pessoa cometeu um
crime que ela ndo cometeu.

Ja difamar alguém € espalhar fatos ofensivos a reputacio de
outra pessoa.

A injuria acontece quando o agente imputa a vitima, ndo
necessariamente em publico, alguma ofensa, qualidade ou
caracteristica pejorativa.

Através da informética, esses crimes podem ser cometidos
utilizando-se uma pagina criada na Internet, a qual pode ser
visitada por qualquer pessoa, ou até mesmo com o uso de salas
de bate-papo, em conversas simultineas de um grupo, ou ainda
com o envio de um e-mail para um grupo de pessoas.

2. Ameaca: ameacar alguém significa causar-lhe mal injusto
e grave, por palavra, escrito, gesto ou qualquer outro meio
simbdlico.

Como a lei nido elenca uma forma especifica para sua
pritica, também se torna possivel cometé-lo através do
computador, utilizando-se, por exemplo, um website e nele
inserindo qualquer texto ameacador, através de conversas on-
line ou através de e-mail.

3. Interceptagdo de Correio Eletronico: o sigilo das
correspondéncias € garantido pela Constituicdo Federal e
tipificado no artigo 40 do Cédigo Penal.

Correspondéncia é uma troca de informacdes entre pessoas
ausentes, que pode ser feita também por computador.

Um bom exemplo da pratica desse crime poderia ser a
conduta praticada pelos administradores de redes empresariais,
0s quais podem acessar as contas de e-mail de todos os
funciondrios e, sem a sua autorizaco, ler os e-mails trocados.

Nesse sentido, é importante lembrar que recentes decisdes
proferidas pela Justica do Trabalho brasileira t€ém reconhecido
o direito que as empresas tém de monitorar os e-mails trocados
pelos seus empregados através da conta da empresa.

Porém, ainda no que concerne a violacdo de e-mail, se o
computador for apreendido em um procedimento de busca e
apreensdo, determinado pela autoridade competente, seus
programas, arquivos e inclusive os e-mails nele contidos
poderio, indubitavelmente, ser lidos durante a anélise pericial.

4. Furto: consiste em subtrair, para si ou para outrem, coisa
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alheia mével.

E um crime que pode ser cometido através de violagdo de
um sistema bancdrio visando a transferéncia de valores para a
conta, ou ainda subtragdo de niimeros de cartdes de crédito em
sites de comércio eletronico, para futura tentativa de fraude.
Estes sdo dois dos crimes mais praticados eletronicamente,
porém pouco divulgados, pois as instituicdes preferem arcar
com o prejuizo a tornar piiblica sua vulnerabilidade.

Ha também os casos em que computadores sdo invadidos
pelo criminoso, para subtracdo de documentos ou arquivos
diversos, porém, para que se configure o delito, & necessario
que o objeto subtraido possua valor econdmico.

5. Envio de programas maliciosos: na auséncia de legislacdo
especifica, € aplicavel o tipo penal do dano, que € destruir,
inutilizar ou deteriorizar coisa alheia.

E necessdrio que haja prejuizo econdmico, portanto, se o
agente criminoso envia um virus, no entanto, o destinatdrio
ndo chega a executar os virus por saber do que se tratava, é
certo que nenhum prejuizo econdmico terd sofrido, logo,
tratar-se-ia de conduta atipica.

Existem vdrias espécies de programas maliciosos, os quais
t€m, como finalidade, executar tarefas inesperadas e ndo
solicitadas, ao sistema do computador. Entre os mais comuns
estdo os virus, os vermes € os cavalos de troéia.

Virus é um programa criado com a finalidade de destruir
arquivos ou alterar seus dados e programas, porém, exige que
haja intervencdo direta do usudrio para que ele se manifeste,
ou seja, seria preciso executa-lo.

Os vermes, por sua vez, sdo capazes de se propagarem de
um sistema para outro sem a interven¢do humana e destruir
dados e arquivos.

Ja os cavalos de tréia sdo especializados em subtrair
informacdes pessoais do usudrio, como senhas de acesso a
servicos de Internet Banking e afins. Normalmente, chegam
sob a forma de um inofensivo programa, video ou foto que
vem anexado em um falso e-mail orientando a vitima a
executar o arquivo. No final, o que ocorre € a instalacdo de um
virus programado para registrar as informagdes da vitima e
depois envid-las ao seu criador.

Infelizmente, esses programas sio cada vez mais comuns na
Internet.

6. Estelionato: € um crime que pressupde dois resultados,
sendo, vantagem ilicita e prejuizo alheio, os quais devem ser
obtidos mediante artificio, ardil ou qualquer outro meio
fraudulento.

E nesse ponto que entra a informética, uma vez que o agente
pode utilizar paginas na Internet, salas de bate-papo ou e-mails
para induzir alguém a erro, seja mediante ardil, artificio ou
qualquer outro meio.

A fraude pode ocorrer quando alguém compra, vende ou
investe via Internet, e € enganado de alguma forma.

Uma situa¢do muito comum € o vendedor disponibilizar um
produto na Internet, receber o dinheiro do pedido, mas nio
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entregar o produto.

7. Ato Obsceno: € tudo aquilo que ofende o pudor publico,
podendo ser real ou simulado, porém, deve ter conotacdo
sexual.

E muito comum, na Internet, encontrarem-se paginas com
conteido de cenas de sexo explicito, as quais podem ser
acessadas por qualquer pessoa, as vezes por um ato
involuntario.

Alguns casais chegam a instalar cameras dentro de suas
casas, para gravar suas relacdes sexuais e, em seguida,
disponibiliza-las na Internet, o que pode ser caracterizado
como ato obsceno, caso se considere que a Internet é um lugar
aberto ao publico.

8. Incitagdo ao crime: corresponde a conduta de publicar
algo que estimule alguém a pratica de crime.

A lei exige que a conduta seja praticada publicamente para
haver o crime, o que possibilita o uso da Internet para cometé-
lo. O agente pode colocar aniincios em uma pagina na Internet,
estimulando a pratica de algum crime, como, por exemplo, a
utilizacdo de entorpecentes. Como as pdginas podem ser
acessadas por qualquer pessoa que tenha acesso a rede, a
incitagdo se torna publica.

Além de paginas na Internet, o agente pode utilizar salas de
bate-papo, com vdrias pessoas conversando ao mesmo tempo,
para praticar esse crime.

9. Apologia ao crime ou criminoso: significa enaltecer ou
elogiar o crime. E necessdrio que seja publica a prética dessa
conduta.

E muito comum a pritica desse crime em pdginas da
Internet ou salas de bate-papo, através das quais as pessoas
incitam a prdtica de crimes, sem se preocuparem com suas
conseqiiéncias para elas mesmas ou para terceiros.

Igualmente, no Orkut, esse crime ¢é freqiientemente
praticado, cujos detalhes serdo posteriormente discutidos.

10. Inser¢do de dados falsos em sistemas de informagdo: o
crime de inserir ou facilitar a inser¢do de dados falsos, alterar
ou excluir indevidamente dados corretos em sistemas
informatizados, aplica-se apenas a Administragdo Publica.

Somente o funciondrio publico pode ser o sujeito ativo,
enquanto apenas a Administragdo Publica pode ser sujeito
passivo.

C. Legislacdo Extravagante

Existem alguns crimes que ndo sdo tipificados pelo Cédigo
Penal, porém tém leis especificas que os disciplinam. Vale a
pena citd-los, pois, além de serem cometidos através da
informadtica, sdo crimes comuns nessa area, e suas praticas sao
abordadas de forma freqiiente.

1. Crimes de Preconceito e Discriminacido. Preconceito é
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uma opinido formada sem reflexdo, um conceito antecipado
sobre pessoas ou lugares, seja por raga, cor, etnia ou religido.
Ja a discriminacdo é o ato de tratar uma ou mais pessoas com
restricdo e diferengas, em razao do preconceito.

A pritica desses crimes é muito comum em salas de bate-
papo e péginas de Internet, onde pessoas criam sites e féruns
de discussdo sobre determinados assuntos que caracterizam
esses crimes. Houve polémica na pédgina de relacionamento
Orkut na Internet, pois algumas comunidades criadas
acabavam por incentivar o preconceito e a discriminagao.

Saliente-se que a lei combate quaisquer formas de
preconceito e discriminagdo, como ocorre nos atos praticados
contra a mulher, contra o deficiente fisico ou mental e contra o
pobre.

2. Interceptagdo de Comunicacdes. Interceptar é o ato de
captar o conteido de comunicagdo telefonica ou telematica.

E necessdrio o dolo do agente para que se configure o
crime, portanto, no exemplo de linhas cruzadas, ndo havera
crime.

Por outro lado, ocorreria o crime em uma conversa de bate-
papo on-line, se alguém a interceptasse para dela tomar
conhecimento, ou ainda um arquivo interceptado e capturado
no momento de sua transferéncia.

3. Pedofilia. Trata-se de um crime que merece atengdo
especial, pois se tornou absurdamente praticado através da
Internet.

A lei diz que nenhuma crianca ou adolescente serd objeto de
qualquer forma de negligéncia, discriminacdo, exploracdo,
violéncia, crueldade e opressdo, punindo qualquer atentado,
por a¢do ou omissao, aos seus direitos fundamentais.

O Estatuto da Crianga e do Adolescente cuida dos direitos
das criangas e adolescentes e dispde que, até os doze anos
incompletos, a pessoa ¢é considerada crianca, enquanto
adolescente é aquela entre doze e dezoito anos.

Algumas pessoas utilizam-se da Internet para divulgar
materiais obscenos relativos a pedofilia, ou até mesmo vendé-
los anonimamente, sendo um crime que causa revolta e
repudio na sociedade, pois € incalculdvel o constrangimento a
que criancas e adolescentes sdo submetidos para saciar o
prazer e o desejo de pessoas imorais.

Esse crime merece puni¢cdo severa, seja pela sociedade,
denunciando os criminosos e pdginas na Internet que
armazenam contetidos desse tipo ou que incentivam essa
pratica, seja pelo Poder Publico, que deve punir as pessoas que
praticam esse crime.

E importante mencionar que o simples ato de disponibilizar,
por qualquer meio, inclusive e-mail ou site, fotos ou cenas de
sexo explicito envolvendo criangas e adolescentes, é suficiente
para configurar a conduta criminosa.

D. O Caso do Orkut

O caso do Orkut repercutiu muito e gerou polémica em

nossa sociedade, motivo pelo qual merece ser discutido.

O Orkut é uma pégina da Internet, no qual as pessoas podem
criar comunidades e convidar amigos para participarem delas,
sendo também interessante por permitir que as pessoas deixem
recados, disponibilizem fotos, descrevam seus perfis pessoais,
entre outras funcionalidades.

O servico em questdo foi lancado em 2004 pelo grupo
Google, e fez tanto sucesso entre os brasileiros, que o Brasil
passou a ser o pais com maior nimero de usudrios do Orkut no
mundo, conseqiientemente o Orkut ganhou uma versdo em
lingua portuguesa para atender ao publico brasileiro, que, em
2006, j4 ultrapassara 17 milhdes de usudrios cadastrados.

Por se tratar de um site na Internet, o Orkut € livre, e
qualquer pessoa cadastrada pode acessar e visitar o perfil de
outro usudrio, escrever mensagens e investigar a vida das
pessoas, caso estas tenham preenchido seu perfil e deixem que
ele fique visivel para qualquer usudrio, e ndo apenas para
pessoas que estejam ligadas a sua rede de amigos.

A liberdade que a Internet oferece facilita as acdes
criminosas, o que demanda o cuidado das prestadoras de
servicos relativos a Internet, sejam elas provedores de acesso,
foéruns ou salas de bate-papo. Essas empresas devem evitar que
ocorram violagdes a lei ou, uma vez ocorridas, colaborar na
sua apuragdo, o que ndo constitui tarefa facil, a medida em que
requer um rastreamento dos atos praticados por seus clientes e
ainda a disponibilizacio dos seus bancos de dados ao
Ministério Publico em caso de investigacio.

Sob essa 6tica, o Orkut € um website mundial, acessado e
utilizado em diversas jurisdi¢des, com milhdes de acessos
didrios, e estd sujeito a situagdes diversas, que podem incluir a
prética de crimes contra honra, contra o patrimdnio, pedofilia,
racismo e muitos outros, dentro das comunidades ou através
dos recados trocados entre os usudrios, principalmente no que
diz respeito a pedofilia.

E certo que os crimes ndo acontecem apenas no Orkut, pois
ja foram relatados diversos outros casos, como criangas
participando de didlogos com contetido obsceno em salas de
bate-papo disponibilizadas por provedores nacionais. Além da
pedofilia, grupos neonazistas brasileiros pregaram mensagens
de 6dio, tendo sido registrada uma imagem contendo a
seguinte mensagem em um site da Internet: “Vamos encarar
um mundo sem judeus e negros, seria como um mundo sem
ratos e baratas”.

No final de 2004, a Procuradoria da Republica em Siao
Paulo comecou a receber numerosas
relacionadas a prdtica de delitos envolvendo 6dio e
pornografia infantil no Orkut.

A Google, como detentora do Orkut, porém, esclareceu que
ndo fazia nenhum tipo de verificacdo ou validacido dos dados
informados pelos usudrios, possibilitando a criagdo de perfis
falsos e comunidades criminosas de todo tipo, tais como:
terrorismo, racismo, instigacdo e auxilio ao suicidio,
pornografia infantil, trafico ilicito de entorpecentes,
comercializacdo de medicamentos de uso restrito, apologia e
incitagdo ao crime, exercicio arbitrario das proprias razoes,
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formacdo de quadrilha, estelionato, além de penosos casos de
ofensas a honra de celebridades e pessoas comuns (criacdo de
perfis falsos contendo injurias, calinias e difamagdes de todas
as espécies).

Por tais motivos, o Ministério Publico Federal, através da
Procuradoria da Republica, entrou com uma agao civil publica
com pedido de antecipagdo de tutela, descrevendo a realidade
brasileira em hospedagem de sites contendo pornografia
infantil: em 2003, o Brasil estava em quarto lugar no ranking
mundial dos paises com esse tipo de conteddo.

Em 2005, o grupo Google comprou a empresa brasileira
Akwan Information Technologies e passou a operar
diretamente no Brasil, que se tornou o primeiro pais na
America Latina a possuir uma subsididria da companhia, cujo
objetivo declarado era o lucro facil, através da venda de
espacos comerciais nas suas paginas Google.

A principio, parece ndo haver problema algum no fato de
instalar-se, no pais, uma companhia transnacional buscando o
lucro, pois a Constituicdo brasileira assegura a todos o livre
exercicio do trabalho, contanto que respeitem a soberania
nacional.

No entanto, mesmo diante de um nimero superior a 34 mil
dentncias andnimas, envolvendo casos de criangas mostradas
seminuas ou nuas, com priticas sexuais com adultos, com
outras criancas e adolescentes e até mesmo com animais, a
Google ndo auxiliava as investigacdes do Ministério Publico,
criando obstdculos a medida em que retardava a extin¢do das
comunidades ou ndo respondia as suas solicitacdes.

As primeiras acdes do Ministério Publico requerendo a
quebra de sigilos de dados das comunidades do Orkut foram
encaminhadas em 2005.

Ap6s ser intimada, a Google informou que forneceria as
informacdes de usudrios e enderecos IP, mas ainda assim
houve desobediéncia e informagdes insuficientes.

Devido aos descumprimentos da Google, foi solicitado a
Justica, pelo Ministério Publico, que impusesse a aplicagdo de
multas, com valor nio inferior a R$ 200.000,00 (duzentos mil
reais), para cada decisdo judicial ndo atendida, e valor ndo
inferior a R$ 130.000.000,00 (cento e trinta milhdes de reias)
de indenizagdo por danos morais coletivos, o qual seria
revertido ao Fundo Nacional para a Crianca e o Adolescente.
Na eventualidade de persistir no descumprimento as ordens da
Justica Federal, requereu o Ministério Publico o encerramento
das atividades da Google.

Em 2 de julho de 2008, o Ministério Piblico Federal em
S@o Paulo e a Google Brasil assinaram o TAC (Termo de
Ajustamento de Conduta), visando ao combate da pedofilia na
Internet. O acordo foi firmado durante a sessdo da CPI da
Pedofilia no Senado.

Apbs a assinatura do acordo, o Ministério Publico se
comprometeu a suspender as acdes em curso contra a Google
Brasil.

Pelo termo, o Google Brasil se compromete a filtrar
suspeitos de pedofilia e pdr em préitica uma série de medidas
de controle no sistema. Se a empresa descumprir qualquer
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clausula do acordo, podera ser punida com o pagamento de
multa no valor de R$ 25.000,00 (vinte e cinco mil reais) por
dia de descumprimento.

Segundo o termo, as medidas devem ser implementadas
imediatamente e relacionam 13 cldusulas. O principal ponto do
acordo é que a Google se compromete a cumprir de forma
"integral a legislacdo brasileira" no que se refere a crimes
cibernéticos praticados por brasileiros ou por meio de
conexdes de Internet efetuadas no Brasil.

Na lista com as cldusulas, a Google também assume
responsabilidade de responder em, no maximo, 15 dias as
reclamagcdes que receber. Pelo acordo, a empresa se
compromete ainda a desenvolver tecnologia eficiente para
filtrar e impedir a publicacdo de imagens de pornografia
infantil no Orkut.

O termo define também a notificagdo automadtica de todas as
ocorréncias de pornografia infantil detectadas em perfis e
comunidades do Orkut e a retirada de contetddos ilicitos,
mediante ordem judicial, requerimento de autoridade policial
ou do Ministério Puiblico, e preservacdo dos dados necessarios
a identificac@o dos autores e conteidos.

Segundo o acordo, a empresa terd ainda que desenvolver
campanhas de educagfo para o uso seguro e nio criminoso da
Internet, além de financiar a confec¢do de 100.000 cartilhas
que serdo distribuidas a criangas e adolescentes de escolas
publicas (sobre o uso seguro da Internet).

VIII. PROJETOS DE LEI SOBRE CRIMES DA
INFORMATICA

No Brasil, ainda ndo existe legislagdo em vigor que verse
especificamente sobre os crimes da informatica, seja ela penal
ou processual penal, mas apenas propostas para tal
regulamentag@o.

Tem-se, primeiramente, o Projeto de Lei n.° 1.713, do entao
Deputado Céssio Cunha Lima, apresentado em 27 de margo de
1996, dispondo sobre o acesso, a responsabilidade e os crimes
cometidos nas redes integradas de computadores. Este projeto
ndo foi devidamente apreciado devido ao término da
legislatura e acabou sendo arquivado.

Em 24 de fevereiro de 1999, o Deputado Luiz Piauhylino
apresentou, na Camara dos Deputados, o Projeto de Lei n.°
84/99, caracterizando como crime informdtico ou virtual os
ataques praticados por hackers e crackers, em especial as
alteracdes em home pages e a utilizagcdo indevida de senhas.

Em seguida, o Projeto de Lei da Camara n.° 89/2003,
também de autoria do Deputado Luiz Piauhylino, representou
um aperfeicoamento do PL n.° 1.713/96 e, mais uma vez,
propds a disciplina dos crimes cometidos contra sistema de
computador ou por meio de computador.

Por outro lado, o Senado criara, em 2000, dois projetos de
lei que passaram a tramitar em conjunto: o PL n.° 76/2000, do
Senador Renan Calheiros, definindo e tipificando os delitos
informaticos, € o PL n.° 137/2000, do Senador Leomar
Quintanilha, o qual estabelece nova pena aos crimes cometidos
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com a utilizagdo dos meios de tecnologia de informacdo e
telecomunicacao.

Em 2005, os Projetos de Lei do Senado n.° 76/2000 e
137/2000 passaram a tramitar em conjunto com o Projeto de
Lei da Camara n.° 89/2003.

Em 09 de julho de 2008, o Projeto de Lei da Camara n.°
89/2003 foi aprovado pelo Senado com emendas, de forma
que um Substitutivo foi enviado para votagdo na Camara dos
Deputados.

IX. CONCLUSAO

Observando a grande importancia do tema, concluimos que
a disciplina dos crimes da informética depende da andlise de
peculiaridades relativas a duas areas do conhecimento bem
distintas, sendo, Direito e Tecnologia da Informagao, ou, como
alguns ja denominam, o Direito da Informatica.

Uma das constatagdes deste trabalho € a indubitdvel
necessidade de um controle, por parte da sociedade, dos atos
praticados através da informadtica.

Niao se pode negar que, no Brasil, hd legislagdo em vigor
disciplinando a prética dos atos através da informadtica, mas
essas leis ndo se mostram suficientemente eficazes para
investigar e punir os infratores, por serem normas gerais,
aplicdveis a uma grande diversidade de situagdes.

Alteragdes na legislagdo, inserindo dispositivos técnicos
especificamente aplicdveis aos atos praticados com a
utilizacdo da informdtica, poderiam aumentar a eficdcia das
leis existentes hoje no Brasil.

Portanto, a conclusdo a que se chega € no sentido de que ha
grandes possibilidades de reducdo na pritica dos crimes
informdticos se houver dispositivos legais contendo uma
especifica¢do técnica maior, tanto acerca da forma como sio
praticados, quanto no tocante a sua investigagao.

No entanto, enquanto a legislacio permanece como esta,
dificultando a repressdo a essa modalidade de crimes, resta a
sociedade enfatizar as agdes preventivas, como divulgar as
sangdes aplicdveis aos infratores, na tentativa de que ndo
pratiquem as condutas, e, a0 mesmo tempo, buscar a seguranca
da informacao através das ferramentas cabiveis.

Por outro lado, uma vez aperfeicoada a legislagdo sobre os
crimes da informdtica, com a devida eficicia de suas leis, o
Brasil poderd iniciar uma preocupag¢do mais direcionada a
cooperacdo internacional, dispondo de fundamentos para
colaborar com os outros paises no combate ao crime e exigir
que estes fagam o mesmo.
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WMM — Uma ferramenta de extracao de vestigios
deixados pelo Windows Live Messenger
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Abstract— Personal communications based on Internet are
growing continuously, specially using instant messaging tools,
such as Windows Live Messenger - WLM. So, forensics midia
content analysis needs to consider this tendency. This paper offers
advances in three fronts in this scenario: add knowledgment
about where artefacts are left by WLM; describes how to recover
these artefacts - typically ciphered and dispersed over many
points in the file system; and presents WMM, a public-domain
Java tool, developed by the author and complaint to forensic

methods, to automatically collect, process and show artefacts
left by WLM.

Index Terms— Instant Messaging, WLM, MSN Messenger,
Conversation content, contact list. FBox. WMM.

I.INTRODUCAO

Com o crescimento das comunicagdes pessoais usando a
Internet, a analise forense de midias computacionais
ganhou mais uma atividade: identificar usuarios, listas de
contatos e conversagdes entre usudrios dos programas de
comunicacdo instantanea, tais como MSN Messenger, Yahoo!
Messenger e Skype. Nesse contexto, identificar os contatos
pode ser importante para avancos na investigacao de delitos;
as conversagdes, por sua vez, podem ser fundamentais inferir
a ocorréncia de ilicitos. Dependendo da natureza do crime, a
lista de contatos combinada com as conversagdes formam a
prova do crime.

O programa mais usado para comunicagdo instantdnea ¢ o
Windows Live Messenger (WLM) [1,2], nome que designa o
Microsoft MSN Messenger a partir da sua versdo 8.0, com
centenas de milhdes de usuarios. Apesar disso, as principais
ferramentas de analise forense no mercado, Forensic Toolkit
(FTK) [3] e Encase [4] ndo oferecem os métodos apropriados
de extragdo de listas de contatos, conversagdes ou dados
trocados entre participantes de conversagoes. O Encase faz
data carving das conversacdes, mas ndo as vincula aos
contatos ou usuarios do WLM. FTK nao considera o tema. O
Paraben Chat Examiner [5] s6 trata versdes anteriores do
MSN.

Este artigo apresenta o WMM, uma ferramenta de extragao
de vestigios deixados pelo WLM. Os objetivos do autor, ao
implementar o WMM foram:

= Dar um passo adiante na identificacdo da localizacdo dos
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vestigios deixados pelo WLM no sistema de arquivos;

= Suportar investigacdes sobre o significado associado aos

vestigios encontrados;

= Evidenciar as estruturas de dados, algoritmos e técnicas

de criptografia usados para armazenar alguns dos

vestigios.

= Oferecer uma ferramenta, de dominio publico e cddigo

fonte aberto, para identificar listas e dados de contatos

(incluindo imagens e conversagdes) deixados em um

sistema pelo WLM.

O texto aqui apresentado pode ser visto como um
complemento a referéncia classica sobre artefatos forenses
associados ao WLM [6].Ja o WMM pode ser visto como uma
versdao melhorada (ainda que em estagio de prototipo e sem
interface visual) do Forensic Box (FBox) [7], a ferramenta
gratuita, mas de dominio ndo publico, tipicamente usada para
extragdo de lista de contatos do WLM.

Muitas das implementacdes contidas no WMM e aqui
discutidas resultaram da analise dos codigos bindrios do WLM
e do FBox. A maior parte das investigagdes foi conduzida
usando a versdo 8.1 do WLM e a versdo 1.43 do FBox.

A organizagdo do texto ¢ tal que explica um conceito e
descreve como o WMM o implementa. A secdo 2 discute o
qué e onde ¢ possivel encontrar vestigios relativos a contatos
do WLM. O formato dos arquivos contendo listas ¢ dados de
contatos, bem como os meios de decifra-los e interpreta-los
sdo apresentados nas segdes III e IV. Nestas se¢des também
estdo formalizadas estratégias de recuperagdo (carving) de
arquivos de contatos, mesmo que cifrados. A se¢do V discute
como recuperar conversagdes e vinculd-las aos usudrios do
WLM, A segdo VI descreve especificamente os detalhes de
uso e as funcionalidades do WMM. Os trabalhos futuros estdo
na se¢do VII e a conclusdo na segdo VIIL

I1.UsuArios WLM E suas Listas bE CONTATOS

Toda a base de informacdes deixada pelo WLM gira em
torno de usuarios e seus contatos. Portanto, descobrir onde e
como esses dados estdo armazenados ¢ fundamental para
atribuir um valor semantico relevante ao conjunto.
Inicialmente, ¢ importante mencionar que os dados de contatos
podem, de fato, ndo estar armazenados. Este aspecto ¢
controlado  pela chave do  “Windows  Registry”
“HKEY CURRENT USER\Software\Microsoft\MSNM
essenger\PerPassportSettings\MSN Passport
ID\DisableCache”. Igualmente revelante ¢ citar que, pelo
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menos durante o primeiro /ogin em um sistema, a lista de
contatos ¢ armazenada, sendo apagada na conveniéncia do
usuario, a posteriori.

Uma questdo recorrente na analise de registros do WLM é o
mapeamento da identificacdo de um usudrio (um nome de
correio eletronico, conhecido por MSN Passport) em um
numero de identificagdo — o PassportID - usado como parte
do nome do caminho de localizagdo de varios artefatos. A
Figura 1 apresenta o pseudocddigo para este mapeamento,
onde os caracteres do passaporte sdo ASCII, ndo Unicode.

uint passportToPassportID(String eMail)
uint passportID = 0;
for (i = 0; i < strlen(passport),; i++)
passportID = passportID*101 + eMail[i];
return passportID;

}

Figura 1 — Mapeamento de Passaporte para PassaportelD

A.Listas de Contatos

Quando a lista de contatos é armazenada localmente,
formando um cache e viabilizando o login em redes lentas, ha
pelo menos dois diretoérios onde os dados sdo armazenados:
“Documents and Settings\<windows
user>\Contacts\<Passport>\” ¢ ‘Documents and
Settings\<windows user>\Local Settings
\Application Data\Microsoft\Windows Live
Contacts\<Passport>\shadow\”. Antes de descrever
precisamente o conteido dos diretorios, deve-se notar que
todos os arquivos neles contidos sdo cifrados. O formato dos
arquivos e as cifras usadas serdo descritas mais adiante. De
antemdo ¢ suficiente saber que, depois de decifrados, os
arquivos podem ser abstraidos por pares da forma:
(ATRIBUTO, VALOR).

A Tabela 1 apresenta um quadro resumo dos principais
arquivos (expressos em termos das suas extensdes)
encontrados nos diretorios acima, bem como descreve as
informagdes de contatos neles armazenados.

Tabela 1 — Arquivos de contatos deixados pelo WLM

Arquivo Descricao

.WindowsLiveContact |Dados de identificacio de um

contato em particular (cifra

dupla).
.CONTACT Dados de identificagdo de um
contato (cifrado uma vez).
.MeContact Dados de identificagdo de um
usuario WLM.
.AddressBook Metadados sobre a lista de
contatos de um usuario WLM.
.WindowsLiveGroup Dados de identificagdo de um

grupo de contatos .

members.stg Dados sobre todos os contatos

de um usuarios WLM.

No primeiro diretéorio ha um arquivo para cada um dos
contatos de um usuario WLM. O “Passporte” no nome do
caminho indica a que o usuario o diretorio se refere. Os
arquivos de contatos sdo nomeados pelo Global Unique 1D
(GUID) do contato, seguido por
“.WindowsLiveContact” e contém as informagdes de
caracterizagdo de cada contato, entre elas: o enderego
eletrénico, o caminho onde esta armazenada a sua imagem, as
mensagens de apresentacdo, além de informagdes que
permitem vincular um contato a um grupo de contatos. O
mapeamento entre os dados do contato e o GUID nido foi
determinado pelo autor até o momento da redacdo deste texto.
A Tabela 2 apresenta os principais atributos contidos nos
arquivos “.WindowsLiveContact” e as descricdes dos
seus conteudos associados.

Tabela 2 — Atributos em .WindowsLiveContact

ATRIBUTO Descricao do VALOR

CID Numero de Identificagdo do
Contato.

Groups Identifica¢do do grupo do contato

MSNAddress Endereco de correio eletronico

FriendlyName Nome de apresentacdo do contato
durante as conversagdes.

StatusMessage Nome de apresentacdo do contato na
tela inicial do WLM.

IsMobileEnabled |Comunicagdes via telefone celular
sd0 possiveis para o contato.

Por vezes, dependendo da configuragdo do WLM, os
arquivos com extensdo “.WindowsLiveContact” sio
substituidos por arquivos com extensdo “.CONTACT’ . As
informagdes contidas em ambos, para um mesmo contato, sao
exatamente as mesmas, a diferengca entre eles reside na
cifragem aplicada em cada caso (vide secdo III).

No segundo diretorio (‘Documents and
Settings\<windows  user>\Local Settings
\Application Data\Microsoft\Windows Live
Contacts\<Passport>\shadow\”) ha dois arquivos,
cujos nomes terminam com “.MeContact” e
“.AddressBook”.

O arquivo “.AddressBook” contém informagdes gerais
sobre a lista de contatos do usudrio, incluindo nimero de
contatos e¢ numero de grupos. Ha também atributos com
informagdes sobre datas de atualizagdo dos demais arquivos,
versdo do WLM que criou a lista e outros atributos cuja
semantica necessita ser melhor investigada.

O arquivo “.MeContact” armazena, para um usuario,
informagdes similares aquelas contidas em um arquivo
“.WindowsLiveContact” para um contato, exceto pela
adigdo de informagdes sobre a  imagem do usuario
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armazenada no servidor, conforme descrito adiante.

Ainda no segundo diretério, um Unico arquivo
“members.stg”’ guarda mais informagdes sobre cada um
dos contatos do usuario WLM e, também, sobre contatos que
ndo sdo de WLM, por exemplo contatos do servigo de correio
eletronico Live da Microsoft. Nestes casos, dados associados
ao contato permitem classificar a sua natureza.

Muitas informagdes contidas em “members.stg’ sio

repetigdes daquelas contidas nos arquivos
“.WindowsLiveContact”. Entre as informagdes
adicionais especificamente armazenadas em

“members. stg” estdo: o status da relagdo entre o contato e
usuario WLM (Pending, Accepted), quem fez o convite para a
relagdo entre eles, e, quando se deu a ultima mudanga na
relagdo entre eles (aceitar o convite, por exemplo).

A Tabela 3 apresenta os principais atributos presentes no
arquivo “members. stg” e as descri¢cdes dos seus contetidos
associados.

Tabela 3 — Principais dados em members. stg

ATRIBUTO Descricao do VALOR

CIiD Numero de Identificagdo do Contato.

Type EMAIL ou PASSPORT, caracterizando se o
contato ¢ do WLM ou ndo.

Passport | Email do contato, ss TYPE=PASSPORT.

Email Email do contato, ses TYPE=EMAIL.

Role (Allow, Reverse, ..) — solicitagdo de relacio-
namento iniciada pelo usuario ou contato.

Status (Accepted, Pending, ...) Situagdo do relacio-
namento entre usuario e contato.

WMM combina as informagdes dos varios arquivos para
criar a lista de contatos e o perfil de cada contato. O atributo
de juncdo das varias fontes é o “CID”. Quando contatos de
diferentes fontes (arquivos “.CONTACT",
“WindowsLiveContact” e “members.stg’) tém o
mesmo “CID”, a unido dos seus conjuntos de atributos ¢
realizada. Caso contrario, o atributo alternativo “Unique Id” ¢é
usado para garantir a unicidade de um contato em uma lista.

No tocante aos usuarios do WLM, WMM combina os
atributos encontrados nos arquivos “.MeContact” e
“.AddressBook”, permitindo a visualizacdo de dados
inerentes aos contatos, bem como aqueles de caracteristicas
operacionais, mas importantes do ponto de vista forense, como
a data em que a lista de contatos foi recuperada do servidor.

B.Grupos de Contatos

A organizagdo dos contatos em grupos ¢é uma
funcionalidade bastante utilizada por usuarios do WLM. Os
arquivos que contém as caracteristicas dos grupos estdo
gravados em “Documents and Settings\<windows
user>\Contacts\<Passport>’ ¢ tém nomes formados
pelo “GUID” do grupo seguido por
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informagdo preponderante
associada a cada grupo ¢ o seu nome (valor associado ao
atributo “NVame”) e um nimero de identificagdo (atributo
“SERVER ID”).

A vincula¢do de um contato a um grupo se da usando o
atributo “SERVER ID” do grupo e o atributo “GROUPS” do
contato. Este atributo do contato armazena dois valores

“.WindowsLiveGroup” A

separados por “|”, onde o segundo correspondente exatamente
ao “SERVER ID” do grupo, viabilizando a vinculagao.

WMM faz a vinculagdo entre contatos e grupos. Um grupo
artificial, cujo nome ¢ “Nao identificado” ¢ criado para
associar os contatos sem grupo definido, mantendo a
semantica do WLM (de que cada contato pertence a um grupo)
e melhorando a apresentacdo dos resultados.

r.c|”

III. Os ArRQuIvos . WinpowsLrveCONTACT E . MECONTACT

Os arquivos “.WindowsLiveContact” (e
“.MeContact”) sio cifrados usando AES [8] com chave de
128 bits, em modo CBC (Cipher Block Chaining), com vetor
de inicializa¢do formado por /28 zeros.

Uma vez obtida a chave e decifrado o contetdo dos
arquivos “.WindowsLiveContact”, observa-se tratar de
um conteido em XML. Nesse ponto, ¢ importante caracterizar
a diferenga entre os arquivos “.WindowsLiveContact” e
“.CONTACT”. Naqueles todo o contetido ¢ cifrado, tratando-se
de um arquivo binario puro. Ap6s uma primeira decifragem,
um arquivo “.WindowsLiveContact” apresenta 0 mesmo
conteudo que o seu correspondente “.CONTACT”. Porém, um
arquivo “.CONTACT” nao ¢ completamente acessivel, pois a
parte mais significativa dos dados requer uma nova rodada de
decifragem.

A.Obtengdo da chave de decifragem

A chave de decifragem ¢ derivada a partir do passaporte do
usuario WLM. Inicialmente os bytes formadores do passaporte
(em Unicode low-endian e incluindo o caractere final
\u0000) sdo submetidos a uma fungdo de hash SHA-1 [9],
gerando uma base (B) para obtencdo da chave.

A base obtida acima, de 20 bytes (160 bits), ¢ usada para
obter a chave de decifragem K da seguinte forma.: um array Z
de 64 bytes ¢ assim definido:

0x36 xor B(i) para 0<i<20
0x36 para20 <i< 64

Z(3i) =

Ao array Z ¢ aplicada a fun¢do de hash SHA-1. Os
primeiros 16 bytes (128 bits) resultantes formam a chave, K,
de decifragem do arquivo.

A Figura 2, apresenta o pseudocodigo de obteng@o da chave
de decifragem a partir do passaporte.

Este comportamento foi determinado a partir de analise do
cédigo do WIM e de manuais da  fungdo
“CryptDeriveKey” pertencente & APl de criptografia do
Microsoft Windows. Especificamente, os passos para obtencao
da chave, a partir da base sdo uma simplificagdo desta fungdo.
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keyFromPassport (String passport) {
byte K[] = new byte[16],
byte *B, *Z, *hash2;

// Unicode-16LE + \0
B = SHAI (passport);

memset (Z, (byte) 0x36, 64);
for (int i=0; i < 20, i++)
Z[i] = Z[i] *~ B[i];

hash2 = SHA1(Z, 64);
for (int i=0; i < 16,
K[i] = hash2[i],;

return K;

i++)

}

Figura 2 — Obtencio da chave de decifragem dos contatos.

B. Conteudo dos arquivos

Ap6és uma primeira decifragem dos  arquivos
“.WindowsLiveContact” usando AES-128-CBC com a
chave obtida conforme algoritmo precedente, o contetido se
apresenta em XML, na forma umas poucas fags de
identificacdo, duas delas com valores codificados em Base64
- <WL:WLPropBlob> ¢ <WL:WLPropBlob2> - e, em
alguns casos, a fag <c:Url> que armazena o caminho
completo da imagem do contato.

Apds decodificar o contetidos de cada um dos blobs,
observa-se que os dados sdo binarios e estdo cifrados. Uma
segunda rodada de decifragem ¢ entdo requerida, para
finalmente obter os dados do contato de forma legivel. Esta
decifragem usa o mesmo algoritmo ¢ a mesma chave que a
primeira.

<prop>

<name>FriendlyName</name>
<value>XXX: "Cansado!!!"</value>

</prop>

Figura 3 — Fragmento de arquivos de contatos decifrado.

Os dados resultantes da decifragem sdo novamente
conteudos em XML formados de vérias tags que seguem o
padrio apresentado na Figura 3. A associacdo com os pares
(ATRIBUTO, VALOR) definidos anteriormente ¢ imediata. A
maior parte dos atributos significativos aparece vinculado ao
primeiro blob. Nos casos analisados pelo autor, apenas um
atributo, sem uso aparente, aparece no segundo blob.

WMM implementa todas as funcionalidades descritas acima,
decifrando os arquivos, e gerando as propriedades associadas
aos contatos, na forma de (ATRIBUTO, VALOR). Além das
rotinas de criptografia, foi necessario usar parsers de XML
para converter os arquivos em formatos internos viaveis as
demais operagdes do programa.

Toda a discussdo para 0s arquivos
“.WindowsLiveContact” também se aplica aos arquivos
“ MeContact”, “.AddressBook” e
“.WindowsLiveGroup”’. Em verdade, na implementagdo
do WMM, um usuario de WLM também ¢ um contato, pois
aquele herda da classe que implementa este, adicionando-lhe
propriedades e (muitos) outros métodos.

C.Imagens dos Contatos

O WLM armazena a imagem associada a um contato sempre
que uma conversagdo com este ¢ estabelecida, ou ainda
quando ha uma notificacao de disponibilidade do contato para
conversacdes. Como mencionado na secdo precedente e
diferentemente do argumentado em [6], a imagem dos contatos
ndo foi encontrada vinculada ao atributo “UserTitleUrl”,

mas ao atributo “Url” nos arquivos
“.WindowsLiveContact”. De fato, nos arquivos
“.MeContact” ha wuma atributo de nome similar

(“StaticUserTileUrl”), mas este armazena a URL da
foto do usuéario no servidor WLM, nio no cliente. O atributo
UserTileFriendlyName faz referéncia ao nome original
da imagem do usuario, antes de ser armazenada no servidor.

Localmente, as imagens de contatos sdo armazenadas em
“Documents and Settings\<windowsuser>\
Local Settings\Temp\MessengerCache\” sem
extensdao e com o nome sendo o valor (em Base64) resultante
da aplicagdo de um hash SHA-1 sobre o conteudo do arquivo.

WLM também mantém um historico das imagens utilizadas
pelos usuarios. Estas imagens sdo mantidas no diretdrio
“Documents and Settings\<windows
user>\Local Settings\Application Data
\Microsoft\Messenger\<Passport>\ObjectSto
re\UserTile”, juntamente com imagens padrdes,
disponibilizadas quando o software ¢ instalado.

WMM processa e vincula imagens aos contatos e também
considera que, quando executado sobre um sistema cujo
mapeamento de discos rigidos ¢ diferente do originalmente
presente no sistema alvo (o caso tipico durante uma analise
forense), o caminho associado a imagens deve modificado
apropriadamente na apresentacéo dos resultados.

Com respeito as imagens dos usuarios, WMM varre o
diretério onde elas sdo armazenadas e vincula todas as
imagens ja usadas ao respectivo usudrio. Neste processo, as
imagens padrdes da instalagdo do WLM sdo ignoradas, tendo
por base os nomes das imagens.

D.Carving de “. WindowsLiveContact” e “.CONTACT”

Considerando que, mesmo com o cache de contatos
desabilitado, pelo menos em um momento os arquivos de
contatos “.WindowsLiveContact” ou “.CONTACT”
sdo armazenados em um sistema onde um usuario se conectou
ao WLM, o carving deles pode ser frutifero, quando ndo
forem encontrados diretamente.

Uma propriedade interessante destes arquivos ¢ o seu
tamanho, normalmente inferior a 4KB, o que impde um
controle imediato ao tamanho e significa que se o header do
arquivo for encontrado, ¢ muito provavel que o conteudo
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estara completo.

Todos os arquivos “.CONTACT” iniciam pelo padrio
apresentado na Figura 4. Assim, a busca ¢ um procedimento
simples. Uma vez selecionado um conjunto de arquivos
candidatos, tenta-se fazer as decifragens dos blobs nele
presentes usando as chaves derivadas dos varios passaportes
encontrados no sistema (seja no Windows Registry ou nos
diretérios padrdes que permanecem no sistema de arquivos
mesmo quando as listas de contatos sdao apagadas [6}).

O carving arquivos “.WindowsLiveContact”, por sua
vez, requer uma inversdo no processo. Inicialmente, o texto da
Figura 4 deve ser cifrado, usando AES-128-CBC com cada
uma das chaves referentes a passaportes encontrados. Sdo
estes padroes que devem ser procurados durante o carving. Ao
encontrar um padrdo, automaticamente ¢ possivel decifrar os
dados do contato e vincula-lo ao respectivo usuario WLM.

<?xml version="1.0" encoding="UTF-8" ?>
<c:contact c:Version="1" xmlns:
c="http://schemas.microsoft.com/Contact”
xmlns:xsi="http://www.w3.0rg/2001/XMLSche
ma-instance"
xmlns:WL="http://schemas.microsoft.com/Co
ntact/Extended/WL">

Figura 4 — Padrao para carving de arquivos “. Contact”

As mesmas justificativas e estratégias acima aplicadas
podem ser usadas para buscar arquivos ‘“.MeContact”,
“.AddressBook” ¢ “.WindowsLiveGroup”.

WMM ainda ndo implementa o carving destes arquivos.

IV. O ARQUIVO MEMBERS . sTG

O arquivo “members. stg” ¢ organizado na forma de um
“Microsoft Structured Storage”, também conhecido por “OLE
2 Compound Document”. Trata-se de um arquivo que contém
varios registros, cada um representando um arquivo, como em
um arquivo Z/P. Tecnicamente, este formato representa um
sistema de arquivos, onde o volume que o armazena ¢ um
arquivo de outro sistema de arquivos. No caso de
“members.stg”’, cada registro/arquivo no volume contém
informagdes sobre um contato.

Embora o arquivo “members. stg”’ ndo esteja cifrado, o
conteudo associado a cada contato (um stream, no jargdo
“Structured Storage”) o é. Felizmente, a forma de cifragem ¢ a
mesma descrita anteriormente. O contetido original ¢ cifrado
uma unica vez, usando AES-128-CBC com a chave de
cifragem derivada do passaporte, seguindo o algoritmo da
Figura 2. A decifragem é, portanto, direta.

O formato final resultante da decifragem ¢ basicamente o
mesmo ja descrito na se¢do III.B, um conteido XML com
pares na forma da Figura 3.

WMM  executa o  processamento do  arquivo
“members.stg’, empregando uma biblioteca externa para
fazer a leitura de cada um dos registros de contatos. Como
esperado, apos a decifragem, um parser de XML ¢ usado para
converter as chaves e seus valores no formato interno do
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WMM.

A.Carving de “members.stg”

O carving do arquivo “members.stg’ também pode ser
uma forma de encontra-lo, quando ndo acessivel diretamente.

Varias aspectos confluem para implementacdo de um
processo de carving neste arquivo:

* O carving de um sé arquivo permite recuperar
informagdes de varios contatos de uma sé vez;

= O arquivo tem uma assinatura (numero magico)
conhecida (OxE11AB1A1EO011CFDOL). No seu
header de 512 bytes ha informagdes para calcular o
tamanho total [10];

= A busca pode ser executada eficientemente, limitando-
se ao inicio das unidades de alocagdo, buscando um
padrdo pequeno e bem definido;

* O tamanho dos streams (dados de um contato) sdo
normalmente menores que 4096 bytes e o tamanho total
do arquivo menor que 6.8 MB, o que permite
verificagdes ¢ validagdes adicionais na estrutura do
arquivo e simplifica o seu processamento;

= A decifragem correta por uma das varias chaves
associadas a usuarios WLM permite a vinculagdo dos
contatos aos usuarios.

Note-se também que diferentemente das estratégias
sugeridas na referéncia [6], as aqui propostas permitem uma
implementacdo automatizada do processo de recuperacdo de
contatos e vinculagdo a usuarios. Isso € possivel porque as
propriedades da cifragem e da organizagdo do arquivo devem
ser necessariamente considerados.

Em suma, mesmo sendo a abordagem proposta plenamente
viavel, WMM ainda ndo implementa o carving deste arquivo..

V.RASTREAMENTO DE CONVERSACOES

O registro de conversagdes pelo WLM se da em um formato
simples, embora tenha que ser configurado explicitamente pelo
usuario. Se os registros serdo ou ndao gravados ¢ uma
configuragdo  constante na entrada do  Registry
“HKEY CURRENT USER\Software\Microsoft\MSNM
essenger\PerPassportSettings \<MSN_Passpor
tID>\MessageLoggingEnabled”. O diretdrio de
gravagdo dos registros ¢ configurado na entrada
“HKEY_CURRENT_USER \Software\Microsoft\MSNM
essenger\PerPassportSettings\MSN _Passport
ID\MessageLogPath”.

Quando um usuario configura o diretério de gravacdo de
conversagdes, o MWLM adiciona automaticamente ao
“MessageLogPath” (default’ “Documents and
Settings\<windows user>\My Documents\My
Received Files\<QuickName + Passport ID>
\History”) duas propriedades identificadoras do usuario: o
seu PassportID, obtido de acordo com a Figura 1, e o
atributo “QuickName” - basicamente o seu email sem o
dominio.

No diretérios de gravacdo de conversagdes de um usuario

! Valor default para Microsoft Windows ¢ WLM em inglés. O sinal de “+”
representa a concatenacdo das cadeias de caracteres.
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WLM hé um arquivo XML que armazena todas as conversac¢des
de um usuario com um contato. O nome do arquivo para um
contato segue o padrio: “<QuickName +
Passport ID>.xml”. Neste caso ambos os atributos
referem-se ao contato.

A. Formato dos arquivos de conversagoes

O arquivo XML que armazena as conversagdes entre
contatos contém, principalmente, um conjunto de tags com o
formato apresentado na Figura 6.

<Message Date="..." Time="..."
DateTime="..." SessionID="...">

<From><User FriendlyName="..." /></From>
<To><User FriendlyName="..." /></To>
<Text Style="...'">A mensagem </Text>

</Message>

Figura 5 - Registro de conversacdes entre usuarios WLM.

A vinculagdo das conversagdes aos usuarios e seus contatos
¢ imediata em fun¢@o dos dados de identificagdo presentes nos
nomes de diretorios e arquivos. E importante notar, contudo,
que os valores nos atributos XML “FriendlyName” em
“From”/“To” presente nos arquivos de conversagdes sao 0s
mesmos que nos atributos “FriendlyName” encontrados
nos arquivos de caracterizagdo de usudrios e contatos.

O “SessionID” ¢ um numero crescente que identifica
conversagdes ocorridas durantes logins distintos no WLM.
Todas as mensagens e eventos sdo englobados pela fag

“Log”, cujo conteudo sumariza as sessdes presentes no
arquivo: “<Log FirstSessionID="..."
LastSessionID = "...">".

Além de mensagens, ¢ possivel observar registro de outros
eventos ocorridos durante conversagdes, tais como
transferéncias de arquivos, ativagdo de cameras ¢ adig¢do de
terceiros a conversagdes. Os registros seguem o formato da
Figura 6, exceto que a fag “Invitation” substitui
“Message” para caracterizar o inicio do evento e tag
“InvitationResponse” ¢ usada para final do mesmo.

WMM identifica os arquivos de conversagdes e os vincula a
usuarios WLM e seus contatos . Na versdo corrente, sessoes
nao sdo consideradas.

B.Carving de conversagées

O armazenamento de conversagdes ndo ¢ ativo por padrio
no WLM e dificilmente ¢ configurado pelo usuario. Portanto,
carving pode ser a Unica forma de acesso a conversagoes.
Implementar carving se resume a fazer uma busca por
expressdo regular em um volume (ou midia fisica completa),
preferencialmente na regido ndo alocada. Uma expressdo
regular simplificada para busca de mensagens ¢ (quebra de
linhas usada apenas para apresentacdo):

<Message

Date=\"[0-9/]+\"
Time=\"[0-9:]+\"
DateTime=\"[0-9TZ:\\.\\-]J+\"
.+

</Message>

O processamento da expressdao deve ser tal que a cadeia
minima que atenda ao padrdo seja retornado e o processo
repetido.

WMM implementa carving de conversagdes, recuperando
mensagens e eventos ocorridos durante a conversagdo. Apods
recuperar um registro de conversagdo ¢ importante vincula-lo
ao usuario WLM e seu contato. A Unica forma de fazer a
vinculagdo ¢ através do atributo “FriendlyName”. WMM
tenta fazer a vinculagdo em vérios niveis. Primeiro, determina
se 0 “FriendlyName” da fonte e do destino correspondem
a usuarios WLM jé reconhecidos.

Quando um registro de conversacdo ¢ vinculado a um
usuario, parte-se para identificar o seu interlocutor (um
contato), buscando o “FriendlyName” na sua lista de
contatos. Pode ndo ser possivel, contudo, identificar o contato,
visto que “FriendlyName” ¢ um atributo mutavel. Para
estes casos WMM cria um “contato falso” e a ele vincula estas
conversagoes.

Quando nem a fonte, nem o destino de registro de
conversacdo encontrado pode ser estabelecido, WMM os
coloca no lista de conversagdes Orfas, mostrando isso no seu
relatorio final.

Igualmente importante no tratamento de conversacdes
recuperadas ¢ a sua organizacdo cronolédgica e o tratamento de
repetigdes. WMM usa o valor no atributo “DateTime”
(Figura 5) como chave de classificagdo e o par de atributos
(“DateTime”, “Text”) para tratamento de repeticdes de
mensagens relativas a um mesmo usuario.

Dada a importancia de conversagdes, pode-se tentar
recupera-las através de traces do protocolo deixados no
sistema de arquivos, ou ainda de arquivos no cache de
navegadores, conforme descrito em [6]. WMM ainda ndo
implementa estas estratégias.

VI.O WMM

Ainda que as motivagdes para escrever WMM tenham sido
estabelecidas na secdo I, dois requisitos de operagdo foram
adicionados: preservagdo do sistema alvo, através de acessos
somente de leitura, e, processamento automatico de todas as
evidéncias deixadas pelo WLM em um sistema.

WMM materializou-se como uma ferramenta escrita em Java
e que implementa os aspectos discutidos nas se¢des
precedentes. A opgdo por Java trouxe as vantagens associadas
a execucao em multiplas plataformas, além de minimizar o uso
de bibliotecas externas, dada a disponibilidade de software de
suporte a criptografia e XML no JRE (Java Runtime
Environment). O tUnico pacote externo usado foi o “Apache
POI - Java API To Access Microsoft Format Files”, disponivel
em http://www.apache.org/dyn/closer.cgi/poi/

WMM ¢é uma ferramenta de linha de comando que faz o
procedimento de rastreamento sobre todo o sistema alvo, sem
necessidade de repeticdo para cada usuario WLM. O resultado
da execugdo ¢ um conjunto de arquivos HTML contendo uma
arvore de usuarios, seus grupos de contatos e demais
propriedades. A ferramenta tenta descobrir configuragdes e
idiomas do sistema original, sem necessidade de configuragdes
complexas. A Figura 6 mostra as opgdes de processamento do

109



WMM, supostamente auto-explicativas. Estdo omitidos as
configuragoes de pacotes e diretorios necessarios

# java WMM -h

-dN Debug level
default 0 (todas as mensagens)

-sX: Disco para busca de dados de

usuadrios e contatos WLM

default c:

-cDDisco (Légico ou fisico) para
carving de conversacgdes

0 - disco fisico 0
N - disco fisico N
X: - disco légico X:

-CN Maximo de conversacgdes a buscar

0 - Ilimitado - busca todas.
-1 - (default) - nédo busca.
N - Busca as N primeiras
-rdir Diretério para gerar relatério
default
-1NDetalhes no relatério
0 - normal (default)
1 - estendido

-h Mostra esta mensagem

Figura 6 — Opc¢des de processamento do WMM.

Observe-se que para aderir ao principio forense de
preservagdo das evidéncias, WMM funciona sem que seja
necessaria a execu¢do do sistema operacional onde o WLM
estava originalmente instalado. Contudo, a midia deve ser
mapeada como uma unidade de disco do sistema hospedeiro.

O resultado da execucdo do WMM pode ser observado na
Figura 7, onde nomes de usudrios foram modificados e
imagens de fundo removidos.
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Figura 7 — Resultado de um processamento do WMM.

Ao clicar em um dos /links relativos a contatos, visualiza-se
algo como o apresentado na Figura 8, com os contatos
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apresentados em grupos e com seus emails € mensagens
padrdes. Particularmente, o usuario apresentado nido possui
foto associada, de outro modo ela seria exibida
automaticamente, logo abaixo do cabegalho. De toda sorte,
pode-se notar que alguns dos contatos tém links para as
respectivas fotos e/ou conversagdes.

Lista de contatos para abega7 (@ hotmail com (Chiselda)
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Figura 8 — Lista de contatos de um usuarioWLM.

Um fragmento de conversagdo estd apresentado na Figura 9.
Neste caso com fotos de ambos os participes.
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Figura 9 — Uma conversacio entre usuarios WLM.

Nao esta mostrado, mas em qualquer ponto de referéncia a
contatos ha um /ink para acesso aos dados a ele vinculados.

WMM ja foi usado com sucesso para obter vestigios de
varias midias. Em todos os casos, seus resultados foram
confrontados com aqueles gerados pelo FBox, tendo sido os
resultados iguais, nas partes comuns aos programas. Para os
dados ndo tratados pelo FBox, o proprio WLM como padrao de
comparagdo onde possivel. Os resultados foram como
esperado, porém testes mais exaustivos sdo requeridos.



VII.TraBALHOS FuTUROS

O estagio do WMM permite a identificagdo de varios
vestigios, porém ndo estdo implementados o carving de listas
de contatos, fundamentais para vinculagdo dos demais
artefatos. Além disso, o carving de conversagdes pode ser
melhorado, seguindo técnicas descritas ao longo do texto e
rastreando vestigios do proprio protocolo do MSN [11].

E natural pensar-se em estender WMM para tratar vestigios
deixados por outros programas de comunicacdo instantinea.
De imediato, os vestigios deixados pelo Skype poderiam ser
tratados, dada a disponibilidade de informagdo sobre o
formato de armazenamento dos mesmos. Isto envolve um
redesenho da arquitetura do WMM para manter a qualidade do
codigo fonte, isolando o tratamento de cada uma das
ferramentas um conjunto independente de classes.

A reescrita do WMM como parte de uma ferramenta
genérica de analise forense € um trabalho motivador. O
Encase, por suas caracteristicas de extensibilidade através de
uma linguagem de programacao similar a Java ¢ a alternativa a
ser analisada.

Ja em fase de conclusdo estd uma interface visual para o
WMM.

Um outro horizonte de trabalho que se poderia vislumbrar
seriam as versdes anteriores do WLM, conhecidas
coletivamente por Microsoft Messenger [12]. Estas versdes
oferecem um desafio a parte, pois a criptografia das listas de
contatos baseia-se em uma funcdo nativa do Windows
(“CryptProtectData”) implementada no nivel do Sistema
Operacional e dependente da senha do usuario Windows onde
acessos ao Messenger foi executado. Estes aspectos tornam
uma implementacdo fora do ambiente de execugdo original
muito dificil e a operagdo complicada.

VIII.CoNCLUSOES

Este artigo apresenta uma ferramenta para extragdo de
vestigios deixados do Windows Live Messenger em um
sistema. Porém seu escopo vai além, ao mencionar onde
encontrar ¢ como ter acesso a tais vestigios. Embora a
ferramenta carega de varios melhoramentos, ja tem sido usada
como forma de obtengdo de dados, que de outra forma seriam
operacionalmente dificeis de obter. Nos casos em que foi
usada, os resultados do WMM foram confrontados contra
aqueles obtidos por ferramentas similares, oferecendo
resultados esperados. Porém, uma bateria maior de testes
necessita ser realizada.

WMM se apresenta, portanto, como uma ferramenta que,
com pouca configuragio e de forma forense, extrai
automaticamente um numero significativo de artefatos
deixados WLM em um sistema, o que pode ser Ttil tanto em
investigacdo, quanto em materializagdo de delitos.
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Resumo—This article introduces the concept of SAF(Sender
Authenticated Framework). In contrast with the current me-
chanisms used to prevent the sender’s address forging, which
guarantees only the server’s authenticity, the SAF offers a
mechanism where it is simple to verify the sender’s authenticity.
The SAF is based on the use of IBS(Identity Based Signature) to
allow the server, which receives a message, to veriry the sender’s
authenticity.

I. INTRODUCAO

Desde a criag@o da Internet, o e-mail(correio eletrdnico) per-
manece como uma das aplicacdes mais populares. Devido ao
baixo custo de utilizagdo em relagdo ao correio convencional e
a facilidade de coletar-se enderecos eletrdnicos pela Internet,
muitos oponentes passaram a usar o servico de mensagens
eletronicas de maneira indevida. As ameagas podem ser sim-
ples propagandas comerciais, pirimides, cavalos de trdia, etc.
Programas especializados em coletar enderecos pela Internet
foram criados e agora tem-se caixas postais entulhadas de
mensagens indesejadas provenientes de spammers, fraudsters,
virus worms e phishers. Mais de 84% do volume dos e-
mails sdo Spam (mensagens ndo solicitadas)[15]. Criou-se
inicialmente filtros baseados no campo From:, usados para
proteger as caixas postais dos usudrios. Listas Negras, Listas
Brancas e Listas Cinzas sdo listas usadas para identificar
mensagens de remetentes indesejados Atualmente a maior
parte dos Spam possuem o remetente forjado, o que dificulta
o uso de listas.

Devido a simplicidade dos protocolos envolvidos nas
transmissdo de mensagens eletrdnicas, os mecanismos de
identificagdo de spam podem ser dificultados ou até mesmo
burlados[20]. Apesar de exigir um conhecimento técnico mais
avancado, € possivel forjar enderecos IP(Internet Protocol)
burlando as listas negras de servidores e as listas negra de
redes. Forjar o endereco eletronico do remetente é uma tarefa
bem mais simples, o que torna a lista de remetentes inutil.
Em um cendrio de tantas mensagens invélidas, a credibilidade
do sistema perante o usudrio fica comprometida. E necessério,
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portanto, a certeza da identidade do remetente[6].

Este artigo propde um framework para autenticacdo do
endereco do remetente com IBS(Assinatura Baseada em
Identidade). Nesta proposta, o préprio endereco eletrdnico
do remetente constitui sua chave publica, simplificando sua
verificagdo de autenticidade. A verificagdo da autenticidade
do remetente serd feita pelo MTA (Mail Transfer Agent).

Na sec@o II apresenta-se algumas técnicas usadas para
prevenir Spam.

Na Secdo III apresenta-se o conceito de autenticagdo do
remetente e os frameworks que utilizam tal conceito.

Na Secdo IV apresenta-se o sistema criptografico baseado
em identidade.

Na Secdo V mostra-se a proposta deste artigo, o SAF
(Sender Authenticated Framework).

Na Secdo VI apresenta-se a conclusdo deste artigo.

II. FILTROS DE MENSAGENS

Os spammers possuem duas linhas de abordagem para
enviar mensagens ndo solicitadas. No inicio, os atacantes
possuiam seus préprios servidores para enviar as mensagens
e aplicavam diversas técnicas para esconder a identidade real
de sua origem. Atualmente os spammers, através de hackers
e alguns virus, utilizam-se de varios servidores para esconder
a origem do remetente.

Uma vez que ndo se pode confiar na origem das mensagens
usa-se os filtro de conteido como por exemplo o Spamassas-
sin[10] que baseiam-se na procura de padrdes no cabecalho e
no corpo do e-mail que permitam classificar se a mensagem ¢
um spam ou ndo. Tem-se entdo um ciclo de caga e fuga, onde
0os spammers trocam as caracteristicas das mensagens para
escapar dos filtros, enquanto os desenvolvedores dos filtros
adaptam sua ferramente para reconhecer os novos padrdes de
spam.

Outro mecanismo para lutar contra o spam ¢é lista branca.
A lista branca consiste de uma relacio de enderecos que
sao aceitos pelo filtro. O uso de uma lista branca, dificulta
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a atuacdo dos spammers pois para passar pelo filtro ele
deve descobrir algum endereco que pertenga a esta lista. O
problema da lista branca é que alguns usudrios desejam receber
mensagens de outros usudrios sem que haja um contato prévio.

A lista negra[16] utiliza uma abordagem oposta a da lista
branca. A lista negra contém uma lista de remetentes ou
servidores que deverdo ser bloqueados pelo filtro. Um servidor
que tenha seu endereco IP incluido em uma lista negra,
terd problemas em se comunicar com outros servidores que
adotem a técnica de consulta a lista negras, obrigando os
administradores do servidor listado a tomar providéncias para
impedir o spammer de usar o servidor. Esta técnica perde a
eficiéncia, pois € facil forjar ou trocar seu endereco.

Existem diversas outras propostas para prevenir spam, cOmo
graylisting[13], esquemas de desafio-resposta[1], autenticacido
de e-mail baseadas em dominios[3], protecdo do envelope
sender address[21], entre outras.

III. AUTENTICACAO DO REMETENTE

Grande parte das mensagens abusivas possuem o endereco
eletronico do remetente falso o que dificulta a sua filtragem
e remog¢do. Caso o endereco de e-mail da mensagem falsa
pertenca a um usudrio legitimo, este tera sérios problemas, pois
seu e-mail serd adicionado nas listas negras e as mensagens do
usudrio legitimo ndo serdo mais aceitas em diversos servidores.

E bastante inconveniente para o usudrio comum trocar
seu endereco de e-mail. Avisar seus contatos, trocar cartdes
de visita, website, impressos, estdo entre 0s inconvenientes
causados pela troca de endereco. Para o atacante é muito
simples, pois basta escolher um outro enderego. Esta facilidade
de trocar o enderego do remetente prejudica a credibilidade dos
usudrio no sistema de e-mail.

Deseja-se, portanto, um esquema onde o MTA verifica a au-
tenticidade do remetente, descartando ou entregando conforme
o resultado desta verificacdo.

A seguir alguns esquemas utilizados para autenticacdo do
remetente.

A. SPF - Sender Policy Framework

Uma das medidas criadas para diminuir o problema de
remetentes forjados foi o SPF(Sender Policy Framework)[21]
onde o dono do dominio publica no seu registro de dominio
quais servidores sdo autorizados a enviar e-mail deste dominio.
Conforme a Figura 1 ,quando uma mensagem chega no servi-
dor do destinatério, ela pode ser aceita ou recusada de acordo
com o endereco IP de origem do servidor da mensagem.

O problema do SPF ¢ sua capacidade de apenas relacionar
dominio com endereco do servidor. Um oponente pode usar
um servidor autorizado e forjar o endereco de algum usudrio
legitimo, ou ainda forjar o endereco IP origem.

B. Framework SenderID

O SenderID[14] é um framework proposto pela Microsoft,
fortemente baseado no SPF. Basicamente a diferenca entre os
dois frameworks € o mecanismo para se obter a identidade do
remetente no cabecalho da mensagem.
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Figura 1. Esquema do SPF

O SPF verifica o MAIL FROM, enquanto o Sender ID
verifica o PRA(Purported Responsible Address) que é uma
avaliacdo de quatro campos do cabecalho da mensagem:
FROM, SENDER, RESENT-FROM e RESENT-SENDER.
Esta avaliacdo resulta em um endereco PRA que é comparado
ao endereco publicado pelo remetente no DNS.

C. DKIM - DomainKeys ldentified Mail

Este método de autenticacdo de mensagem baseia-se na
assinatura da mensagem pelo MTA do remetente e pela
verificagdo da assinatura pelo MTA do destinatario.

O DKIM[3] adiciona ao cabegalho da mensagem um assina-
tura digital que utiliza mecanismos como SHA-1[9] como hash
criptogrifico e o RSA[17] como sistema de chaves ptiblicas. O
DKIM utiliza o servico DNS para divulgar as chaves publicas
dos dominios.

O MTA do destinatdrio ao receber a mensagem assinada
pelo MTA do remetente, consulta os registros DNS e obtém
a chave publica do remetente. Uma vez de posse da chave
publica, a assinatura da mensagem ¢é verificada podendo ser
aprovada ou rejeitada.

D. LES - Lightweight Email Signatures

Este esquema baseia-se no IBS proposto por Guillion e
Quisquater[11] que utiliza como mecanismo de assinatura o
RSA[17]. O LES trabalha basicamente com um esquema onde
o usudrio final tem papel importante tanto no envio como
na recepcdo das mensagens e utiliza o préprio sistemas de
mensagens como mecanismo de transmissdo da chave privada.

IV. CRIPTOGRAFIA BASEADA EM IDENTIDADE

O conceito do IBE(Identity Based Encription)/IBS, que
foi proposto inicialmente por A. Shamir[18], o qual per-
mite aos usudrios verificar assinaturas digitais usando apenas
informagdes publicas como a identidade do usudrio. O sistema
proposto por A. Shamir possui algumas restricdes que dificul-
tam seu uso pratico. Um esquema proposto por C. Cocks|[8]
baseado em residuos quadréticos ndo apresentou as restricdes
do esquema de A. Shamir. Porém, devido ao seu mecanismo
de cifragem bit a bit e ao alto grau de expansdo do texto
cifrado, seu uso restringe-se a mensagens pequenas.
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Sistemas mais eficientes foram propostos por Boneh-
Franklin[7] e Baldwin[5] baseados em pareamentos bilineares
em curvas elipticas. Estes sistemas superaram as limitacdes
dos esquemas de A. Shamir e C. Cocks.

No esquema do IBE[4], conforme apresentado na Figura 2,
Alice é o remetente da mensagem e Bob o destinatario. A
remetente Alice pode usar uma identificacdo do destinatario
Bob, por exemplo o e-mail do Bob, como chave piblica e com
ela cifrar a mensagem a ser enviada. Por sua vez, para poder
decifrar a mensagem enviada por Alice, Bob deve obter de
uma entidade confidvel chamada PKG( Public Key Generator)
a chave privada associada a sua chave publica.
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Figura 2. Esquema de criptografia baseada em identidade

Pode-se resumir o esquema utilizado pelo IBE com as
seguintes etapas:

o Setup - O PKG cria inicialmente sua senha secreta Master
e sua chave piiblica correspondente. Os pardmetros serao
distribuidos livremente para todos os interessados e serao
mantidos por um longo periodo;

o Private Key Extraction - O destinatdrio autentica-se pe-
rante o PKG e recebe sua chave privada associada a
bob@b.com;

« Encryption - Usando a identidade de Bob e o pardmetro
fornecido pelo PKG, Alice cifra a mensagem obtendo um
texto cifrado;

o Decryption - Ao receber o texto cifrado de Alice, Bob
decifra a mensagem com a sua chave privada.

Ao reverter este esquema temos um IBS, conforme obser-
vado na Figura 3. Alice iniciamente obtém uma chave privada
associada ao seu endereco publico alice@a.com. Alice assina
a mensagem usando sua chave privada. Bob usa a identidade
de Alice para verificar a assinatura.

O esquema IBS pode ser descrito em quatro etapas:

o Setup - O PKG cria inicialmente sua senha secreta Master
e sua chave publica correspondente;

o Private Key Extraction - O destinatdrio autentica-se pe-
rante o PKG e recebe sua chave privada associada a
alice@a.com;

« Signature Generation - Usando sua chave privada, Alice
assina sua mensagem M. A assinatura e a mensagem sio
enviadas a Bob;

« Signature Verification - Ao receber a mensagem assinada
de Alice, Bob utiliza a chave publica da Alice juntamente
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com o pardmetro do PKG para verificar a autenticidade
da assinatura.

V. SAF - Sender Autenticated Framework

Um esquema onde o servidor verifica a identidade do
remetente ¢ preferivel sobre um esquema onde a verificagio é
feita pelo cliente, pois com a verifica¢do no cliente[2], as men-
sagens indesejadas ficam armazenadas no servidor e depois
devem ser transferidas ao cliente para entdo serem descartadas.
Fica evidente o desperdicio de recursos de armazenamento e
de recursos de rede.

Ao enviar uma mensagem, o programa cliente do remetente
deve incluir uma assinatura no cabecalho da mensagem que
deve ser verificada pelo MTA. Para o MTA verificar a auten-
ticidade da assinatura ele deve encontrar a chave publica do
remetente. O remetente pode enviar sua chave publica junto
com sua certificagdo, mas além de aumentar o overhead da
mensagem, o servidor ainda necessita consultar uma lista de
certificados revogados, o que atrasaria consideravelmente o
Servico.

Pode-se simplificar o processo usando uma chave publica
que seja determinada com facilidade pelo MTA, que sua
autenticacdo seja simples e que tenha um mecanismo de
revogacdo do certificado que evite consultas a listas. O IBS
atende estes requisitos.

Em um cendrio onde Alice, cujo e-mail é alice@a.com,
deseja enviar uma mensagem para Bob, cujo e-mail ¢é
bob@b.com, um oponente que possui acesso ao MTA do
dominio de Alice, por exemplo trudy@a.com, pode forjar
o endereco de Alice e ainda obter sucesso no ataque caso
verifique-se apenas a autenticidade do dominio do remetente.
Para obter-se maior prote¢do contra remetentes forjados, deve-
se usar assinatura digital com certificacdo do remetente e nio
do servidor.

Os mecanismos tradicionais de assinatura digital com
certificacdo exigem do servidor do destinatirio algumas ta-
refas:

o Encontrar a chave publica do remetente em um repo-
sitério de chaves publicas;

o Consultar em uma lista de certificados revogados, a
validade da chave encontrada;

o Verificar a autenticidade da mensagem.



Estas tarefas introduzem um atraso indesejado no processa-
mento das mensagens pelo servidor.

Com o IBS pode-se prover certificagdo sem a necessidade
do servidor encontrar a chave publica do remetente. A vanta-
gem do uso do IBS é que a chave estd implicita na mensagem,
sendo facil ao MTA obter a chave publica, sem a necessidade
de dados adicionais na mensagem ou consulta a um repositério
de chaves.
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Figura 4. Esquema SAF

O SAF tem como objetivos:

o Autenticar o remetente ao nivel do usuario;

o Usar um mecanismo de assinatura de certificagdo simples;

o A verificacdo da assinatura seja feita pelo MTA.

O SAF esquematizado na Figura V pode ser dividido nas
seguintes fases:

Na fase 1, o dono do dominio escolhe uma senha secreta
skpkg e calcula um parametro publico pkpxg. A senha
secreta serd usada para gerar as chaves privadas associadas
a cada e-mail, enquanto o pardmetro publico serd divulgado a
todos os interessados;

Na fase 2, exemplificado na Figura 5 o remetente requisita
uma chave secreta associada ao seu e-mail e assina a men-
sagem a ser enviada ao destinatdrio. O servidor gera a chave
privada e transmite através de um meio seguro(SSL,TSL) para
o cliente durante a autenticacdo do cliente de e-mail perante o
servidor. Com a chave privada assina-se a mensagem (M). A
assinatura obtida € entdo inserida no cabegalho da mensagem;
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Figura 5. Fase 2

Na fase 3, o MTA do destinatdrio obtém o parametro geral
do dominio através de consulta ao PKG e armazena para usar
futuramente com outras mensagens provenientes do mesmo
dominio;

Na fase 4, como mostrado na Figura 6, o servidor de
posse do pardmetro geral, juntamente com a chave publica

do usudrio remetente, verifica a identidade do remetente,
descartando/devolvendo a mensagem em caso de falha na
certificacdo. Em caso de sucesso na verificagdo da identidade,
a mensagem € entregue a caixa postal do destinatério.
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Figura 6. Fase 4

A chave piblica neste caso ndo necessita de uma
CA(Certificate Authority) para garantir sua autenticidade, pois
a certificagdo é implicita no conhecimento de dados publicos
do remetente. Pelo fato da chave publica estar no proprio
cabecalho da mensagem, facilita ao MTA sua obtencao.

A. Chave Piiblica

Para construir a chave publica, propd-se o uso dos seguintes
campos:

e email;

« data de expiracdo.

B. Assinatura

Para compor a mensagem(M) a ser assinada usa-se:
o Campo FROM:

o Campo TO:

o Campo SUBJECT:

« TIMESTAMP

« HASH(BODY)

Do campo FROM retira-se parte da chave publica. O campo
TO faz-se necessdrio para evitar que a assinatura seja usada
para enviar a mensagem para outros destinatarios. O TIMES-
TAMP garante que a assinatura nio sera usada posteriormente
pelo oponente e o resumo do corpo da mensagem evitard o
ataque por repeticao.

VI. CONCLUSAO

Neste artigo, apresentou-se uma proposta para um fra-
mework de autenticacdo de remetente. A vantagem do SAF
em relacdo a esquemas onde autentica-se o servidor é que na
autenticacdo do servidor ainda é possivel forjar o remetente. O
uso do IBS permite ao SAF simplificar o processo de obtencao
da chave publica/certificacdo que viabiliza a autenticagdo ao
nivel de usudrio.

Tanto o SPF como o SenderID, que ndo trabalham com
sistemas criptograficos, apresentam um problema quando a
mensagem € redirecionada por algum MTA, como por exemplo
no caso de uma lista de discussdo, ocasionando numa falha de
autenticacdo. Assim o SPF e o SenderID autenticam somente o
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ultimo MTA pelo qual a mensagem percorreu. Este problema
ndo afeta os sistemas DKIM e SAF, porém no caso de listas de
discussdo que alteram o conteido da mensagem original, como
por exemplo, ao incluir uma assinatura ou uma mensagem
do patrocinador da lista na mensagem original, o DKIM
apresentard uma falha de autenticacéo.

SPF SenderID DKIM LES SAF
Método  de Endereco do PRA, IP, DNS ssinatura di- Assinatura di- inatura di-
Validagio remetente, TP, gital do servi- gital do reme- gital do reme-
DNS dor, DNS tente, DNS tente, DNS
Vantagens Facil Facil Protecao Protecao Protecao
implementacao, implementacdo, contra o contra o contra o
Verificagio verificagio de de de
feita antes feita antes fishing,  ndo fishing,  ndo fishing,  ndo
da  chegada da  chegada ¢ afetado por é afetado é afetado
dos  dados, dos  dados, miltiplos por miiltiplos por miiltiplos
Protecio protegdo saltos saltos SMTP saltos SMTP,
contra o contra o SMTP(Simple verificacdo
problema de problema de Mail Transfer feita antes da
fishing fishing Protocol. chegada dos
dados.
Desvantagens Usudrios Usudrios Problemas Dificuldade Dificuldade
do MTA do MTA com de de
podem forjar | podem forjar | reenvio de | implementagdo, | implementagdo,
identidades identidades mensagens, custo, custo,
de outros de outros dificil de verificacdo participagdo
usudrios, usudrios, implementar, fim-a-fim, do usudrio
validag¢ao validagdo problemas participacao final.
apenas do apenas do de validacdo do usudrio
tltimo salto tltimo salto de listas de final.
discussao
Tabela I

COMPARATIVO ENTRE SPF, SENDERID, DKIM, LES E SAF

Um resumo comparativo entre os frameworks SPF, Sende-
rID, DKIM, LES e SAF é mostrado na tabela 1.

Uma vez implantado o SAF, apesar do maior custo causado
pela introducdo do cdlculo da assinatura e do resumo[12], os
ganhos na protecio da identidade dos remetentes, justificardo
o esforco de implantacdo.

Futuramente, pretende-se a implementacdo do SAF em um
servidor de mensages e o estudo do desempenho do esquema.
Também pretende-se estudar o impacto de ataques DOS(Deny
of Service) e DDOS(Distributed Deny of Service)[19] ao SAF.
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