








honra. E essencial que haja uma vitima especifica para
configurar a ofensa.

Apds o cumprimento destas duas etapas, inicia-se a busca
pelo autor do fato delituoso. Neste momento, surge a
responsabilidade do provedor. Quando requisitado pelo Poder
Judicidrio para que informe os dados do suposto autor, o
provedor ndo pode se eximir de tal responsabilidade, tendo o
dever de fornecer todos os dados que possuir para a
identificacdo e qualificacdo do sujeito ativo.

Esta € a principal responsabilidade que pode ser atribuida
aos provedores, pois o autor ndo pode se utilizar deles como
um “manto de protecdo” para que possa realizar praticas
ilicitas.

Os provedores oferecem um servi¢o a seus consumidores,
tendo o dever de possuir uma forma de identifica-los caso estes
ndo tenham uma postura adequada, a qual deve ser consoante
com os principios que vigem na sociedade, sejam eles da ética
e moral, bons costumes ou mesmo aqueles de cunho legal.

Por outro lado, quando se tratarem de crimes contra os
Direitos Humanos no mundo virtual, o site provedor podera ser
responsabilizado de forma mais ampla, desde que saiba da
existéncia do crime, ou seja, desde que haja comunicagdo por
parte do Ministério Ptblico ou de um popular.

Havendo esta comunicago, é mister que o provedor retire a
ofensa da rede em um tempo razodvel, podendo ser
responsabilizado criminalmente se ndo o fizer.Frisa-se que ndo
hd uma definicdo legal do que é tempo razodvel, devendo o
aplicador da lei utilizar-se dos costumes e do bom-senso.

Assim, percebe-se que a extensdo da responsabilidade dos
provedores € bastante restrita, existindo apenas uma pequena
excecdo, qual seja: crimes contra os Direitos Humanos. E
necessdria a criacdo de uma lei especifica que regulamente esta
nova atividade, atribuindo direitos e deveres especificos a
todos os entes participantes da relagdo, para que se possa ter
uma maior seguranga juridica.
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Provas e contra-provas periciais nos casos de
crime eletronico: a capacidade da le1 processual
penal face ao principio da ampla defesa.

Ariel G. Foina, Doutorando, Universidad de Salamanca

Resumo—OQO presente artigo, ao abordar a natureza da prova
pericial e sua pratica tanto na fase do inquérito quanto no
decorrer da instrucdo criminal, suscita eventuais fragilidades de
natureza processual, no caso de crimes eletrdnicos puros.
Aborda-se a constitucionalidade do uso da Lei 9296 na
investigacdo e instrugdo de crimes eletronicos bem como do rito
da pericia no Codigo de Processo Penal quanto ao respeito ao
principio da ampla defesa. Apos, conclui pela possibilidade de
aplicacfio subsidiaria do Codigo de Processo Civil ou da criacio
de juizos especializados em crimes eletrénicos e tecnologicos
apontando eventuais problemas de ambas as solucdes.

Palavras-Chave—Direito  Eletronico, Crime Eletronico,
Processo Penal, Pericia, Provas Eletronicas, Contra Prova
Pericial

[.LINTRODUCAO

O presente artigo vem tratar do que Daoun[l] conceitua
como crime de informatica puro e que aqui tratamos
como crime eletronico puro, no caso, aqueles em que os bens
juridicos eletronicos sdo meio e fim da conduta delitiva.

As ideias aqui propostas sdo decorrentes da experiéncia
profissional do autor no campo da Advocacia em crimes
eletronicos, bem como, de dados obtidos em pesquisa de
campo realizada no decorrer da elaboragdo de tese doutoral
que trata da sub-cultura hacker e outras sub-culturas
desviantes localizadas no ciberespaco brasileiro.

I1.DA Pericia No CRIME ELETRONICO NA FASE INQUISITORIAL

O inquérito policial ¢ a fase do procedimento penal no
direito brasileiro que precede o processo judicial. No
inquérito, ao contrario do processo, 0 que se pressupde como
principio orientador dos atos € o principio do “in dubio pro
societate”, ou seja, na duvida se preza a defesa da
coletividade em detrimento do réu.

Assim, nesta fase, nada mais natural do que termos o corpo
administrativo do estado responsavel pela condugdo do
inquérito, seja a policia civil, federal, orientando seu trabalho
para a busca de indicios e argumentos probatdrios que
busquem a condenacdo do réu. Esta orientacdo, de buscar a

‘Manuscrito recebido em 24 de setembro de 2006.

A. G. Foina ¢ Doutorando pela Universidade de Salamanca no programa
de Processos de Mudanga na Sociedade Contemporanea, Socidlogo pesquisador
da Cultura Hacker ¢ Advogado com atuagdo na area do Direito Eletronico.
(arielfoina@gmail.com ou gomide@usal.es).

condenagdo do réu, é, por principio juridico, inversa a do
processo penal, onde se busca a absolvicdo e em que a
condenagdo pressupde cumprimento de todos os elementos
imprescindiveis para tal, via de regra, tipicidade,
culpabilidade, nexo causal entre a conduta tipica e a conduta
do réu e culpabilidade.

Assim, falando-se especificamente da pericia, a linha
investigativa da mesma dependerd da quesitagdo feita pela
autoridade condutora do inquérito policial. A forma como se
elaboram os quesitos determina a linha investigativa que o
perito tera de adotar no decorrer do trabalho pericial.

Nao ¢ fungdo do perito conduzir as investigagdes policiais.
Na estrutura administrativa policial brasileira, ndo temos essa
figura técnico-investigadora do “investigador de cena de
crime” ou do “detetive cientifico”’[2]. No Brasil, o que ocorre
¢ que, as figuras responsaveis pela condugdao do inquérito (e
também do processo, tema que serd abordado mais adiante)
ndo sdo portadoras de conhecimento técnico especializado.
Desta forma, na pratica, temos agentes policiais, ¢ no caso de
inquéritos de maior porte, os proprios delegados de policia,
responsaveis por elaborar quesitos e tomar decisdes sobre a
conducdo das referidas investigacdes, agentes e delegados
estes os quais, diferentemente dos peritos, possuem uma
formagdo deliberadamente focada nos aspectos juridicos do
inquérito e ndo nos aspectos da materialidade técnica do
delito eletronico.

E importante destacar o fato de que, dos crimes previstos
no ordenamento juridico brasileiro, dentre os que dependem
de pericia para a efetiva constatagdo da materialidade, os
crimes eletronicos puros sdo, sem sombra de duvida, os
crimes onde a efetiva materializagdo do delito é de mais
dificil constatagdo. Isso se da devido a uma cultura instaurada
dentre diferentes subculturas desviantes da Internet de sempre
se tentar apagar os elementos probatorios que possam apontar
a autoria (no caso de dano) ou a materialidade (no caso de
acesso ndo autorizado ou de interceptacdo de comunicagdo
informatica) do delito perpetrado.

III.Do ProcepiMENTO PERICIAL NO PROCESSO PENAL

Assim, vindo do procedimento inquisitorial, realizada sem
acompanhamento da defesa do réu, a pericia é recebida no
processo penal como mais um dos elementos que podem
compor o livre convencimento do magistrado. Na legislagao

103

2006



patria s6 se admitem as provas produzidas no decorrer do
processo judicial, de forma que, atos ja praticados no
inquérito, nos processos administrativos-disciplinares ou nas
comissoes de sindicancia, dependem de ratificacdo ou de nova
produgdo para que passem a compor o processo penal. Isso
ocorre, especialmente com o interrogatério do réu e com o
depoimento das testemunhas ja ouvidas no inquérito.

Com os laudos periciais, ¢ raro, na pratica jurisdicional, a
determinacdo de que seja refeita a pericia anteriormente ja
produzida, o que se tem ¢ a intimacdo dos peritos
responsaveis pelo laudo para que os mesmos, na condi¢do de
testemunhas, reiterem o ja contido no laudo produzido no
ambito do inquérito policial. Nestes casos, o que ¢ possivel de
se fazer, tanto da parte da defesa do acusado, quanto do
parquet ministerial, ¢ a apresentagdo de quesitos novos aos
peritos para que os mesmos se manifestem.

Ocorre porém que, uma vez que tanto as delegacias de
policia, sejam elas federais, civis ou administrativas, quanto
0s juizos penais e criminais, tem sua competéncia
determinada, via de regra, pelo local da ocorréncia do delito
e a natureza juridica da vitima. Dessa forma, ¢ natural que,
no decorrer do processo penal, a resposta a novos quesitos, e,
inclusive, a realizagdo de nova pericia, se for o caso, seja feita
exatamente pelo mesmo 6rgdo responsavel pela elaboracdo da
pericia no bojo do inquérito policial. Mais do que isso,
dependendo da jurisdicdo, pela caréncia de peritos
especializados em crimes eletronicos, existe grande
possibilidade de que a pericia venha a ser realizada pelo
mesmo perito, funciondrio do 6rgdo técnico de determinada
jurisdigdo.

IV.Da Pericia No CriME ELETRONICO NO PrOCESSO E DOS Juizos
EspEciALIZADOS

Assim, ¢ nesse contexto que se deve inserir o debate
referente a possibilidade e natureza da pericia dos crimes
eletronicos puros face ao nosso atual ordenamento juridico.

Nosso foco de preocupagdo, no presente trabalho, sdo os
crimes eletronicos puros, assim, ¢ de fundamental relevancia
o dado empirico ja apresentado anteriormente de que a
materialidade de tais delitos ¢ de dificil constatagdo, em
especial por determinados tragos culturais intrinsecos aos
grupos sociais de onde originam boa parte dos autores de tais
delitos. Neste contexto, onde o autor do delito é portador de
conhecimento técnico tal que ¢ capaz de apagar rastros de
acessos ndo autorizados e registros de entrada e saida de
sistemas de forma a dificultar e até a inviabilizar a
determinacdo da materialidade ou o estabelecimento de nexo
causal, um dos recursos juridicos mais importantes para o
combate e investigacdo de tais delitos encontra-se nos
mecanismos estabelecidos na Lei 9296 de 1996, que
estabelece os procedimentos para a quebra de sigilo
telefénico, telematico e informatico.

Tal lei porém ¢ um paradoxo juridico que, por si soO,
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enfraquece a investigagdo e a instrugdo processual para estes
tipos de crimes. Sua ementa assim diz: “Regulamenta o
inciso XII, parte final, do art. 5° da Constitui¢do Federal”,
o referido inciso por sua vez afirma:

“XII - é inviolavel o sigilo da correspondéncia e das
comunicagées telegrdficas, de dados e das comunicacdes
telefonicas, salvo, _no ultimo caso, por ordem judicial, nas
hipoteses e na forma que a lei estabelecer para fins de
investiga¢do criminal ou instrugdo processual penal; (grifo
Nnosso).

Assim, fica claro que a Carta Magna apenas permite, ¢ a
Lei 9296 apenas se propde, a quebra de sigilo telefonico,
descartando-se assim a correspondéncia, as comunicagdes
telegraficas e de dados.

Porém, por paradoxal que ¢, a Lei 9296, no paragrafo
Unico de seu artigo lo traz:

“Pardagrafo unico. O disposto nesta Lei aplica-se a
interceptagdo do fluxo de comunicagdes em sistemas de
informadtica e telematica”.

Dessa forma, a Lei aqui tratada, quando utilizada para fins
de investigagdo e instru¢do criminal, nos casos de crimes
eletronicos puros, abre ampla margem a questionamentos
referentes a constitucionalidade, e por conseqiiéncia, a
validade das provas produzidas sob a égide do referido
dispositivo legal, fragilizando assim a investigagcdo e, por
conseguinte, a obtencdo da verdade real, principio juridico
fundamental aos processos de natureza penal.

V.Da ContrA PrOVA PERICIAL E DA AMPLA DEFESA

Outro problema que merece destaque no que tange as
pericias de crimes eletronicos puros, visto o papel
fundamental que tem para identificagio de nexo de
causalidade e de materialidade, nos referidos delitos, ¢ a
possibilidade de se ter respeitado o principio constitucional e
humano, do direito a ampla defesa, por parte do acusado.

No ordenamento juridico brasileiro, quanto ao Cédigo de
Processo Penal, o perito, € por conseguinte, a pericia,
respondem diretamente ao juizo, bem como, por decorrente
dedugdo, a ambas as partes, tanto defesa quanto acusagdo, ¢ o
que decorre da analise do artigo 159 da referida carta legal,
quando afirma:

“Art. 159. Os exames de corpo de delito e as outras
pericias serdo feitos por dois peritos oficiais”.

Porém, a jurisprudéncia entende que, face ao principio do
livre convencimento do juiz, ndo basta apenas a constatacao,
por parte do perito do juizo, de uma eventual autoria ou
materialidade em determinado delito, hd ainda a necessidade
de o perito apresentar os elemento que fundamentam seu
parecer, os quais, no caso de crimes eletronicos puros, sdo,
em sua grande maioria, decorrentes de uma analise sist€émica
de dificil explicacdo para pessoas ndo técnicas, ou, decorrente
de dados de programas cuja juntada, em forma documental,
fica prejudicada. Para exemplificar tal situagdo, temos, a



hipétese de uso de detectores de intruso (IDS) e de seus
relatérios para fundamentar um nexo de autoria, ou, o uso de
analisadores de pacotes para identificar a violagdo ou o dano
a determinado sistema de redes. Em ambos os casos, os
registros decorrentes do uso de tais ferramentas, mesmo que
claros a um perito de formacgdo técnica, sdo praticamente
ilegiveis a pessoas sem a devida formacdo, em especial, a
média dos delegados e juizes que atualmente atuam no
sistema penal brasileiro.

Desta forma, sendo o perito, no caso especifico do processo
penal brasileiro, figura vinculada direto e exclusivamente ao
juiz, ndo ¢é possivel, face nosso atual ordenamento juridico, a
execugdo de pericia por parte da defesa, ou, se quer, a
indicagdo de assistente técnico da defesa para acompanhar os
trabalhos realizados pelo perito oficial, o que torna dificil, o
devido exercicio do principio da ampla defesa, uma vez que o
proprio advogado de defesa, via de regra, ndo tem
conhecimento técnico o suficiente para, se quer, questionar os
fundamentos da decisdo do perito na resposta dos quesitos
apresentados.

Nota-se que, ao tratar a pericia, o Codigo de Processo Civil
a situa no Capitulo II do Titulo VII do seu primeiro livros,
capitulo esse intitulado como “Do exame de corpo de delito e
das pericias em geral”. E de suma importincia frisar que as
preocupagdes aqui apresentadas sdo decorrentes da
complexidade dos elementos formadores do convencimento
do perito quanto as fatos juridicamente relevantes nos casos
de crimes eletronicos puros, pois, em tais, ndo se pode
transferir ao perito, responsabilidade que ¢, por direito e
dever, de competéncia personalissima do Juiz de decidir a
lide.

VI.Possivels SoLugoes A QUESTAO

Nao obstante a tal, ndo ha, apesar de desejada, a
necessidade de um diploma legal especifico para tratar do
processo no caso de crimes eletronicos puros e outros delitos
tecnologicos, sendo passiveis, sob a égide do nosso atual
ordenamento juridico, duas solugdes que passaremos a
apresentar.

Primeiramente, reconhecida pelo juizo a complexidade da
matéria e a lacuna da lei penal, poder-se-ia aplicar,
subsidiariamente, o Codigo de Processo Civil, assim como se
faz em complementag¢@o ao processo trabalhista nos casos de
pericia.

A aplicagdo subsidiaria do CPC abriria a possibilidade de
indicagdo de assistente técnico, por parte da defesa, para
acompanhar os trabalhos periciais, ou, em se tratando de re-
pericia ou pericia de contra prova, por exemplo, da pactuagao
entre Defesa e Ministério Publico de eventual instituto ou
pessoa técnica de notério saber na area, distinta daquela
responsavel pela elaboragdo do primeiro laudo, para
formulag@o de um novo, desde que aprovado pelo Juiz.

Esta solugdo, se por um lado torna inquestionavel o
respeito ao principio da ampla defesa, por outro lado, se vista
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de uma perspectiva mais pragmatica, gera dificuldades que
podem vir a influenciar o resultado da referida pericia,
dependendo do nivel técnico e da natureza da investigacdo se
levamos em conta a doutrina pericial da “cadeia de
custodia”[3] que preza pelo controle da prova cientifica
colhida em loco. No caso de outro que ndo um instituto de
criminalistica com fé publica ou mesmo, no caso de
acompanhamento dos trabalhos por assistente pericial,
haveria a necessidade de se trabalhar sobre copias do material
colhido, o que, em se tratando, por exemplo, de tentativa de
recuperacdo de dados em superficie logicamente
desmagnetizada tornaria o trabalho impossivel ou permitiria,
a depender do caso fatico, uma contaminagdo irreversivel da
amostra.

A segunda solugdo proposta, ¢, por um lado, menos
complexa, do ponto de vista técnico-legal, porém, de uma
dificuldade politica extremamente superior. Trata-se da
criacdo de juizos especializados com Juizes de primeira e
segunda instancias com formacgao técnica suficiente para que
os mesmos tenham capacidade de ndo apenas compreender os
laudos periciais, quanto, de apreciar por si mesmos 0s
arquivos e registros que venham fundamentar as respostas do
perito.

Tal solugdo ndo s6 reduziria o prejuizo ao principio da
ampla defesa, como, retiraria da prova pericial a carga de ser
elemento probatorio crucial nos processos aqui em questdo,
uma vez que permitiria, em casos extremos, a propria
inspecao judicial.

A resisténcia politica se da, porém, devido a necessidade de
se compor todo um corpo juridico, seja de Magistrados, seja
de membros do Ministério Publico, e até mesmo de
Advogados, com tal tipo de formacgdo multidisciplinar. Tal
resisténcia, porém, ndo carece de outros argumentos que nio
o meramente politico e encontra forte fundamento em
dispositivos da doutrina do Direito, quando da interpretagdo
do principio juridico do Juiz Natural, bem como do principio
doutrinario da avaliagdo das condutas sob a otica do
comportamento do “homem médio”

VII.CoNCLUSOES

Assim, até o presente momento, fica sem solugdo a questao
aqui apresentada, o que, por hora, ndo é geradora de maiores
preocupacdes uma vez que, a atual legislacdo penal brasileira
prevé a aplicagdo efetiva de muitos poucos tipos penais as
condutas tidas como crimes eletronicos puros, em especial o
tipo penal do Dano, ¢ o da Interceptacdo de Comunicagao,
artigos 163 do Decreto 2848 e 10 da Lei 9296
respectivamente.

Porém, visto que encontra-se em tramitagdo diferentes
projetos de lei com vistas a adicionar os mais diferentes tipos
penais decorrentes de delitos eletronicos puros ao nosso
Codigo Penal, a notdéria auséncia de uma legislacdo
processual que acompanhe os mesmos ¢ preocupante e poe
em questdo a eficacia de tais normas vindouras.
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“Grampos Digitais” Utilizando
Software Livre

Ricardo Kléber Martins Galvao, Naris, Superintendéncia de Informatica, UFRN

Resumo—Na apuracao de crimes digitais e, mais
especificamente, de crimes praticados utilizando
microcomputadores, geralmente utilizam-se técnicas
post-mortem, nas quais o sistema é periciado apds o
desligamento da maquina, cabendo ao perito a
duplicacao das midias e avaliacao de evidéncias
armazenadas e/ou recentemente apagadas. Em muitos
casos porém, (especialmente quando a maquina esta
conectada a Internet), para a realizacao da coleta de
evidéncias é necessaria a interceptacao (“grampo”) dos
dados em “tempo-real”, ou seja, a captura dos dados
deve ser realizada com a maquina ligada e em utilizacao
pelo(s) individuo(s) investigado(s). Este artigo tem por
objetivo apresentar técnicas eficazes de captura e
analise de trafego (nao encriptado) para utilizacao em
casos de pericia envolvendo a |utilizacao de
microcomputadores ligados em rede. As ferramentas
apresentadas sao baseadas em software livre, isto ¢, sem
custo adicional de software, perfeitamente aplicaveis
nesta situacao, além de adequadas a todos os
orcamentos previstos para a atividade pericial.

Index Network

Security

Terms—Computer Forensics,

I.DEFINICOES NA AREA DE PERICIA FORENSE APLICADA
A INFORMATICA
em

Az investigagbes periciais
omputacionais utilizam alguns

conforme definidos a seguir:

sistemas
termos,

A. Pericia Forense Aplicada a Informdtica

Também conhecida como processo de analise
de provas digitais ou andlise de midias
informaticas, pode ser definido como o processo
de extrair de sistemas computacionais dados que
valham como prova.

1) Midia de provas

O objeto (fisico) real da investigagdo, isto é, o
equipamento (e seus periféricos) que podem
conter as provas procuradas, como arquivos
armazenados em disco ou memoéria ou
responsavel pelo recebimento/geracao de dados

trafegados em rede quando estes forem os
objetos da investigacdao.

2) Midia de destino

O destino dos dados capturados e/ou copiados
da midia de provas. E a imagem pericial sobre a
qual serdo realizados os procedimentos de
andlise e busca por provas.

3) Analise ao Vivo

Andlise realizada durante os procedimentos de
coleta de dados (em tempo real), isto &,
diretamente sobre a midia de provas ou sobre o
trafego capturado de/para ela.

4) Andlise Off-Line

Andlise feita sobre a midia de destino apds a
coleta de dados a partir da maquina e/ou rede
investigada..

II.PRESERVACAO DE “LOCAL DE CRIME”

Na pericia forense tradicional, a preservacgao
de “Local de Crime” consiste em isolar
fisicamente todo o perimetro que contorna o
ambiente em que foi praticado o delito de modo a
preservar evidéncias, isto é, evitar que alguém
possa manipular os componentes que serao
periciados sem os cuidados recomendados.

Na pericia forense computacional, o “Local de
Crime” é praticamente todo virtual, isto é, apesar
dos componentes fisicos utilizados para a pratica
do delito (microcomputador e periféricos a ele
conectados), todos os indicios necessarios estdo
em nos dados armazenados no interior da CPU
em seu disco rigido e, em alguns casos, na
memoria principal.
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III.COLETA DE EVIDENCIAS

Embora a definicao de coleta de evidéncias seja
bastante abrangente, ja que engloba aspectos
relacionados ao ambiente periciado, ferramentas
e técnicas utilizadas para esta coleta, para este
artigo, o procedimento de coleta de evidéncias
restringir-se-4 as modalidades relacionadas a
captura de dados via rede, isto é, gerados a partir
de uma maquina e/ou rede investigada e
coletados utilizando “grampos” na rede utilizada
para a comunicagao.

Para a utilizacao dos conceitos apresentados
neste artigo, supoOe-se a autorizacao total para a
interceptacdo de conteido das comunicagoes
entre as maquinas das redes envolvidas (em
todos os niveis da pilha de protocolos TCP/IP). A
autorizagdo total é necessdria ja que, em
determinados casos, somente a interceptacdo de
informacoes de transacoes (cabecalhos dos
pacotes) sao autorizadas, impedindo o acesso aos
dados dos usudrios (necessarios a este tipo de
“grampo”), restringindo os resultados da coleta a
determinacao da origem e destino das
comunicagoes.

A. Ferramentas Utilizadas

1) Tcpdump

Ferramenta para operagao em modo texto que
funciona como sniffer, capturando todos os
pacotes que se apresentem os elementos da
filtragem especificada em seus parametros de
configuracdo de consulta.

Esta ferramenta serd apresentada
exclusivamente como mecanismo de captura de
pacotes e geradora de arquivo bindario para
utilizacao pelo Wireshark.

2) Wireshark

Ferramenta em modo grafico que tanto
funciona como sniffer capturador de pacotes,
como analisador de pacotes off-line (aceitando o
padrao gerado pelo tcpdump por exemplo) e
remontador de Streams TCP.

B. “Grampos” Digitais Utilizando Sniffers
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Um sniffer é um hardware ou software que
intercepta passivamente os pacotes que passam

por uma rede. Os sniffers mais comuns sao
programas que permitem a uma placa de
interface de rede (NIC) processar pacotes
destinados a varias maquinas diferentes. Os
sniffers baseados em software funcionam pondo o
adaptador de rede em “modo promiscuo”, que
tem esse nome por aceitar todo o trdfego com o
qual tem contato.

A instalacao de sniffers tem por objetivo
capturar todo o trafego em uma rede, mesmo que
o endereco de destino ndo seja o da maquina
onde o sniffer estd instalado.

Para realizar esta captura tém-se, basicamente,
dois cenarios:

1) O Sniffer Instalado em uma Rede Baseada em
Hubs

2) O Sniffer Instalado no Roteador

O Roteador é o equipamento responsavel pelo
repasse de pacotes de/para a rede, ou seja,
realiza a “ponte” entre uma rede e outra (uma
Intranet e a Internet, ou entre duas redes
internas por exemplo).

A instalacao de um sniffer no roteador principal
de uma rede investigada possibilita tanto a
captura de todos os pacotes com origem na
maquina/rede investigada destinados a rede
externa como dos pacotes vindos da rede externa
e destinados a rede/méquina investigada.

Em se tratando de uma atividade pericial,
devidamente autorizada, e a consequente
liberacao de acesso a este equipamento para a
instalacao do sniffer esta operacao independe da
estrutura de conectividade da rede investigada,
ja que neste caso ndo importa se a rede utiliza
hubs ou switches, a informagdo ¢é coletada
diretamente no roteador.

Dois sdao os problemas que podem surgir com
esta modalidade de “grampo”

a) Embora um grande nimero de redes utilize
microcomputadores com duas ou mais interfaces
de rede para realizar a funcdao de roteamento
(ambiente ideal para a instalacao do sniffer),
algumas redes optam pela utilizacao de
roteadores convencionais, isto é, equipamentos
especificos para a fungdo de roteamento, nao
permitindo a instalagdo de softwares como um



sniffer. Neste caso, é aconselhavel que uma outra
maquina (roteador) seja instalada entre o
roteador e a intranet para forcar o trafego a
passar por este equipamento onde, finalmente,
deve ser instalado o sniffer.

b) A atividade de roteamento demanda
processamento e memoria do equipamento, além
do atraso gerado pela andlise dos pacotes antes
do encaminhamento ao destino, transformando
os roteadores em “gargalos” naturais. A
instalacao de outros softwares (como um sniffer)
nestes equipamentos, dependendo do volume de
tréafego, pode significar um retardo adicional no
encaminhamento de pacotes tal que inviabilize a

operacgao ou, pelo menos, altere o
comportamento normal da rede com relacao ao
acesso externo, podendo, assim, levantar

suspeitas por parte dos investigados.

C. “Grampos” Digitais Utilizando Copias de
Pacotes a partir do Roteador

Este tipo de grampo consiste em retirar uma
copia de cada pacote que passa pelo roteador e
envid-la a uma rede/mdquina para andlise
posterior.

O Netfilter/Iptables, solucao de firewall
utilizado por padrao nas novas versdoes do
sistema operacional Linux suporta moédulos em
forma de extensao ao modelo original, permitindo
a manipulacdo das mensagens que passam pelo
roteador/firewall de acordo com necessidades
especificas.

Para a realizagdo da copia de cada pacote que
atravessa o roteador/firewall Linux baseado em
Netfilter/Iptables, pode-se utilizar a extensdo --
ROUTE desenvolvida por Cédric de Launois,
ainda em fase experimental mas bastante estavel
utilizada inicialmente para realizar reroteamento,
ou seja, alterar a tabela de rotas de cada pacote
reroteando-o para outra rede ou maquina.

O parametro --tee, desenvolvido por Patrick
Schaaf, adicionado a esta extensao permite que o
firewall/roteador realize o roteamento dos
pacotes sem interferéncia direta, mas, retire uma
cépia de cada um deles enviando-as para uma
rede ou maquina especifica.

Uma linha de exemplo para este tipo de
“grampo” seria um cendrio em que todos os
pacotes destinados a servidores Web (porta
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80/TCP) ao passar pelo roteador seriam copiados
para a maquina 10.10.10.10 antes de serem
submetidos a outras regras de
filtragem/roteamento:

iptables -A PREROUTING -t mangle -p tcp --dport 80 -j
ROUTE --gw 10.10.10.10 --tee

Assim, todo o trafego Web seguiria até o seu
destino, sem retardo adicional, porém todos os
pacotes seriam copiados para uma maquina
especifica onde seria realizada a pericia
posteriormente.

Para a utilizacdo desta extensdo, porém, ¢é
necessaria a aplicagdo de um patch especifico no
kernel do Linux e no proprio Iptables, além da
recompilacao de ambos para a ativacdao da nova
funcionalidade.

IV.ANALISE DE EVIDENCIAS

Desviando via Netfilter/Iptables/ROUTE/tee
todos os pacotes vindos da rede/maquina
investigada para uma estagcdo  pericial,

ferramentas especificas sdo entao utilizadas para
realizar a separacdao de trafego em arquivos
especificos para a analise posterior.

A. Ferramentas Utilizadas

Para a coleta de dados a ferramenta utilizada é
a tcpdump, gravando em formato binério
(parametro -w). Para a leitura (remontagem de
sessdo) utiliza-se a ferramenta Wireshark,
funcionalidade Follow TCP Stream.

B. Separando e Analisando Trdfego Telnet

O Telnet é um protocolo de comunicacgdo
remota em modo texto que, por padrao, nao
utiliza encriptagao dos dados, sendo, portanto,
vulneravel a “grampos”. Mesmo as senhas dos
usuarios de comunicacdes remotas via telnet
podem ser facilmente capturadas por um
“grampo”.

Para realizar a separacao do trafego Telnet dos
demais, na estacao pericial, basta aplicar um
filtro utilizando o tcpdump selecionando apenas
os dados com origem ou destino a porta 23/TCP.
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tcpdump —X —v —i <interface> port 23 -w
<arquivo_especifico>

tcpdump —X —v —i <interface> port 80 -w
<arquivo_especifico>

A andlise deste tipo de trafego em “grampos”
nem sempre apresenta resultados consistentes, ja
que ndo é um protocolo utilizado por usuarios
com pouco conhecimento técnico e, mesmo os
usuarios com um maior conhecimento técnico
que desejam realizar comunicacdao remota em
modo texto tém optado por utilizar o SSH,
protocolo semelhante, porém, com trafego de
dados e autenticacdo encriptados, isto é, imune a
“grampos”.

A andlise apresentada a seguir ¢é feita
utilizando o Wireshark e remontando as sessoes
Telnet encontradas no arquivo gerado pelo
tcpdump.

@ Contents of TCP stream (|n(umDIEtE) 3 o x|

Login: . aaddmmwmnn i

- options: ——————m—mmmm e bridge
gout - Logout o protocol

Select menu option: ssyysstteemmn.n
[

- Administ feature

~ Administ To#
- Administ system

- Administ----#

Menu options:

______________ backupconfig
nagemer

- administ control
- administo

- administ ma #
H: quit" to return to th
ect menu option (system):. [

f
Menu oprions: ——-———-—————— bridge
ySWCa'IIn(er‘fa(E - Administ security

~ administ featyl

min ure ~ Administ ph’
- administ trafficvanagement

- administ--—- #
select menu option: 1loo

Entire conversation (811 bytes)

- "‘ ASCIl « EBCDIC \,an|Save AS‘FH[EI out this streamJ Clnse‘

Neste caso a secao capturada apresenta o
Login e senha (Password) para acesso a algum
ativo de rede baseado em menus. Os caracteres
aparecem duplicados pelo “echo” do Telnet.

C. Separando e Analisando Trdfego Web (HTTP)

O HTTP é um dos protocolos de comunicacgao
mais utilizados por usuarios de todos os niveis e,
apesar disso, ndo utiliza encriptagdo dos dados,
sendo, portanto, vulneravel a “grampos”. Mesmo
as senhas dos usuarios de comunicagées remotas
via HTTP podem ser facilmente capturadas por
um “grampo”.

Para realizar a separacao do trafego HTTP dos
demais, na estagdao pericial, basta aplicar um
filtro utilizando o tcpdump selecionando apenas
os dados com origem ou destino a porta 80/TCP.
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A andlise deste tipo de trafego em “grampos”
pode ser inviabilizada se o usudrio utiliza, para a
navegacao Web, ao invés do protocolo HTTP o
HTTPS, protocolo semelhante, porém, com
tréfego de dados e autenticacao encriptados, isto
é, imune a “grampos”.

A andlise apresentada a seguir ¢é feita
utilizando o Wireshark e remontando as sessoes
HTTP encontradas no arquivo gerado pelo
tcpdump.

@ Contents of TCP stream (incomplete) =gl

“isitnduta, cor. brTTR/1.1 200 @
icrosoft-115/5. gvtteh=7s0" Rethe=raa:

ng="0" cef" alt="" width="1" height="1" horder="0">width="13" he#

£-padding-efert: Soxi'><a href defaules.hum” omouseouseover ="M swapinage("s

ma [srolela squt sobrs o5 planos Estaduals de s1-DOCUMENTOSCOPIA. i
SRR N e3/as ot

<. inter1istadF. con. br,espmam

[cscripseT mosradata.gs wiTe/.do
[HoST : www, 25pHTTP/L.1 20
Eorver: icrosort -115/5, ocg /t:pnoz gif HTTR/L.10
fHost : www, espindHTTe/A 1 2
[server: microsoft-115/5,0. 4
e uwnrespinaire/ R ) 20
[server: microsoft-115/5.0. .

*squarez.m’ onmouses
, height=530, widt. <trsn

Entire comversation (324 bytes;

—1 |~ ASCIl & EBCDIC + Hex Dump Print| Save As|Filter aut this stream| Closs|

Neste exemplo especifico, a remontagem de
pacotes envolvidos na comunicagdo apresentam
detalhes sobre um site acessado pela maquina
investigada (endereco, sistema operacional do
servidor e detalhes sobre a pagina visitada)

D. Separando e Analisando Trdfego FTP

O FTP é um protocolo de comunicacao bastante
utilizado para transferéncia de arquivos entre
maquinas via rede e, apesar disso, nao utiliza
encriptacao dos dados, sendo, portanto,
vulnerdvel a “grampos”. Mesmo as senhas dos
usuarios de comunicagcles remotas via FTP
podem ser facilmente capturadas por um
“grampo”.

Para realizar a separacdo do trafego FTP dos
demais, na estacao pericial, basta aplicar um
filtro utilizando o tcpdump selecionando apenas
os dados com origem ou destino as porta 21/TCP
e 20/TCP.



tcpdump —X —v —1i <interface> port 20 or
port 21 -w <arquivo especifico>

A andlise deste tipo de trafego em “grampos”
pode ser inviabilizada se o usudrio utiliza, para a
transferéncia de arquivos via rede, ao invés do
protocolo FTP o SCP protocolo semelhante,
porém, com trafego de dados e autenticagdo
encriptados, isto é, imune a “grampos”.

A andlise apresentada a seguir ¢é feita
utilizando o Wireshark e remontando as sessoes
FTP encontradas no arquivo gerado pelo
tcpdump.

320 (usFTPd 2.0.300

331 Please specify the password. 1

230 Login successful.o

PORT 10,3,128,42, 7,600

200 PORT command successful. Consider usinMLSTO
150 Here comes the directory 1isting. O

226 pirectory send oK. O

ouITO
521 Goodhye.n

ioixi

Entire conversation (255 bytes) —1 [~ ASCI < EBCDIC HE:PHM)SEVE AE} Filter out this atraam‘ CIUEE‘

Neste exemplo especifico, a remontagem de
pacotes envolvidos na comunicagdo apresentam
Login do wusuario (USER), senha (PASS) e
comando digitado, neste caso, o usudrio apenas
solicitou a listagem de diretérios na maquina
remota.

E. Separando e Analisando Trdfego de E-mails
(SMTP, POP3 e IMAP)

Os protocolos relacionados ao servigco de
Correio Eletronico sao, sem duvida, os mais
utilizados por usudrios de todos os niveis e,
apesar disso, ndo utilizam encriptacao dos dados,
sendo, portanto, vulneravel a “grampos”. Mesmo
as senhas dos usuarios de comunicagcées remotas
via POP3 ou IMAP podem ser facilmente
capturadas por um “grampo”.

Para realizar a separacdo do trafego SMTP dos
demais, na estacao pericial, basta aplicar um
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filtro utilizando o tcpdump selecionando apenas
os dados com origem ou destino a porta 25/TCP.

Para realizar a separacao do trafego POP3 dos
demais, na estacao pericial, basta aplicar um
filtro utilizando o tcpdump selecionando apenas
os dados com origem ou destino a porta 110/TCP.

Para realizar a separacao do trafego IMAP dos
demais, na estacao pericial, basta aplicar um
filtro utilizando o tcpdump selecionando apenas
os dados com origem ou destino a porta 143/TCP.

tcpdump —X —v —i <interface> port 25 or
port 110 or port 143 -w
<arquivo_especifico>

A andlise deste tipo de trafego em “grampos”
pode ser inviabilizada se o usudrio utiliza envio
autenticado de e-mails, além dos protocolos de
recebimento POP3s e IMAPs, protocolos
semelhantes, porém, com trafego de dados e
autenticacdo encriptados, isto é, imune a
“grampos”.

Neste caso o Wireshark pode ser utilizado para
remontar segoes SMTP capturadas via tcpdump e
verificar todos os e-mails enviados, com o
Endereco IP de origem e endereco de e-mail de
destino.

A remontagem de secbées POP3 ou IMAP
apresentam (ambas) informacoes de Login/Senha
dos usuarios que executarem estes servigos.

V.CONSIDERACOES FINAIS

A falta de recursos financeiros para a compra
de softwares comerciais para a realizacdo de
pericias em crimes digitais ndo representa de
fato um problema atualmente pela diversidade e
robustez das solucbes disponiveis baseadas em
software livre.

Esta apresentacdao demonstra com detalhes que
todos os recursos necessarios para a coleta de
evidéncias digitais em “tempo real” estdo
disponiveis sem custo algum de software, muito
embora existam solugoes comerciais
equivalentes, além de custos com treinamentos
para utilizagdo destas ferramentas.
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Resumo—O0 aumento do numero de ataques a redes
de corporativas tem sido combatido com o incremento
nos recursos aplicados diretamente nos roteadores
destas redes. Nesse contexto, os firewalls
consolidaram-se como elementos essenciais no
processo de controle de entrada e saida de pacotes em
uma rede. Estes mecanismos de filtragem tém
evoluido conforme evoluem as técnicas de ataques,
chegando ao topo da pilha TCP/IP ao incorporar
filtragens em nivel de aplicacao. Esta solucao embora
eficiente do ponto de vista do nivel de filtragem, além
de provocar um retardo natural nos pacotes analisados,
compromete o desempenho da maquina na filtragem
dos demais pacotes pela natural demanda por recursos
da maquina para este nivel de filtragem. Este artigo
apresenta os resultados de um estudo de modelos de
tratamento deste problema baseados no reroteamento
de pacotes especificos para analise em uma sub-rede
de filtragens especificas.

Index Terms—Network Security

I.INTRODUCAO

A”Eompanhando a evolugdao histérica dos
irewalls, observa-se a rapida incorporagao de
novos mecanismos de filtragem, flexibilizacao de
parametros de implementacédo e modularizagdo de
seus componentes, buscando dotar estes
elementos periféricos de seguranca de um maior
grau de controle e bloqueio de ataques aos
servidores e as estagoes por ele protegidos.

A necessidade de filtros especificos para
determinados servigos que analisassem ndo sé
dados de encaminhamento de pacotes em nivel de
rede e transporte, mas dque identificassem e
bloqueassem ataques direcionados a prépria
aplicacao, deram origem aos proxies.

A adicdo um proxy para cada porta relacionada
a um servigo especifico em execucao tornou-se
insuficiente, contudo, com o surgimento de
aplicativos peer-to-peer para troca de arquivos
entre maquinas de usudrios conectadas a
Internet. Esses aplicativos, embora inicialmente
padronizados para acesso a partir de portas
especificas, e assim poderiam ter seu trafego

bloqueado na filtragem em nivel de transporte,
passaram a utilizar portas aleatérias,
demandando uma solugdo que investigasse os
pacotes em nivel de aplicagdo para identificar o
trafego gerado por este tipo de aplicagéao.

A incorporagdo dos proxies a maquina do
firewall, por si sé, representa um aumento natural
do retardo no repasse dos  pacotes,
comprometendo em alguns casos, dependendo do

volume de informagoes analisadas, a
disponibilidade da méaquina pelo aumento do uso
dos recursos da maquina. O risco de

comprometimento da maquina em que o firewall
estd em execugdo aumenta consideravelmente
com a incorporacao de proxies P2P, tornando-se
uma decisao questiondvel a sua implementacao
em detrimento das implicagoes a ela inerentes.

Este artigo apresenta modelos para tratamento
de trafegos especificos baseando-se na utilizagédo
de uma sub-rede de filtragem e, assim, aliviando o
volume e o nivel de informacdes analisadas pelo
firewall principal da rede.

II.FIREWALLS

O firewall é uma barreira inteligente entre a
rede local da corporagdo e a Internet, através da
qual sé passa trafego autorizado [6].

O motivo principal da instalagao de firewalls é o
controle de acesso em nivel de kernel [5],
realizando a filtragem antes, durante e/ou apods o
processo de roteamento dos pacotes.

A. Evolugdo dos Firewalls

1) Primeira Geracao - Filtragem de Pacotes

O papel do firewall na filtragem de pacotes
tradicional era o de assumir as regras de
filtragem dos roteadores (Access Lists - ACLs), de
modo a aliviar o volume de processamento nesses
roteadores, isentando-os da responsabilidade pela
analise e bloqueio de determinados pacotes.
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A utilizacdo de firewalls desta geragao também

se justificava em funcao das limitagoes
encontradas no uso de ACLs em roteadores:
interface de configuragdo pouco amigavel,
impossibilidade de registro local de Ilogs de
acesso/bloqueio, além de questbes administrativas

envolvendo interesses distintos entre
corporagoes. No cenario mostrado na Figura 1,
um roteador serve a duas redes com

administradores diferentes e, consequentemente,
0 acesso as regras do roteador implicaria em
compartilhamento da sua senha de administracgao.
Caso esse acesso nao fosse possivel, o
administrador em questdao ndo poderia inserir
regras de filtragem especificas para sua rede.

e

=

—_—
«—

Fig. 1. Conexdo de redes com roteador e sem firewalls

Rede & Rede B

Uma alternativa a esse cendrio seria uso de dois
firewalls (entre as redes internas e o roteador)
sob responsabilidade da administracao local de
cada uma destas redes. Essa solucao além de
“desafogar” o processamento do roteador,
tornaria mais seguro e controlado o acesso ao
equipamento de seguranca e permitiria a insercao
de regras especificas para cada rede no
respectivo firewall local (Figura 2).

Regras
Especificas
Rede &

Regras
Especificas
Rede B

Fig. 2. Conexao de redes com roteador e com firewalls

2) Segunda Geragdao - Incorporacao de NAT
(Network Address Translation)

A segunda geracao dos firewalls caracterizou-se
pela incorporacdo de uma técnica de conversdo
de enderecos (NAT) a maquina do firewall. Na
implementacdo de alguns sistemas operacionais,
as tarefas de NAT e filtragem de pacotes, embora

na mesma mAaquina, eram realizados por
ferramentas distintas, enquanto em outras
implementagées, uma mesma ferramenta

realizava ambas as tarefas.

A partir de entdo, o uso de mascaramento
(masquerade) de enderecos IP privados para
acesso a rede externa, utilizando
temporariamente um Unico endereco externo
(NAT N:1) passou a ser uma nova funcionalidade
dos firewalls.

114

A conversao direta e fixa de enderegos publicos
em privados (NAT 1:1), em que determinadas
maquinas da rede interna (geralmente servidores
de aplicacao) poderiam ser acessadas a partir da
rede externa através de seu endereco publico
(mapeado para seu endereco privado) também
fazia parte desta solugcdo, e se encontrava
disponibilizada a partir de entdo.

3) Terceira Geragao — Checagem de Estados

Dentre as solugbes existentes até entdo, a
dificuldade dos firewalls era diferenciar os
pacotes que entravam na rede como resposta a
solicitagOes internas, dos pacotes que, partindo da
rede externa, buscavam iniciar conexfes em
maquinas da Intranet.

A inspecao do estado dos pacotes (stateful
inspection) marcou uma nova era para oS
firewalls. Sua terceira geragcdao, com a
possibilidade de restringir o acesso de pacotes
vindos da rede externa, liberando aqueles
relacionados a conexoOes estabelecidas a partir de
maquinas internas e bloqueando os demais.
Dessa forma, tornou-se possivel evitar varios tipos
de ataques conhecidos até entdao, aumentando
consideravelmente a seguranca da rede
corporativa.

4) Quarta Geragao - Filtragens Especificas em
Nivel de Aplicagdo

Antes do surgimento desta modalidade de
filtragem, uma das maiores limitagdes para os
firewalls na deteccao e bloqueio de ataques
contra redes corporativas eram os ataques contra
as implementacOes de servigos liberados pelo
firewadll, ou seja, a exploracao de vulnerabilidades
nas aplicagOes em execucgdao acessadas a partir de
portas validas (servigos tradicionais), utilizadas
para prover acesso a partir de maquinas externas
a informagoes da instituicao.

Nestes casos especificos, informacoes como
enderecos IP, portas, protocolos e estados de
conexao nao eram suficientes para identificar e
eventualmente Dbloquear a exploragao das
vulnerabilidades dos programas.

O “mito” de que os dados da camada de
aplicacdo s6 deveriam ser manipulados pelos
equipamentos das extremidades da conexao
(cliente e servidor) caiu por terra, diante da

necessidade de filtragem das informacoes
transportadas nesta camada, de modo a
identificar ataques em andamento contra a
corporacgao.



A quarta geracao de firewalls é marcada,
portanto, por implementagdes que disponibilizam
parametros para configuracdo de filtragem neste
nivel especifico.

Proxies de Aplicagao

A utilizagdo dos proxies de aplicagao consiste
em dotar a rede de um elemento intermedidrio
entre os usuarios e os servidores de
determinada(s) aplicagdo(des). Este elemento
recebe a solicitacdo de conexdo a uma maquina
externa e, ao invés de repassar o pacote, assume
a condicao de cliente iniciando uma nova conexao
ao destino e repassando os pacotes de retorno ao
cliente original.

A utilizagdo deste tipo de servigco, além de
proteger os enderecos reais das maquinas
internas (clientes), permite a filtragem e eventual
necessidade de bloqueio de pacotes baseando-se
em informacoes de seu cabecalho IP, ou mesmo no
contetdo dos pacotes.

A grande desvantagem na adocgao deste modelo
é a necessidade de utilizagdo de proxies
especificos para cada servigo (http, smtp, ftp,
etc.).

Firewalls de Aplicacoes

Os firewalls de aplicagoes tém funcionalidades
semelhantes aos proxies, ja que analisam e
eventualmente filtram/bloqueiam conexdes para
determinados servicos. Porém, este elemento de
seguranca nao intermedia as conexdes, apenas
aplicando regras de filtragem baseadas no
contetido dos pacotes.

Comparando-o com os firewalls tradicionais, os
firewalls de aplicacbes diferem no objeto da
andlise, incorporando o nivel de filtragem de
cabecalho (enderecamento e portas de origem e
destino), adicionadas da andlise do nivel da
camada de aplicacao (contetido dos pacotes).

Andlise de Performance

A filtragem de pacotes tradicional, em termos de
velocidade de repasse de pacotes, é entre 3 e 10
vezes mais veloz que a utilizagdo de proxies de
aplicacao [1]. Este retardo ¢é decorrente da
filtragem de pacotes no nivel de aplicagdo,
caracteristica dos proxies nao presente nos
firewalls tradicionais.
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Na filtragem de aplicacoes, este retardo pode
ser ainda maior, j& que a analise e comparacao
dos dados dos pacotes em transito com padroes
pré-estabelecidos (assinaturas) representardo,
neste caso, um maior volume de utilizacdao de
recursos de processamento e memoria da
maquina.

O uso da filtragem em nivel de aplicacdo na
mesma maquina em que € realizada a filtragem de
pacotes é desaconselhada em funcdao do possivel
comprometimento de todo o processo de filtragem
em decorréncia do nivel de andlise dos pacotes
resultando em degradacao da performance [3] do
hardware do firewall.

A andlise dos dados (camada de aplicagdo) dos
pacotes, portanto, tende a tornar-se invidvel com
o aumento do volume de informacdes que passam
pelo filtro de aplicagoes se esta filtragem é feita
na mesma maquina em que é realizada a filtragem
de pacotes.

III.SUB-REDE DE FILTRAGENS ESPECIFICAS (SURFE)

A solugdo para esta situacdo é manter no
firewall principal somente a filtragem de pacotes,
desviando os pacotes enderecados a maquinas
e/fou servicos internos especificos (andlise
baseada nas informacdes de endereco IP e porta
de destino) para uma sub-rede de filtragem de
aplicacoes. Nesta sub-rede, entdo, sera realizada
a filtragem na especifica, bloqueando pacotes
notadamente maliciosos, isto é, pacotes cujo
contetudo coincida com strings listadas na base de
assinaturas de ataques carregadas pelo(s)
firewall(s) de aplicacOes, conforme ilustrado nas
Figuras 3 e 4.

A arquitetura desta sub-rede pode variar,
conforme necessidades e/ou disponibilidades de
recursos especificos. A seguir sao apresentados
os modelos basicos destas arquiteturas. A
pesquisa em andamento consiste em implementar
e determinar os impactos de utilizacao de cada
um destes modelos, analisando a performance de
roteamento e eficiéncia dos mecanismos de
filtragem.
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Fig. 4. Esquema de Funcionamento da SuRFE
A. Modelos Propostos
1) SURFE com uma Unica maquina

Este é o modelo (Figura 5) de mais fécil
implementacao e de menor custo, ja que envolve
somente uma maquina adicional a estrutura pré-
existente, e duas placas de rede no firewall para o
desvio dos pacotes que serao analisados e retorno
dos pacotes que nao foram bloqueados pelas
regras de filtragem. Entretanto, a utilizacdo do re-
roteamento deve ser um recurso suportado e
implementado no firewall principal, ja& que
somente 0s pacotes que se deseja analisar serdo
re-roteados para o filtro de aplicagoes (desvio
baseado no servico e/ou rede de origem/destino),
sem modificacao do cabecalho, enquanto os
demais pacotes serao filtrados e/ou repassados
para seus destinos sem o re-roteamento.
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2) SuRFE com Balanceamento de Carga

Neste modelo (Figura 6) sera realizado o
balanceamento de carga entre os firewalls da
SuRFE (méquinas com o mesmo perfil) oferecendo
redundéancia (alta disponibilidade) e
escalabilidade para a solucao.
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Fig. 6. Balanceamento de Carga

3) SuRFE com Separacao por Aplicacao

Neste modelo (Figura 7) a sub-rede de filtragem
de aplicacdo ¢ formada por firewalls com bases de
assinaturas especificas para cada aplicacao (porta
ou conjunto de portas). O firewall principal
redireciona os pacotes ao firewall de aplicacao
especifico, de acordo com a aplicacao destino de
cada um deles.
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IV.CONCLUSAO

A inseguranca das redes de computadores
diante dos novos tipos de ataque que surgem a
todo momento demanda solugcées nem sempre
satisfatorias do ponto de vista da usabilidade.
Tornar um sistema minimamente seguro depende
de decisdes que podem resultar em problemas de
indisponibilidade e até inviabilidade de
determinadas aplicacdes cujo desempenho varia
de acordo com o tempo de resposta.

O estudo de solugoes de implementacao simples
que minimizem os impactos dos mecanismos de
filtragem é uma necessidade tdo critica quanto as
proprias solugoes.

O objetivo final do estudo parcialmente
detalhado neste artigo busca ratificar a
viabilidade dos novos elementos de filtragem,
minimizando o impacto de sua implementacao
pelo o tratamento especifico de cada tipo de
trafego com a selecao adequada dos filtros a que
serao submetidos.
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Major Initiatives for Prevention and Mitigation
of Cyber Crime in India: An Over View

Gulshan Rai and B Vasanta

Abstract—The emergent information society is predicated on a
sound platform of information and communications technology
and especially anchored on the critical role of the Internet both as
a tool and as a platform for delivering various e-services such as
e-commerce, e-banking and e-governance amongst many others.
With an increasing usage of Internet, and Cyber space offering a
plethora of opportunities for criminals, the ICT industry and the
society at large are facing serious challenges related to security
and forensic issues. This paper presents major initiatives taken
by Department of Information Technology, Government of India
for prevention and mitigation of Cyber Crime in India. It also
covers briefly some of the infrastructure and training programs of
other Government Departments as well as major IT Industry
Associations, in the area of cyber crime and forensics.

Index Terms— Cyber Crime, Cyber Forensics, Cyber Laws,
Information Technology Act 2000.

I. INTRODUCTION

As the Cyber Landscape is changing with technological
changes in computers, networks and applications, so is the
crime scene changing rapidly both within and outside the
nations and has made a significant impact on the criminal
justice system prevalent throughout the world. Its effects are
felt more as nations constantly endeavor to provide quicker
and more efficient services to its citizens through the use of
cyber space. Globally not only the cyber landscape and hence
the crime scene is changing but unfortunately the crime rate is
increasing alarmingly both in value terms as well as in
numbers. Each nation having different geographic, socio-
economic and political structure is evolving its own strategies
to tackle this issue.

India enjoys a competitive edge over many other
neighboring nations particularly in the global ICT and software
business in spite of its wide geographic, cultural and linguistic
spread. It is known for its large pool of technical/ skilled
human resource (English speaking). The Indian software
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software industry is focusing on a robust Information Security
environment which is essential in the cyber arena to maintain
its competitive market position. However crime cannot be
avoided and the cyber crime is even increasing as the usage of
internet applications in the society is increasing. Prevention
and mitigation of cyber crime therefore becomes an important
issue. Major initiatives (in the civilian sector) taken by
Government of India as well as industry to prevent and
mitigate cyber crime, different aspects of which are handled by
different organizations, are presented in this paper.

Ministry of Home Affairs, under the Central Government is
the nodal ministry for managing law and order and internal
security besides other activities. The Police, Bureau of Police
Research & Development (BPR&D), National Crime Records
Bureau (NCRB), Directorate of Forensic Science (DFS),
National Police Academy (NPA) etc. are all under this
Ministry. However the law and order at state level, is a state
issue and each state has its own set up i.e. State Police, State
Forensic Laboratories, and State Police Academies etc.

The Central Bureau of Investigation (CBI), functioning
under Ministry of Personnel, Pension and Public Grievances,
Government of India, is the premier investigating police
agency in India, playing a major role as a national investigative
agency. It is also the nodal police agency in India, which
coordinates investigation on behalf of Interpol Member
countries.

While the basic crime investigation responsibility as well as
training its personnel lies with the Law enforcement agencies,
the Department of Information Technology (DIT) being the
nodal agency for Information Technology facilitates and
strengthens their capabilities in handling the Technology
crimes like cyber crimes. With a broad vision “To make India
an IT Super Power by the Year 2008, DIT assumes the role
ofa

e Pro-active facilitator

e  Pro-active motivator

e Pro-active promoter

e  Spread of IT to masses and

e  Ensure speedy IT led development



II. LEGAL FRAMEWORK

A. Information Technology Act 2000

As a first step to handle cyber crime, DIT has established a
legal framework in India through enactment of the Information
Technology (IT) Act 2000 by the Parliament. The Act provides
legal recognition for transactions carried out by means of
electronic data interchange and other means of electronic
communication, commonly referred to as “Electronic
Commerce”, which involve the use of alternatives to paper-
based methods of communication and storage of information,
to facilitate electronic filing of documents with the
Government agencies.

The Act defines various computer and crime related terms,
offences as well as penalties and adjudication in such cases.
The Act also provides for (i) appointing Adjudicating Officers
to consider the cases of certain types of computer crimes in an
expedite manner and (ii) establishing one or more appellate
tribunals to be known as the Cyber Appellate Tribunal for
considering the appeals arising out of the cases filed with
Adjudicating Officers.

Government of India has notified the State Secretaries of IT
departments as Adjudicating Officers.

As per the provision in the Information Technology Act
2000, the Cyber Appellate Tribunal consists of only one
person, “The Presiding Officer of the Cyber Appellate
Tribunal”, who could be a judge of a High Court or a member
of the Indian Legal Service and holding or has held the post of
Grade I of that service for at least three years.

Recent developments nationally, and internationally
particularly with respect to provisions related to data
protection and privacy in the context of BPO operations,
liabilities of network service providers, regulation of cyber
cafes, new crimes etc. has brought the IT Act 2000 into focus
again. With an objective to review the IT Act 2000, in the light
of such developments and to consider the feedback received
for removal of certain deficiencies in the Act, an Expert
Committee was set-up. The Expert Committee has completed
its deliberations and submitted its report giving due
consideration for two main issues namely, (i) using the IT as a
tool for socio-economic development and employment
generation, and (ii) further consolidation of India’s position as
a major global player in IT sector. The Bill for amendment of
IT Act 2000 is under process.

B. Controller of Certifying Authorities

The IT Act provides for setting up of the Controller of
Certifying Authorities (CCA) to license and regulate the
working of Certifying Authorities (CAs) who in turn issue
digital signature certificates to wusers for electronic
authentication.
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The CCA certifies the public keys of CAs using its own
private key, which enables users in the cyberspace to verify
that a given certificate is issued by a licensed CA. For this
purpose it operates as the Root Certifying Authority of India
(RCAI). The CCA also maintains the National Repository of
Digital Certificates (NRDC), which contains all the certificates
issued by all the CAs in the country.

The following are the licensed CAs in India:

1. SAFESCRIPT

2. National Informatics Center (NIC)

Institute for Development and Research in Banking
Technology (IDRBT)

Tata Consultancy Services (TCS)

Mahanagar Telephone Nigam Limited (MTNL)
Customs & Central Excise

(n)Code Solutions

et

Nk

To generate awareness of the IT Act and its implementation,
cyber crime & forensics etc, CCA also conducts seminars
periodically.

C. CERT-In

The Indian Computer Emergency Response Team, CERT-In
has been set up recently by DIT, to become the nation's most
trusted referral agency for responding to computer security
incidents as and when they occur; the CERT-In also assists
members of the Indian Community in implementing proactive
measures to reduce the risks of computer security incidents.

Besides providing a platform for incidence reporting,
issuing virus alerts, advisories, vulnerability and incidence
notes etc, CERT-In also publishes a monthly security bulletin
and organizes workshops on related subjects.

CERT-In also empanels ‘IT Security Auditors’, for auditing,
including vulnerability assessment and penetration testing of
computer systems & networks of various Government
organizations, the critical infrastructure organizations and
those in other sectors of Indian economy.

III. CYBER CRIMES IN INDIA

NCRB publishes an annual report, “Crime in India” which
is a compendium of crime statistics provided by the State
Governments and Union Territories (UT) administrations and
Heads of other Law Enforcement Agencies relating to Indian
Penal Code (IPC) and other special and local laws portraying
the overall crime scenario of the country in its various aspects.
After the enactment of IT Act 2000 which has specified certain
Computer, Network and Data related acts as punishable, Cyber
Crime has found an entry into this Report. NCRB published
data is used in this section.

During the year 2005, 179 cyber crime cases have been
registered under IT Act 2000 as compared to 68 cases during
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the previous year, as can be seen from Table 1 below, thereby
reporting a significant increase of 163.2 percent in 2005 over
2004.

TABLE 1

CYBER CRIMES/CASES REGISTERED UNDER
IT ACT 2000 DURING 2004-2005

S.No. CRIME HEADS CASES REGISTERED
2004 2005
1. Tampering (Sec.65) 2 10
2. Hacking{Sec.66(1), Sec.66(2)} 26 74
3. Obscene publication/transmission 34 88
(Sec.67)
4. Failure(Sec.68, Sec.69) 0 1
5. Un-authorized access/attempt (Sec.70) 0 0
6. Obtaining License or Digital Signature by 0 0

misrepresentation/suppression of fact (Sec.71)
7. Publishing false digital Signature

certificate (Sec.73) 0 0

8. Fraud — Digital Signature (Sec.74) 0 1
9. Breach of confidentiality/privacy (Sec.72) 6 5
Total: 68 179

Of the total 179 cases registered under IT Act 2000, about
50 percent (88 cases) were related to Obscene Publications /
Transmission in electronic form, normally known as cyber
pornography.

A. Crime, head-wise and age-group wise

TABLE 2

PERSONS ARRESTED UNDER CYBER CRIME, BY AGE GROUP,
DURING 2005 (Offences Under IT Act)

S.No. Crime Below Between  Between Between Above Total
Head 18 yrs  18-30 yrs  30-45 yrs 45-60 yrs 60 yrs
1. Tampering 1 9 0 0 0 10
2. Hacking
i)Loss/damage 0 19 6 2 0 27
to computer
resource
ii)Hacking 0 12 2 0 0 14
3.0bscence public- 0 85 36 3 1 125
ation/transmission
in electronic form
4. Fraud Digital/ 0 0 3 0 0 3
Signature
5. Breach of 0 6 6 1 0 13
confidentiality/
privacy
Total: 1 131 53 6 1 192
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Profile of the offenders arrested under IT Act 2000 is shown
in Table 2 above. The age-wise profile of persons arrested in
Cyber Crime cases under IT Act, 2000 shows that 68.2 percent
of the offenders were in the age group 18 — 30 years (131 out
of 192) and 27.6 percent of the offenders were in the age group
30- 45 years (53 out of 192). Nearly 65.1 percent (125 out of
192) of the offenders were arrested under head ‘Obscene
publication/transmission in electronic form’ of which 68.0
percent (85 out of 125) were in the age-group 18 —-30 years. Of
the total persons arrested for 'Hacking Computer Systems',
more than 75 percent (31 out of 41) were in the age group of
18-30 years.

The data clearly indicates that persons in the age group 18-
30 years commit cyber crimes more, and obscene
publication/transmission in electronic form is the most
common cyber crime committed during the year 2005.

B. Incidence of Cyber Crimes in Cities

From the cyber crime data as reported in the NCRB report,
it has also been found that 25 cities out of 35 mega cities in
India (with population of more than 1 million) did not report
any case of Cyber Crime during the year 2005. The cyber
crimes are registered either under the IT Act 2000 or under
IPC. The cases reported under IPC are shown in Table3 below.

TABLE 3

INCIDENCE OF CYBER CRIME CASES REGISTERED IN MEGA CITIES
DURING 2005 (OFFENCES UNDER IPC)

S.No cIty FORGERY BREACH CURRENCY TOTAL
OF TRUST ~ STAMP PAPER
FRAUD FRAUD
1. Ahmedabad 2 5 - 7
2. Delhi 8 - - 8
3. Meerut - 1 - 1
4. Surat 2 113 31 146
5. Vijayawada 1 - - 1
TOTAL 13 119 31 163

Non reporting of cases under the IT Act 2000, from some of
the mega cities could be partly due to fear of losing
reputation/brand name on the part of the victims and partly due
to insufficient understanding and interpretation of different
Sections of IT Act 2000 on the part of Law Enforcement
Personnel or other reasons which may need further analysis.
The high incidence of crime, for example in Surat could be a
random incidence in 2005 but needs further studies as well as
more statistically dependable data to draw any conclusion.

Only 5 mega cities have reported 163 cyber crime cases



under IPC. There has been a significant increase of 527
percent (from 26 cases in 2004 to 163 cases in 2005) in cases
as compared to previous year (2004). While increasing
population is observed to be one of the important factors
influencing incidence of crime, increased criminal activities in
mega cities could also be on account of unchecked migration,
socio-cultural disparities, uneven distribution of incomes etc.
More data and detailed analysis are required to correlate these
statements.

IV. INFRASTRUCTURE FACILITIES

The Directorate of Forensic Science under the Ministry of
Home Affairs, with its three Computer Forensic Labs (CFLs)
and three offices of Government Examiner of Questioned
Documents (GEQDs) provides the necessary forensic analysis
expertise to the Law enforcement agencies. Most of the States
also have Forensic Science Laboratories, and some of the
cyber crime cells at the state police stations also have limited
facilities and expertise to handle common cyber crimes related
to emails, pornography, hacking etc. However, the Central and
State Forensic Laboratories are more conversant with
conventional areas of  forensics like Ballistics,
Toxicology/Serology, Physical & Chemical sciences etc. and
Computer/Cyber forensics has not yet been identified as an
independent discipline in forensics. Cyber forensics is one
amongst many other crime investigation facilities operated by
these organizations and being a new area, have scanty
infrastructure & trained personnel. Very few of them have
facilities and expertise to meet the changing needs in cyber
crime investigations.

Two technical resource centers, one focusing on computer
disk forensics and the other on steganograhy, set up at Center
for Development of Advanced Computing (CDAC)
Thiruvananthapuram and Kolkata respectively, have been
sponsored by DIT. These centers besides research also
facilitate law enforcement agencies in cyber crime
investigations.

V. TRAINING

For successful prosecution of cyber crimes it is essential to
have adequate and cogent digital evidence against the suspect
and then link this information to the suspect in a legally
acceptable manner. Information stored in digital form is
transient in nature and therefore law enforcement personnel
require specialized skills to seize, collect, analyze and report
digital evidence in a Court of Law.

Many organizations like NCRB-Delhi, CBI Academy-
Ghaziabad, National Police Academy -Hyderabad etc conduct
training programs, generally on computers software packages
and fundamentals of cyber forensics. Some collaborative
training programs with FBI are also conducted. CERT-IN,
CCA, CFSL etc conduct some subject specific courses on
Cyber Security, Cyber Laws, Cyber Crimes & related issues. In
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In general, the courses on cyber forensic tools, their suitability
for specific applications, comparisons, technology & crime
trends, international best practices etc are rare or very few.
Police personnel are also frequently transferred to hold
different assignments & hence there is a continuous need for
training in the enforcement department. Also, as most of the
crimes involve use of computers & electronic gadgets at some
stage of committing the crime or the other, basic knowledge &
training in digital evidence is always desirable and
advantageous for the law enforcement personnel. There is an
urgent need for conducting more training programs and there is
scope for public private partnership as well as international
cooperation in this area.

VI. INTERNATIONAL COOPERATION

Cyber Crime cases are covered under Mutual Legal
Assistance Treaties (MLATSs), which India has with various
countries. Moreover, India is a member of Cyber Crime
Technology Information Network System (CTINS), which is a
Japanese Govt. initiative for mutual exchange of information
regarding cyber crimes among the member countries, which is
advisory in nature. This system is presently installed in the
Cyber Crime Investigation Cell of Central Bureau of
investigations (CBI), which is also 24x7 point of contact for
Sub Group of Hi-tech Crimes of G-8 Countries.

VII. INDUSTRY INITIATIVES

The two industry associations in India which are
participating in major promotional activities in the IT sector
are, National Association of Software and Service Companies,
NASSCOM, and Manufacturer Association of Information
Technology, MAIT.

MAIT, initially set up for purposes of scientific, educational
and IT industry promotion, has emerged as an effective and
dynamic organization with majority of the Members coming
from the Hardware Sector, by turnover, and the remaining
from Training, Design, R&D and the associated services
sectors of the Indian IT Industry. MAIT’s charter is to develop
a globally competitive Indian IT Industry, promote the usage
of IT in India, strengthen the role of IT in national economic
development and promote business through international
alliances. The organization’s special focus is on domestic
market development and attracting foreign investment in the
Indian IT Industry.

NASSCOM, the premier trade body and the chamber of
commerce of the IT software and services industry in India was
set up to facilitate business and trade in software and services
and to encourage advancement of research in software
technology. It is a not-for-profit organization. With over 1050
members, of which over 150 are global companies from the
US, UK, EU, JAPAN AND CHINA, NASSCOM is a true
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global trade body, with member companies in the business of
software development, software services, software products
and it-enabled/bpo services.

Information Security remains one of the key priorities for
the Indian IT Enabled Services —Business Process Outsourcing
(ITES-BPO) industry, a challenge that has to be overcome in
order to firmly establish the sector's credentials as a trusted
sourcing destination. Recognizing the fact that security
breaches in leading BPO firms can put a spanner in India's
successful outsourcing run, the industry has come forward to
devise roadmaps and outline strategies that will help create an
impregnable Information Security environment. The country,
in fact has been working very closely with representatives of
the US market, the largest outsourcer of processes to India.
Two years ago, this collaborative effort bore fruit as the Indian
IT-ITES industry, represented by NASSCOM and the US
market, represented by the Information Technology
Association of America (ITAA), came together to launch the
prestigious "India-US Information Security Summit."

Cyber laws, cyber security, cyber crime etc are important
issues discussed in several seminars and workshops conducted
periodically by the industry associations.

A joint initiative of NASSCOM and Mumbai Police, the
Mumbai Cyber Lab is a unique initiative of Police-Public
collaboration to facilitate investigations of cyber crime; some
of its the broad objectives are to:

e Promote collaboration among Mumbai Police,
Information Technology industry, academia and
concerned citizens to address cyber crime and its
related issues.

e Develop pro-active strategies for anticipating
trends in cyber crime and formulating technical and
legal responses on various fronts.

e Facilitate cyber crime investigation training among
police officers.

e Develop cyber crime technology tools for criminal
investigation. Improve awareness of cyber crime
among the people and enhance Information
Security in Mumbai city in general.

e Act as Resource Center for
organizations in the country.

other police

VIII. CONCLUSION

To combat cyber crime, India, besides ensuring a robust
Information Security environment, has put up a legal
framework in place, initiated awareness and training programs
and set up cyber forensic facilities. However the cyber crime
data for year 2005 indicates an increase in the crime rate,
particularly in mega cities and more offenders are in the age
group, 18-30 years which draws special attention and needs
further studies to understand the motives, implications etc.
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More focused awareness and training programs in cyber crime
related topics and social engineering in general and for this age
group in particular involving private partnership could
probably go a long way in improving the scenario.
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