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Resumo—Este estudo tem o propósito de divulgar informações de 

ataques e  taxonomia destes,  mensurando os  tipos de ataques e 

determinando de forma clara e concisa o que leva um atacante a 

criar técnicas e procurar sistemas vulneráveis.

Palavras-chave   Hackers,  honeypots,  segurança da  informação, 

spams, proxy

Abstract—This study it has the intention to divulge information of 

attacks and taxonomy of these, quantify the types of attacks and 

determining of clear and concise form what it takes an aggressor 

to create techniques and to look vulnerable systems

Keywords  Hackers, Honeypots, information security, spam, 

proxy

I.  INTRODUÇÃO

             A necessidade de integração dos variados dispositivos 
de  segurança  da  informação  torna-se  imperativo  para  um 
ajuste  fino  dos  mesmos.  Firewalls,  IDS,  Honeypots, 
Honeynets,  Antivírus,  Anti-Spam  devem  funcionar  como 
“amigos” em que os dados coletados por um dispositivo são 
compartilhados com os outros, no intuito de gerar informações 
que  ajudem  a  realimentar  as  suas  respectivas  bases  de 
assinaturas.  Neste  sentido,  precisamos  que  os  dispositivos 
estejam configurados a gerar logs, uma condição sine qua non  

para  obter  informações  que,  com  auxílio  de  ferramentas 
apropriadas,  iremos  nos  pautar  para  minimizar  os  impactos 
causados  por  possíveis  ataques  a  nosso  ambiente  interno. 
Dentre  os  dispositivos  mencionados,  destacaremos  os 
honeypots que possuem a específica atividade de gerar  logs 

dos eventos ocorridos em seu ambiente.  
        O objeto  deste  artigo é  expor  os  métodos  mais 

utilizados  para  tentativa  de  comprometimento  de  máquinas 
conectadas a internet.     Analisaremos informações coletadas 
entre os dias 28 de janeiro a 14 de setembro de 2005, as quais 
foram obtidas diretamente de uma máquina montada utilizando 
metodologia  de  honeypots,  evitando,  caso  haja  o 
comprometimento, de que a mesma fosse usada como ponto 
inicial  de  algum  outro  ataque  a  servidores  e  usuários  da 
internet. Analisaremos, também, alguns pontos de taxonomias 
desses  ataques,  bem como a  finalidade  destes.  Não  iremos 
descrever a topologia de rede utilizada, nem os equipamentos 
e  softwares,  pois  o  fato  relevante,  aqui  exposto,  é 
principalmente levantar quais serviços são mais vulneráveis e 
Laerte Peotta – Universidade Católica de Brasilia (peotta@peotta.pr.br)
Departamento de pós-graduação – Laboratório de segurança de redes.
Dino  Amaral–  Universidade  de  Brasília  ,  Departamento  de  Engenharia 
Elétrica – Faculdade de Tecnologia.

mais  cobiçados  pelos  atacantes   e  montar  um  perfil  dos 
motivos dos eventos ocorridos . 

II.  HONEYPOTS DE ALTA INTERAÇÃO 

           Os honeypots de alta interação fornecem um sistema 
operacional completo e aplicativos na qual os atacantes poderá 
intergir com os mesmos. Este tipo de  honeypot não nenhum 
serviço,  ao  invés  disto,  eles  são  computadores  reais  com 
aplicações  para  ser  burladas,  invadidas  e  consequentemente 
gerar  informações.  Além  de  permitir  detectar  eventos  de 
solicitações ao sistema, com os honeypots de alta interação é 
possível ao atacante burlar os serviços disponíveis no host e 
obter  acesso ao sistema operacional. Com esta interatividade, 
podemos capturar os  uploads dos rootkits que o atacante que 
instala no sistema, analisar o que é digitado por ele quando o 
mesmo possui acesso ao host comprometido e monitorar suas 
comunicações  com outros atacantes em salas de chat, usados 
pelos  mesmos para  compartilhar  os  seus  intentos  pela  rede 
mundial de compuatdores. A partir desta coleta, podemos ter 
idéia dos aspectos motivacionais dos atacantes, seus níveis de 
conhecimentos, metodologia e outras informações críticas.  
          Os honeypots de alta interação são projetados para 
capturar  tráfegos  desconhecidos,  inesperados,  toda  esta 
capacidade não é adquirida facilmente, existe um preço a ser 
pago.

a) São expostos a um alto nível de risco, visto que os 
mesmos podem usados para disparar ataques a outros 
sistemas, quando comprometidos;

b) São  complexos,  pois  a  simples  instalação  de 
softwares  não  condiciona  a  existência  de  um 
honeypot.  É  necessário  que  um  sistema  real  seja 
instalado  e  configurado  para  os  atacantes  possam 
intergir  com os  sistemas.  O  grau  de  complexidade 
aumenta  na  medida  que  é  necessário  que   se 
minimize os riscos dos honeypots, embora os mesmos 
forneçam serviços vulneráveis.

          A seguir, uma breve comparação de honeypots de alta 
interação  e  baixa  interação,  as  diferenças  servem  de 
parâmetros para uma escolha de qual tipo de honeypot  melhor 
se  encaixa  em  suas  aspirações  para  as  pesquisas  a  serem 
realizadas.       

Estudo de taxonomia de ataques e atacantes em 
um honeypot de alta interação
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              TABELA 1 – COMPARAÇÃO ENTRE TIPOS DE HONEYPOTS

Honeypots de baixa interação Honeypots de alta interação

 Fácil de instalar e configurar Pode  ser  complexo  de  instalar  e 
configurar  (versão  comerciais  são 
mais simples)

 Riscos  controlados  com  serviços 
emulados  controlando  o  que  o 
atacante pode fazer ou não

Riscos  são  aumentados,  pois  os 
atacantes são confrontados com um 
sistema  operacional  real  para 
interagir.  

 Captura  limitada  de  informações 
devido a limitação de interatividade

Pode  capturar  mais  informações, 
incluindo novas ferramentas,  dados 
de comunicação e o que foi digitado 
durante a interação com o honeypot.

III.  TAXONOMIA DOS ATAQUES

A.  Coleta dos eventos

          Em uma taxonomia de honeypots, a coleta de dados 
consiste  em  extrair  informações  dos  arquivos  de  logs.  É 
fundamental  para  a  perícia  computacional,  pois,  através  de 
várias  linhas  de  logs podemos  de  ter  idéia  em  quais 
circunstâncias  os  ataques  ocorreram.  Todas  as  informações 
foram coletadas e catalogadas em relação aos tipos de ataques 
utilizando  o  software  Snort  em  sua  versão  2.1  .  Em  um 
primeiro  instante,  mapeamos  os  endereços  IP´s,  tanto  de 
origem como de  destino,  dos  eventos  capturados  em nosso 
honeypot.  

TABELA 2 – ENDEREÇOS IP - TOTAL DOS LOGS ANALISADOS

Total de eventos 860

IP de Origem 192

IP de destino 8
               

B.      Distribuições de eventos por protocolo

          O tráfego de rede capturado pelo  honeypot  segue o 
formato  de  pacote  do  protocolo  TCP/IP.  Quando  a 
comunicação entre 2(duas) estações é estabelecida, a mesma 
acontece  sob  as  regras  de  um  protocolo  (um  conjunto  de 
regras) compreendido por ambas as partes e a suíte TCP/IP 
define o protocolo usados na Internet. Neste tópico, faremos 
uma breve explanação sobre tópicos,  tidos como relevantes, 
para uma análise posterior dos eventos correlatos ao protocolo 
TCP/IP.
        Os protocolos  disponíveis na pilha TCP/IP mostram 
como o  tráfego está  se comportando na rede.   Para  efeitos 
deste artigo, analisaremos o comportamento de 3 protocolos, a 
saber : TCP, UDP e ICMP. 
           O protocolo TCP é orientado a conexão, fornecendo 
uma  confiabilidade  maior  na  conexão  entre  dois  hosts.  A 
exploração  de  vulnerabilidade  deste  protocolo  consiste  em 
manipular os dados do cabeçalho TCP (Figura 1)  de forma a 
tirar  proveito  de  alguma  vulnerabilidade  existente.  Para 
exemplificar, podemos usar as  flags do TCP para enviar um 

1 www.snort.org

tráfego malicioso, com todas as  flags setadas, o que não faz 
sentido visto que terámos os flags FIN, RST e SYN setados, já 
que a flag SYN denota o início de uma conexão e os flags RST 
e FIN denotam o término de uma conexão.

Figura 1 – Cabeçalho TCP

          
UDP  é  um protocolo  não  orientado  a  conexão,  na  qual 

fornece um serviço não-confiável, sem controle de fluxo, sem 
recuperação  de  erro  para  os  serviços  que  se  utilizam deste 
protocolo.  Por  causa  desta  simplicidade,  o  cabeçalho  UDP 
possui um tamanho menor e consome menos recursos da rede 
em comparação como TCP. O protocolo UDP é utilizado em 
situações  em que os  mecanismos de  confiança,  como os do 
TCP, não são necessários. 
          Podemos citar casos onde os controles de fluxo e de erro 
são realizados pelas camadas acima da camada de transporte e 
em situações  de  comunicações  em tempo  real,  como as  de 
jogos  online e videoconferência. A seguir, alguns protocolos 
que usam o protocolo UDP para transporte :

1) TFTP :  É semelhante ao FTP porém sem confirmação 
de recebimento pelo destino ou reenvio.

2) SNMP  :  É  utilizado  para  gerenciar  dispositivos  de 
rede,  como  switches e  roteadores.  Os  dados  são 
obtidos através de requisições de gerente a um ou mais 
agentes. O problema é que os  hackers,  utilizam este 
protocolo  para  obter  informações  sobre  o  sistema, 
como as tabelas de roteamento. As últimas versões do 
SNMP podem usar criptografia md5, porém a maioria 
ainda  usa  versões  antigas  que  pemite  a  senha  em 
formato de texto.

3) DHCP : É utilizado em redes que sofrem constantes 
alterações  na  topologia  e  o  administrador  não  pode 
verificar  o  IP  (Internet  Protocol)  de  cada  máquina 
devido a enorme quantidade, então o roteador distribui 
IPs  automaticamente  para  as  estações.  Como  esta 
atribuição é feita com a utilização do UDP, caso haja 
algum problema o usuário terá que pedir o reenvio ou 
reiniciar a máquina. 

4) DNS :  Um tradutor  dos  nomes na rede,  na qual 
cada  IP  pode  ser  correspondido  com um nome. 
Neste  caso,  imaginemos  que  um  usuário  esteja 
acessando a internet e deseja ir para outra página. 
Ele digita o endereço no campo apropriado e entra. 
Se  a  página,  por  acaso,  não  abrir  por  não  ter 
reconhecido  o  endereço,  o  problema  poderá  ter 
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sido  no envio ou resposta  do  servidor  de  nomes 
utilizando  o  UDP,  e  então  o  usuário  tentará  de 
novo acessar a página e provavelmente conseguirá.

     O  protocolo ICMP é usado de maneira unidirecional 
para  enviar  mensagens  para  o  host.  Não  nenhum  tipo  de 
autenticação, o que permite que o protoloco ICMP seja alvo 
de ataques de negação de serviço.  Enumeramos aqui alguns 
ataques que utilizam o protocolo ICMP :

1. Ataque  DoS  ICMP  :  O  atacante  usa  as  mensagens 
“Time Exceeded” ou “Destination Unreachable” , que 
faz  com  que  o  host termine  imediatamente  uma 
conexão. Ao interceptar uma conexão entre 2 (dois), o 
atacante usa deste artifício enviando mensagens para 
um dos hosts, o que causa um término da comunicação 
entre ambos.

2. ICMP  Smurf:  O  atacante  envia  um  pacote  forjado 
ICMP de  requisição  para  endereços   de  broadcast  , 
como resposta todos os endereços da rede envia uma 
pacote ICMP de resposta para a vítima  

3. Ping da Morte: Envia de uma pacote ICMP com um 
tamanho  maior  que  o  normal.  Como  o  sistema 
operacional  não  consegue  efetuar  a  remontagem do 
pacote,  o  sistema sofre  um “reboot”  ou  mesmo um 
travamento. 

4. Inundação  de  Ping:  Uma  quantidade  grande  de 
requisições  ICMP  (ICMP  Echo  request)  ,  que 
sobrecarrega  o  sistema  alvo,  limitando  os  seus 
recursos  computacionais  para  responder  às 
requisições, dificultando assim o acesso a rede.

Na  captura   realizada  ,  temos  as  seguintes  estatísticas  no 
tocante  ao  tipo  de  protocolo  usado  nos  diversos  eventos 
capturados pelo Snort.

TABELA 2: EVENTOS POR PROTOCOLO

Porcentagem Número eventos Protocolos

71.98 % 619 TCP

27.67 % 238 ICMP

0.35 % 3 UDP

IV.  DISTRIBUIÇÃO DE EVENTOS POR CRITICIDADE

          Os ataques, aqui descritos, serão divididos em três tipos 
básicos: Baixo, Médio e Alto, onde podemos definir como:

A.  Baixo

          Um ataque definido com severidade baixa é todo aquele 
que chega ao servidor e que não prejudica de qualquer maneira 
os  serviços  que  estejam rodando  na  máquina.  Um exemplo 
seria  a utilização da ferramenta Cyberkit2 que apenas coleta 
informações  de  diversos  aplicativos  como  ping,  tracetoute, 
finger, whois entre outros.

2 www.cyberkit.net

B.  Médio

Ataques catalogados como severidade média são ataques que 
não  possuem a  qualidade  necessária  para  comprometer  um 
sistema.  No  exemplo,  podemos  citar  um ataque  de  scanner 
utilizando  a  ferramenta  NMAP3,  que  busca  por  serviços 
disponíveis  na  estação  remota.  Essa  técnica  constitui, 
geralmente, um passo inicial na anatomia de um ataque real, 
pois busca também por serviços que possam estar vulneráveis 
na estação remota.

C.       Alto

Ataques  de  severidade  alta  são  ataques  que  permite  a  um 
hacker  obter  acesso  total  à  máquina,  podendo  instalar 
ferramentas, fazer downloads, criar contas para novos usuários 
e restringir acesso a outros usuários legítimos do sistema.
Um exemplo desse tipo de ataque seria um envio de shellcode 

tentando obter acesso a uma área de memória que permitisse o 
atacante a executar comandos de forma remota

Distribuição de  eventos por 

criticidade
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Gráfico 1: Relação de criticidade dos ataques

V.  DISTRIBUIÇÕES DE ATAQUES POR HORA

Em uma análise dos eventos ocorridos, podemos levantar 
a informação de qual horário, durante um período de 24 horas, 
o host ou serviço está sujeita a um maior número de ataques. A 
intenção  desta  abordagem  não  é  precisar  o  horário  dos 
eventos, mas fornecer subsídios suficientes para a montagem 
de  um quadro  de  análise  em que podemos nos pautar  para 
implementar  uma  política  de  segurança  mais  eficaz.  Como 
exemplo, podemos citar um caso de escolha de horário para 
atualizações  do  sistema  operacional  e  outros  sistemas 
correlatos  que  estão  instalados  em  nossos  dispositivos  de 
segurança.  Convém afirmar que  a criticidade  da  atualização 
pode  ser  o  fator  determinante  para  a  realização  da  mesma, 
porém não devemos deixar de lado as estatísticas no tocante ao 
horário e evitar períodos de maior incidência de ataques, onde 
teoricamente  estaríamos  mais  vulneráveis  a  eventos  que 

3 www.insecure.org/nmap/
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possam causar algum dano a nosso ambiente interno.
Na coleta de dados realizada, não houve uma disparidade da 
incidência de ataques no período analisado, observamos menor 
incidência de ataques foram no horário de 1h com 1,63% do 
total de eventos e a maior incidência, no horário de 12h com 
8,26 %. 
          É conhecido que vários fatores podem distorcer esta 
informação, mas podemos ter uma boa aproximação, pois as 
variáveis foram coletadas durante o período de quase um ano. 
          Como são mostradas no gráfico 2, as informações estão 
espalhadas  durante  todo  o  dia,  não  tendo  uma  base  ou 
definição  clara  em  qual  horário  seria  um  foco  maior  de 
ataques. 

Distribuição de ataques por hora
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Gráfico 2: Ataques por hora

VI.  DISTRIBUIÇÕES DE EVENTOS POR PORTAS

          Cada processo que deseja estabelecer uma comunicação 
com outro processo identifica na suíte de protocolo  TCP/IP 
uma  ou  mais  portas.  O  conceito  de  portas,  na  suite  de 
protocolo TCP/IP, refere-se à um mapeamento interno que a 
estação realiza para possibilitar a comunicação entre hosts em 
vários  processos  simultaneamante  com  finaliades  diversas, 
como por exemplo um transferência de arquivos via FTP (File 
Transfer Protocol) na porta 21 e um acesso remoto via Telnet 
na porta 23. A porta é um número de 16 bits, existem 2 tipos 
de portas : 

1. Portas conhecidas :  As portas conhecidas pertencem 
aos serviços padrões,  e seus números variam de 1 a 
1023.  A  maioria  dos  serviços  requer  somente  uma 
porta, porém temos algumas exceções como BOOTP 
(Bootstrap Protocol), que usa as portas 67 e 68, e os 
serviços  de  FTP,  que  usa  as  portas  20  e  21.  Estas 
portas  são  controladas  e  assinaladas  pela  IANA 
(Internet  Assigned  Number Authority).  A razão para 
deste tipo de porta é permitir que os clientes possam se 
conectar  aos  servidores  sem  a  necessidade  de 
configuração.

2. Efêmeras: os clientes não precisam saber os números 

das  portas  conhecidas,  pois  os  mesmos  iniciam  a 
comunicação com os servidores e o número da porta 
que eles estão usando é contida nos datagramas UDP 
que são enviados ao servidor. Os valores destas portas 
variam de 1024 a 65535, o cliente pode usar  qualquer 
número, mas obedecendo a combinação de protocolo 
de  transporte,  endereço  IP  (Internet  Protocol)  e 
número da porta seja único. As portas efêmeras não 
são controladas pela IANA e podem ser usadas pelos 
desenvolvedores  as  portas  que  melhor  convier  para 
suas aplicações.

          O ataque por portas nos dá uma boa visão do que está 
sendo procurado pelos atacantes, pois a correlação existente 
entre  o   número  da  porta  e  o  serviço  disponibilizado  pela 
mesma nos leva a conclusões sobre os alvos procurados pelos 
atacantes.  A  busca  por  vulnerabilidades  é  um  dos  passos 
iniciais na anatomia de um ataque, e o mesmo acontece com o 
uso  de  scanner,  que  com  a  emisão  de  pacotes  e  a  suas 
respectivas respostas compõem um quadro de vulnerabilidade 
no alvo em questão.       
           No gráfico 3 podemos ver claramente que a porta 1080 
é uma das mais sondados, isso se dá em razão de atacantes  à 
procura de  proxies vulneráveis para envio de mensagens não 
solicitadas, comumente chamado de SPAM.

Distribuição de eventos por destinação de 

portas
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Gráfico 3: Eventos por portas

          Abaixo segue uma tabela com as portas e respectivos 
ataques capturados. Somando os eventos ocorridos nas portas 
1080 e 8080, temos 43,49% dos ataques de  Scan Proxy . Na 
porta  80,  que  teve  25,47%  do  total  de  ataques,   embora  a 
diversidade  dos  ataques  nos  causasse  dificuldade  adicional 
para uma análise mais criteriosa, podemos constatar que o alvo 
era  o  servidor  de  Web  IIS  (Internet  Information  Service). 
Quanto a descrição dos ataques, mais adiante nos atentaremos 
aos ataques com maior incidência em nosso ambiente.    
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TABELA 3: EVENTOS POR PORTAS

Porcentagem Eventos Porta Ataques

35.23 303 1080 Scan Proxy

8.26 71 8080 Scan Proxy

8.26 71 8/0 ICMP Nmap

5.23 45 3128 Scan Squid

5.00 43 80 WEB-IIS 

VII.  MÉTODOS DE ATAQUES: OS 5(CINCO) ATAQUES COM MAIOR 
INCIDÊNCIA.

Os  métodos  de  ataques  podem  variar  devido  a  várias 
circunstâncias,  como  vulnerabilidades  críticas,  exploits para 
serviços conhecidos ou mesmo um ataque direcionado.

Na tabela seguinte podemos ver que 43,49% dos eventos 
foram do tipo de Scan Proxy Attempt.  Neste tipo de ataque, o 
objetivo não é o comprometimento do sistema, e sim o uso de 
servidores  proxies para acessar outros  sites na Internet. Esta 
situação advém da técnica usada pelo atacantes de ocultar os 
seus  endereços  IP  (Internet  Protocol)  para  dificultarem  o 
rastreamento  do  mesmo,  visto  que  nos  arquivos  de  log é 
registrado o endereço IP (Internet Protocol) do servidor proxy 

que realiza intermediação do host com a internet. Quanto aos 
outros  tipos  de  ataques,  de  menor  incidência,  os  mesmos 
consistem em um dos passos iniciais na anatomia dos ataques 
até então conhecidos, que procuram por sistemas vulneráveis 
que sirvam de ponto inicial para deslanchar as suas atividades 
na grande rede.  

TABELA 4: MAIORES INCIDÊNCIA DE ATAQUES

Porcent. Eventos Tipo de ataque Criticidade

43.49 374 SCAN Proxy attempt Média

16.51 142 ICMP PING NMAP Média

6.51 56 ICMP Destination Unreachable Baixa

5.23 45 INFO - Possible Squid Scan Média

5.00 43 WEB-IIS view source 

via translate header

Média

VIII.  ORIGENS QUE MAIS ATACARAM

Em uma separação por hosts, foram coletados os cinco hosts 
que mais atacaram nosso sistema.

TABELA 5: EVENTOS POR ORIGEM DE ATAQUES

host eventos % País

83.102.136.102 65 7,56 Russia

65.75.178.200 62 7,21 California

211.158.6.87 51 5,93 China

200.252.123.5 40 4,65 Brasil

200.252.84.51 40 4,65 Brasil

           O campo porcentagem referencia-se apenas parte do 
total  de  eventos,  haja  vista  que  muitos  estão  abaixo  do 
mínimo. Nas informações coletadas tivemos ataques partindo 

de 192 hosts distintos.

IX.  CONCLUSÃO

Neste  artigo  foi  analisado  eventos  coletados  em  uma 
máquina colocada diretamente na internet e funcionando como 
um  honeypot.  Constatatou-se  que  a  taxonomia  dos  ataques 
pode  ter  suas  ações  pontuadas  e  definidas  de  acordo  com 
critérios práticos, claros e previamente definidos. As ações de 
atacantes,  neste  caso,  foram  em  sua  maioria,   envio  de 
mensagens não solicitadas. Grande parte das informações que 
chegaram até  o  servidor  partia  de  ferramentas  e  processos 
automatizados, haja vista a velocidade das ações e o fato do 
servidor não ter nenhum registro de domínio válido, ou seja, 
simplesmente  estava  com  um  ip  válido  para  a  internet  e 
aguardando.

Considerou que todo  o  tráfego que chegou até  o  sistema 
seria catalogado como sendo malicioso, pois nenhum serviço 
que estava atendendo era específico para este fim.

Pretende-se publicar, em breve, outro artigo descrevendo de 
forma sucinta, a topologia e todas as ferramentas e sistemas 
utilizados.

A intenção deste artigo não é a de esgotar o assunto e sim 
de informar e divulgar.
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Abstract— The Microsoft  Word is  one of  the  most  utilized 

editors in the world. Most of the time, the analysis of a Microsoft 

Word document is just simple as verifying if its content interests 

to the investigation, and, sometimes, extract some metadata. We 

show  in  this  paper,  that  Microsoft  Word  can,  under  some 

circumstances,  store  older  versions  of  a  document.  We  also 

present a technique to extract these versions, where our program 

prove  to  be  efficient  to  recover  up  to  12  older  versions  of  a 

document.

Index Terms—Microsoft Word previous versions 

I.INTRODUCTION

The  Microsoft  Word  is  today  one  of  the  most  utilized 

editors  in  the  world.  Due  to  this,  the  great  majority  of  the 

medias seized in police procedures or in private investigations 

includes several files created with this program. Usually, the 

analysis of these documents is just verifying the relevance of 

the content to the case in subject and reporting it or not. Other 

information,  called metadata,  can also be extracted,  such as 

author, company, title, date and hour of creation, modification, 

impression, etc. 

However, we observed that, in some cases, the size in bytes 

of a Microsoft Word binary file increases, even if part of the 

text  is  deleted in several sessions of work. Opening the file 

with a hexadecimal editor, we verified that the deleted text still 

continues stored, in spite of not being more used by the editor.

The objective of this work was to study the binary structure 

of the files of Microsoft Word documents and to develop a 

tool  to  recover  the  texts  already  deleted,  but  still  presents 

inside of the binary, what we called previous versions of the 

current document. 

II.STRUCTURE OF A MICROSOFT WORD DOCUMENT

We found published the binary formats of the documents of 

Microsoft Word 6.0 and of Microsoft Word 97 (version 8) in 

the site www.wotsit.org, however we did not find formats of 

more recent versions. The information presented in this work 



base on the binary format of the document of Microsoft Word 

97 (version 8) [2], but tests and other references [3] show that 

the versions,  until the Word 2003,  possess similar structure. 

Microsoft  announced  that  next  version  of  Microsoft  Word 

(Word  2007)  will  use  XML  as  file  format,  altering  the 

extension of .DOC to .DOCX, leaving the option to also utilize 

the format of the Word 97-2003 [3,4].

The  information  presented  in  this  section  are  quite 

summarized  and  simplified  to  facilitate  the  understanding. 

More details are available in [2].

The  documents  created  with  Microsoft  Word  are  binary 

files that follow the Microsoft OLE 2.0 (Object Linking and 

Embedding). This means that the Word uses the functions and 

procedures defined by standard OLE, which are available as a 

programming  interface  (API),  to  create  and  maintain  a 

document. Thus, to access specific information inside a binary 

Word  file,  we  should  open  it  and  to  examine  it  through 

existent functions in the library of functions of API OLE.

The Word binary file is composed of several streams, and 

the  ones  that  interest  us  are:  main  stream,  summary 

information stream and table stream. The main stream consists 

of the Word file header (FIB - File Information Block),  the 

text,  and  the  formatting  information.   The  FIB  gives  the 

beginning offset and lengths of the document's text stream and 

subsidiary  data  structures  within  the  file.  The  summary 

information  stream stores  basic  information,  like  the  author 

name and company. The table stream containing several data 

structures that describes a document. In some cases, it is made 

a backup, and exists two streams, called 0Table and 1Table. 

The  data  structure  that  most  interests  us  is  the  piece  table, 

because it describes the logical sequence of the characters in a 

document.  We  called  physical  position  of  a  character  its 

position in the binary file and logical position its position in 

the  document that  the  file  represents,  that  is  its  position  as 

visualized by the user in the moment of the edition with the 

Word.

III.ANALYSIS OF A MICROSOFT WORD DOCUMENT

Recovering previous versions of 
Microsoft Word documents

Murilo Tito Pereira and Alexandre Cardoso de Barros

Brazilian Federal Police

{murilo.mtp , alexandre.acb}@dpf.gov.br



59

The analysis of documents produced with Microsoft Word 

or with other text editor is just, in most of the cases, verifying 

if its content links with the investigation in process. In some 

circumstances,  it  is  also  interesting  to  observe  other 

information  (metadata)  embedded  in  the  summary  of  the 

document,  like,  for  example,  author,  company and date and 

hour  of  creation,  modification  and  impression  of  the 

document. However, there are cases that the simple knowledge 

of the current content of  the document and of the metadata 

attachment is not enough to form proofs. An example of that 

would  be  a  case  for  which  is  important  to  know  if  the 

document  suffered  previous  editions  and  which  were  the 

content of these previous versions. Let us imagine the situation 

where the analyzed document presents the content below:

" To Mr. John.  

Please, make a deposit of US$ 100.000,00 in the account 

number 1234-5,  Bahamas Bank, on the 10/10/2000.  

Mr. Smith. "

Probably, a document of this type was sent by fax to Mr. 

John, whenever Mr. Smith needed of a deposit.  Mr. Smith's 

normal procedure, whenever he needed a new deposit, it was 

open the document above and to alter the data that interest, as 

date, value, and account, and to send a fax to Mr. John with 

the new solicitation. As the document was altered and possibly 

safe, a new document won't be created. In a simple analysis, 

only  the  last  deposit  solicitation  would  be  visualized. 

Probably,  however,  several  solicitations  based  on  this 

document  may have  happened  before.  Our  work  intends  to 

present a solution for this demand of deeper Microsoft Word 

documents analysis.

IV.PROPOSED SOLUTION

Motivated by the problem presented in the previous section, 

we studied the Word files based on empiric tests and in [2]. As 

our work involved a lot of Word non documented actions, they 

can vary from version to version.

The  first  verification  during  the  work was that  when the 

program option "Allow fast saves"  is  enabled and a certain 

document  suffered  several  editions,  the  respective  texts  of 

previous editions will still exist in the binary of the file. That is 

easy to  verify,  just  editing a  document,  and saving it  some 

times. After that, if we open the document in a hex editor, the 

document  may  contain  text  that  was  previously  deleted. 

Microsoft  has  already noted  this behavior  [6].  The forensic 

expert, however, doesn't know where those texts were located. 

It  is  important  to  stand  out  that  the  indexed  search  tools 

usually  work  on  the  text  that  those  files  represents,  not 

indexing words that were deleted, but that can be inside of the 

binary of the file. Obviously a search in the whole content of 

the file would locate the deleted words.

The  following step  was to  discover  if,  in  some way, the 

piece table (table  that  describes  the logical  sequence of  the 

characters in a document) registered these alterations. Even so, 

we  verified  that  the  piece  table  is  static,  storing  only  one 

version of the document. We also verified that Word uses two 

table  streams,  0Table  and  1Table,  alternately  to  save  the 

alterations in a complex document. This way, there would be 

at  least  two piece tables,  one for  the current document and 

another  for  the  previous  version,  being  possible,  then,  to 

recover the last version of the document.

In our tests, we observed that the physical location of the 

piece table inside of the file moves when it is created again, 

and the new one does not wipe the old table. With that, we 

started to seek for the previous piece tables and we verified 

that  they continued intact  inside of the file.  That scenery is 

similar to what happens in FAT/NTFS file systems when a file 

is deleted: the file is marked as deleted, but its content and the 

reference to the file continue in the disk. The act of recovering 

the previous piece tables allows easily to extract the previous 

versions of the document since the piece table describes the 

logical  sequence  of  the  characters  in  a  document  and  the 

characters in a complex document are not erased.

The structure of the piece table consists of two vectors of n 

positions,  where n is  the amount of  disjoint  blocks of  text, 

stored  sequentially.  The  first  vector,  called  CP  (Character 

Position),  defines  the  partitioning  of  the  document  in  non-

continuous  parts.  The  second  vector,  called  PCD  (Piece 

Descriptors), registers the physical position of each part of the 

text indexed by the CP vector. PCD also keeps the references 

for the formatting information of the text.   

An indicator of one byte, represented by the number two, 

and the size in bytes of the piece table are stored before the 

vectors. An example of the vectors of the piece table is shown 

bellow, not considering the formatting information of PCD:

  

Index 1 2 3 4 5 6 7

CP 

Vector

0 5 16 24 30 50 60

PCD 

Vector

900 950 870 920 1000 1200 1100

This example shows that the document is divided in 7 text 

blocks. The first block, that stores the characters from 0 to 4, 

is  located starting at  the physical  position 900.  The second 

block,  that  stores  the  characters  from  5  to  15,  is  located 

starting at the physical position 950, and so forth.

We developed an algorithm to locate possible piece tables 

inside  of  the  table  streams.  The  algorithm scans  the  whole 
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space of the table streams, seeking for a data structure similar 

to a piece table. Finding such structure, the text referenced is 

extracted as a previous version of the document. Step by step, 

we have the following:

1. Seek for the indicator 2;  

2. Read 4 bytes, corresponding to the size in bytes of the 

piece table. This value should be smaller than the size of the 

file so that it is valid.

3.  With the size, the amount of positions of the vector is 

calculated, that we called n, knowing that each position of CP 

occupies 4 bytes and each of PCD 8 bytes. The result for n 

should be integer so that it is valid.

4.  Read  n  positions  of  4  bytes  and  to  verify  if  it  is  in 

ascending order.   

5. Case all the previous steps succeed we considered that we 

found a piece table, and the text regarding it is extracted.  

This algorithm was implemented in C and the corresponding 

program  gets  to  recover  with  success  texts  of  previous 

editions, since the document is complex and elaborated in the 

Word versions  97 to 2003. Microsoft says that occurs up to 15 

fast save actions before a document is reconstructed [5], so it 

is, in thesis, possible to recover up to 15 versions. In tests, we 

got to recover up to 12 texts, being one of them the current 

version, because our program doesn't make distinction. It is 

not  possible  to  determine  a  chronological  order  for  the 

versions  neither  a  pattern  of  behavior,  because  it  is  a  not 

documented action of Word. In our tests it was not found any 

piece table by mistake, showing that the restrictions imposed 

above  are  enough  to  find  the  correct  piece  tables,  without 

incurring  in  false  positive.  The  largest  limitation  of  the 

program is  not  recovery formatting information and  objects 

(illustrations,  graphs,  videos,  etc),  that  was left  for  a  future 

work.

Besides the text,  the program also extracts the list of  the 

users' names that saved the document and the respective save 

directories. This function is documented in [2].   

The tool is available for police institutions,  by contacting 

the authors.

V.CONCLUSION

In this work we presented a technique that can be used by 

Forensic  Computer  experts  to  recover  previous  versions  of 

Microsoft Word documents. These informations exist inside of 

the document binary file, even so in a way not documented and 

not accessible to the user. It is important to stand out that the 

indexation tools usually work on the updated text only, and 

they won't index words of previous versions.

We showed in which situations the Word store the previous 

versions, how the developed algorithm works, the results and 

the limitations of the developed tool. We left as future work 

the  recovery  of  formatting  information  and  objects 

(illustrations, graphs, videos, etc) of the document.  
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Resumo—O presente artigo, ao abordar a natureza da prova 

pericial  e  sua  prática  tanto  na  fase  do  inquérito  quanto  no 

decorrer da instrução criminal, suscita eventuais fragilidades de 

natureza  processual,  no  caso  de  crimes  eletrônicos  puros. 

Aborda-se  a  constitucionalidade  do  uso  da  Lei  9296  na 

investigação e instrução de crimes eletrônicos bem como do rito 

da perícia no Código de Processo Penal  quanto ao respeito ao 

princípio da ampla defesa.  Após,  conclui pela possibilidade de 

aplicação subsidiária do Código de Processo Civil ou da criação 

de  juízos  especializados  em  crimes  eletrônicos  e  tecnológicos 

apontando eventuais problemas de ambas as soluções.  

Palavras-Chave—Direito  Eletrônico,  Crime  Eletrônico, 

Processo  Penal,  Perícia,  Provas  Eletrônicas,  Contra  Prova 

Pericial

I.INTRODUÇÃO

 presente artigo vem tratar  do que Daoun[1] conceitua 
como crime  de  informática  puro  e que  aqui  tratamos 

como crime eletrônico puro, no caso, aqueles em que os bens 
jurídicos eletrônicos são meio e fim da conduta delitiva. 

O
As ideias  aqui  propostas  são  decorrentes  da  experiência 

profissional  do  autor  no  campo  da  Advocacia  em  crimes 
eletrônicos,  bem  como,  de  dados  obtidos  em  pesquisa  de 
campo realizada  no decorrer  da elaboração de tese doutoral 
que  trata  da  sub-cultura  hacker  e  outras  sub-culturas 
desviantes localizadas no ciberespaço brasileiro.

II.DA PERÍCIA NO CRIME ELETRÔNICO NA FASE INQUISITORIAL

O inquérito  policial  é  a  fase  do  procedimento  penal  no 
direito  brasileiro  que  precede  o  processo  judicial.  No 
inquérito, ao contrário do processo, o que se pressupõe como 
princípio orientador dos atos é o princípio do “in dubio pro 

societate”,  ou  seja,  na  duvida  se  preza  a  defesa  da 
coletividade em detrimento do réu.

Assim, nesta fase, nada mais natural do que termos o corpo 
administrativo  do  estado  responsável  pela  condução  do 
inquérito, seja a policia civil, federal, orientando seu trabalho 
para  a  busca  de  indícios  e  argumentos  probatórios  que 
busquem a condenação do réu.  Esta orientação, de buscar  a 

Manuscrito recebido em 24 de setembro de 2006. 
A. G. Foina  é Doutorando pela Universidade de Salamanca no programa 

de Processos de Mudança na Sociedade Contemporânea, Sociólogo pesquisador 
da  Cultura  Hacker  e Advogado com atuação na  área  do Direito  Eletrônico. 
(arielfoina@gmail.com  ou gomide@usal.es). 

condenação  do réu,  é,  por  princípio  jurídico,  inversa  à  do 
processo  penal,  onde  se  busca  a  absolvição  e  em  que  a 
condenação  pressupõe  cumprimento  de  todos  os  elementos 
imprescindíveis  para  tal,  via  de  regra,  tipicidade, 
culpabilidade, nexo causal entre a conduta típica e a conduta 
do réu e culpabilidade.

Assim,  falando-se  especificamente  da  perícia,  a  linha 
investigativa  da  mesma  dependerá  da  quesitação  feita  pela 
autoridade condutora do inquérito policial. A forma como se 
elaboram os quesitos determina  a  linha  investigativa  que o 
perito terá de adotar no decorrer do trabalho pericial.

Não é função do perito conduzir as investigações policiais. 
Na estrutura administrativa policial brasileira, não temos essa 
figura  técnico-investigadora  do  “investigador  de  cena  de 
crime” ou do “detetive cientifico”[2]. No Brasil, o que ocorre 
é que, as figuras responsáveis pela condução do inquérito (e 
também do processo, tema que será abordado mais adiante) 
não  são  portadoras  de  conhecimento  técnico  especializado. 
Desta forma, na prática, temos agentes policiais, e no caso de 
inquéritos de maior  porte,  os próprios delegados de polícia, 
responsáveis por  elaborar  quesitos e tomar  decisões sobre a 
condução  das  referidas  investigações,  agentes  e  delegados 
estes  os  quais,  diferentemente  dos  peritos,  possuem  uma 
formação  deliberadamente  focada  nos  aspectos  jurídicos  do 
inquérito  e  não  nos  aspectos  da  materialidade  técnica  do 
delito eletrônico.

É importante destacar o fato de que, dos crimes previstos 
no ordenamento jurídico brasileiro, dentre os que dependem 
de  perícia  para  a  efetiva  constatação  da  materialidade,  os 
crimes  eletrônicos  puros  são,  sem  sombra  de  dúvida,  os 
crimes  onde  a  efetiva  materialização  do  delito  é  de  mais 
difícil constatação. Isso se dá devido a uma cultura instaurada 
dentre diferentes subculturas desviantes da Internet de sempre 
se tentar apagar os elementos probatórios que possam apontar 
a autoria  (no caso de dano) ou a materialidade (no caso de 
acesso não  autorizado  ou de  interceptação  de  comunicação 
informática) do delito perpetrado.

III.DO PROCEDIMENTO PERICIAL NO PROCESSO PENAL

Assim, vindo do procedimento inquisitorial, realizada sem 
acompanhamento da  defesa do réu,  a  perícia  é recebida no 
processo  penal  como  mais  um  dos  elementos  que  podem 
compor o livre convencimento do magistrado. Na legislação 
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pátria  só se admitem  as  provas  produzidas  no  decorrer  do 
processo  judicial,  de  forma  que,  atos  já  praticados  no 
inquérito, nos processos administrativos-disciplinares ou nas 
comissões de sindicância, dependem de ratificação ou de nova 
produção para  que passem a compor o processo penal.  Isso 
ocorre,  especialmente  com o interrogatório  do réu  e com o 
depoimento das testemunhas já ouvidas no inquérito.

Com os laudos periciais, é raro, na pratica jurisdicional, a 
determinação  de que seja refeita  a  perícia  anteriormente  já 
produzida,  o  que  se  tem  é  a  intimação  dos  peritos 
responsáveis pelo laudo para que os mesmos, na condição de 
testemunhas,  reiterem  o já  contido  no  laudo  produzido  no 
âmbito do inquérito policial. Nestes casos, o que é possível de 
se  fazer,  tanto  da  parte  da  defesa  do  acusado,  quanto  do 
parquet ministerial,  é a  apresentação de quesitos novos aos 
peritos para que os mesmos se manifestem.

Ocorre  porém  que,  uma  vez  que  tanto  as  delegacias  de 
polícia,  sejam elas federais,  civis ou administrativas,  quanto 
os  juízos  penais  e  criminais,  tem  sua  competência 
determinada, via de regra,  pelo local da ocorrência do delito 
e a natureza jurídica da vítima. Dessa forma, é natural  que, 
no decorrer do processo penal, a resposta a novos quesitos, e, 
inclusive, a realização de nova perícia, se for o caso, seja feita 
exatamente pelo mesmo órgão responsável pela elaboração da 
perícia  no  bojo  do  inquérito  policial.  Mais  do  que  isso, 
dependendo  da  jurisdição,  pela  carência  de  peritos 
especializados  em  crimes  eletrônicos,  existe  grande 
possibilidade  de  que  a  perícia  venha  a  ser  realizada  pelo 
mesmo perito,  funcionário do órgão técnico de determinada 
jurisdição. 

IV.DA PERÍCIA NO CRIME ELETRÔNICO NO PROCESSO E DOS JUÍZOS 
ESPECIALIZADOS

Assim,  é  nesse  contexto  que  se  deve  inserir  o  debate 
referente  a  possibilidade  e  natureza  da  perícia  dos  crimes 
eletrônicos puros face ao nosso atual ordenamento jurídico.

Nosso foco de preocupação,  no presente  trabalho,  são os 
crimes eletrônicos puros, assim, é de fundamental relevância 
o  dado  empírico  já  apresentado  anteriormente  de  que  a 
materialidade  de  tais  delitos  é  de  difícil  constatação,  em 
especial  por  determinados  traços  culturais  intrínsecos  aos 
grupos sociais de onde originam boa parte dos autores de tais 
delitos. Neste contexto, onde o autor do delito é portador de 
conhecimento  técnico tal  que é capaz  de apagar  rastros  de 
acessos  não  autorizados  e  registros  de  entrada  e  saída  de 
sistemas  de  forma  a  dificultar  e  até  a  inviabilizar  a 
determinação da materialidade ou o estabelecimento de nexo 
causal,  um dos recursos  jurídicos  mais  importantes  para  o 
combate  e  investigação  de  tais  delitos  encontra-se  nos 
mecanismos  estabelecidos  na  Lei  9296  de  1996,  que 
estabelece  os  procedimentos  para  a  quebra  de  sigilo 
telefônico, telemático e informático.
Tal  lei  porém  é  um  paradoxo  jurídico  que,  por  si  só, 

enfraquece a investigação e a instrução processual para estes 
tipos  de  crimes.  Sua  ementa  assim  diz:  “Regulamenta  o 

inciso XII, parte final,  do art.  5° da Constituição Federal”, 
o referido inciso por sua vez afirma: 

“XII  -  é  inviolável  o  sigilo  da  correspondência  e  das  

comunicações  telegráficas,  de  dados  e  das  comunicações  

telefônicas,  salvo,   no último caso  ,  por ordem judicial,   nas 

hipóteses  e  na  forma  que  a  lei  estabelecer  para  fins  de  

investigação criminal ou instrução processual penal; ”(grifo 
nosso). 

Assim, fica claro que a Carta Magna apenas permite,  e a 
Lei  9296  apenas  se  propõe,  à  quebra  de  sigilo  telefônico, 
descartando-se  assim  a  correspondência,  as  comunicações 
telegráficas e de dados.

Porém,  por  paradoxal  que  é,  a  Lei  9296,  no  parágrafo 
único de seu artigo 1o traz: 

“Parágrafo  único.  O  disposto  nesta  Lei  aplica-se  à  

interceptação  do  fluxo  de  comunicações  em  sistemas  de  

informática e telemática”. 
Dessa forma, a Lei aqui tratada, quando utilizada para fins 

de  investigação  e  instrução  criminal,  nos  casos  de  crimes 
eletrônicos  puros,  abre  ampla  margem  a  questionamentos 
referentes  a  constitucionalidade,  e  por  conseqüência,  à 
validade  das  provas  produzidas  sob  a  égide  do  referido 
dispositivo  legal,  fragilizando  assim  a  investigação  e,  por 
conseguinte,  a  obtenção  da  verdade  real,  princípio  jurídico 
fundamental aos processos de natureza penal.

V.DA CONTRA PROVA PERICIAL E DA AMPLA DEFESA

Outro  problema  que  merece  destaque  no  que  tange  as 
perícias  de  crimes  eletrônicos  puros,  visto  o  papel 
fundamental  que  tem  para  identificação  de  nexo  de 
causalidade  e  de  materialidade,  nos  referidos  delitos,  é  a 
possibilidade de se ter respeitado o princípio constitucional e 
humano, do direito à ampla defesa, por parte do acusado.

No ordenamento jurídico brasileiro,  quanto ao Código de 
Processo  Penal,  o  perito,  e  por  conseguinte,  a  perícia, 
respondem diretamente  ao juízo,  bem como, por  decorrente 
dedução, a ambas as partes, tanto defesa quanto acusação, é o 
que decorre da análise do artigo 159 da referida carta legal, 
quando afirma: 

“Art.  159.  Os  exames  de  corpo  de  delito  e  as  outras  

perícias serão feitos por dois peritos oficiais”.
Porém, a jurisprudência entende que, face ao princípio do 

livre convencimento do juiz, não basta apenas a constatação, 
por  parte  do  perito  do  juízo,  de  uma  eventual  autoria  ou 
materialidade em determinado delito, há ainda a necessidade 
de  o  perito  apresentar  os  elemento  que  fundamentam  seu 
parecer,  os quais,  no caso de crimes eletrônicos puros,  são, 
em sua grande maioria, decorrentes de uma análise sistêmica 
de difícil explicação para pessoas não técnicas, ou, decorrente 
de dados de programas cuja juntada,  em forma documental, 
fica  prejudicada.  Para  exemplificar  tal  situação,  temos,  a 
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hipótese  de  uso  de  detectores  de  intruso  (IDS)  e  de  seus 
relatórios para fundamentar um nexo de autoria, ou, o uso de 
analisadores de pacotes para identificar a violação ou o dano 
a  determinado  sistema  de  redes.  Em  ambos  os  casos,  os 
registros decorrentes do uso de tais ferramentas,  mesmo que 
claros  a  um  perito  de  formação  técnica,  são  praticamente 
ilegíveis  a  pessoas  sem a  devida  formação,  em especial,  a 
média  dos  delegados  e  juízes  que  atualmente  atuam  no 
sistema penal brasileiro.

Desta forma, sendo o perito, no caso específico do processo 
penal brasileiro, figura vinculada direto e exclusivamente ao 
juiz, não é possível, face nosso atual ordenamento jurídico, a 
execução  de  perícia  por  parte  da  defesa,  ou,  se  quer,  a 
indicação de assistente técnico da defesa para acompanhar os 
trabalhos realizados pelo perito oficial, o que torna difícil,  o 
devido exercício do princípio da ampla defesa, uma vez que o 
próprio  advogado  de  defesa,  via  de  regra,  não  tem 
conhecimento técnico o suficiente para, se quer, questionar os 
fundamentos  da  decisão do perito  na  resposta  dos  quesitos 
apresentados.

Nota-se que, ao tratar a perícia, o Código de Processo Civil 
a situa no Capítulo II do Título VII  do seu primeiro livros, 
capitulo esse intitulado como “Do exame de corpo de delito e  

das perícias em geral”. É de suma importância frisar que as 
preocupações  aqui  apresentadas  são  decorrentes  da 
complexidade  dos elementos  formadores  do  convencimento 
do perito quanto as fatos juridicamente relevantes nos casos 
de  crimes  eletrônicos  puros,  pois,  em  tais,  não  se  pode 
transferir  ao  perito,  responsabilidade  que  é,  por  direito  e 
dever,  de  competência  personalíssima  do Juiz  de  decidir  a 
lide.

VI.POSSÍVEIS SOLUÇÕES À QUESTÃO

Não  obstante  a  tal,  não  há,  apesar  de  desejada,  a 
necessidade  de  um  diploma  legal  específico para  tratar  do 
processo no caso de crimes eletrônicos puros e outros delitos 
tecnológicos,  sendo  passíveis,  sob  a  égide  do  nosso  atual 
ordenamento  jurídico,  duas  soluções  que  passaremos  a 
apresentar.

Primeiramente,  reconhecida pelo juízo a complexidade da 
matéria  e  a  lacuna  da  lei  penal,  poder-se-ia  aplicar, 
subsidiariamente, o Código de Processo Civil, assim como se 
faz em complementação ao processo trabalhista nos casos de 
perícia.

A aplicação subsidiária  do CPC abriria  a possibilidade de 
indicação  de  assistente  técnico,  por  parte  da  defesa,  para 
acompanhar  os trabalhos periciais, ou, em se tratando de re-
perícia ou perícia de contra prova, por exemplo, da pactuação 
entre  Defesa  e  Ministério  Público de  eventual  instituto  ou 
pessoa  técnica  de  notório  saber  na  área,  distinta  daquela 
responsável  pela  elaboração  do  primeiro  laudo,  para 
formulação de um novo, desde que aprovado pelo Juiz.

Esta  solução,  se  por  um  lado  torna  inquestionável  o 
respeito ao princípio da ampla defesa, por outro lado, se vista 

de uma  perspectiva  mais  pragmática,  gera  dificuldades que 
podem  vir  a  influenciar  o  resultado  da  referida  perícia, 
dependendo do nível técnico e da natureza da investigação se 
levamos  em  conta  a  doutrina  pericial  da  “cadeia  de 
custódia”[3]  que  preza  pelo  controle  da  prova  científica 
colhida em loco. No caso de outro que não um instituto de 
criminalística  com  fé  pública  ou  mesmo,  no  caso  de 
acompanhamento  dos  trabalhos  por  assistente  pericial, 
haveria a necessidade de se trabalhar sobre cópias do material 
colhido, o que, em se tratando, por exemplo, de tentativa de 
recuperação  de  dados  em  superfície  logicamente 
desmagnetizada tornaria o trabalho impossível ou permitiria, 
a depender do caso fático, uma contaminação irreversível da 
amostra.

A  segunda  solução  proposta,  é,  por  um  lado,  menos 
complexa,  do  ponto  de  vista  técnico-legal,  porém,  de  uma 
dificuldade  política  extremamente  superior.  Trata-se  da 
criação  de  juízos  especializados  com Juízes  de  primeira  e 
segunda instâncias com formação técnica suficiente para que 
os mesmos tenham capacidade de não apenas compreender os 
laudos  periciais,  quanto,  de  apreciar  por  si  mesmos  os 
arquivos e registros que venham fundamentar as respostas do 
perito.

Tal  solução  não  só reduziria  o prejuízo  ao  princípio  da 
ampla defesa, como, retiraria da prova pericial a carga de ser 
elemento probatório crucial  nos processos aqui  em questão, 
uma  vez  que  permitiria,  em  casos  extremos,  a  própria 
inspeção judicial.

A resistência política se dá, porém, devido a necessidade de 
se compor todo um corpo jurídico, seja de Magistrados, seja 
de  membros  do  Ministério  Público,  e  até  mesmo  de 
Advogados,  com tal  tipo de formação multidisciplinar.  Tal 
resistência, porém, não carece de outros argumentos que não 
o  meramente  político  e  encontra  forte  fundamento  em 
dispositivos da doutrina  do Direito, quando da interpretação 
do princípio jurídico do Juiz Natural, bem como do princípio 
doutrinário  da  avaliação  das  condutas  sob  a  ótica  do 
comportamento do “homem médio”

VII.CONCLUSÕES

Assim, até o presente momento, fica sem solução a questão 
aqui apresentada, o que, por hora, não é geradora de maiores 
preocupações uma vez que, a atual legislação penal brasileira 
prevê a  aplicação efetiva de muitos  poucos tipos  penais  às 
condutas tidas como crimes eletrônicos puros, em especial o 
tipo penal  do Dano,  e o da Interceptação de Comunicação, 
artigos  163  do  Decreto  2848  e  10  da  Lei  9296 
respectivamente.

Porém,  visto  que  encontra-se  em  tramitação  diferentes 
projetos de lei com vistas a adicionar os mais diferentes tipos 
penais  decorrentes  de  delitos  eletrônicos  puros  ao  nosso 
Código  Penal,  a  notória  ausência  de  uma  legislação 
processual  que acompanhe  os mesmos é preocupante  e põe 
em questão a eficácia de tais normas vindouras. 
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Resumo—Na  apuração  de  crimes  digitais  e,  mais 
especificamente,  de  crimes  praticados  utilizando 
microcomputadores,  geralmente  utilizam-se  técnicas 
post-mortem, nas  quais  o  sistema é periciado após  o 
desligamento  da  máquina,  cabendo  ao  perito  a 
duplicação  das  mídias  e  avaliação  de  evidências 
armazenadas  e/ou recentemente apagadas.  Em muitos 
casos  porém,  (especialmente  quando  a  máquina  está 
conectada à  Internet), para a realização da  coleta de 
evidências é necessária a interceptação (“grampo”) dos 
dados  em “tempo-real”,  ou seja,  a captura dos  dados 
deve ser realizada com a máquina ligada e em utilização 
pelo(s) indivíduo(s) investigado(s). Este artigo tem por 
objetivo  apresentar  técnicas  eficazes  de  captura  e 
análise de tráfego (não encriptado) para utilização em 
casos  de  perícia  envolvendo  a  utilização  de 
microcomputadores  ligados  em  rede.  As  ferramentas 
apresentadas são baseadas em software livre, isto é, sem 
custo  adicional  de  software,  perfeitamente  aplicáveis 
nesta  situação,  além  de  adequadas  a  todos  os 
orçamentos previstos para a atividade pericial.

Index  Terms—Computer  Forensics,  Network 
Security

I.DEFINIÇÕES NA ÁREA DE PERÍCIA FORENSE APLICADA 

À INFORMÁTICA

s  investigações  periciais  em  sistemas 
computacionais  utilizam  alguns  termos, 

conforme definidos a seguir:
A
A. Perícia Forense Aplicada á Informática

Também conhecida  como processo de análise 
de  provas  digitais  ou  análise  de  mídias 
informáticas, pode ser definido como o processo 
de extrair de sistemas computacionais dados que 
valham como prova.

1) Mídia de provas

O objeto (físico) real da investigação, isto é, o 
equipamento  (e  seus  periféricos)  que  podem 
conter  as  provas  procuradas,  como  arquivos 
armazenados  em  disco  ou  memória  ou 
responsável  pelo  recebimento/geração de dados 

trafegados  em  rede  quando  estes  forem  os 
objetos da investigação.

2) Mídia de destino

O destino dos dados capturados e/ou copiados 
da mídia de provas.  É a imagem pericial sobre a 
qual  serão  realizados  os  procedimentos  de 
análise e busca por provas.

3) Análise ao Vivo

Análise realizada durante os procedimentos de 
coleta  de  dados  (em  tempo  real),  isto  é, 
diretamente sobre a mídia de provas ou sobre o 
tráfego capturado de/para ela.

4) Análise Off-Line

Análise feita sobre a mídia de destino após a 
coleta de dados a partir  da máquina e/ou rede 
investigada.. 

II.PRESERVAÇÃO DE “LOCAL DE CRIME”

Na perícia  forense  tradicional,  a  preservação 
de  “Local  de  Crime”  consiste  em  isolar 
fisicamente  todo  o  perímetro  que  contorna  o 
ambiente em que foi praticado o delito de modo a 
preservar  evidências,  isto  é,  evitar  que  alguém 
possa  manipular  os  componentes  que  serão 
periciados sem os cuidados recomendados.

Na perícia forense computacional, o “Local de 
Crime” é praticamente todo virtual, isto é, apesar 
dos componentes físicos utilizados para a prática 
do  delito  (microcomputador  e  periféricos  a  ele 
conectados), todos os indícios necessários estão 
em nos dados armazenados no interior da CPU 
em  seu  disco  rígido  e,  em  alguns  casos,  na 
memória principal.

“Grampos Digitais” Utilizando 
Software Livre

Ricardo Kléber Martins Galvão, Naris, Superintendência de Informática, UFRN
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III.COLETA DE EVIDÊNCIAS

Embora a definição de coleta de evidências seja 
bastante  abrangente,  já  que  engloba  aspectos 
relacionados ao ambiente periciado, ferramentas 
e técnicas utilizadas para esta coleta, para este 
artigo,  o  procedimento  de coleta  de  evidências 
restringir-se-á  às  modalidades  relacionadas  à 
captura de dados via rede, isto é, gerados a partir 
de  uma  máquina  e/ou  rede  investigada  e 
coletados utilizando “grampos” na rede utilizada 
para a comunicação.

Para  a  utilização  dos  conceitos  apresentados 
neste artigo, supõe-se a autorização total para a 
interceptação  de  conteúdo  das  comunicações 
entre  as  máquinas  das  redes  envolvidas  (em 
todos os níveis da pilha de protocolos TCP/IP).  A 
autorização  total  é  necessária  já  que,  em 
determinados casos, somente a interceptação de 
informações  de  transações  (cabeçalhos  dos 
pacotes) são autorizadas, impedindo o acesso aos 
dados dos  usuários  (necessários  a  este  tipo  de 
“grampo”), restringindo os resultados da coleta a 
determinação  da  origem  e  destino  das 
comunicações.

A. Ferramentas Utilizadas

1) Tcpdump

Ferramenta para operação em modo texto que 
funciona  como  sniffer,  capturando  todos  os 
pacotes  que  se  apresentem  os  elementos  da 
filtragem  especificada  em  seus  parâmetros  de 
configuração de consulta.

Esta  ferramenta  será  apresentada 
exclusivamente como mecanismo de captura de 
pacotes  e  geradora  de  arquivo  binário  para 
utilização pelo Wireshark.

2) Wireshark

Ferramenta  em  modo  gráfico  que  tanto 
funciona  como  sniffer  capturador  de  pacotes, 
como analisador de pacotes off-line (aceitando o 
padrão  gerado  pelo  tcpdump  por  exemplo)  e 
remontador de Streams TCP.

B. “Grampos” Digitais Utilizando Sniffers

Um  sniffer  é  um  hardware  ou  software  que 
intercepta passivamente os pacotes que passam 
por  uma  rede.   Os  sniffers  mais  comuns  são 
programas  que  permitem  a  uma  placa  de 
interface  de  rede  (NIC)  processar  pacotes 
destinados  a  várias  máquinas  diferentes.   Os 
sniffers baseados em software funcionam pondo o 
adaptador  de  rede  em  “modo  promíscuo”,  que 
tem esse nome por aceitar todo o tráfego com o 
qual tem contato.

A  instalação  de  sniffers  tem  por  objetivo 
capturar todo o tráfego em uma rede, mesmo que 
o  endereço  de  destino  não  seja  o  da  máquina 
onde o sniffer está instalado.

Para realizar esta captura têm-se, basicamente, 
dois cenários:

1) O Sniffer Instalado em uma Rede Baseada em 
Hubs

2) O Sniffer Instalado no Roteador

O Roteador é o equipamento responsável pelo 
repasse  de  pacotes  de/para  a  rede,  ou  seja, 
realiza a “ponte” entre uma rede e outra (uma 
Intranet  e  a  Internet,  ou  entre  duas  redes 
internas por exemplo).

A instalação de um sniffer no roteador principal 
de  uma  rede  investigada  possibilita  tanto  a 
captura  de  todos  os  pacotes  com  origem  na 
máquina/rede  investigada  destinados  à  rede 
externa como dos pacotes vindos da rede externa 
e destinados à rede/máquina investigada.

Em  se  tratando  de  uma  atividade  pericial, 
devidamente  autorizada,  e  a  conseqüente 
liberação de acesso a este equipamento para a 
instalação do sniffer esta operação independe da 
estrutura de conectividade da rede investigada, 
já que neste caso não importa se a rede utiliza 
hubs  ou  switches,  a  informação  é  coletada 
diretamente no roteador.

Dois são os problemas que podem surgir com 
esta modalidade de “grampo”

a)  Embora  um grande número  de redes utilize 
microcomputadores com duas ou mais interfaces 
de  rede  para  realizar  a  função  de  roteamento 
(ambiente  ideal  para   a  instalação  do  sniffer), 
algumas  redes  optam  pela  utilização  de 
roteadores convencionais, isto é,  equipamentos 
específicos  para  a  função  de  roteamento,  não 
permitindo  a  instalação  de softwares  como um 
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sniffer. Neste caso, é aconselhável que uma outra 
máquina  (roteador)  seja  instalada  entre  o 
roteador  e  a  intranet  para  forçar  o  tráfego  a 
passar  por  este  equipamento  onde,  finalmente, 
deve ser instalado o sniffer.

b)  A  atividade  de  roteamento  demanda 
processamento e memória do equipamento, além 
do atraso gerado pela análise dos pacotes antes 
do  encaminhamento  ao  destino,  transformando 
os  roteadores  em  “gargalos”  naturais.   A 
instalação de outros softwares (como um sniffer) 
nestes equipamentos, dependendo do volume de 
tráfego, pode significar um retardo adicional no 
encaminhamento de pacotes tal que inviabilize a 
operação  ou,  pelo  menos,  altere  o 
comportamento normal da rede com relação ao 
acesso  externo,  podendo,  assim,  levantar 
suspeitas por parte dos investigados.

C.  “Grampos”  Digitais  Utilizando  Cópias  de 
Pacotes a partir do Roteador

Este tipo de grampo consiste em retirar uma 
cópia de cada pacote que passa pelo roteador e 
enviá-la  a  uma  rede/máquina  para  análise 
posterior.

O  Netfilter/Iptables,  solução  de  firewall 
utilizado  por  padrão  nas  novas  versões  do 
sistema operacional  Linux  suporta  módulos  em 
forma de extensão ao modelo original, permitindo 
a manipulação das mensagens que passam pelo 
roteador/firewall  de  acordo  com  necessidades 
específicas.

Para  a realização da cópia de cada pacote que 
atravessa o  roteador/firewall  Linux baseado em 
Netfilter/Iptables,  pode-se utilizar  a  extensão  --
ROUTE  desenvolvida  por  Cédric  de  Launois, 
ainda em fase experimental mas bastante estável 
utilizada inicialmente para realizar reroteamento, 
ou seja, alterar a tabela de rotas de cada pacote 
reroteando-o para outra rede ou máquina.

O  parâmetro  --tee,  desenvolvido  por  Patrick 
Schaaf, adicionado a esta extensão permite que o 
firewall/roteador  realize  o  roteamento  dos 
pacotes sem interferência direta, mas, retire uma 
cópia  de cada  um deles  enviando-as  para  uma 
rede ou máquina específica.

Uma  linha  de  exemplo  para  este  tipo  de 
“grampo”  seria  um  cenário  em  que  todos  os 
pacotes  destinados  à  servidores  Web  (porta 

80/TCP) ao passar pelo roteador seriam copiados 
para  a  máquina  10.10.10.10  antes  de  serem 
submetidos  a  outras  regras  de 
filtragem/roteamento:

iptables -A PREROUTING -t mangle -p tcp --dport 80 -j 
ROUTE --gw 10.10.10.10 --tee

Assim, todo o tráfego Web seguiria até o seu 
destino,  sem retardo  adicional,  porém todos os 
pacotes  seriam  copiados  para  uma  máquina 
específica  onde  seria  realizada  a  perícia 
posteriormente.

Para  a  utilização  desta  extensão,  porém,  é 
necessária a aplicação de um patch específico no 
kernel do Linux e no próprio Iptables,  além da 
recompilação de ambos para a ativação da nova 
funcionalidade.

IV.ANÁLISE DE EVIDÊNCIAS

Desviando  via  Netfilter/Iptables/ROUTE/tee 
todos  os  pacotes  vindos  da  rede/máquina 
investigada  para  uma  estação  pericial, 
ferramentas específicas são então utilizadas para 
realizar  a  separação  de  tráfego  em  arquivos 
específicos para a análise posterior.

A. Ferramentas Utilizadas

Para a coleta de dados a ferramenta utilizada é 
a  tcpdump,  gravando  em  formato  binário 
(parâmetro -w).  Para  a  leitura  (remontagem de 
sessão)  utiliza-se  a  ferramenta  Wireshark, 
funcionalidade Follow TCP Stream.

B. Separando e Analisando Tráfego Telnet

O  Telnet  é  um  protocolo  de  comunicação 
remota  em  modo  texto  que,  por  padrão,  não 
utiliza  encriptação  dos  dados,  sendo,  portanto, 
vulnerável a “grampos”.  Mesmo as senhas dos 
usuários  de  comunicações  remotas  via  telnet 
podem  ser  facilmente  capturadas  por  um 
“grampo”. 

Para realizar a separação do tráfego Telnet dos 
demais,  na  estação  pericial,  basta  aplicar  um 
filtro utilizando o tcpdump selecionando apenas 
os dados com origem ou destino à porta 23/TCP.
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tcpdump –X –v –i <interface> port 23 w 
<arquivo_específico>

A análise deste tipo de tráfego em “grampos” 
nem sempre apresenta resultados consistentes, já 
que  não  é  um protocolo  utilizado  por  usuários 
com pouco  conhecimento  técnico  e,  mesmo os 
usuários  com  um  maior  conhecimento  técnico 
que  desejam  realizar  comunicação  remota  em 
modo  texto  têm  optado  por  utilizar  o  SSH, 
protocolo  semelhante,  porém,  com  tráfego  de 
dados e autenticação encriptados, isto é, imune a 
“grampos”.

A  análise  apresentada  a  seguir  é  feita 
utilizando o Wireshark e remontando as sessões 
Telnet  encontradas  no  arquivo  gerado  pelo 
tcpdump.

Neste  caso  a  seção  capturada  apresenta  o 
Login e senha (Password) para acesso a algum 
ativo de rede baseado em menus.  Os caracteres 
aparecem duplicados pelo “echo” do Telnet.

C. Separando e Analisando Tráfego Web (HTTP)

O HTTP é um dos protocolos de comunicação 
mais utilizados por usuários de todos os níveis e, 
apesar disso, não utiliza encriptação dos dados, 
sendo, portanto, vulnerável a “grampos”.  Mesmo 
as senhas dos usuários de comunicações remotas 
via  HTTP podem ser facilmente capturadas por 
um “grampo”. 

Para realizar a separação do tráfego HTTP dos 
demais,  na  estação  pericial,  basta  aplicar  um 
filtro utilizando o tcpdump selecionando apenas 
os dados com origem ou destino à porta 80/TCP.

tcpdump –X –v –i <interface> port 80 w 
<arquivo_específico>

A análise deste tipo de tráfego em “grampos” 
pode ser inviabilizada se o usuário utiliza, para a 
navegação  Web,  ao  invés do  protocolo  HTTP o 
HTTPS,  protocolo  semelhante,  porém,  com 
tráfego de dados e autenticação encriptados, isto 
é, imune a “grampos”.

A  análise  apresentada  a  seguir  é  feita 
utilizando o Wireshark e remontando as sessões 
HTTP  encontradas  no  arquivo  gerado  pelo 
tcpdump.

Neste  exemplo  específico,  a  remontagem  de 
pacotes envolvidos na comunicação apresentam 
detalhes  sobre  um site  acessado  pela  máquina 
investigada  (endereço,  sistema  operacional  do 
servidor e detalhes sobre a página visitada)

D. Separando e Analisando Tráfego FTP

O FTP é um protocolo de comunicação bastante 
utilizado  para  transferência  de  arquivos  entre 
máquinas  via  rede  e,  apesar  disso,  não  utiliza 
encriptação  dos  dados,  sendo,  portanto, 
vulnerável a “grampos”.  Mesmo as senhas dos 
usuários  de  comunicações  remotas  via  FTP 
podem  ser  facilmente  capturadas  por  um 
“grampo”. 

Para realizar a separação do tráfego FTP dos 
demais,  na  estação  pericial,  basta  aplicar  um 
filtro utilizando o tcpdump selecionando apenas 
os dados com origem ou destino às porta 21/TCP 
e 20/TCP.
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tcpdump –X –v –i <interface> port 20 or 
port 21 -w <arquivo_específico>

A análise deste tipo de tráfego em “grampos” 
pode ser inviabilizada se o usuário utiliza, para a 
transferência de arquivos via  rede, ao invés do 
protocolo  FTP  o  SCP,  protocolo  semelhante, 
porém,  com  tráfego  de  dados  e  autenticação 
encriptados, isto é, imune a “grampos”.

A  análise  apresentada  a  seguir  é  feita 
utilizando o Wireshark e remontando as sessões 
FTP  encontradas  no  arquivo  gerado  pelo 
tcpdump.

Neste  exemplo  específico,  a  remontagem  de 
pacotes envolvidos na comunicação apresentam 
Login  do  usuário  (USER),  senha  (PASS)  e 
comando digitado, neste caso, o usuário apenas 
solicitou  a  listagem  de  diretórios  na  máquina 
remota.

E. Separando e Analisando Tráfego de E-mails 
(SMTP, POP3 e IMAP)

Os  protocolos  relacionados  ao  serviço  de 
Correio  Eletrônico  são,  sem  dúvida,  os  mais 
utilizados  por  usuários  de  todos  os  níveis  e, 
apesar disso, não utilizam encriptação dos dados, 
sendo, portanto, vulnerável a “grampos”.  Mesmo 
as senhas dos usuários de comunicações remotas 
via  POP3  ou  IMAP  podem  ser  facilmente 
capturadas por um “grampo”. 

Para realizar a separação do tráfego SMTP dos 
demais,  na  estação  pericial,  basta  aplicar  um 

filtro utilizando o tcpdump selecionando apenas 
os dados com origem ou destino à porta 25/TCP.

Para realizar a separação do tráfego POP3 dos 
demais,  na  estação  pericial,  basta  aplicar  um 
filtro utilizando o tcpdump selecionando apenas 
os dados com origem ou destino à porta 110/TCP.

Para realizar a separação do tráfego IMAP dos 
demais,  na  estação  pericial,  basta  aplicar  um 
filtro utilizando o tcpdump selecionando apenas 
os dados com origem ou destino à porta 143/TCP.

tcpdump –X –v –i <interface> port 25 or 
port 110 or port 143 w 
<arquivo_específico>

A análise deste tipo de tráfego em “grampos” 
pode ser inviabilizada se o usuário utiliza envio 
autenticado de e-mails,  além dos protocolos  de 
recebimento  POP3s  e  IMAPs,  protocolos 
semelhantes,  porém,  com  tráfego  de  dados  e 
autenticação  encriptados,  isto  é,  imune  a 
“grampos”.

Neste caso o Wireshark pode ser utilizado para 
remontar seções SMTP capturadas via tcpdump e 
verificar  todos  os  e-mails  enviados,  com  o 
Endereço IP de origem e endereço de e-mail de 
destino.

A  remontagem  de  seções  POP3  ou  IMAP 
apresentam (ambas) informações de Login/Senha 
dos usuários que executarem estes serviços.

V.CONSIDERAÇÕES FINAIS

A falta de recursos financeiros para a compra 
de  softwares comerciais  para  a  realização  de 
perícias  em  crimes  digitais  não  representa  de 
fato um problema atualmente pela diversidade e 
robustez  das  soluções  disponíveis  baseadas  em 
software livre.

Esta apresentação demonstra com detalhes que 
todos os recursos necessários  para  a  coleta  de 
evidências  digitais  em  “tempo  real”  estão 
disponíveis sem custo algum de  software, muito 
embora  existam  soluções  comerciais 
equivalentes,  além de custos  com treinamentos 
para utilização destas ferramentas.
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Resumo—O aumento do número de ataques a redes 
de corporativas tem sido combatido com o incremento 
nos  recursos  aplicados  diretamente  nos  roteadores 
destas  redes.  Nesse  contexto,  os  firewalls 
consolidaram-se  como  elementos  essenciais  no 
processo de controle de entrada e saída de pacotes em 
uma  rede.   Estes  mecanismos  de  filtragem  têm 
evoluído  conforme  evoluem  as  técnicas  de  ataques, 
chegando  ao  topo  da  pilha  TCP/IP  ao  incorporar 
filtragens em nível de aplicação.  Esta solução embora 
eficiente do ponto de vista do nível de filtragem, além 
de provocar um retardo natural nos pacotes analisados, 
compromete  o  desempenho  da máquina na filtragem 
dos demais pacotes pela natural demanda por recursos 
da máquina para este  nível  de filtragem. Este artigo 
apresenta os resultados de um estudo de modelos de 
tratamento deste problema baseados no reroteamento 
de pacotes específicos para análise em uma sub-rede 
de filtragens específicas.

Index Terms—Network Security

I.INTRODUÇÃO

companhando  a  evolução  histórica  dos 
firewalls, observa-se a rápida incorporação de 

novos mecanismos de filtragem, flexibilização de 
parâmetros de implementação e modularização de 
seus  componentes,  buscando  dotar  estes 
elementos periféricos de segurança de um maior 
grau  de  controle  e  bloqueio  de  ataques  aos 
servidores e às estações por ele protegidos.

A

A  necessidade  de  filtros  específicos  para 
determinados  serviços  que  analisassem  não  só 
dados de encaminhamento de pacotes em nível de 
rede  e  transporte,  mas  que  identificassem  e 
bloqueassem  ataques  direcionados  à  própria 
aplicação, deram origem aos proxies.

A adição um proxy para cada porta relacionada 
a  um serviço  específico  em execução  tornou-se 
insuficiente,  contudo,  com  o  surgimento  de 
aplicativos  peer-to-peer para  troca  de  arquivos 
entre  máquinas  de  usuários  conectadas  à 
Internet.  Esses  aplicativos,  embora  inicialmente 
padronizados  para  acesso  a  partir  de  portas 
específicas,  e  assim  poderiam  ter  seu  tráfego 

bloqueado na  filtragem em nível  de transporte, 
passaram  a  utilizar  portas  aleatórias, 
demandando  uma  solução  que  investigasse  os 
pacotes em nível de aplicação para identificar o 
tráfego gerado por este tipo de aplicação.

A  incorporação  dos  proxies  à  máquina  do 
firewall, por si só, representa um aumento natural 
do  retardo  no  repasse  dos  pacotes, 
comprometendo em alguns casos, dependendo do 
volume  de  informações  analisadas,  a 
disponibilidade da máquina pelo aumento do uso 
dos  recursos  da  máquina.   O  risco  de 
comprometimento da máquina em que o  firewall 
está  em  execução  aumenta  consideravelmente 
com a incorporação de proxies P2P, tornando-se 
uma decisão  questionável  a  sua  implementação 
em detrimento das implicações a ela inerentes.

Este artigo apresenta modelos para tratamento 
de tráfegos específicos baseando-se na utilização 
de uma sub-rede de filtragem e, assim, aliviando o 
volume e o nível de informações analisadas pelo 
firewall principal da rede.

II.FIREWALLS

O  firewall é  uma barreira  inteligente  entre a 
rede local da corporação e a Internet, através da 
qual só passa tráfego autorizado [6].

O motivo principal da instalação de firewalls é o 
controle  de  acesso  em  nível  de kernel [5], 
realizando a filtragem antes, durante e/ou após o 
processo de roteamento dos pacotes.

A. Evolução dos Firewalls

1) Primeira Geração – Filtragem de Pacotes

O  papel  do  firewall na  filtragem  de  pacotes 
tradicional  era  o  de  assumir  as  regras  de 
filtragem dos roteadores (Access Lists - ACLs), de 
modo a aliviar o volume de processamento nesses 
roteadores, isentando-os da responsabilidade pela 
análise e bloqueio de determinados pacotes.

SuRFE – Sub-Rede de Filtragens 
Específicas

Ricardo Kléber Martins Galvão, PPGEE, UFRN

Sergio Vianna Fialho, PPGEE, UFRN
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A utilização de firewalls desta geração também 
se  justificava  em  função  das  limitações 
encontradas  no  uso  de  ACLs  em  roteadores: 
interface  de  configuração  pouco  amigável, 
impossibilidade  de  registro  local  de  logs de 
acesso/bloqueio, além de questões administrativas 
envolvendo  interesses  distintos  entre 
corporações.  No cenário mostrado na Figura 1, 
um  roteador  serve  a  duas  redes  com 
administradores diferentes e, conseqüentemente, 
o  acesso  às  regras  do  roteador  implicaria  em 
compartilhamento da sua senha de administração. 
Caso  esse  acesso  não  fosse  possível,  o 
administrador  em  questão  não  poderia  inserir 
regras de filtragem específicas para sua rede.

Fig. 1. Conexão de redes com roteador e sem firewalls

Uma alternativa a esse cenário seria uso de dois 
firewalls (entre as  redes internas e o roteador) 
sob  responsabilidade  da  administração  local  de 
cada uma destas  redes.   Essa  solução além de 
“desafogar”  o  processamento  do  roteador, 
tornaria  mais  seguro  e  controlado  o  acesso  ao 
equipamento de segurança e permitiria a inserção 
de  regras  específicas  para  cada  rede  no 
respectivo firewall local (Figura 2).

 
Fig. 2. Conexão de redes com roteador e com firewalls

2)  Segunda  Geração  –  Incorporação  de  NAT 
(Network Address Translation)

A segunda geração dos firewalls caracterizou-se 
pela incorporação de uma técnica de conversão 
de  endereços  (NAT)  à  máquina  do  firewall. Na 
implementação de alguns sistemas operacionais, 
as tarefas de NAT e filtragem de pacotes, embora 
na  mesma  máquina,  eram  realizados  por 
ferramentas  distintas,  enquanto  em  outras 
implementações,  uma  mesma  ferramenta 
realizava ambas as tarefas.

A  partir  de  então,  o  uso  de  mascaramento 
(masquerade)  de  endereços  IP  privados  para 
acesso  à  rede  externa,  utilizando 
temporariamente  um  único  endereço  externo 
(NAT N:1) passou a ser uma nova funcionalidade 
dos firewalls.

A conversão direta e fixa de endereços públicos 
em  privados  (NAT  1:1),  em  que  determinadas 
máquinas da rede interna (geralmente servidores 
de aplicação) poderiam ser acessadas a partir da 
rede  externa  através  de  seu  endereço  público 
(mapeado  para  seu  endereço  privado)  também 
fazia  parte  desta  solução,  e  se  encontrava 
disponibilizada a partir de então.

3) Terceira Geração – Checagem de Estados

Dentre  as  soluções  existentes  até  então,  a 
dificuldade  dos  firewalls era  diferenciar  os 
pacotes que entravam na rede como resposta a 
solicitações internas, dos pacotes que, partindo da 
rede  externa,  buscavam  iniciar  conexões  em 
máquinas da Intranet.

A  inspeção  do  estado  dos  pacotes  (stateful 
inspection)  marcou  uma  nova  era  para  os 
firewalls.   Sua  terceira  geração,  com  a 
possibilidade  de  restringir  o  acesso  de  pacotes 
vindos  da  rede  externa,  liberando  aqueles 
relacionados a conexões estabelecidas a partir de 
máquinas  internas  e  bloqueando  os  demais. 
Dessa forma, tornou-se possível evitar vários tipos 
de  ataques  conhecidos  até  então,  aumentando 
consideravelmente  a  segurança  da  rede 
corporativa.

4) Quarta Geração – Filtragens Específicas em 
Nível de Aplicação

Antes  do  surgimento  desta  modalidade  de 
filtragem,  uma  das  maiores  limitações  para  os 
firewalls na  detecção  e  bloqueio  de  ataques 
contra redes corporativas eram os ataques contra 
as  implementações  de  serviços  liberados  pelo 
firewall, ou seja, a exploração de vulnerabilidades 
nas aplicações em execução acessadas a partir de 
portas  válidas  (serviços  tradicionais),  utilizadas 
para prover acesso a partir de máquinas externas 
a informações da instituição.

Nestes  casos  específicos,  informações  como 
endereços  IP,  portas,  protocolos  e  estados  de 
conexão não eram suficientes  para identificar e 
eventualmente  bloquear  a  exploração  das 
vulnerabilidades dos programas.

O  “mito”  de  que  os  dados  da  camada  de 
aplicação  só  deveriam  ser  manipulados  pelos 
equipamentos  das  extremidades  da  conexão 
(cliente  e  servidor)  caiu  por  terra,  diante  da 
necessidade  de  filtragem  das  informações 
transportadas  nesta  camada,  de  modo  a 
identificar  ataques  em  andamento  contra  a 
corporação.



115

A  quarta  geração  de  firewalls é  marcada, 
portanto, por implementações que disponibilizam 
parâmetros para configuração de filtragem neste 
nível específico.

Proxies de Aplicação

A utilização dos proxies de aplicação consiste 
em dotar  a  rede de um elemento intermediário 
entre  os  usuários  e  os  servidores  de 
determinada(s)  aplicação(ões).   Este  elemento 
recebe a solicitação de conexão a uma máquina 
externa e, ao invés de repassar o pacote, assume 
a condição de cliente iniciando uma nova conexão 
ao destino e repassando os pacotes de retorno ao 
cliente original.

A  utilização  deste  tipo  de  serviço,  além  de 
proteger  os  endereços  reais  das  máquinas 
internas (clientes), permite a filtragem e eventual 
necessidade de bloqueio de pacotes baseando-se 
em informações de seu cabeçalho IP, ou mesmo no 
conteúdo dos pacotes.

A grande desvantagem na adoção deste modelo 
é  a  necessidade  de  utilização  de  proxies 
específicos  para  cada  serviço  (http,  smtp,  ftp, 
etc.).

Firewalls de Aplicações

Os  firewalls de aplicações têm funcionalidades 
semelhantes  aos  proxies,  já  que  analisam  e 
eventualmente  filtram/bloqueiam  conexões  para 
determinados serviços.  Porém, este elemento de 
segurança  não  intermedia  as  conexões,  apenas 
aplicando  regras  de  filtragem  baseadas  no 
conteúdo dos pacotes.

Comparando-o  com os  firewalls tradicionais,  os 
firewalls de  aplicações  diferem  no  objeto  da 
análise,  incorporando  o  nível  de  filtragem  de 
cabeçalho (endereçamento e portas de origem e 
destino),  adicionadas  da  análise  do  nível  da 
camada de aplicação (conteúdo dos pacotes).

Análise de Performance

A filtragem de pacotes tradicional, em termos de 
velocidade de repasse de pacotes, é entre 3 e 10 
vezes mais veloz que a utilização de proxies de 
aplicação  [1].  Este  retardo  é  decorrente  da 
filtragem  de  pacotes  no  nível  de  aplicação, 
característica  dos  proxies  não  presente  nos 
firewalls tradicionais.

Na filtragem de aplicações, este retardo pode 
ser ainda maior,  já que a análise e comparação 
dos dados dos pacotes em trânsito com padrões 
pré-estabelecidos  (assinaturas)  representarão, 
neste  caso,  um  maior  volume  de  utilização  de 
recursos  de  processamento  e  memória  da 
máquina.

O uso  da  filtragem em nível  de  aplicação  na 
mesma máquina em que é realizada a filtragem de 
pacotes é desaconselhada em função do possível 
comprometimento de todo o processo de filtragem 
em decorrência do nível  de análise dos pacotes 
resultando em degradação da performance [3] do 
hardware do firewall.

A análise dos dados (camada de aplicação) dos 
pacotes, portanto, tende a tornar-se inviável com 
o aumento do volume de informações que passam 
pelo filtro de aplicações se esta filtragem é feita 
na mesma máquina em que é realizada a filtragem 
de pacotes.

III.SUB-REDE DE FILTRAGENS ESPECÍFICAS (SURFE)

A  solução  para  esta  situação  é  manter  no 
firewall principal somente a filtragem de pacotes, 
desviando  os  pacotes  endereçados  a  máquinas 
e/ou  serviços  internos  específicos (análise 
baseada nas informações de endereço IP e porta 
de destino)  para  uma sub-rede  de  filtragem de 
aplicações.  Nesta sub-rede, então, será realizada 
a  filtragem  na  específica,  bloqueando  pacotes 
notadamente  maliciosos,  isto  é,  pacotes  cujo 
conteúdo coincida com strings listadas na base de 
assinaturas  de  ataques  carregadas  pelo(s) 
firewall(s) de aplicações, conforme ilustrado nas 
Figuras 3 e 4.

A  arquitetura  desta  sub-rede  pode  variar, 
conforme  necessidades  e/ou  disponibilidades  de 
recursos específicos.  A seguir são apresentados 
os  modelos  básicos  destas  arquiteturas.   A 
pesquisa em andamento consiste em implementar 
e determinar os impactos de utilização de cada 
um destes modelos, analisando a performance de 
roteamento  e  eficiência  dos  mecanismos  de 
filtragem.
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Fig. 3. Sub-Rede de Filtragens Específicas

Fig. 4. Esquema de Funcionamento da SuRFE

A. Modelos Propostos

1) SuRFE com uma única máquina

Este  é  o  modelo  (Figura  5)  de  mais  fácil 
implementação e de menor custo, já que envolve 
somente uma máquina adicional à estrutura pré-
existente, e duas placas de rede no firewall para o 
desvio dos pacotes que serão analisados e retorno 
dos  pacotes  que  não  foram  bloqueados  pelas 
regras de filtragem. Entretanto, a utilização do re-
roteamento  deve  ser  um  recurso  suportado  e 
implementado  no  firewall  principal,  já  que 
somente os pacotes que se deseja analisar serão 
re-roteados  para  o  filtro  de  aplicações  (desvio 
baseado no serviço e/ou rede de origem/destino), 
sem  modificação  do  cabeçalho,  enquanto  os 
demais  pacotes  serão  filtrados  e/ou  repassados 
para seus destinos sem o re-roteamento.

Fig. 5. SuRFE com uma máquina

2) SuRFE com Balanceamento de Carga

 Neste  modelo  (Figura  6)  será  realizado  o 
balanceamento  de  carga  entre  os  firewalls  da 
SuRFE (máquinas com o mesmo perfil) oferecendo 
redundância  (alta  disponibilidade)  e 
escalabilidade para a solução.

Fig. 6. Balanceamento de Carga

3) SuRFE com Separação por Aplicação

Neste modelo (Figura 7) a sub-rede de filtragem 
de aplicação é formada por firewalls com bases de 
assinaturas específicas para cada aplicação (porta 
ou  conjunto  de  portas).   O  firewall principal 
redireciona  os  pacotes  ao  firewall de  aplicação 
específico, de acordo com a aplicação destino de 
cada um deles.
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Fig. 7. Separação por Aplicação

IV.CONCLUSÃO

A  insegurança  das  redes  de  computadores 
diante dos novos tipos de ataque que surgem a 
todo  momento  demanda  soluções  nem  sempre 
satisfatórias  do  ponto  de  vista  da  usabilidade. 
Tornar um sistema minimamente seguro depende 
de decisões que podem resultar em problemas de 
indisponibilidade  e  até  inviabilidade  de 
determinadas  aplicações cujo  desempenho varia 
de acordo com o tempo de resposta.

O estudo de soluções de implementação simples 
que minimizem os impactos dos mecanismos de 
filtragem é uma necessidade tão crítica quanto as 
próprias soluções. 

O  objetivo  final  do  estudo  parcialmente 
detalhado  neste  artigo  busca  ratificar  a 
viabilidade  dos  novos  elementos  de  filtragem, 
minimizando  o  impacto  de  sua  implementação 
pelo  o  tratamento  específico  de  cada  tipo  de 
tráfego com a seleção adequada dos filtros a que 
serão submetidos.
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